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INFORMASIYA TOHLUKOSIZLIYININ TOMINi PROBLEMLORI
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Problems of information security
Summary

The present stage of development is characterized by strong scientific and technical development, which
includes high-tech industries. Thus, information and communication technologies (ICT) are one of the main
factors influencing the formation of 21st century society. Their revolutionary influence is constantly growing
on the security of people's livelihoods, their work and education, and the interaction between the state and
civil society. ICT is becoming more and more important stimulus for world community development.
However, more precisely, ET development is always accompanied by negative social impacts, including
various types of crimes. The rapid development of computer technology, in particular, has led to the
expansion of crimes related to electronic processing of information, including crime-related types of
terrorism.

The article explores the problems of Information Security at the Airports, and cyber security caused by
information security. Particular attention is paid to the illegal acquisition of information, the methods used to
protect information, the use of illegally obtained information for personal gain, and the interference in the
operation of life support facilities.
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Giris

Informasiya tohliikesizliyi miilki aviasiya obyektlori iigiin iimumi tohliikesizlik sisteminin ayrilmaz
hissasi kimi son zamanlar davamli olaraq ortaya ¢ixan problemlora gora getdikco daha ¢ox diqqati calb edir
ki, bu da insan hoyatinin biitiin sahalorinds informasiya texnologiyalarimnin tatbigi ilo alagadardir. Beynolxalq
Milki Aviasiya Togkilatt (ICAO) getdikco daha ¢ox miilki aviasiya obyektlorinin informasiya
tohliikasizliyinin tamin edilmasi masalalarini hall etmays yonalmis miioyyan todbirlor hoyata kegirir. Miilki
aviasiya obyektlarinin informasiya tohliikasizliyi sistemi molumatlarin icazesiz girisdan etibarli qorunmasini
tomin edon miitosokkil organlar, vasitolor, metodlar vo todbirlor kompleksidir.Bundan olavs, informasiya
tohliikasizliyini tamin etmok {igiin on vacib sortlor qanunauygunluq, yetorlilik, soxsiyyatin, comiyyatin va
dovlatin maraqlar tarazhiginin qorunmasi, informasiya tohliikasizliyinin tomin edilmasindon masul isgilarin
pesokarligi, masuliyyati, dovlat qurumlari ilo qarsiliqh alagesidir. Biitiin bu sartlora riayst edilmadon, heg bir
informasiya tohliikasizliyi sistemi potensial vo real tohdidlora garsi lazimi saviyyads gorunma tomin edo
bilmoz.

Terrorologlarin fikrinco kiberterrorizm son dovrlordo daha koskin xarakterdir. Kiberterrorizm
(informasiya terrorizmi)— kompyuterin yaddasinda saxlanilan vo ya kompyuterlorin vahid sistem, sobokaya
birlogdirilon rabita kanallar1 tizra sirkulyasiya edon molumata siyasi moagsadli hiicumla ifads olunan
kompleks aksiyali terror aktidir. Kiberterrorizmin tohliikasi ondadir ki, o milli sarhod tanimir, bu nov terror
aktlar1 diinyanin istonilon yerindoen hoyata kegirilo bilor. Informasiya fozasinda terroristi agkara ¢ixartmagq
¢ox ¢otindir, ¢linki, o bir nego kompyuter vasitasi ilo hayata kegirilir ki, bu da onun identifikasiya edilmosini
Vo yerlosdiyi mokanin miiayyan edilmosini ¢atinlogdirir.

informasiya — toqdimat formasindan asili olmayaraq soxslor, osyalar, faktlar, hadisolor, tozahiirlor,
proseslor va anlayislar haqqinda molumatlar vo biliklordir. Informasiya kompyuters daxil edilmis verilonlor,
program kodlari, moktub, yaddas qeydlori, islor, diisturlar, sxemlar, ¢ertyojlar, diogramlar, mahsulun
modellari, prototiplor, elmi islor, mahkomo sonadlari va.s formalarda ola bilar. Oz soxsi maraglarini, o
ciimlodon iqtisadi, kommersiya va.s mogsadlorini reallasdirmaq tgiin insanlarda informasiyaya tolobat
yaranir, homin insanlar1 informasiyanin istehlakgisi adlandirirlar.

Informasiya tohliikasizliyi - soxslorin, toskilatlarin vo comiyyotin maraglarma uygun olaragq,
informasiya miihitinin qorunmasinin voziyysti, homginin informasiya tohliikesizliyinin pozulmasi
tohdidlorinin, bu tohdidlorin manbaolarinin, reallasdirilmasi tisullarinin vo moagsadlarinin, tohliikeasizliyinin
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pozulmasina gotirib ¢ixaran digor sorait vo horokatlorin vaxtinda askar edilmosi Vo qarsisinin alinmasi
Vaziyyati basa dusiiliir (1).

Kiberhadalar bazon an giiclii silah godar tohliikalidir. Kiberterrorgularin istifado etdiyi bu név silahlari
hotta informasiya silahlar1 adlandirmaqla onlart yeni ndv kateqoriya kimi (silah n&vlarindon biri)
giymatlondirmak olar. Informasiya silah1 segim iizro foaliyyot gostora bilor. O, transsarhad rabitosi vasitosilo
hoyata kecirilo bilor ki, bu da hiicum monbayinin askar edilmosini geyri-miimkiin edir. Ona gora do
informasiya silahi terrorgular {i¢iin ideal vasitodir. Informasiya terrorizmi iso biitdv bir dovlat {igiin tohliiko
ola bilor. Bu isa milli vo beynalxalg tohliikssizlik iigiin informasiya tohliikasizliyini vacib faktor kimi
dayarlondirmays zarurat yaradir.

Informasiya — kommunikasiyasi, o ciimloden kompyuter texnologiyalarinin yaranmast ilo eyni zamanda
meydana golon cinayatkarliq problemlori igorisinds kiberterrorizm xiisusi yer tutur. Kompyuter
terrorgulugunun arsenalina va ya onun asas istiqamotlorine - miixtolif viruslari, montiqi bombalar1 -
oawalcadan program iizro qurulmus vo lazim olan anda isa diisa bilon komandalar1 vo s. aid etmoak olar.
Miiasir terror¢u interneti yeni silah kimi deyil, asasen togviqat aloti, informasiya Gtiiriilmosi vasitasi kimi
istifado edir. Ona goro do kompyuter terrorizmini, daha dogrusu kiberterrorgulugu comiyyat {igiin real
tohliiko hesab etmok olar. Hal-hazirda etibarli midafio oluna bilon sistemlor demok olar ki, yox
soviyyosindadir. Demoli, kompyuter terrorizmi realliqdir. Buna goéro do bu istigamatds dovlst strukturlar
torofindon islonon va totbiq edilon texniki, hiiquqi vo toskilati tadbirlorin hoyata kegirilmasina boyiik ehtiyac
vardir. Belo todbirlor iso 6z novbasinds kompyuter sistemlorinin miidafiasine fayda vers bilor (1).

Kiberterrorizm anlayisinin mahiyyotino miixtalif yanagmalar movcuddur. Yeni va Kifayat qodor
oyranilmomis bir cinayat hadisasi olaraq kiber terrorizm xiisusi diqqgat Vo basariyyat ti¢iin tohliikali olan bu
problemin hollino xiisusi yanasma talob edir. Saytlar1 zobt etmokla, kiber terrorgular gizli malumatlar da
daxil olmagla miixtalif n6v molumatlar slds edir. Narahat¢iliq yaradan asas problem terrorgularin internet,
kiber resurslardan istifads etmoklo kiitlovi qirgin silahini aldo etmak cohdloridir. Noviindon vo xarakterindon
asili olmadan bas vera bilocok istonilon tohliikalorin garsisinin alinmasi, basga sozlo sistemds toplanan,
saxlanan vo emal olunan, eloco do soboko vasitosi ilo Gtiiriilon informasiyanin tohliikasizliyinin tomin
olunmas1 moagsadilo indiyadok ¢oxlu sayda miixtolif tsullar, vasitolor vo todbirlor sistemi islonib
hazirlanmisdir.

Kiberterrorizm — kompyuterin yaddasinda saxlanilan va ya kompyuterlorin vahid sistem, sobokaya
birlogdirilon rabito kanallar1 {izro sirkulyasiya edon molumata siyasi mogsadli hiicumla ifads olunan
kompleks aksiyali terror aktidir. Kiberterrorizmin tohliikasi ondadir ki, o milli serhod tanimir vo terror
aktlarmi diinyanin istonilon yerindon hayata kegiro bilor. informasiya tohliikasizliyi problemi meydana
cixdigr ilk dovrlarde informasiyanin qorunmasi igiin, toskilati vo fiziki todbirlor hoyata kegirilmoya
baglamigdir. Lakin informasiya texnologiyalarinin, o climlodon kompyuter texnikasinin vo kommunikasiya
avadanliglarinin inkisafi informasiyanin qorunmasi masalosina daha ciddi vo kompleks yanasma zaruratini
yaratdi. Ik dovrlordo elo fikir formalasmisdi ki, informasiyann emali vo 6tiiriilmosi sistemlorindo
tohliikasizlik program vasitalorinin komayi ilo daha asan tomin edilo bilor. Ona géro do hamin dévrlordos
informasiyanin qorunmasi ti¢iin mahz program vasitslori daha ¢ox inkisaf edirdi. Bu vasitalorin etibarliligini
artirmaq ticiin olavs olaraq, zoruri toskilati todbirlorin va fiziki goruma mexanizmlarinin komayindan istifads
edilir. Lakin tocriibo gostordi ki, informasiyanin etibarli qorunmasi ii¢lin yalniz proqram vasitalorinin
reallasdirilmasi, hatta olave toskilati tadbirlorin tatbiq edilmasi kifayst etmir. Real hoyatda praktiki baximdan
informasiya tohliikasizliyine qars1 els tohliikslor yaranir ki, onlarin garsisini almagq tiglin bu vasitalarin tatbiqi
miimkiin olmur, bazan iss bu mexanizmlor arzu olunan naticoni vermir. Mahz bu sabab informasiyanin
gorunmasi ti¢iin texniki qurgularin va sistemlarin, o ciimlodan aparat vasitalorinin intensiv inkisafina tokan
verdi. (4).

Kiberterrorizm internetin agiqhigindan istifado edorok hokiimatlori vo dovletlori diskretidasiya etmok
t¢lin terror istigamotli saytlarin yerlogdirilmasi, saxta molumatlar1 daxil etmoklo bu sistemlori isci
vaziyyatdan ¢ixarilmast va s. faaliyyatlo qorxu va hayacan yaradir, anonavi terrorgulugu 6ziinamaxsuslugu
ilo tamamlay1r. Tadqigatlar kiberterrorizmin 2 néviinii forglandirirlor:

1.Kompyuter vo kompyuter sobokolorinin komoyi ilo terrorist foaliyyatin hayata kegirilmosi (“tomiz
nov’”).

2.Bilavasito terror akti térotmok magsadi ilo deyil, terrorgu qruplar tiglin kiberfazanin istifadosi.

Kiberterrorizmin birinci noviini “kiberfoza” vo “terror akti” anlayislarini birlogdirmoklo miioyyon etmak
olar (2).

Oz mogsadlori iiciin partladict vo ya silahdan istifads edon adi terrorcudan farqli olaraq kiberterrorist
milasir informasiya texnologiyasindan, kompyuter sistem vo sobokoalarindan, xiisusi proqram tominatindan
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istifado edir. Hor seydon ovval bunlar mantiqi bombalar adlandirilan kompyuter proqram vo resurslart,
informasiyalar1 siradan ¢ixaran miixtolif vasitolor “troyan” proqramlari vo informasiya silahinin digor
novloridir. Kiberfozada terror aktini yerino yetirmak tigiin miixtolif isullar istifads olunur:

1.Kiberfozanin ayri-ayri elementlorino ziyan vurmagq, elektrik qida sobokolorini dagitmaq, manealar,
xtiisusi programlari istifado etmok;

2.Kiberfozanin strateji ohomiyyat kasb edon informasiya, program vo texniki resurslarmi miidafio
sustemlarinin dagitmaq yolu ilo viruslari totbiq etmokds - ogurlamaq vo ya mohv etmok.

3.Informasiya vo idaroetmo sistemlorindo program vo informasiya tominatiin normal faaliyyatini
pozmagq, dovlatin infrastrukturu haqqinda informasiyanin funksional faaliyyatlo bagli gapali informasiyanin
acilmasi vo tohliikali mohvi, o ciimlodon ictimai shomiyyatli vo harbi informasiya sistemlarinin, sifralorin,
informasiya sistemlarinin isinin pozulmasi, onlarin sirrlorinin konfidensialligiin pozulmasi va s.

4.Telekomunikasiya veriliglori kanallarinin dezinformasiyanin genislondirilmosi mogsadi ilo alo
kegcirilmasi va terrorgu togkilatlarin giictinii niimayis etdirmok vo 6z istaklorini taloblarini elan etmak (5).
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2018-2019 cu illor tiglin hesablanmis codvala baxdiqda tohliikenin daima artdigi goz oniina golir. 15
faktordan yalniz biri daxili hodalor stabil olaraq qalir. Digor biitiin informasiya vo elektron idarsetmaya
osaslanan faktorlarda artimlar miigahids olunur.

MA-da kiberterrorizm o gador agiq va ciddi sokil almigdir ki, bu sahads geyd edilon problemlari otrafli
tadqiq, tohlil etmok, 6yranmok, sonra isa bu hadisalorin garsisini ala bilack todbirlar, aktiv foaliyyati hoyata
kegirmok zorurati yaranmusdir. Beynolxalq aviasiya birliyi kKiberterrorizmin xobordarliq edilmasi problemina
boyiik diggot verir. Bu istigamotdo ICAO miioyyon addimlar atmisdir. Belo ki, 1998-ci ilin oktyabrinda
ICAO-nun assambleyasi bu problemin xiisusi olaraq hiiquqi vo texniki aspektlorino fikir verilon bir saslo
rezolyusiya gabul etdi. A32-2 rezolyusiyast MA sahasindo amkdasliq edon doévlatlari Kiberterrorizmin artan
tohliikasina qarst somarali oks tadbirlarin tatbigine vo islonmasina ¢agirir (2).
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Nozoro alsaq ki, kibercinayotkarligin dili, dini, milliyati sarhaddi yoxdur vo Kibercinaystkarligin
xarakterik xUisusiyyotloro malik olmasi bu ndv cinayotkarliga qarsi miibarizonin effektivliyini yalniz
beynolxalq omokdasliq ¢orgivesinde miimkiin eds bilor. Bu baximdan informasiya tohliikasizliyi vo
kibercinayatkarligla miibarizo Azorbaycan Respublikasinin ham yerli ganunvericiliyinds homda beynolxalq
norma Vo standartlara uygun tomin edilmalidir. Kibercinayotkarliq va kiberterrorizmlo miibarizo aparmaga
gadir olan yeni organlar va onlar1 istigamotlondiran togkilatlar yaratmaqla, 6ziinin milli kadrlarimi
yaratmagla kibercinayatkarligqla moasgul olan trans milli organlara va togkilatlara qosulmalidir.
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