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INFORMASIYA TOHLUKOSIZLIYININ TOMiINi PROBLEMLORI

Xulasa

Inkisafin hazirk1 morholosi yiiksok texnologiyali sanaye sahalarini ohato edon giicli elmi-texniki
inkisafla xarakterizo olunur. Beloliklo, informasiya-kommunikasiya texnologiyalar1 (IKT) XXI osr
Comiyyatinin formalagsmasina tosir edon osas amillordon biridir. Insanlarm giizoranmmn
tohllikasizliyino, is vo tohsiling, dovlotlo votondas comiyyatinin qarsiligh foaliyystino onlarin
ingilabi tosiri durmadan artir. IKT diinya birliyinin inkisafi {iciin getdikco daha vacib stimula
cevrilir. Bununla bels, daha doqgiq desak, ET-nin inkisafi homiso monfi sosial tosirlorls, o climladon
muxtalif ndv cinayatlorlo miisayiot olunur. Xususilo kompiiter texnologiyasmin siiratli inkisafi
informasiyanin elektron emali ilo bagl cinayatlorin, o climladon cinayatlo alagali terror ndvlarinin
genislonmosino  sobob  olmusdur.Magalodo hava limanlarinda Informasiya Tohliikosizliyi
problemlori vo informasiya tohliikasizliyinin yaratdig: kibertohllikasizlik arasdirilir. Informasiyanin
geyri-gqanuni alds edilmasine, informasiyanin miihafizasi tisullarina, gqanunsuz yolla olds edilmis
molumatlardan soxsi maraglar namino istifado edilmosing, hoyati tomin edon mioassisalorin
foaliyystino midaxilolora xtsusi digget yetirilir.
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Problems of information security

Abstract

The present stage of development is characterized by strong scientific and technical
development, which includes high-tech industries. Thus, information and communication
technologies (ICT) are one of the main factors influencing the formation of 21st century society.
Their revolutionary influence is constantly growing on the security of people's livelihoods, their
work and education, and the interaction between the state and civil society. ICT is becoming more
and more important stimulus for world community development. However, more precisely, ET
development is always accompanied by negative social impacts, including various types of crimes.
The rapid development of computer technology, in particular, has led to the expansion of crimes
related to electronic processing of information, including crime-related types of terrorism.

The article explores the problems of Information Security at the Airports, and cyber security
caused by information security. Particular attention is paid to the illegal acquisition of information,
the methods used to protect information, the use of illegally obtained information for personal gain,
and the interference in the operation of life support facilities.

Keywords: information, information security, cyberterrorizm

Giris
Informasiya tohliikesizliyi miilki aviasiya obyektlori tciin tmumi tohliikesizlik sisteminin
ayrilmaz hissasi kimi son zamanlar davamli olaraq ortaya ¢ixan problemlara goro getdikco daha ¢ox
diqgati calb edir ki, bu da insan hoyatmin biitiin sahalorinds informasiya texnologiyalarinin totbiqi
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ilo olagadardir. Beynolxalg Mulki Aviasiya Togkilati (ICAO) getdikco daha ¢ox milki aviasiya
obyektlorinin informasiya tohlikasizliyinin tomin edilmasi masalalorini hall etmays yOnslmis
muoayyan tadbirlor hayata kegirir. Milki aviasiya obyektlorinin informasiya tohllkasizliyi sistemi
molumatlarin icazasiz girisdon etibarli qorunmasimi tomin edon mitasokkil organlar, vasitalar,
metodlar va todbirlor kompleksidir.Bundan slavs, informasiya tohlikasizliyini tomin etmok Gglin an
vacib sartlor ganunauygunlug, yetorlilik, soxsiyyatin, comiyyatin va dovlotin maraqlar1 tarazliginin
qorunmasi, informasiya tohlUkasizliyinin tomin edilmasindon masul isgilorin  pesokarhigi,
mosuliyyati, dévlst qurumlari ilo qarsiliglt alagesidir.Bitlin bu sortlora riayst edilmodan,he¢ bir
informasiya tohliikasizliyi sistemi potensial va real tohdidlora garsi lazimi soviyyada gorunma tomin
edo bilmoz (1).

Terrorologlarin fikrinco kiberterrorizm son dovrlords daha kaskin xarakterdir. Kiberterrorizm
(informasiya terrorizmi)— kompyuterin yaddasinda saxlanilan vo ya kompyuterlorin vahid sistem,
sobokoyo birlosdirilon rabito kanallar1 tizro sirkulyasiya edon moalumata siyasi mogsadli hiicumla
ifado olunan kompleks aksiyali terror aktidir. Kiberterrorizmin tohliikasi ondadir ki, o milli sarhad
tanimir, bu ndv terror aktlar1 diinyanm istonilon yerindon hoyata kegirilo bilor. Informasiya
fozasinda terroristi askara ¢ixartmaq ¢ox ¢atindir, ¢linki, o bir neco kompyuter vasitasi ilo hayata
kecirilir ki, bu da onun identifikasiya edilmosini vo yerlosdiyi mokanin miioyyan edilmasini
¢gotinlogdirir (2).

Informasiya — toqdimat formasindan asili olmayaraq soxslor, osyalar, faktlar, hadisoler,
tozahirlor, proseslor vo anlayislar hagqinda molumatlar vo biliklordir. informasiya kompyutero
daxil edilmis verilonlor, program kodlari, moktub, yaddas qeydlori, islor, dusturlar, sxemlar,
certyojlar, diogramlar, mohsulun modellari, prototiplor, elmi islar, mohkomo sonadlori vo s.
formalarda ola bilor. Oz soxsi maraqlarini, o ciimlodon igtisadi, kommersiya va.s mogsadlorini
reallasdirmaq tg¢iin insanlarda informasiyaya tolobat yaranir, homin insanlar1 informasiyanin
istehlak¢is1 adlandirirlar.

Informasiya tohliikasizliyi - soxslorin, toskilatlarin vo comiyyatin maraqlarina uygun olaraq,
informasiya miihitinin qorunmasimnin vaziyyati, homginin informasiya tshliikasizliyinin pozulmasi
tohdidlorinin, bu tahdidlorin moanbolorinin, reallasdiriimasi iisullarinin vo magsadlorinin, tohliikasiz-
liyinin pozulmasina gatirib ¢ixaran digar sorait vo horokstlorin vaxtinda askar edilmasi va garsisinin
alinmasi vaziyyati basa diisiiliir (Okinava Charter for the Global Information Society, 2000).

Kiberhadalor bazon an gicli silah gador tohllkslidir. Kiberterrorgularin istifado etdiyi bu név
silahlar1 hotta informasiya silahlar1 adlandirmaqgla onlar1 yeni nov kateqoriya kimi (silah
novlarindon biri) giymotlondirmak olar. informasiya silah1 segim iizro foaliyyst gostora bilor. O,
transsorhad rabitasi vasitasilo hoyata kecirilo bilor ki, bu da hiicum monbayinin askar edilmasini
geyri-mumkiin edir. Ona goro do informasiya silahi terrorcular ii¢iin ideal vasitadir. informasiya
terrorizmi iso butov bir dévlst tcun tohliiks ola bilor. Bu iss milli vo beynalxalg tohlikasizlik Ggiin
informasiya tohllikasizliyini vacib faktor kimi doyarlondirmays zarurat yaradir.

Informasiya — kommunikasiyasi, o ciimlodon kompyuter texnologiyalarmin yaranmasi ilo eyni
zamanda meydana golon cinayatkarliq problemlori igarisindo Kiberterrorizm xisusi yer tutur.
Kompyuter terror¢ulugunun arsenalina vo ya onun asas istigamatlorine - mixtalif viruslari, mantiqi
bombalar1 - avvalcadon program (izra qurulmus va lazim olan anda isa diiso bilon komandalari va s.
aid etmok olar. Muasir terrorcu interneti yeni silah kimi deyil, asason tosviqat alati, informasiya
otirdlmosi vasitesi kimi istifado edir. Ona g0ro do kompyuter terrorizmini, daha dogrusu
kiberterrorgulugu comiyyat Ugln real tohlilka hesab etmok olar. Hal-hazirda etibarli miidafio oluna
bilon sistemlor demok olar ki, yox soviyyasindadir. Demosli, kompyuter terrorizmi realliqdir. Buna
gOro do bu istigamotda ddvlat strukturlar: torafindan islonan va totbiq edilon texniki, hiquqgi ve
toskilati todbirlorin hayata kegirilmasino boyiik ehtiyac vardir. Belo todbirlor iso 6z névbesinds
kompyuter sistemlorinin mudafiasine fayda vers bilor (Okinava Charter for the Global Information
Society, 2000).

Kiberterrorizm anlayisinin mahiyystine mixtslif yanasmalar mévcuddur. Yeni va kifayat godor
Oyronilmomis bir cinayot hadisasi olaraq kiber terrorizm xususi digget vo basariyyat tg¢in tohlikali
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olan bu problemin hallina xiisusi yanasma talob edir. Saytlar1 zobt etmoklo, Kiber terrorcular gizli
molumatlar da daxil olmagla mixtalif nov molumatlar alds edir. Narahat¢iliq yaradan asas problem
terrorgularin internet, kiber resurslardan istifado etmoklo kitlovi qirgin silahini olds etmok
cohdloridir. NOvindon vo xarakterindon asili olmadan bas vera bilocok istonilon tohllikalorin
qarsisinin alinmasi, basqa sozlo sistemds toplanan, saxlanan vo emal olunan, eloco do soboka
vasitasi ilo Otlrllon informasiyanin tohlikasizliyinin tomin olunmasi mogsadilo indiyadok goxlu
sayda muxtalif Gsullar, vasitalor va tadbirlor sistemi islonib hazirlanmisdir.

Kiberterrorizm — kompyuterin yaddasinda saxlanilan vo ya kompyuterlorin vahid sistem,
sobokoyo birlosdirilon rabito kanallar tizro sirkulyasiya edon moalumata siyasi mogsadli hiicumla
ifado olunan kompleks aksiyali terror aktidir. Kiberterrorizmin tahliikasi ondadir ki, o milli sarhad
tanimir va terror aktlarmi diinyanmn istonilon yerindon hoyata kegirs bilor. Informasiya tohliikosizliyi
problemi meydana ¢ixdig1 ilk dovrlords informasiyanin qorunmasi iigiin, toskilati vo fiziki todbirlor
hoyata Kkecirilmays baglamisdir. Lakin informasiya texnologiyalarmin, o climladon kompyuter
texnikasinin vo kommunikasiya avadanliglarmin inkisafi informasiyanin qorunmasi masalasing
daha ciddi vo kompleks yanasma zorurotini yaratdi Ilk dévrlordo elo fikir formalasmisdi ki,
informasiyanin emali vo 6tUrtilmasi sistemlorinds tohliikasizlik program vasitalorinin kémayi ils
daha asan tomin edilo bilor. Ona gora do hamin dovrlords informasiyanin qorunmasi ii¢iin mohz
program vasitalori daha ¢ox inkisaf edirdi. Bu vasitalorin etibarliligini artirmaq {iglin alave olarag,
zoruri toskilati todbirlorin vo fiziki gqoruma mexanizmlorinin kdmoyindon istifado edilir. Lakin
tocriibo goOstordi ki, informasiyanin etibarli qorunmasi figiin yalniz proqram vasitalorinin
reallagdirilmasi, hotta olave toskilati todbirlorin totbiq edilmosi kifayot etmir. Real hoyatda praktiki
baximdan informasiya tohlikasizliyina garsi elo tohllkalor yaranir ki, onlarin qarsisini almaq tigiin
bu vasitalorin tatbiqi mimkin olmur, bazan isa bu mexanizmlar arzu olunan naticani vermir. Moahz
bu sobob informasiyanin qorunmasi ii¢iin texniki qurgularin vo sistemlorin, o cumlodon aparat
vasitalorinin intensiv inkisafina tokan verdi (Gasimov).

Kiberterrorizm internetin ac¢ighgindan istifado edoarok hékimotlori vo dovlstlori diskretidasiya
etmok U¢ln terror istigamotli saytlarin yerlosdirilmasi, saxta molumatlar1 daxil etmoklo bu sistemlori
is¢i vaziyyotdon ¢ixarilmast va S. faaliyystlo gorxu ve hayacan yaradir, ananovi terror¢ulugu
6zlnomoxsuslugu ilo tamamlayir. Tadgiqatlar Kiberterrorizmin 2 névini farglondirirlor:

1.Kompyuter vo kompyuter sobokalorinin kdmayi ilo terrorist foaliyystin hoyata kecirilmasi
(“tomiz nov”).

2.Bilavasits terror akt1 toratmok moagsadi ilo deyil, terrorcu gruplar tgin Kiberfazanin istifadasi.

Kiberterrorizmin birinci névind “kiberfoza” vo “terror akt1” anlayislarini birlosdirmoklo
miioyyan etmok olar (Vasenin).

Oz mogsadlori iigiin partladic1 vo ya silahdan istifado edon adi terrorcudan forgli olaraq kiberter-
rorist miiasir informasiya texnologiyasindan, kompyuter sistem va sobakalorindan, xiisusi program
tominatindan istifado edir. Hor seydon ovval bunlar montiqi bombalar adlandirilan kompyuter
program Vs resurslari, informasiyalar1 siradan ¢ixaran miixtalif vasitolor “troyan” proqramlar1 vo
informasiya silahinin digor novloridir. Kiberfozada terror aktini yerina yetirmok dgiin muxtalif
usullar istifads olunur:

1.Kiberfozanin ayri-ayri1 elementlorine ziyan vurmagq, elektrik qida sobokslorini dagitmag,
manealor, xiisusi proqramlari istifado etmok;

2.Kiberfozanin strateji ohomiyyat kosb edon informasiya, program vo texniki resurslarini
mudafio sustemlorinin dagitmaq yolu ilo viruslari totbig etmokds - ogurlamaq vo ya mohv etmok.

3.informasiya vo idaroetmo sistemlorindo program vo informasiya tominatmin normal
faaliyyatini pozmag, dovlotin infrastrukturu haqqinda informasiyanin funksional foaliyyatlo bagli
qapali informasiyanin agilmasi vo tohlikali mohvi, o cumlodon ictimai shamiyyatli vo harbi
informasiya sistemlorinin, sifralorin, informasiya sistemlorinin isinin pozulmasi, onlarm sirrlorinin
konfidensialliginin pozulmasi vo s.
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4.Telekomunikasiya veriliglori kanallarinin dezinformasiyanin genislondirilmosi magsadi ilo alo
kecirilmasi vo terrorgu toskilatlarin giiciinii niimayis etdirmok vo 6z istoklorini taloblorini elan
etmok (Golubev).
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2018-2019-cu illor tiglin hesablanmis codvalo baxdigda tohliikonin daima artdigi géz Oniino
goalir. 15 faktordan yalniz biri daxili hadslor stabil olaraq qalir. Digar bitlin informasiya va elektron
idaroetmoys oasaslanan faktorlarda artimlar miisahids olunur.

MA-da kiberterrorizm o godor agiq va ciddi sakil almigdir ki, bu sahada geyd edilon problemlori
otrafli todqiq, tohlil etmak, dyronmok, sonra iso bu hadisslorin qarsisini ala bilock todbirlor, aktiv
foaliyyati hoyata kecirmok zoruroti yaranmisdir. Beynolxalq aviasiya birliyi Kiberterrorizmin
xobardarliq edilmosi problemina boyiik digget verir. Bu istigamotdo ICAO miioyyon addimlar
atmmsdir. Belo Ki, 1998-ci ilin oktyabrinda ICAO-nun assambleyasi bu problemin xiisusi olaraq
hliqugi vo texniki aspektlorins fikir verilon bir saslo rezolyusiya gobul etdi. A32-2 rezolyusiyas1t MA
sahasinds omkdasliq edon dovlstlori Kiberterrorizmin artan tohliikasine qarst somarali oks tadbirlorin
tatbigina va islonmasine gagirr (Vasenin).
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B DOVLOTI - A DOVLOTI

Natica

Nozars alsaq ki, kibercinaystkarligin dili, dini, milliyati sorhaddi yoxdur va kibercinaystkarhigin
xarakterik xususiyyatloro malik olmasi bu nov cinayotkarliga qars1 miibarizonin effektivliyini yalniz
beynalxalq amokdasliq ¢arcivasinds mimkiin eds bilor. Bu baximdan informasiya tohlikasizliyi va
kibercinayatkarligla miibarizo Azorbaycan Respublikasinin hom yerli ganunvericiliyindo homda
beynalxalg norma vs standartlara uygun tomin edilmolidir. Kibercinayatkarliq vo kiberterrorizmlo
mubarizo aparmaga qadir olan yeni orqanlar vo onlar1 istigamatlondiron toskilatlar yaratmagqla,
Ozilinlin milli kadrlarim1 yaratmaqla kibercinayotkarligla mosgul olan trans milli orqanlara vo
toskilatlara qosulmalidir (8).

9dabiyyat

=

https://ict.az/az/content/353-in

http://elibrary.bsu.edu.az/files/books_400/N_407.pdf.

3. Okinava Charter for the Global Information Society. (2000). Adopted on July 22, Diplomatic
Bulletin. No8. (Electronic resource) http://ww.mert.ru/index.php?nodeid=1218.

Gasimov, V. Basics of information security.

Vasenin, V. Information security and computer terrorism. (Electronic resource) http://www.erime-
research.ru.

6.  Golubev, V. Cyber terrorism is a threat to national security.

Information Security, Textbook, Baku, "Economic University".

8.  https://cert.gov.az/az/news-view/113-i

N

o>

~

Rayci: h.0.f.d. Nazim Nagiyev

Gondorilib: 19.09.2021 Qabul edildi: 16.11.2021

44


https://ict.az/az/content/353-in
http://elibrary.bsu.edu.az/files/books_400/N_407.pdf
http://www.mert.ru/index.php?nodeid=1218
http://www.erime-research.ru/
http://www.erime-research.ru/
https://cert.gov.az/az/news-view/113

