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GIRIS

Hal-hazirda informasiyanin kompleks miihafizasi probleminin halli
ilo yiiksok ixtisasli miitoxassislor mosquldur. informasiya miihafizosinin
miixtalif vasitolari arasinda kriptografik metodlar xiisusi yer tutur. Bir
torafdan, bu onunla baglidir ki, kriptografik metodlar insanlara coxdan
moalumdur va onlar1 ¢oxdan istifads edirlor.

Digor torofdon, kriptoqrafiyanin yeni nailiyyatlori noinki, klassik
masalolori hall edir, hom do diger ndév miihafizo vasitolorin hall eds
bilmadiyi masalalari hall etmays imkan verir. Belo mosalolora misal
olaraq elektron sanadlors roqomli imzanin formalasdirilma-sin1 vo
elektron pulun istifado olunmasi imkanmi aid etmok olar.
Kriptografiyanin inkisafi uzun illar lang inkisaf etmisdir, lakin XX asrdo
riyaziyyatda oldo olunan nailiyyatlor sayasindo kriptografiya-ya
sigrayisla inkisaf etmoyo basladi.

No vaxt deyilib, sirrli yazi monasma ehtimal etmok olar ki,
kriptografiya s6zu yazisi ilo bir vaxtda hoyata goz agmisdir. Krip-
tografiya-informasiyanin uzaq vo ya gqanuna tabs olmayan
istifadogilordon miihafizo nail olmaq tgiin ¢evrilmosi metodlarinin
hazirlanmasi haqqinda bir elmdir.

Kriptografiya basqa o6lke dilindo misal {iglin yunan dilindo
ypapw (gizli,sirrli) vo kryptos tor¢iimasinda «yazi» bu sozlorindon
yaranmugdir. Kriptoqrafiyada, hamiso oldugu kimi, konar istifadogi-
lorin yoni belo desok oks kosfiyyatin, rabito kanalaruna boyiik vo ciddi
nozarat etmosi forziyyosi son dovrlordo alimlor torofindon digqgoto calb
olunub.  Kriptografiya ~ molumatlarin  yoni  informasiyani
yonlondirilmoasi tigiin qeydlorini "giz-lotmir", sadoco oldo olunan
informasiyant homin istifadogilorin basa diismok {iclin miimkiin
olmayan (oxumag, anlamaq) voziyyato ¢evirir. Kriptografiyanin
haqqunda genislonmoasi toxminon XIV asrin bitmo vaxtlarina tosa-
diif edir. ictimai-siyasotds, inqilabi isdo diplomatiyada vo elocoda
horbi siyasotdo elocodo islordo ononovi totbiqi ilo birrgo
kriptografiya intellektual — miilkiyystin ~ miihafizosindo  yoni
gorunmasinda va ya pirat¢iligin (ogurlugun) qarsisin1 almagda va bazi
oxsar kimi islorda ds istifado olun-maga baglanmisdir.
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Kriptografiyanin  haqqinda tarixindon informasiyalar.
Toxminon  XIX-asrin  bitmo  vaxtinda harbi—akademiyalarda
Oyronilmasine baglanmasi ticlin Kriptografiyaya doqiq bir elm
olamotlori verilib. Bir nego akademiyalarin birinds “gouvion Saint-
Cyr” Fransada yerloson “SEN_SiR xot-kesi” ad verilon comiyyot
torofindon moxsusi horbi-sohra sifrasi yoni gizli yazi hazirlanmisdir.
“SEN_SIR xot-kesi”nin ideyasinda elocoado fikirlorin genislonmok
harokot edon hissado horflorin ixti-yari ardicilliqgda vo ya miioyyan
ardicilligla diiziilon, diiziilmasi ilo baglidir.

Bu comiyyatds elmi alqoritmlor kriptografiya haqqinda birinci dofs
arab dlkalarindo mey-dana galmisdir. Nozars alsaq ki, “sifra” s6ziiniin
monasi (homon bu dilds yani arob dilinds “sifra” (roqgom demokdir) )
orob mongoalidir. ©On birinci sirf bu orob milloti agiq motni
(informasiyan1) miihafizo,etmak, qorumaq mog-sadils alifba horflori
rogamlorlo doyisdirs bildilor. Toxmini olaraq bir nega sifra-yo haosr
olunan-“Insanlarm qodim yazilarim sirlorini agmasina bdyiik cohdlor”i
mdvzusunda bir kitab adlandirilmusdir. Ik dofs bu kitab yoni birinci
kitab nosr olunmus 855-ci ildo isiq iizii goriilmiisdiir. Italiyada
yastyan bir riyaziyyat¢i, hokimi vo hamds o boyiik filosof Cerolamo
Kardano se¢mo fosillori kriptoqrafiya movzusu haqqinda hosr
edilmis-“Incoliklor haqqnda” kitab nasr etmisdir. Kardano
Cerolamo gizlli agarlarin sayini nazoro almagla sifralorin da-
vamliginmisbatini  toklif etmis, aciq matni bir agar kimi istifado
edorok ye-ni sifr-Kardano qofosi kimi bir qofos olaraq tokliflorin
vermisdir.

Bu Kardano qofosi adlanan  bir qofes bork maddslordon
hazirlanmis 16vhe torofindon miixtalif forqlilikloro malik olan
intervallarda bir horf hiindiirliiyiindo vo ciirbaciir uzunluga malik
olan diiz- bucaqli kasiklor agmagqla toaskil olunur. Kagiz iizerindo
istifadog¢i  kimi, Kardano qofasi qoy- magqgla kasiklora
moxfilosdirilmali lazimi informasiyan1 qeyd edordilor. N&vbati
addimda, Kardano qofasini go- tiiriildiikdon sonra kagiz tizorinon
bos olan saholora toxmini mozmunlu bir motn elo yazilirdi ki,
moxfilogdirilmis informasiya forgliliklora malik olan uzunluqglu ko-
sik yerlarina yerlosdirarok gizli bir (kriptomatin) matn kimi torkib
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hissasina goriiniirdii (yuxar1 baxan, asagi baxan, saquli vo firlanmis)
voziyyotdo tutularaq yerlosdirilorok qofasin  yerlosdirilmasinin
miimkiin saytr doérd dofo artir. Umumiyyatlo bu dovrlordo
kriptografiyaya haqqinda bir nego yeni fikirlor go-tirilmisdir. Tomas
Cefferson-Amerikanin  Birlogsmis Statlarinin 3-cii prezidenti,
birinci dovlat katibi, kriptografiya dovriinds xiisusi bir yer tutmusdur
qurgu. Kasiklorin iiz torofine ingilis olifbasinin harflori ixtiyari
ardiciligda qeyd olunur. Silindirin sothi {izro oxa paralel ¢ubuq
barkidilir. Sifrolomo zamani agiq matn 36 horf iizro qruplasdirilir.
Matni toskil edon horflor 6z grupunda durdugu sira némrasina uygun
nomrali dairodo ¢ubuq tizro diizilir. Sifrolonmis motn homin
cubuga paralel istonilon siradan segilo bilir.

Alinmig kriptomotn analoji sifraloyicidos dairalori firlamagqla yigilir, agiq
motn iso ona paralel siralar igindon segilir.

Decius Wadsworth 1817-ci ildo prinsipial olaraq yeni sifralomo
qurgusunu isloyib hazirladi. Bu inkisafda yeni olan odur ki, agiq
molumat va sifrolonmis molumat miixtolif uzunluglara malikdir.
Alim August Kerkhoffs 19-cu osrin 80-ci illorindo "Horbi
Kriptografiya" adli bir kitab nosr etmok qorarmna goldi. Bu kitab
comi 64 sohifodon ibarat olsa da, kriptoqrafiya tarixinde bu sohifalor
onun 6lmazliyini tomin edib. Bu kitab bu giin do aktual olan parollar
ticlin alt1 asas tolob irali stirtir:

1. Sistem na fiziki, no do riyazi miilahizalorin tssirino moruz
qalmamalidir

2. Sistemin gizli saxlanmasima ehtiyac olmasa da, icazosiz
soxslorin ona daxil olmasi problem yaratmamalidir.

3. Acar sado olmali, kagiz iizorindo yazmadan (mslumat
dasiyicilarinda) saxlanmali vo miollif torofindon asanligla
doyisdirilmalidir.

4. Sistem teleqrafla (rabito sistemi) Otiiriilo bilon informasiyaya
uygun olmalidir.

5. Sistem asanliqla taninir (torcimo olunur) va inkisafi birdir, bir
neca istifadoginin (fordlorin) istiraki tolob olunmamalidir.

6. Nohayot, sistem miixtolif soraitlordo istifado olunacagi {i¢iin
dorin zoka vo ¢oxlu sayda gaydalar tolob etmodon istifadosi asan
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olmalidir.

Bu tolablordon ikincisi Kerkqoffs prinsipi kimi mohsurlasmisdir.
Onun mahiyyati na godor az moxfi element saxlanarsa sistem bir o qador
tohliikasiz hesab edilmasindon ibaratdir. Sistemin agigligi onun
tohliikasizliyino tosir etmomolidir. Sennon bu prinsipi “Qars1 torof
(diismon) sistemi bilir” kimi ifads etmisdir. Kerkqoffs prinsipi algoritm
vo protokollarin tohliikesizliyinin onlarin  moxfiliyindon asil
olmamasina istiqgamoatlonmisdir.

Kriptosistemlorin togkili qaydasi olaraq Kerkqoffs prinsipine goérs
miloyyon isaralor ardiciligindan ibaroat algoritmin agar adla-nan
parametri yalniz gizladilir.

1917-ci ildo amerikali Edvard Xepbern torafindon “Enigma” (tap-
maca) rotor masgini icad olundu. “Enigma”elektrik yazi masinin {izo-
rinds igloyirdi. Sonrada (1923-cii ildo) berlinli mithandis Artur Ser-buis
“Enigma”—nin ayrica sonaye versiyasini hazirlamigdir.



I FOSIL. INFORMASiIYA MUHAFIiZOSi
VASITOLORI VO METODLARI

1.1. Informasiya miihafizasi vasitalori

Informasiya miihafizosi vasitolori dedikde miihondistexniki,
elektrik,elektron vo digor qurgular, aparatlar, eloco do informasiya
miihafizosi lizro miixtolif masololori holl edon digor elementlor, o
cimlodon sizmanin qarsisinin alinmasini vo miihafizo olunan
informasiyanin tohliikasizliyini tomin edon elementlor basa diisiiliir.
Informasiya miihafizosinin tomin edon vasitolor reallasdirilma
tisullarina gors agagidaki gruplara boliniir [1,2]:

0 texniki vasitoloro;
aparat vasitoloring;
program vasitoloring;
qarisiq vasitaloro;
toskilati vasitolora;

¢  kriptografik vasitolora.

Texniki vasitalor novlorino goro mexaniki, elektromexaniki,
elektron va s. olurlar. Bu vasitalor aparat vasitolorinin komayi ilo
informasiya miihafizosi mosalolarini hall edirlar. Onlar informa-siyaya
daxilolmanin, 0 ciimladon onun komakliyi vasitasilo mas-kalanmanin
garsisini alirlar. Texniki vasitolorin iistiin cohatloring onlarin etibarligini,
subyektiv faktorlardan asili olmamalarini, mo-difikasiyaya ytiksok
dayanigliqlarini aid etmok olar. Ceviklikiynin zaif olmasi, nisbaton
boyiikk hacmoa va ¢okiys, eloco do baha basa golmolori onlarin
catigmayan cohatidir.

Informasiya sistemlarinin perimetrlorinin miihafizasi iigiin asa-
gidaki informasiya sistemlori yaradilir [1,2]:

¢  miihafizo vo yangm signallagmast;

¢  rogomli video miisahids sistemi;

¢ nozarot vo daxilolmanin idars olunmasi sistemi(NDIS).

Informasiyanim texniki rabito kanallar1 ilo sizmadan miihafizosi
asagidaki vasitalor va tadbirlorlo tomin olunur:

¢  ckranlasdirilmis kabeldon istifado olunmast;
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rabito xottino yiiksoktezlikli siizgocin qoyulmasi;
ekranlasdirilmis binanin tikilmasi (“kapsul”);
ekranlagdirilmis avadanligin istifado olunmast;
nozarat etmo zonanin yaradilmasi va S.

Aparat vasitalori. Aparat vasitolorino aiddirlor: elektron, elek-
tronmexaniki, elektron-optik qurgulari, kity generatoru, soboka siizgaci
vo informasiya sizmasinin potensial kanallarinin miihafi-zasini tomin
edon yaxud onlar1 agkar etmays imkan veran digar qurgular aiddirlor.
Hal hazirda informasiya miihafizosinin ¢coxlu sayda aparat vasitolori
moveuddur, lakin onlardan on genis yayil-mislar asagidakilardir [1,2]:

% miihafizo rekvizitlorinin saxlanilmasi tiglin xiisusi registrlor:

parollar, eynilogdirici kodlar, grif vo yaxud moxfilik deracosi;
¢ soxsiyyatin taninmast maqsadila, onun fordi xarakteristikalarini
6lgan qurgu (sasi, barmaq izlorini);
¢ periodik olaraq verilonlorin Gtiiriilmasi adreslorinin yoxlanil-
mast maqgsadilo rabito xattindo informasiya verilisinin kosil-
mosi;
informasiyanin sifrlonmasi qurgusu (kriptografik tisullar).
kompiiterin etibarl1 yiiklonmasi modulu.

Proqram vasitalari istifadocilorin eynilogdirilmasi, daxilol-maya
nazarat, informasiyanin sifrlonmasi, miivoqqgoti novlii qaliq fayllarmin
konar edilmasi, miihafizo sistemloring testlo nozarat edilmasi va S. {igiin
program vasitolorindon ibarotdir. Program vasitolorinin {istiin
cohatloring, onlarin universalligi, ¢evikliyi, etibarligi, qurulmasinin
sadoliyi, modifikasiyaya vo inkisaf qabliyyatlori aiddir. Catigmayan
cohatloring isa soboka funksional-liginin mahdudlugu, resurslarin (fayl-
serverin ) va is¢i Stansi-yalarin bir hissasinin istifads olunmasi, tosadiifi
va gasdon edilon dayisikliklors hassasligi, kompiiterlorin néviindon
asililiginin miimkiinliiyii aiddirler.

Program vasitalorine asagidakilar aiddirlor [1,2]:

% basqa qurgu daxilinds qurulan miihafizs vasitalori;

% antivirus programi-bu, kompiiter viruslarinin askar edilmasi vo
yoluxdurulmus fayllarin miialico edilmasi, eloco do yoluxmus

X/ X/
L XA X g
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fayllarin konar edilmasi yaxud amaliyyat sistemlorinin ziyan-

verici kodlardan tomizlonmasi proqramidir.

% sobokolorarasi ekran (eloco do brandmauer yaxud fayrvol-al-
manca, ingilisca firewall-“yanginin qabagimni alan divar™).

Lokal vo global sabakoalor arasinda xiisusi araliq serverlor yara-dilir.
Bu serverlor onlardan kegon saboko/nagliyyat soviyyalo-rinin
trafiklorino nozarot edir vo silizgacloyir. Bu korporotiv soba-kolors
konardan icazssiz daxilolmalari koskin olaraq azaldir, lakin bu tahliikoni
tam aradan galdira bilmir. Metodun daha ¢ox miiha-fizo olunmus n6vii-
maskarad noviidiir. Burada lokal sabokoni goriinmoz etmokla, lokal
sabakadan fireval-server adindan biitiin ¢ixis trafiki gondorilir [1,2].

< proxy-servers (proxy-etibarnamo, etibar edilon soxs). Lokal va

global sobokalar arasi soboka/naqgliyyat soviyyslorinin biitiin
trafiklori tam qadagan edilir-marsrutlasma olmur. Bu zaman
lokal sabakadan global sobokoyo miiraciot xiisusi Server vasito-
si ilo hoyata kegirilir. Askardir ki, bu zaman global sobokodon
lokal sabokaya prinsipca miiraciot miimkiin olmur. Bu metod
daha yiiksok soviyyalorda, masalan, totbiq saviyyasinda (virus-
lar, Java kodu vo Java Script) hiicumdan miihafizoni kifayat
doracads tomin eda bilmir.

< VPN (xiisusi virtual soboko) soboka lizorindon moxfi informa-

siyanin verilmasino imkan yaradir. Bu metod soboke tizro maxfi
informasiyanin verilmasi zamani, onun kanar soxslor tarafindon
esidilmoasino imkan verir.

Qarisig vasitalor ayri-ayriliqda aparat vo program vasitolorinin
funksiyalarin1 yerina yetirirlor vo araliq xilisusiyyastloro malikdir-lor
[1,2].

Taskilati vasitalor toskilati-texniki (binanin kompiiterls, daxil-
olmanin mohdudlagdirilmasini nazors almagla kabel sistemi ils tohciz
edilmasi va s.) va togkilati-hiiquqi (milli qanunvericilik vo konkret
miiossisonin rohaborliyinin qoydugu is gaydasi) vasito-lorin comindon
ibaratdir [1,2]. Bu vasitalorin iistiin cohati ondan ibarat-dir ki, onlar
miixtalif masalalorin hall olunmasina imkan verir, sados reallasdirilir,
sobokado arzuolunmaz harakatlora tez reaksiya verir, sonsuz
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modifikasiya va inkisaf imkanlaria malikdir. Catis-mayan cahatlorina
iso subyektiv faktorlardan asili olmasi, konkret bolmalards igin timumi
toskili aiddir.

1.2. Informasiyanin miihafizy mexanizmlori
Sobakolorarasi ekran. informasiya tohliikesizliyinin program-
aparat vasitolori haqda danisarkon qobul etmok lazimdir ki, lokal
sobakolorin obyektlarinin agiq sobokolorin (mosalon, Internet sobo-
kasinin) tosirlorindon miihafizo etmak ti¢lin on effektiv tisul, onla-rin
arasinda hor-hansi bir elementin yerlosdirilmasi tisuludur. Bu element
ondan kegan sabaka paketlorinin verilon gaydaya uygun olaraq nazarat
edir va siizgaclayir. Bu element sobokalorarasi ek-ran yaxud fayrvol,
brandmuer(“firewall”) adim1 almisdir. Miihafizo olunan Kkorporativ
sobokolorin resurslarinan istifado etmok {iglin ¢ixis1 vo girisi
mohdudlasdirmaq elocodo homin soboka vasitosi ilo xarici gobakoalor
arasinda, vo soboko seqmentlori arasinda molumat aximina ciddi
nozarat etmok {igiin tohliikosizlik cihazlarindan vo firewalllardan
istifads etmok lazimdir.

Firewallard yoni sobokolar-arasi ekran (bunan sonra SAE kimi geyd
olunacag)-korporativ kompii-ter sabokolorindo avtomatlagdirilmig
molumatlarin sistemlorino da-Xil edilon vo yaxud onlardan geriys
donon molumat axinina ciddi nazarat edon vo bunu hoyata keciron
lokal elacads funksional tarafdon verilon program (pro-qram-apparat)
vasitoloridir (sok.1.1). Korporativ kompiiter saboko-lorinde soboka
ekranin qosulma sxeminin gostarilon tosnifatini ver-mok miimkiindiir
[1,2] (sok. 1.2):

No. Tasnifati Osi modelin saviyyasi

1 | Korpii tipli ekranlar Osi modelin 2-ci saviyyasi

2 | Filtirloyici marsutizatorlar | Osi modelin 3-cii v 4-cii

soviyyasi

3 | Seans soviyyasinin Osi modelin 5 ci soviyyasi
sliizlori

4 | Totbiqi soviyyenin sliizlori | Osi modelin 7 Ci soviyyasi

5 | Kompleks ekranlar Osi modelin 3 va 7-ci soviyyalari
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Sok.1.2. Sobokaorarasi ekranin Open Systems Interconnection modelinin fargli
saviyyelorinds hoyata kegirilmasi

Sabokalararasi ekran Open Systems Interconnection modelinin

agagidaki soviyyalorinda isloys bilor [1,2]:

1. Soboko soviyyasindo.

2. Seans saviyyasindo.

3. Totbiqi soviyyado.

Soboka saviyyasindo siizgacloma. Bu soviyyoado giris vo ¢ixis
paketlorinin  siizgoclonmoesi TCP  vo  IP  paketlorinin
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basliglarindakiinformasiyalar osasinda hayata kegirilir: géndaricinin
[P-linvanin-da; alicmin iP-iinvaninda; gondericinin portunda;
alicininportun-da.

Bu nov siizgoclomonin agagidaki {istiin cohotlori var [1,2]:

e doyarinin nisboton asag1 olmasi;

e siizgaclonmo gaydasinin toyin olunmasinda ¢evikliyi;

o paketlorin kegmosinds kigik gecikmonin olmast.

Catismayan cohotlori:

o fragmentlosdirilmis paketlori toplaya bilmomasi;

o paketlorarasi qarsiligh slagoyo nozarat edo bilmomasi.

Seans saviyyasinda siizgacloma. Bu soviyyads asagidaki nov
slizgacloma hoyata kegirilir [1,2]:

e sado siizgacloma. Bu nov siizgocloma cari birlogmoni nozarst
etmir, statistik qaydalara asason yalniz verilonlor axinin siiz-
gaclayir;

o konteksti nozoro almagla siizgocloma. Bu ndv siizgaclomo
yalniz uygun protokollarin vo totbiglorin montiqini vo is
alqoritmlorini tomin edon cari birlogmoni nozarat edir.

e Bunov siizgoclomanin agagidaki iistiin cohatlori var [1/2]:

o paketlorin tutumunun analizinin aparilmast;

e 7-Ci soviyyonin protokollarinin igi haqqinda informasiyanin
tolob olunmamasi.

Catismayan cohatlori toybiqglorin soviyyalorindo verilonlorin an-
alizinin miirakkabliyi.

Tatbiqi soviyyada siizgacloma.Paketlorin siizgoclonmosino xas olan
zoif yerlori miihafizo etmok {igiin sobokalorarasi ekran Telnet, HTTP,
FTP protokollarindan istifads etmalidir.

Ustiin cohatlori [1,2]:

o siizgaclonmonin sads qaydast;

o ¢oxlu sayda yoxlamalarin togkil olunmas;

o totbiglorin verilonlarinin analiz edilmasi qabliyyastinin olmasi

Catismayan cohotlori [1,2]:

e mohsuldarliginin asagi olmasi,

o molum olmayan protokollardan istifads oluna bilmamasi;

e miirokkab amaliyyat sistemlarino malik olmasi
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Sabokalararast ekran SAE-nin nazors salinan tasnifatindan olava
gostarilon novlori mii-oyyanolunub:

Ekspert soviyyoli sobokolor arast ekranin-Open  Systems
Interconnection modelinin on asas ii¢ soviyyasindo qobul olunan
paketlorin mozmununu yoxlaywr. Bu soviyyerin: ilk o6nco Osi
modelinin soboka soviyyasi, Seanas saviyyasi Osi modelinin va tatbiqi
soviyyo.

Miixtalif sobokalorarast ekranlarin hansi nov sistem funksiyalarin
yaxud hansisa bir proseslorin sobs-konin molumatlarina giris imkanini
nozoro alaraq elocodo hiiquglarina malik olmasina go-ro idaroetmo
prinsiplorini qeyd edorak, golocokds qorunmani, genis- londirmoyo
imkana malik olur. Belo névlar SAE trafikin icaroys verilmosi yaxud
gobul etmomosi liglin miixtalif, forqli signatura vo sortlori istifado
edo bilarlor. Dinamik sobokolor arasi ekran avvallords geyd olunan
standart SAE-lar1 vo so-bokoyo girislorin askarlanmasi tsullarini
comlosdirir, onlarin kdmoayi ilo miioyyan imzalara (signaturalara)
uygun golon sobako olagoalorinin dorhal bloklanmasini tomin edir vo
digor monbalordon bu porta qosulmaga imkan verir. Masalon,
soboke qurdlarim real normal omoliyyatlar1 pozmadan
dayandirmaq miimkiin olar.

1.3. Hiicumlarin askarlanmasi sistemlori

Korporativ iS(informasiya sistemlorinin) tobii foaliyyatinin toskil
edilmasi {i¢lin lazim1 olan standart qoruma vasitolori (misal iigiin,
SAE, ehtiyyat siirotin  saxlanilmasi1  sistemlori, goruyucu
programlari) ilo yanbayan hiicumlarin qeyd olunmasi, tapilmasi
sistemlorinin  istifadesine  mdhtacliq  yaranir.  Hiicumlarin
askarlanmasi sistemlorinin, sobaks attaklardan qorunmasi iigiin asas
vasitodir.

Hal-hazirda hiicumlarin agkarlanmasi sistemlarinin, kompiiter
sobokolorinin, tohliikkesizliyinin  qorunmast li¢lin  vaziyyatin
ciddiyyatini anlayanda bu sistemlordon daha cox istifado olunur.
Informasiya toplama vasitolori yani sensor; toplanmis informasiyanin
tohlili vasitolori yoni analizator; reaksiya veran vasitolor; idaroetmo
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vasitolori. Bu vasitolor hiicumlarin askarlanmasi sistemlorinin
arxitekturasina, gobul edilir [1,2]:

Aciqcasi, hiicumlarin askarlanmasi sistemlorinin nozors alinan
biitiin komponentlori kompiiterdo yaxud bir proqram slavasi iizra
foaliyyot gostora bilor. Bununla belo, onlar1 orazi vo funksional
olaraq korporativ sobokonin hissolori {izro yaymaq daha
mogsadouygundur. Xarici sobokoyo miidaxilonin askarlanmasi
sisteminin analizatoru vo idarsetms elementlorinin firewall
arxasinda yerlosdirilmasi ¢ox tohliikalidir.

Beloliklo, ogor bu alotlor olo kegirilorsa, tocaviizkar
(cinayotkarlar) miidaxilonin askarlanmasi sistemlorindo istifado
olunan osas qaydalar1 tohlil edorsk qorunan daxili sobokonin
strukturu  haqqinda molumat oldo edo bilocok. Hiicumlarin
askarlanmasi sistemlorinin nii-munavi arxitekturasi, bagsqa sozlo, onun
komponentlarinin yerlag-dirilmasi sxemi sok.1.3-do gostorilmisdir.

Host senzom
reaksiva verma
Sabaka vasitalari
fnf i inzibatgisinin Igci stansivalar
ommasgyam kompiiteri
n markazi Tnternet
toplanmasi va
tahbili
vasitaleri
Idarsetma Sabak Konsentrator
rasi i al
vasitalan —
Tahlikasizlik
J
Sabakenin
monitormal
kompiiter:
Sabak - Sobaka sensom reaksiya
St verma vasitalad
monitoringi
Host sensoru kompiitenn
maksq-a vermsa 3abaka sensor
waattalar

realksiva verma

Sak.1.3. HAS-1n niimunavi strukturu
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1.4. Sobaka daxilinds girisin mahdudlasdirilmasi ils
sobakalorin tahliikasizliyinin yiiksaldilmoasi

Miiasir korporativ kompiiter sobokalorinin heterojenliyi vo siiratli
inkisafi zoif yerlorin ¢coxalmasina tokco xarici deyil, hom do daxili
soboko xidmatlorinds yayilmasina sobab olur.

Soboko na qodor boyiikdiirss, idaraginin tohliikosizliyini etibarl
sokildo tomin etmasi bir o godor ¢otindir. Qeyd etmok lazimdir ki,
tokco is stansiyalari, serverlor vo ya kommunikasiya xatlori deyil,
hom do molumat axinlarmin daxili soboko marsrutlasdirilmasi
funksiyalarin1 yerino yetiron ixtisaslagdirilmig qurgular sobokayo
icazosiz daxil ola bilar.

Son doviirde korporativ kompiiter sobokalori miixtalif ndv
heterojen proqram tominati vo texniki dostokdon istifads edilir. Bu
baximdan belo sobokonin ¢otinliyi oshomiyyetli doracods yiiksalir.
Belalikls, goriilon soraitds korporativ sobokonin ortaq resurslarina
onun daxili istifadogilori torofindon icazosiz daxil olmaq tohliikasi
do artir. Bu voziyyotdon ¢ixis yolu olaraq, daxili sobokoyo giris
mohdudiyyatlorinin  soviyyossino nozarst etmoklo korporativ
sobokonin  paylasilan  resurslarinin  qorunmasimi  giiclondira
bilorsiniz. Bu firewall yaxud Brandmauer soboko yoxlama
alotlorindon istifado etmoklo edilo bilor. Soboko daxilinda
informasiya axinimin sorhodlorinde icazesiz girislo miibarizo
aparmagq tgiin firewallar yerlosdirilmalidir.

Lakin, korporativ sobakonin ayri-ayri seqmentlori arasinda, eloco
do onun istifadocilori yoni miistorilori vo daha vacib soboko
xidmatlori arasinda qarsiliqh alage yalniz firewall vasitasilo hayata
kecirilmolidir. (sok.1.4).

Sobokalor arasi ekran, albatto ki, asimmetrikdir. Bunun {i¢iin bir
soboko seqmentindon digorino keg¢idi mohdudlasdiran vo slbatto ki,
oksino olan xiisusi qaydalar miioyyon edilir. Umumiyyatlo,
firewallun biitiin foaliyysti iki qrup funksiyanin dinamik icrasina
osaslanir. [1,2]:

¢ ondan kegon malumat aximinin siizgacdon kegirilmasi;
% internet isinin qarsiliqlt olaqesinin hoyata kegirilmasindo
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vasitocilik.
Asagidaki parametrlor molumat axininin tohlili {iglin meyar
kimi istifados edilo bilar: [1,2]:

" Sabekeler aras ekranlasdirma vesa-
itlarinin tathiai

erlart Serverlar

Sabakalar
] arz dhoan | DAEE
sahbaks
gamemti i3
baslant,

Dhzar sabalka seqment:
Konsentrator

Sok. 1.4. Sabakalar arasi ekrani birlogsdirmodan avval va sonra korporativ
kompiiter sabokasinin fragmentlori

% interfeys linvanlarmni, $oboks linvanini, port ndmralorini vo digor
vacib molumatlar1 ehtiva edon molumat paketlorinin xidmat
saholorini ehtiva edon identifikatorlar;

% yoxlanilan molumat paketlorinin mozmunu, masalon, kompiiter
virusunun olmast;

¢ informasiya axininin xarici xiisusiyyatlori, mosolon, vaxt, tezlik
xiisusiyyatlari, verilonlorin hocmi va s.

Skrininq agentlori internet sobokasi ilo qarsiligli olagonin hoyata
kecirilmosi zamani vasitogilik prosesindo molumat axininin goffaf
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oOtiiriilmasini bloklamaqla asagidaki sadalanan funksiyalar1 yerino
yetira bilar. [1,2]:

o
X3
o
o2
o

*

R/
A X4

0

istifadacilorin autentifikasiyasi vo identifikasiyast;

oOtiiriilon molumatlarin autentifikasiyast;

gorunan saboko seqmentinin resurslarina ¢ixis aldo etmok
mohdudiyyati;

informasiya axininin filtrasiyasi vo transformasiyasi, masalon,
dinamik virus axtarisi vo molumatin soffaf sifrolonmasi;
gedon molumat paketlori tiglin daxili qovsaqglarin tinvanlarinin
torclimosi;

hadisalorin qeydiyyati, bu hadisalors reaksiya verilmasi, geydo
alinmis molumatlarin tohlili vo hesabatlarin hazirlanmasi;
tolob olunan molumatin keslosdirilmasi.

Sobokoni effektiv sokildo qorumaq Tligiin miirokkob firewall
ondan kecgon biitiin trafiko nozarot etmoli vo onun statusunu
izlomoalidir. (sok.1.5).

Giris obyektlori
o~
- . T = .
Istifadacilor < > C Z |« > Servislor
s g
£ 2
u i «< P
Miistarilor i trskeaT = S | Serverlor
biiskarlari | & S —
o . 2 £ le »|  Xarici sobokolor vo
Is¢i stansiyalar < p & &
s o seqmentlor
Ur

Sak.1.5. Malumat paketlorinin nazarat edilmasi sxemi

Soboks kommunikasiyalarin1 effektiv sokildo qorumaq {igiin
firewall diizgiin formada qurasdiriimalidir homds konfiqurasiya
edilmoalidir. Qeyd olunan mosalo asagidaki addimlari ardicil olaraq
yerina yetirmoakls hoyata kegirilmalidir. [1,2]:

¢ qarsiligh olago siyasatinin inkisafi;

X/
°

birbasa firewalllar {i¢iin olago diagramlarinin, eloco do qosulma
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diagramlarmin miioyyon edilmasi;
% firewall omaliyyat parametrlorinin koklonmasi.

Soboko ilo qarsiliglt olago siyasoti togkilatin xarici miihitlo
molumat miibadilasi {igiin tohliikasizlik toloblorini miioyyon edon vo
asagidaki iki aspekti miioyyon edon tohliikosizlik siyasotinin bir
hissosidir: [1,2]: giris siyasoti soboko xidmatlorine Vo SAE-nin is
siyasoti.

Firewall siyasati firewallun foaliyyatinin asasin1 togkil edon soboko
rabitosini idars etmok {iglin asas prinsiplori miioyyon edir. Burada iki
osas yanagmani nozard almaq lazimdir. [1,2]:

¢ Agiqca icazo verilmayon hor sey qadagandir.

¢ ag1q sokildo gadagan olunmayan hor seys icaza verilir.

Sobokoalor arasinda galxanlari birlogdirmok ti¢iin miixtolif sxemlordon
istifado edilo bilor. Belo sxemlor is soraitindon vo firewallun soboko
interfeyslorinin saymndan asilidir. Kigik olan korporativ sobokalar tigiin iki
firewalldan yani SAE-dan istifado etmok kifayatdir. (sok.1.6).

Lokal sabakanin

miihafiza edilon yabakalar
gapahalt sabokesi ) | arast ekran 7
(i5¢1 stansiyalar)

Sabakalor-
arasi ekran

Sak. 1.6. Sabakalorarasi ekranlarin(SAE) gqosulmasimim misali toklif olunub
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Homginin burada qorunan agiq alt soboko qoruyucu alt sobokodo
gostorilir.

Hor vaxt oldugu kimi, qoruyucu alt soboko elo acilir ki, alt
sobokadoki kompiiterloro potensial olaraq hom diismonin xarici
sobokosindon, hom do yerli sobokonin qosulmus alt sobokolorindon
daxil olmaga icazo verilir.

Homginin, Xarici sabakasi ilo oalagali, alt sobakalor arasinda birbasa
molumatlarin  miibadilosi do miimkiin olmayandir. Qoruyucu alt
sobokasi olan sistema attaklari etmok tiglin an azi1 iki he¢nodon asilligi
olmayan yoni miistaqil tohliikasizlik maneasini asmaq lazimdir ki, bu
da tabii ki, ¢ox ¢atin va ciddi bir masaladir. Belo oldugu halda, firewall
monitoring alotlori bu ciir cohdlori askar edocok vo sistem
administratoru icazesiz girigin qarsisini almaq tgiin lazimi todbirlor
goracak.

1.5. informasiya miihafizasinin kriptografik vasitalori

Homginin, kriptoqrafik sifroloms alqoritmlori telekommunikasiya
sobokoalorinda vo sistemlorinde informasiyanin birbagsa miihafizosi
tiglin  xiisusi olaraq istifado olunur. [3,4]. Sifrolomo vasitolori
informasiyanin  miihafizesinin mithiim mogsadi ilo  yanasi,
informasiyanin  biitovlliylinli, onun imzalanmasini, moslumat
sahibinin haqiqiliyinin tosdiqini, tohliikasiz istiqgamatlondirilmis
kanallarin togkilini vo digor miihiim holledici mosolalorin hallini
tomin etmoyo komok edir.

Kriptoqrafiya informasiyanin istonilon formada, o cilimlodon
saxlama qurgularinda saxlanilan vo ya kompiiterdo emal edilon,
habelo rabito kanallar1 ilo &tiiriilon informasiyanin monasinin
gizladilmasi  demokdir.  Kriptografiya proqram  tominatinin
qorunmasi Uglin do istifado edilo bilor. Daha avval geyd edildiyi
kimi, informasiya tohliikasizliyinin osas istigamotlori mohz
maxfiliyin, biitovlilylin vo olgatanligin tomin edilmesidir. Hor {i¢
sahado tohliikesizliyi tomin etmok iiclin kriptografik tsullardan
istifado olunur. Hotta bir aspektin pozulmasi hor seyi xaosa aparacagq.
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Belo ki, bu tisullarin kémayi ilo molumatin moxfiliyini sifralomok
Vo icazasiz soxslorin ondan istifadoasinin garsisini almagla tomin etmok
olar. Soboko iizorindon oOtiiriilon molumatin heg¢ bir tohrif olmadan
alictya ¢atmasini tomin etmoklo yanasi, boyiik shomiyyat kosb edir.
On vacib va lazimi, onun bu xiisusi muollif torafinden gondarildiyini
miioyyon etmok olacaq. Belo ki, ¢ox miiddat insanlar Oziinii
basqasinin adi ilo togdim edir, vo 6z adindan molumatlari gondorir,
informasiyalar1 alir elocado otiirlir va s. Bu mogsadlo habels istifadoci,
sistem Vo soboko molumatlarinin  hagqiqiliyini  yoxlamaq vo
autentifikasiya etmok lazimdir vo mogsado yoniimlii Kriptografik
tisullardan, metodlardan asasan istifada olunmalidir.

Kriptologiya informasiyanin qorunmasi tisullarini inkisaf etdiron
bir elmdir. (sok.1.7). Kriptoanaliz yoni sifrlomonin agilmasi vo
kriptografiya yoni sifrolomo hor iki saha tizrs kriptologiya ohato edir.

> Kriptografiya(sifrloma)
KRIPTOLOGIYA
—>| Kriptoanaliz (sifrlorin ag¢ilmast) |
Sak.1.7. Kriptologiya

Kriptografiya informasiyanin moxfiliyinin tomin edilmosi
yollarini, Uisullarint dyronon elmdir [3,4]. Kriptoqrafiya molumati
elo cevirmayo, sifrolomoyo imkan verir ki, onu oxumaq, yoni
miioyyan bir agar, bu halda paroldur molumdursa, malumat1 barpa
etmok miimkiin olsun. Sifronin agilmasi isullar1 kriptoanalizdo
Oyronilir [3,4]. Buna goro do kriptologiyada verilonlorin
sifrolonmosi vo desifrlonmaosi tisullart Oyronilir. Sifrolonacok vo
desifrolonan moalumatlar konkret slifba asasinda tartib edilmis matn
kimi basa diisiiliir.

Adoton sifrolomo proseduru xiisusi kriptoqrafik metodun homdo
acarin (agar, K-key) istifadoetmok {iglin nozords tutulur. Acgar
istonilon motni sorbast sifrolomok vo desifrolomo etmok ii¢lin lazim
olan bir moalumatdir. Yalnmz bu agar haqqinda bilik sifroni agmaq
imkanina zomanat verir. Sifrolomo vo  sifronin  agilmasi
(desifrolonmo) proseslorindo istifado olunan isulla (gaydaya)
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kriptoqrafik alqoritm deyilir. Kriptoqrafik alqoritm, sifro vo ya
kriptoalqoritm adlanan sifrolomo vo desifro iiglin molumatlarin
cevrilmasi tisuludur. Kriptografik terminologiyada diiz sonadlor agiq
moatn-Plaintext, P vo ya a¢iq moatn-hesab olunur.

Mozmunu goruyarkon orijinal motnin doyisdirilmasi sifroloma (E
horfi ilo geyd olunur, encryption), sifrolonmis molumat iso sifroli
moatn (C horfi ilo geyd olunur, cipher-text) vo ya kriptoqgramma
adlanir. Sifro motnindon agiq motnin borpasi oks prosesdir vo
sifranin agilmasi (D harfi ilo qeyd olunur, decryption) adlanir. Parol
dedikdo, verilmis acardan elocodo  kriptografik  ¢evrilmo
alqoritmindon istifado edorok a¢iq molumat dostini sifrolonmis
verilonlor dasting ¢eviran geri ¢evrilo bilon masalon, ikili toyinatli,
yoni borpa oluna bilon vo ya orijinal voziyyotino qayida bilon,
ceviricilor dosti basa diisiiliir [3,4] .

Sifronin agilmasi {igiin istifado olunan acar (Sokil 1.8) moxfi
molumatt géndoron soxs agiq motni barpa etmok iiciin molum
oldugu kimi, alictya da malum olmalidir. Miiasir kriptoqrafiyada bu
acardan istifado etmoklo sifronin moxfiliyi tomin edilir.

Sak.1.8. Desifrlonmo agarlar
On oasas1 odur ki, belo bir sistemin tohliikasiz islomasi tigiin bu
acar moxfi saxlanilmalidir, ona goro do belo sistemlor gizli agar
kriptosistemlori adlanir.

1.5.1. Kriptografik sisemlorin modellari va sifrlomo metodlar:
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Informasiyanin miiollifi adinan yénlondirilon agiq motn Plaintext
informasiya monboayindo KM yaradilan acar (K-key) vasitasilo
sifrolonir (E), sifroli motno cipher-text ¢evrilir vo agiq kanal
vasitosilo otiiriiliir (sok. 1.9). [3,4 ]. Misllif torafindo sifralonmis bu
motn sifronin agilmasi iigiin toyin edilmis acardan istifado etmoklo
decryption orijinal vaziyyatina qaytarilir.

Gizli agar kriptografik sisteminin alqoritminin miihiim hissosi
gizli agarm Otlriildiyli tohliikkesiz kanaldir. Bu kanal yiiksok
soviyyada tohliikesizlik vo moxfiliys malik olmalidir ki, moxfi agar
oOtiirtilo bilsin. Bir sozlo, soxsi agarin istifado olundugu sistemin
biitiin elementlori qorunmalidir. Sifrolonmis molumati gondoron
iiclin onun desifro edilo bilon galmasi vacibdir. Sifronin giicii o
demokdir ki, yad soxslor torafindon olo kegirilon sifrali matnin agiq
motnini desifro etmok cohdlorina miigavimat gostorir. Bu cohdds
kriptoanalitiklor (A) ovvalco sifronin kriptogrammin qurulmasi
prinsipini, sonra iso sifroni agmaq {i¢lin acart miioyyon etmoyo
caligirlar.  Sifronin  bu xisusiyyati kriptoqrafik giic yaxud
kriptodavamliq adlanir.

Miihafiza edilon kanal

'\\
E D
p /l Acgiq kanal 4 't _®

»

Sak.1.9. Sifralonmo/desifralonmo sxemi
Sifralorin miiqayisoli giicli miiasir hesablama vasitolori ilo tochiz
edilmis maraqli soxsin istonilon vasito ilo molumatin sifrosini agmaq
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cohdi {igiin tolob olunan vaxt nozoro alinmaqla qiymotlondirilir.
Acarin(K-key) variantlar1 na gadar ¢ox olarsa, sorf olunan vaxta gora
motnin sifrosini agmaq bir o godor ¢otin olacaq (sok. 1.10) [3,4].
Modelin tohliikesizliyino gors, maneonin miiddati, tocaviizkarlar
torofindon onu aradan qaldirmaq iiglin sorf etdiyi vaxt molumatin
miihafizosi predmetinin aktualliq miiddstindon artiq olduqda kifayat
hesab olunur. Belslikls, verilooan miiddot zaman miihafizo predmeti
geydo alinmagla informasiya tohliikosizliyinin elementar modeli
osasinda miloyyan edilmolidir (sok. 1.11) [3,4].

K.Sennon agiq malumatin sifrolonmosini riyazi olaraq C = F,P modeli
ilo  gostorilmisdir. Qeyd etdiyimiz distiirda (i)-indeksi doqiq acara

istinadi,modelin F, iso cevirmo funksiyasini toyin edir.

Kriptodavamlihiq sifralonmis
- malumatin agan bilmodan
¥ degifralanmaya dayamqlifidir

Orta o
kriptotahlil Biitiin miimkiin

miiddati agarlarm say1
Sak. 1.10. Kriptodavamhliq modeli

e »9eddin davamhd

Sadd (arakasms)
Miihafizs predmeti

-
L

.

>

Sok.1.11.Informasiyanin elementar miihafiza modeli

Desifralonmonin birgiymatliliyinin lazimi oldugu miiddstds onun tors
funksiyas1 (F ™) geyd olunmalidir: P = F'C

Sennonun sifrloma/desifraloma modeli. Asagidaki gostarilon strukturda
gizli agarl kriptosistemlorin K.Sennon modeli gostaril-misdir (sokil.1.12)
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[3,4].

Ap «— Sifrlom> agan Ape— Desifrlama agan
1 c=E(P,A;) l P=D(C.Ay)
Aqig matn S matn Aciq matn
Sifrlomsa alqoritmi Desifrloms algoritmi
L J L 3
i\ "
Sirbma sisten Desifrloma sistemi

Sak.1.12. Sifralonmo/desifralonma modeli

1.5.2. Sezar sifrloms metodu

Birinci  kriptosistemlor bizim artiq yeni eranin ovvalindo
hoyatimizda ¢ix-misdir. Misal iiglin, Romadan on moshur Yuli Sezar
sorkardasi eradan avval yiiziincii illor 6z yazdiglarinda hal-hazirdaki
doviirde Yuli Sezar adint olan sifrlomo genis istifads olunur.

Masalon bizim olifbani nozars alsaq misal lilin azarbaycan olifbasi
Biitiin olifba yazilirdi, onan sonra homon oslifbanin altinda yazirdig,
ancag sola ii¢ (yaxud, basqa bir sayla oavoz olun bilar, misal {igiin alt1
horf siirlisma) horf dovri siiriismasi ilo geyd olunurdu [4]:

Al B[C[C|D
ol P S|s

FIG GIH X|I1|T]|J|KQL|MN|O
R \

E
T{U U Y| Z

CID[E[F[G[GIH[ X[T]1[J
S| T

Kl Q
O P| R[S U ol VvlY[Z][A[B

L
C

Informasiyan1 sifrlomo miiddotdi ozorbaycan olifbasinda olan A
horfi ¢ harfi ilo ovoz olunur. C horfi E ils, X horfi J horfi ilo ovoz
olunurlar va s. Agarla (bizim geyd etdiyimiz agar ti¢ horf siirtismo ilo
geyd olunub)sifrlonmis informasiyant qobul edon soxs horflori
azorbaycan olifbasinin ikinci gostorilon sotirdo tapirdi vo homin
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iistiindaki horflors gors agiq informasiyani barpa eds bilirdi.

Gaius Julius Caesar sifrosindo asas olifbanin ikinci satirindoki
yerdoyismo doyeridir. Gaius Julius Sezarin modelinin bir neco
modifikasiyast olunub. Sezar sifrasi torafindon hoyata kegirilon
sifrolomo addimi tez-tez Vigener sifrosi kimi daha miirokkob
sxemlorin bir hissasi kimi gabul edilir. (sok.1.13).

Misal iiciin, kvadratda geyd olunan agiq matn -LIMONAD agar
ilo sifrolonmoalidir. Molumatin miisllifi agarin motnini dovrii olaraq
tokrarlamagla molumatin uzungu ilo asagidaki kimi eynilosdirir [4]:

Ag1q motn: AR|M|U|D|S|A|R|I |[D|I [R
Acar sozi: L|{I |[M|[OIN|A|D|L |I |[M|O|N
Sifrmotn: L|{z|Y|l |Q|S|D|C|[Q|P |U]|E

Orijinal matnin ilk simvolu ("A") acarin birinci simvolu olan L
ardicilligr ilo sifrolonir. Sifro motninin ilk simvolu ("L") Vigenere
cadvalinds L sotri ilo A siitununun kasismesinds yerlosir. Eynilo,
monba moatninin ikinci simvolu iiglin agarin ikinci simvolu istifados
olunur; yoni sifrali motnin ikinci simvolu (“R”) I sotri ilo Zsiitununun
kosismasinda almir. Aciq motnin qalan hissesi do analoji sokildo
sifrolonir. [4]:

Sifrmotn: LZYIQSDCQPUE

Sifronin acilmasi iso asagidaki kimi hoyata kecirilir: biz Vigenere
cadvalindo agar soziin birinci simvoluna uygun olan xotti tapiriq; bu
sotirdo biz sifroli motnin birinci simvolunu tapiriq. Bu simvolun
yerlogdiyl siitun monbo matnin birinci simvoluna uygun golir. Sifro

motnindoki asagidaki simvollar oxsar sokildo desifro edilir.

Sifrmotn: L|z|Y |l |Q|s|D|C|Q|P |U|E
Acar sozu: L |1 M|{O|[N|A|D|L|I M|O|N
A¢1q moatn: A|I/R|M|U|D|S |A|R|I DI R

Masalon, axirinci yazilisda acarm birinci horfi L-dir, Vijener
cadvalinda onun yerlosdiyisatrds sifrmatnin birinci horfi olan L
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Sak. 1.13.Vijiner kvadrati

horfini tapiriq. Sonra bu horfin yerlogdiyi siitunla yuxart qalxib codvelin
yuxar1 basinda yerlogon oslifbanin horfino dok iraliloyib kosismo ndqtosindo
yerlogon harfi tapiriq. Bu horf slifbanin A horfidir, elo bu horfds agiq moatnin

birinci horfi olacaq. A¢iq moat-nin digor harflorido bu gayda ilo tapilir.

Belolikloa, bu qaydadan istifads edorak biz asagidakiagiq matni tapiriq:

Aciq motn: ARMUDSARIDIR.

sifrlomo  tigiin

ki,

baxaq. Tutaq
“RAZIYAM”
sifrlomak tolob olunur. Bu s6zii sifrlomak {i¢lin, onu birinci sotrda

misala

bir

“OXUMAQMARAQLIDIR”

Digor

ilo

agari

sOzunu

dovrii olaraq

1So agarmm matnini

tokrarlamaqla malumatin uzunlugu ils asagidaki kimi eynilogdiririk,

yoni:

onun alt satrindo

yaziriq,
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Aciq matn: | O
Acar sozii:
Sifrmotn: | F [ X|T|U| Y Q|Y|R|RIZ|Y

Py

>| X
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<| >
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< <Z
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>
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Py

Yuxarida gostorilon qaydani totbiq edorok asagidaki sifrmatni alariq:
Sifrmotn: FXTUYQYRRZYJAPZR.

Desifralomok {iglin avvalco agarin motnini dovrii olaraq tokrar-
lamagqla birinci sotrdo yazirig, ikinci sotrdo iso sifrmotni yerlos-
diririk,yoni:

Sifrmotn: FIX|TIU|Y|Q|Y|R|IR|Z|Y|J|A|P|Z]|R
Acar sozii: | R|A|Z |1 | YIAIMIRIAIZ|I |[YITAIMRIA
Acigmotn: | O | X|UIMJAITQ|M/A|RIA|QIL|I |D|I|R

Belolikla, yuxaridaki qaydadan istifads edorok biz asagidaki agiq
matni tapiriq:
Agig motn: OXUMAQMARAQLIDIR.
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I1 FOSIL. SIMMETRIK SIFRLOMO TEXNOLOGIYALARI

2.1. Simmetrik sifrlomanin struktur sxemi

Klassik yaxud biragarli kriptoqrafiya simmetrik sifrloms alqo-
ritmloring asaslanir. Belo texnologiyada sifrloms va desifrloms yal-niz
yering yetirilmo qaydalarina vo bazi addim istigamatlorine gore
farglenirlar. Bu texnologiyada eyni bir moxfi element (agar) istifa-do
edirlor vo desifrlomo omoliyyat sifrlomonin sads ¢evirmosidir. Ona gora
do miibadils istirak¢ilarindan har biri malumati ham sifr-loys, hom do
desifrloya bilar. Simmetrik sifrlomonin struktur sxemi sok.2.1-da verilib
[3.4].

. - Malumat
Moahumat < 10y fik it
.» VR, Kriptografil__ 3 PO qabuledicisi
manbayi  [yraimar 3 sistem | Sifrlonmiy | sistem  [vfajumar M|
malumat E
~ A
o .‘& 04
& |
o
s Agarlar
manbani

Sok.2.1. Simmetrik sifrlomonin struktur sxemi

Sifr dedikdo ilkin molumatin miihafizasi tli¢iin avvalcodon sort-
logdirilmis ¢evirmo iisullarinin mocmuu basa diisiiliir. Acar-molu-
matlarin sifrlonmasi vo desifrlonmasi {i¢lin vacib olan informasi-
yadir.Verici torafdo malumat manbayi vo agarlar manboyi var. Agarlar
monbayi biitiin miimkiin olan acarlar sirasindan konkret “A” agarimi
secir. Bu “A” agart har hansi bir tisulla gabuledici tora-fa verilir, hargond
giman edilir Ki, onu als kegirmak olmaz, masa-lon, bu agar xiisusi
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kuryer vasitosilo verilir (ona goro simmetrik sifrlomo bagl agarli
sifrlomo adlanir). Malumat manbayi hor hansi bir M molumati hasil edir,
sonra bu moalumat se¢ilmis acari istifado etmokla sifrlonir. Sifrlomo
prosedurunun naticasinds Kriptogramma adlanan sifrlonmis E molumati
almir. Sonra E kriptogramu rabito kanali tizro verilir. Rabito kanali
(radiokanal, yaxud kompiiter soba-kasi) agiq vo miihafizo olunmamis
oldugundan verilon informasiya diismon torofindon tutulub saxlanila
bilar. Qobul tarafds E kriptog-ramini agar vasitasilo desifraloyib ilkin M
molumati alirlar. ©gor M molumatdirsa, A-acardirsa, E sifrlonmis
molumatdirsa, onda yaz-maq olar: E=f(M,A), yeoni sifrlonmis E
molumati ilkin M molu-matindan vo A agarindan asili olan hor hansi bir
funksiyadir. Krip-tografik sistemdo istifads olunan sifrlomo iisullart vo
alqoritmlari yuxarida gostorilon ifadodo f funksiyasini toyin edir [3,4].
Bagli agarla sifralomonin miixtolif tisullart mévcuddur (sok.2.2).

Bagh acarh sifrlama iisullari

Ovaz etma Yerdayisma Kombinasedilmis Digarlari
e S L S e e e A S M
i Bir alifbal Cox alifbal Sada Blioklu sifrlama .\Iatl-e}}:a gora |1
| (gevd olunmus sifflama '
! periodhu) H
1 = E - :
Il Coxalitbah Selli siftlama Rudma’genislanma :
1 L)
! L]
i Cadvall .
! Bagh acarlt sifrlama i
1 tisullarma misallar 1
! Marsrutlar iizra .
! miirskkablasmis E
i :
1 1

Sok.2.2. Bagl agarli sifrlomo {isullari
Praktikada yer doyismo, avaz etma, eloco do kombinasiya edil-mis
alqoritmlordon tez-tez istifads olunur [3,4].
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2.2.9vazetmd metodu
Ovazetma (yerdayismo) sifrlomo metodlart ilkin matnin bir gay-da
olaraq bloklara ayrilmis va bir slifbada yazilmus isarslori, ¢evir-malarin
qabul olunmus qaydalarina uygun olaraq digar alifbanin bir yaxud bir
neco isaralari ilo ovaz edilirlor. Olifba molumatin sifralonmasi ii¢iin
mohdud sayda simvollar toplusudur. Kodlasdirllan motn iso verilmis
olifbanin elementlorinin ardicilhigidir.

2.2.1. Biralifbali avazetmas.

Osas ovazetma metodlarindan biri biralifbali avozetmo meto-dudur.
Bu metodda A molumatinin ilkin olifbasinin hor bir a; isa-rosi ilo
sifrlonmis E motninin uygun ej isarasi arasinda birmanali uygunluq
yaranir. Biralifbali ovozetmo on sado ovozetma sifri oldu-gundan bazon
sado ovozetmo adlanir. Birolifbali ovozetmoyo misal olaraq on sads
sifrlomo sistemlorindon biri olan vo “Gaius Julius Caesar sifri” adini
dastyan sifrlomo sistemini gostormok olar. Belo forziys var ki, bizim
erayadok 1-Ci asrdo yagsayan mohgur roma imperatoru Yuliy Sezar 6z
sorkardolari ilo moktublagmada bu sifti istifado edir-mis. Sezarin sifri
azorbaycan dilino totbiq edildikdo asagidakilardan ibarot olur.
Azorbaycan olifbasinda molumatin hor bir horfi ilkin horfdon ii¢
isara sagda olan harfls avaz edilir. Belolikla, A horfi C-ya, B horfi D-
yo va s. bu proses U-ya dok davam etdirilir, sonra V horfi A-ya, Y horfi
B-yo vo nohayat Zhorfi C horfi ilo ovoz edilir.

Misal 1. Azarbaycan slifbast il belo bir ilkin slifba verilir.

AlB[C[CID/E[O]F[G[G[H[X[1[i[J[K[Q[L]M N[O
O/ PIR[s|sS|T[ul 0| V|Y|z

Bu olifbaya osason “UNIVERSITET” agiq motnini sifrlosok
asagi-dakisifrmatni alariq.

Holli:“UNIVERSITET -sifrlomo -“ZPQAGTUQVGV”-sifrmotn.

Sezar sifrlama metoduna asasan burada U horfi Z harfina, N horfi P—
ya, I horfi Q-ya, V horfi A-ya, E horfi G-ya, R horfi T-ya, S-horfi U-
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la, | horf Q -ya, T horfi V hoarfa, E horfi G horfa, T harfi V horfi ila
avaz edilir.
Beloliklo, “UNIVERSITET” sézii “Gaius Julius Caesar sifti” sifrlomo
metoduna asa-sen“ZPQAGTUQVGV” sdziino ¢evrilir.

Sifrmotnin desifrlonmasi zamani sifrlonmis matnin har bir harfi sola
dogru olan tglincii harflo avaz edilir. Masalon yuxarida gos-torilon
sifrmotni desifrolosok asagidaki agiq motni alariq

“ZPQAGTUQVGV” — desifrlomo“UNIVERSITET”- desifr-
lonmis matn.

Bu metod ¢ox ¢atin metod deyil, xiisusan ona gora Ki, bir ne¢o s6zdon
ibarat molumatin sifrlonmosi zamani ilkin matnin ne¢d s6z-don ibarat
olmasi dorhal aydin olur. Bundan basqa, sirloanmis malu-matda horflarin
tokrarlanmasi tizra hor hans1 molumati almagq olar. Masalon, sifrlonmis
“ZPQAGTUQVGV” soziinde horflordon birinin “G” horfi vo “V”
elocada “Q” harflori iki dofs tokrarolunmasi aydin olur.

Buna baxmayaraq, Sezar kriptografiya tarixino diisddi, “Gaius
Julius Caesar sifri” iso ilk siflomo sistemlorindon biri  Kimi
qiymatlondirilir.

“ZPQAGTUQVGV” sdziiniin sifrini agmagq ii¢iin yalmz sifrlomo
al- qoritminin 6ziinii bilmak vacibdir. Sifrlomo isulunu bilon
istonilon adam, moxfi molumatin sifrosini asanligla aga bilor.
Belolikla, bu metodda agar alqoritmin 6ztidiir.

Ug, bes, yeddi acart bu primitiv alqoritmin kriptografik giiciinii,
davamhigini gismon artirmaq tciin do istifado etmok miimkiindiir.
Simvollarin yerdoyismosi avvalco har iig, sonra hor bes vo yeddi
horfdon bir bas verocok vo bu proses motnin sonuna qodor
tokrarlanacaq. Bu zaman acar toskil edon simvollarin ardicilligi agar
s0z, bir ne¢o s6zdan ibarat olduqda iso agar s6z birlogsmasi adlandirtlir.
Miixtolif verilonlorin sifrolomok, kodlasdirilmag iiciin hor dofo istifado
edilon eyni agar statik agar deyilir. Hor bir verilonlorin kodlasdirmaq
liglin istifado edilon yeni agarlara iso dinamik acar deyilir.Burada
birinci sotr ilkin alifba, ikinci (d6vrii olaraq k gador siirtisma ilo sola) isa
ovaz etma vektoru adlanir.

Biralifbal1 sifrlomo metodunda ovazlomo cadvalindon do istifads
etmok olar. Bunu asagidaki cadvalin timsalinda gostarak (cadval 2.1).
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Bu cadvalds iki cadval birlagdirilib. Onlardan birinds (sifr 1) ilkin
moatnin azarbaycan slifbasmin digor horflori ilo avozlonmasini, digori iso
(sifr 2) xiisusi isaralorlo avazlonmasi gostarilib. Har iki sifr tigtin ilkin
motn azorbaycan olifbasinin horflori olacaq. Bu cad valo osason
ovozlomo asagidaki Kimi aparilir.

Cadval 2.1
Agigmoat| Sifr 1 Gifr2 | |Aciqmaty Sifr 1 $ifr2 | |Aqgmety Sifr 1 $ifr 2
F G A X B e P D %
B |X @ | 1 G # |[R v v
C 0 ) I G - S |0 b
C P + J v = S J 2
D S < K =) ( X L ®
E ¢ > Q E ? U M X
m K v L T % U I L
n x ’ M U @ v H §
G z ¥ N F ! Y Q 4
G Boslug ) 0 i e Boslug ®
H R A ) ) ® Z A I

Monoalifba avozlon-masinds istonilon sifrlorle sifrlonmis molumat
asagidaki kimi alir. Ilkin molumatdan ndvboti isaro gotiiriiliir.
Ovozlomo cadvolinin “Plain text(agiq motn)” siitununda onun
movqeyi tayin edilir. Sifrlonmis mo-lumata avozlomo cadvalinin bu
sotrindan siflonmisisara qoyulur.

Misal:Azorbaycan olifbast ilo verilmis codvoldo agiq motni
molumatin bu iki sifrini istifado etmoklo sifralonmasino baxaq
(coadval.2.2).

Codval 2.2

Agiq matn
6 fofeliloln|pli [r]ulo| [cfo[x[p]olr]i |x
Sifr 14 istifads etmakla sifrlonmis matlumat
z[tfo|rlx|rls [s]v]ulk[ [z]s[r[s|x|v]s]F
Sifr 2-ni istifads etmakls sifrlanmis malumat

=iy pwle o< |- [wlefe [ Jo |o] ef]s [#]-




Bunun igiin ilkin molumatin birinci harfi agiq motnin“G”-n1
gotiiriiriik. Cadval 2.1-do Simvolar verilon“Sifr1” siitununda-“G”-horfi
ticlin ovozlomao isarasini tapiriq. Bu “Z”-horfidir. Cadval 2.2-do “Z”
horfini “G” horfinin altinda yaziriq. Sonra cadval 1-in ilkin
molumatin  ikinci isaresi olan-“U”-harfine baxiriq. Homin
cadvaldo“Sifr1”-siitununundan-“Plaintext”in-“U”-horfinin
garsisinda duran horfi tapiriq. Bu-“I”-harfidir. Belsliklo, sifrlonmis
molumatin ikinci harfi olan-“I"-horfini aliriq. Bu herfi cadval 2-do U
harfinin altinda yaziriq. Analoji ola-rag davam etmoklo biitiin ilkin
molumatt sifroloyirik. Bu sifrolomo-nin noticosi cadval. 2.2-do
yazilib.Bu sokilds alinan matn nisboton asagi miihafizo soviyyasing
malikdir, ¢iinki, hom ilkin vo ham do sifrlonmis moalumat eyni statistik
ganunauygunluga malikdir. Bu zaman avazloma ii¢iin hansi igsaralarin
(ilkin matnin yerdoyison isaralorinin yaxud asrarangiz suratds goriinan
isarolorin) istifado olunmasi1 oshomiyyat kasb etmir. Kriptoqrafiyada
gobul olunub ki, diisman sifrloma algoritmini, molumatin xarakterini vo
sifrmoatni bils bilor, lakin moxfi agar1 bilo bilmoz. Bu iisul Kerkxoffs
prinsipi adlanir. Kerkxoffs qaydasi istifado etmoklo Sezar sifrini
tokmil-lagdirok. Forz edok ki, horflor saga ti¢ harf deyil n qodar siiriisiir
(O<n< 32). Burada n siirismo parametridir. Tutaq ki, FUZCIKA
sifrmatni tutulub saxlanilir. Diismana aydindir Ki, siiriisma para-metri n
1-don 32-yo kimi qiymot alir. Moxfi agar1 tapmaq ti¢iin biz sifrmotno
baxiriq. Biitiin miimkiin olan agarlarin ardicil se¢ilmo metoduna baxag.
Hor bir horfin 32 isaro saga siiriismasi ilo alinan biitlin variantlar1 32
sotrds yazaq:

AlB[C[CID[E[O]F[G[G[H[X[T[TI][J[K[Q[L]M N[O
O/ P[R[S[S|[TIuU[ O] V|Y|z

“FUZCKA”

1. GVACQB 7.JCOGPF 13.0GIKUI
2. GYBDLC 8 KDFHRG 14 0HIQV]J
3. HZCEMC 9.QEGXSG 15 PXJLY]J
4, XACOND 10.LSGISH 16.RIKMZQ
5. IBDFOE 11.MFHIT X 17.SIQNAL
6. ICEGOD 12.NGXJU I
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Buradan goriiriik ki, vahid mona dastyan sdz- “SIQNAL”-sozii-
diir. Bu s6z 17-ci mdévqeds yerlosir. Belaliklo, sifrlonmis matnin hor
bir horfini, masalon F horfini onun yuxarisinda yazilmis azor-baycan
olifbasi lizra 32 haorf siirligdiirorak ona uygun harfi tapiriq. Bu horf G
horfidir. Bu qayda ilo sifrlonmis motnin digor FUZCKA horflorino
uygun harflar tapib 1-ci siituna yaziriq. Sonra 1-ci siitun-da aldigimiz
horflori olifba tizra 32 horf siiriisdiirorok onlara uygun horflori tapib
ikinci siituna yaziriq. Digar siirlismolarido bu qayda ilo apararaq 17—ci
movqeds agiq motni , yoni “SIQNAL” séziinii tapiriq. Alman aciq
motni, desifra edib sifrmatni tapmaq tigiin alifbanin horflarinin sayindan
a¢1q matnin yerlosdiyi movqeni ¢ixiriq, yani 32-17=15. Bununla belo
“SIQNAL” séziiniin hor bir horfini 15 isaro saga siiriisdiirmoklo
sifrmotni, yoni “FUZCKA” s6ziinii aliriq.

2.2.2. Ragom sakilli informasiyanin sifrlonmasi

Ogor ilkin malumat ragamlardan ibaratdirss vahid halli tapmaq ¢ox
¢otindir. Masalon, tutaq ki, ilkin malumat orab rogomlarindon ibaratdir,
yoni agagidaki sokil alir: 0123456789

Abonentlordan biri digarino beg adoddon, yoni 12345-don ibarat olan
kod gondormoyi arzulayir. Gondorici vo alic1 avvalcadon sifr-lomo
acarinin n = 3 olmasi haqqinda raziliga golirlor. Gondarici se-¢ilon
acarla 12345 ilkin molumati sifrloyir vo 45678 odadini alib, onu 6z
abonentina gondarir. Diismonin bu kriptogrami almast miimkiindiir vo
onu agmaga ¢alisir. Ilkin molumat 10 isaraden ibarat oldugu iigiin, agarin
qiymati 1-don 9-a dok diapazonda yerlogo bilor. ©Ovval oldugu kimi
tutulub saxlanilan molumatin isaralori uygun olaraq 1,2,3,...,9-dok isaro
sliriismoasindon alinan biitiin variantlar1 yazaq (cadval 2.3).

Goriiniir ki, alinan biitiin variantlar eyni qiymatlidir vo cina-yatkar
hans1 kombinasiyanin haqiqi oldugunu basa diismiir. Sifr-matni analiz
edorak, 0 moxfi agarin qiymatini tapa bilmir.
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2.2.3. Proporsional sifrloms iisulu

Birolifbali avoz etmo metoduna proporsional yaxud monofonik
sifrlor aiddirlor. Bu sifrlordo tezlik analizinin komaoyi ilo agmadan
miihafizo ticilin sifrlonmis isarolorin tezliyi hamarlanir. Tez-tez tok-
rarlanan isaralar {iglin nisbaton ¢oxlu sayda miimkiin olan ekviva-lentlor
istifado olunur. Az istifads olunan ilkin isaralor {igiin bir ya-xud iki
ekvivalentin olmasi kifayotdir. Sifrloma zamani ovozloms ya tosadiifi,
ya da miioyyan sakildos (sira qaydasinda) segilir.

Cadva 2.3. Qifihn sifrlanmis kodunu agmagq ii¢iin variantlarin secimasi
Tutulub saxlanilan kriptogram 45678
1 56789
67890
78901
89012
90123
01234
12345
23456

34567

Proporsional sifrin istifado olunmasi zamani isaralors avaz ha-linda
adoton odad segilir.

Masalon, azarbaycan dili harflorine uygun olaraq ti¢ isarali odad
gotiiriik (cadval 2.4-2 bax).

Misae B O Y U K D A Y A Q

101545 216 750134 129 760 104 128 800

Beloliklo, biz 101545 216 750134 129 760 104 128 800
sifrlonmis motni aldiq. Bu misalda tokrar olan harflar {igiin avoz va-rianti
sira qaydasinda segilir. Proporsional sifrloma iisulu sado bir olifbali
ovozlomo lisuluna nisboton daha miirokkabdir. Lakin, agor heg olmasa

© 00 N o o BB W DN
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bir ”a¢1q matn — sifrmotn” ciitii olsa, onda agma adi olardi. Ogar yalniz
sifrmotn olarsa, onda acarin agilmasi ¢ox zohmatli olardi.

Cadval. 2.4. Proporsional sifrloma ii¢iin avazloma codvali

Isaro | Ovoz- | Isaro | Ovoz- | Isaro | Ovoz- | Isaro | Ovoz-
loma loma loma lomo
variant variant variant varianti
1 1 1

A 760, G 762 Q 800 S 752
128 211 767 561
350 105
201

B 101 G 754 L 759 S 561

764 135
214

C 210 H 132 M 544 T 136
106 354

C 351 X 755 N 560 U 562

742
D 129 | 763 0] 768 U 750
756

E 761 I 757 o) 545 Vv 570
130 213
802

S 102 J 743 P 215 Y 216

766 104

F 753 K 134 R 103 Z 751

532 769

2.3. Coxolifbahi avazloma iisulu
[lkin dilin tobii tezlik statistikasin1 maskalamagq iiciin coxalif-bali
ovazlomo istifado olunur. Coxolifbali ovozlomoads ilkin matnin
isaralarini avazlomak tigiin bir deyil bir neca alifbadan istifads olu-nur.
Adoton olifba ovazloms {iciin ilkin olifbanin digor qaydada ya-zilmis
isaralorindon yaradilir.
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Coxolifbali oavozlomoys misal olaraq Vijiner cadvoalino asaslanan
sxemi gostormak olar. Bu metod artiq XV1 asrda, 1585-ci ilds fransiz
Blez Vijiner torofindon yazilmis “scientific work on cipher”-don
moalumdur. Bu metodda sifrloms tigiin 6ziinds elementlarinin say1 NXN
olan kvadratik matrisani aks etdiron codval istifads olu-nur, burada N
olifbadaki isaralorin sayidir. Matrisanin birinci satrinds ilkin alifbanin
novbolik qaydasinda horflori yazilir, ikinci sotrindo horflorin homin
ardicilligr saxlanilir, lakin dovri olaraq bir isars, tiglinciido isaiki igaro
sola siiriisdiiriiliir va . Bunu cadval 2.5-don aydin gérmok olar.

Cadval 2.5
AlBI[C[CIDIE[FFG|G[H X[ 1]I]J]K[QL[M N[O
OPRSSTUUVYZ
BI[C/C|DIE|O|FGgG&|AH X[1|I|J[K QLI MN OO
PIR|S|SITIUUVY|Z A
CICID|E|O|FIGGH| X{I|T]|J|K Q L|MN|O|O|P
RIS|S|TIU UMY Z|A B
CIDIE|O|FIGIGHX|I|T|J|K/ Q L|MN|O|OlPIR
S|S|IT|U U V|Y Z A|B|C
DEBFGGHXIIJKQLMNOOPRS
sITlulU VY[ ZlAB|C|C
E[O/F|G|G/H X 1|1 |J|K QL MN OO P/ R[SIS
TUUVYZABCCD
o Fl GGl H X[ 11V [K|[Q LM N[ O[O P|R[S[S
U U V|Y ZIA B CC|D|E
Y[ ZIA/ B/ C[C|DEO|[F| G| &[H X[ T[T]|I[K QL ™M
N|O|O|P|R|IS|S|YUU|V
Z| A/ B[ C|C/D/E|9 F |GG H X[1|T|[J|[K QLI MN
OOPRSSUUVY
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Matnin sifrlonmasi tigiin 6ziinds ilkin slifbanin bazi sézlorini yaxud
isaralor y1gimini oks etdiron acgar secilir. Daha sonra tam matrisadan
(codval 2.5-don) segilon agarin bas horflorine uygun olan satrlordon
ibarot olan alt matrisa reallasdirilirar(codval 2.6-ya bax). Misal {i¢iin
acar halinda ixtiyari olaraq “BOYAZ” sozlindan ibarat olan agari segak.
Goriindiiyti Kimi agarin torkibindo A, B, ©, Y vo Z harflori mévcuddur.
Tam matrisadan (cadval 2.5-don) bu agarin torkibinds olan A, B, ©, Y
va Z harflaring uygun olan satrlori segib alt-alta yazmagla altmatrisa
reallagdirilir (cadval 2.6-ya bax). Bu cadval ilkin matnin sifrlonmasina
imkan verir. Cadvala asasan ilkin motnin sifrlonmosi asagidaki gqaydada
hoyata kegirilir.

Cadval 2.6
ABCCDEOFGGHXIIJKQLMNOOPRSSTU
UVYZ

BCCDESFGGHXIIJKQLMNOO PRSSTUU
VY ZA

BFGGHXHJKQLMND@PRS$TUﬁVYZABI
CCDE

YZABCCDESFGGHXIIJKQLMNOOPRSS
TUUV

ZABCCDESFGGHXIIJKQLMNOOPRSST
uuvy
Bu mogsadls asagida gostarildiyi Kimi birinci satrds ilkin motn olan
“YERDOYISMO METODU” yazilir, onun altinda iso tokrar -tokrar
olarag “BOYAZ” agari1 yazilir, yoni:
[Ikinmotn: YERDOYISMOMETODU
Acar: BOYAZBOYAZBOYAZB

Bundan sonra codval 3.6-in A horfi ilo baslayan birinci satrinin
sirasinda ilkin matnin birinci horfi olan Y horfini tapiriq, sonra ho-min
cadvalin agarin birinci harfi B ilo baslayan ikinci satrinin sira-s1 {izro
sag torofo ilkin matnin Y horfi ilo kosismo ndqtosinadok irsliloyib bu
noqtada yerloson harfi tapirig, bu harf cadval 2.6-1n ikinci satrindo qalin
qara ronglo geyd edilmis Z horfidir. Elo bu horf do sifrmotnin birinci
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harfi olacag.

Cadval 2.6-1n A hoarfi ilo baslayan birinci satrinin sirasinda ilkin
motnin ikinci harfi olan E harfini tapiriq, sonra hamin cadvalin aga-rin
ikinci horfi O ilo baglayan ti¢lincii sotrinin siras1 lizro sag torofo ilkin
moatnin E hoarfi ilo kasigma ndqtasinadak iralilayib bu ndqtads yerloson
horfi tapiriq, Bu horf codval 2.6-1n {igiincii sotrinda qalin gara ranglo
geyd edilmis X horfidir. Bu horf sifrmatnin ikinci horfi olacag.

Daha sonra cadval 2.6-in A horfi ilo baglayan birinci sotrinin
sirasinda ilkin motnin {iglincii harfi olan R harfini tapiriq, sonra ha-min
cadvalin agarin iigiincli horfi Y ilo baslayan dordiincii sotrinin sirast izro
sag torofa ilkin matnin R harfi ilo kasisma ndqtosinadak irsliloyib bu
noqtads yerlagon harfi tapiriq, bu harf cadval 2.6-1n dérdiincii satrinda
qgalin gara rongla qeyd edilmis O horfidir. Bu harf sifrmotnin iiiincii
harfi olacag.

Sonra cadval 2.6-1n A harfi ilo baglayan birinci satrinin sira-sinda
ilkin matnin dordiincii horfi olan D harfini tapiriq, Sonra hamin cadvalin
acarin dordiincii harfi A ilo baglayan birinci sirasi iizro sag torafa ilkin
matnin D harfi ilo kasisma ndqtasinadok iraliloyib bu ndqtads yerlogon
horfi tapiriq, bu harf coadval 2.6-1n birinci satrinds qalin gara rongls geyd
edilmis D harfidir. Bu harf sifrmatnin dérdiincii harfi olacag.

Cadval 2.6-1n A harfi ilo baglayan birinci sotrinin sirasinda ilkin
motnin beginci harfi olan © harfini tapiriq, sonra hamin cadvslin agarin
besinci Z horfi ilo baglayan besinci satrinin sirasi {izra sag torofa ilkin
moatnin O harfi ilo kasisma ndqtasinadak iraliloyib bu ndqtads yerloson
harfi tapiriq, bu horf cadval 2.6-1n besinci satrindo qalin qara ronglo
geyd edilmis E harfidir. Bu harf sifrmatnin besin-ci harfi olacaq.

Cadval 2.6-1n A horfi ils baslayan birinci satrinin sirasinda ilkin
moatnin altinct horfi olan Y harfini tapiriq, sonra homin codvolin agarin

altinct B harfi ilo baglayan ikinci satrinin sirasi iizra sag torofs ilkin
moatnin Y harfi ilo kasisma ndqtasinadak iraliloyib bu noqtads yerloson
harfi tapirig, bu harf cadval 2.6-1n ikinci satrindo qalin gara rangls geyd
edilmis Z horfidir. Bu horf sifrmatnin altinci harfi olacag.

Cadval 2.6-1n A harfi ilo baslayan birinci satrinin sirasinda ilkin
motnin yeddinci horfi olan I horfini tapiriq, sonra homin cadvalin acarmn
yeddinci © horfi ilo baslayan satrinin ti¢iincii sirasi tizra sag torofo ilkin
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matnin I horfi ila kesismo ndqtasine dak iraliloyib bu néqtada yerloson
horfi tapiriq, bu horf codval 2.6-1n iiglincii sotrindo galin gara ronglo
geyd edilmis N horfidir. Bu horf sifrmotnin yed-dinci harfi olacaq.

Cadval 2.6-1n A harfi ilo baslayan birinci sotrinin sirasinda ilkin
matnin sakkizinci harfi olan § horfini tapiriq, sonra hamin cadvalin
acarin sokkizinci Y harfi ilo baslayan dordiincii sotrinin sirasi izro sag
torafa ilkin matnin $ harfi ilo kasisma ndqtasinadak iralilayib bu ndqtads
yerlason harfi tapiriq, bu harf cadval 2.6-1n dordiincii satrinds qalin gara
ronglo geyd edilmis R horfidir. Bu horf sifrmot-nin sokkizinci horfi
olacagq.

Cadval 2.6-1n A horfi ilo baglayan birinci satrinin sirasinda ilkin
moatnin doqquzuncu harfi olan M harfini tapiriq, sonra hamin cad-valin
acarin doggquzuncu A harfi ilo baslayan birinci satrinin sirasi {izro sag
torafo ilkin motnin M horfi ilo kesismo ndqtasinadok iroliloyib bu
noqtado yerlogon hoarfi tapirig, bu harf cadval 2.6-1n birinci satrinds galin
qara ranglo qeyd edilmis M harfidir. Bu harf sifrmatnin dogquzuncu
harfi olacag.

Cadval 2.6-1n A horfi ilo baglayan birinci satrinin sirasinda ilkin
matnin onuncu harfi olan © harfini tapirig, sonra homin cadvalin agarin
onuncu Z horfi ila baglayan besinci sotrinin sirasi izra sag torafa ilkin
matnin O horfi ilo kasigsmo noqtasinadak iraliloyib bu noqtads yerloson
harfi tapiriq, bu harf cadval 2.6-1n besinci satrinda galin gara ranglo geyd
edilmis E harfidir. Bu harf sifrmatnin onun-cu horfi olacag.

Cadval 2.6-1n A harfi ilo baslayan birinci sotrinin sirasinda ilkin
matnin onbirinci harfi olan M harfini tapiriq, sonra hamin cadvalin
agarm onbirinci B horfi ilo baglayan ikinci sotrinin sirasi tizro sag torafa
ilkin moatnin M harfi ilo kasisma noqtasinadok iraliloyib bu noqtada

yerloson harfi tapiriq, bu harf codval 2.6-1n ikinci sotrinds qalin qara
ronglo geyd edilmis N horfidir. Bu horf sifrmotnin on-birinci horfi
olacag.

Cadval 2.6-1n A harfi ils baslayan birinci satrinin sirasinda ilkin
motnin onikinci harfi olan E harfini tapiriq, sonra homin cadvalin agarin
onikinci O harfi ilo baslayan tigiincii sotrinin sirasi iizra sag torafa ilkin
moatnin E hoarfi ilo kasigma ndqtasinadak iralilayib bu noqtada yerloson
harfi tapiriq, bu horf cadval 2.6-1n tigiincii satrinds galin qara rangls geyd
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edilmis X harfidir. Bu harf sifrmatnin oni-kinci harfi olacag.

Cadval 2.6-1n A hoarfi ilo baslayan birinci sotrinin sirasinda ilkin-
matnin onii¢lincii harfi olan T harfini tapiriq, sonra homin cod-valin
acarin oniic¢ilincii Y horfi ilo baslayan dordiincii sotrinin sirasi {izro sag
torofo ilkin motnin E horfi ilo kosismo ndqtesinadok irsli-loyib bu
noqtados yerlosan horfi tapiriq, bu horf codval 2.6-1n dor-diincii sotrindo
qalin gara rongls qeyd edilmis S horfidir. Bu horf sifrmotnin onti¢iincii
harfi olacag.

Cadval 2.6-1n A horfi ilo baglayan birinci satrinin sirasinda ilkin
motnin onddrdiincii horfi olan O harfini tapiriq, sonra homin cadva-lin
acarin ondordiincii A horfi ilo baslayan birinci satrinin sirasi {izro sag
torafo ilkin motnin O horfi ilo kasismo noqtesinadok iraliloyib bu
noqtado yerloagon horfi tapiriq, bu harf cadvel 2.6-1n birinci satrinds galin
qara rongls geyd edilmis O horfidir. Bu harf sifrmatnin ondordiincii
horfi olacag.

Cadval 2.6-1n A horfi ilo baglayan birinci satrinin sirasinda ilkin
matnin onbesinci horfi olan D horfini tapiriq, sonra hamin cadvalin
acarin onbesinci Z harfi ilo basglayan besinci satrinin sirasi tizra sag torofo
ilkin matnin D harfi ilo kosismo ndqtasinadak irsliloyib bu néqtods
yerlasan harfi tapiriq, bu horf cadval 2.6-1n besinci satrinds qalin gara
ronglo geyd edilmis C horfidir. Bu horf sifrmotnin on-besinci horfi
olacaqg.

Cadval 2.6-1n A horfi ils baglayan birinci satrinin sirasinda ilkin
motnin onaltinct horfi olan U harfini tapiriq, sonra hamin codvalin agarin
onaltinci B harfi ils baslayan ikinci satrinin sirasi iizrs sag torafa ilkin
moatnin U harfi ilo kasismoa ndqtasine dak iraliloyib bu ndqtads yerloson
harfi tapiriq, bu harf cadval 2.6-1n ikinci satrindo qalin gara ranglo geyd
edilmis U horfidir. Bu harf sifrmoatnin onaltinci harfi olacag.

Beloliklo, biz noticado-“ZXODEZNRMENXSOCU”-soklinda
sifrlonmis motni aliriq.

Malumatin sifrinin agilmasi (desifrlonmasi) prosesini Vijiner metodu
timsalinda nozordon kegirok. Forz edok ki,-“BOYAZ”-aga-rinin
kémoyi  ilo sifrlonmis-“ZXODEZNRMENXSOCU”-sifrmotni
movecuddur (sifrlonmo zamani bosluq buraxilib). Motnin desifro
olunmasi asagidaki ardicilligla hayata kegirilir.
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Sifrmatni desifrlomak ti¢iin avvalca agarin harflari tolob olunan sayda
tokrarlanaraq ardicil olaraq birinci sotrds yazilir, onun altinda iso asagida
gostorildiyi kimi sifrmoatn yazilir, yani:

BOYAZBOYAZBOYAZB

ZXODEZNRMENXSOCU

Bundan sonra cadval 2.6-1n B horfi ilo baslayan ikinci satri {izro saga
dogtu irsliloyarok sifrmotnin birinci horfi olan Z horfini tapirig, bu
harfdon baglayaraq homin cadvalin A harfi ila baslayan birinci sotrino
dogru yuxar1 gedorak onlarin kosisma ndqtesindoki horfi tapiriq. Bu
horif Y horfidir, elo bu harfds agiq motnin birinci horfi olacaq. Agiq
motnin digar harfloride bu qayda ils tapilir. Bu qaydaya osason asagidaki
acaiq matn alinir:

YERDOY I SMO® METODU

Belaliklo, sifrlonmis motnin desifra edilmasinin naticasi cadval 2.7-
do aydin gostorilib.

Cadval 2.7
Cadval 2.7. Sifranin a¢ilmas1 mexanizmi

Agar BOYAZBOYAZBOYAZB
Sifrlonmis ZXODE ZNRME NXSOCU
matn

Sifrosiagilms YERDO®Y I SM® M ETODU

moatn

[lkin motn YERDOBY ISM® METODU

Fransiz diplomat1 Bleyz Vijiner demak olar ki, yarim asr bundan
ovval an gozal sifrlordon birini kosf etdi. Onun metodu 6ziino yunan
kvadratini vo siirlisma sifrini birlogdirir. O bundan ibaratdir ki, ilkin
moatnin har bir harfi agar s6zs yaxud koda asason miixtalif ciir sifrlonir.
Bu tisulu aragdirmagq tigiin cadval 2.8-5 ,2.8 a-ya baxaq:
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cadval 2.8

ABCCDESFGGHXIiJKQLMNO
OPRSSTUUVYZ
BCCDESFGGHXIIJKQLMNOO
PRSSTUUVYZA
CCDESFGGHXIIJKQLMNOOP
RIS|S|TIU UMY Z|A B
C/DIE[B|F|G| G HX[1|T]J[K QLIMNOOPIR
s|s|T|ul U vy ZA[B|C
DEGFGGHXIIJKQLMNOOPRS
s|TIul O] v|Y|[ZAB|C|C
EIO|F|G|GIH X I|I|J|KIQ L|MN| O O/ P|RIS|S
TUUVYZABCCD
Ol E| G| G| H X[ 1TT|J K QLM N[ O|O|P|R|S|S
U U V|Y Z A B CC|D|E
Y[z Al B[ C[Cc/DE[o|F| 6| &l H X[ 1[1]I[K QLM
N[O/ O/ P|R[S|S[U TV
Z|A/B[C|C|DIE 9 F|G| G H X[T[T|[I[KQ LIMN
o6/ P[R[S[S|UT V|Y

Cadval 2.8a

abcgdeafgighxiijkqlmnodprsstuiivyz

lbcgdeafgghxiijkqlmnogprsstuiivyza

2 cecdeafgghxiijkglmnodprsstuiivyza b
3 cdeafgghxiijkqlmnodprsstuiivyz abe
4 deafgghxiijkqlmnodprsgtuiivyza beg
5eafgghxiijkqlmnodprssgtuiivyza beed
6 afgghxiijkqlmnodprsstuiivyza begde
7 fgghxiijkqlmnodprsstuiivyza begcdes
8 gghxiijkqlmnodprsstuilvyza begdeaf
0 ghxiijkgqlmnodprsstuiivyza beedeafg
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Goriindiiyl Kimi agiq matnin isaralori stitunlarin adi ilo gostari-lib,
stirdiiriilmiis avazloma slifbasi isa ikinci satrdon baslayir.

Misal tigiin tutaq ki,-“az ad | 1 q”-s6ziinii sifrlomak lazimdir. Agar
kodu halinda 345 adadini gotiirtiriik.

Bu kodu ilkin motnin altinda lazimi qadar tokrar olunmagla yazaq:

llkinmotn: azad l1q
Acarkodu:3453453

Burada Cadval 8-in birinci sotrindo yerloson asas olitbanin birinci
horfi olan-a-horfi ilo homin codvolin iico uygun olan satrinin
kosismasindo olan horfi tapiriq. Bu horf-¢-harfidir, elo bu horf do
sifrmatnin birinci horfi olacag.

Osas olifbanin ikinci-z-horfi ilo dorde uygun sotrin kasismosindo
olan horfi tapiriq. Bu harfi-¢-harfidir, bu horf sifrmatnin ikinci harfi
olacag. Osas olifbanin iiglincii-a-harfi ilo beso uygun olan satrin
kasismasinda olan harfi tapiriq, Bu harfi - e-harfidir, bu harf sifr motnin
tiglincii horfi olacaq. Osas olifbanin dordincii-d-horfi ilo ligo uygun
sotrin kosismosindo olan harfi tapiriq. Bu horf-f-horfidir, bu horf sifr-
motnin dordiingii horfi olacaq. Osas slifbanin besin-Ci-l-harfi ilo dordds
uygun satrinin kasigmasinda olan harfi tapiriq. Bu harf-6-harfidir, bu
harfsifrmotnin besinci horfi olacaq. Osas olif-banin altinci harfi-1-ilo
beso uygun satrin kasismosinda olan harfi tapiriq. Bu harfi-l-harfidir, bu
harfsifrmatnin altinc harfi olacag.

Hohayat, osas olifbanin yeddinci-g-horfi ilo lico uygun sotrin
kosismasindo olan horfi tapiriq. Bu horfi-n-horfidir, bu horf do
sifrmatnin yeddinci harfi olacag.

Belolikla, biz naticovi sifrmatni aliriq:-¢-¢-e-f-6-1-n-.

Desifrlonmo prosesindo asagida gostorildiyi kimi birinci sotrdo acar
kodu, onun altinda iso asas slifba yazilir, yoni

Acarkodu3453453
Sifrmatng ¢ e f 61 n

Desifrlonmo moaqsadils 3-0 uygun sotrds olan “¢” horfini tapib asas
olifba istigamotinda yiixari qalxaraq onlarin kasismo noqtosindoki horfi
tapiriq. Bu horfi-a-harfdir, elo bu harf do sifrlonmis motnin birinci harfi
olacag. Ilkin motnin digor harflari do ardicil olaraq bu gayda ilo tapilr.

Beloliklo, sifrmatni desifroloyarok asagidaki ilkin matni alirq:
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-azadlig-.

2.4. Qammalagdirma iisulu

Coxolifbali avazlomonin xiisusi {isullarindan bri do gamma-lasdirma
tisuludur. Bu iisulda sifloma ilkin motnin isarslarinin agarin isaralori ilo
iki modulu tizra toplanmasi vasitasila yerina yetirilir. Ogar ilkin slifbada
32 isaro varsa, onda toplama 32 modulu iizro hayata kegirilir. ilkin
matnin va agarin belo toplama prosesi kripto-qrafiyada gammalarin {ist-
iisto goyulmasi adlanir.

Forz edok Ki, ilkin slifbanin isarsalori 0 (A)-dan 32 (Z)-s godar olan
araliqda dayisir. ©goar ilkin matnin isaralorna uygun golon adadlori x-la,
acarin isaralorini iso a ilo isaro etsok, onda gamma-lagma qaydasini
asagidaki kimi yazmaq olar:

z=x+a(modN),

burada z — kodlagdirilmus isara, N- alifbadaki isaralorin sayidir.

Bu zaman N modulu iizro toplama omoliyyati adi toplamaya
oxsardir, forq yalniz ondadir Ki, agor adi toplama N-o barabor
yaxudondan bdyiik natico verirss, onda toplamanin giymati onun N-
oboliinmoasindon alinan qaliq hesab olunur.

Praktikada an ¢ox ikili gammalasdirmadan istifads olunur. Bu zaman
ikili olifbadan istifado olunur, toplama iso iki modulu iizro hoyata
kegirilir. Tki modulu {izro toplama tez-tez ¢ = -ilo isara olu-nur, onda
yazmaq olar:

z=x+a(mod2)=x Ha

Iki modulu iizro toplama omoliyyat1 montiqi cobrdo istisna olmagla

yaxud ingilisco XOR adlanur.

Misal. Forz edok ki, bizdon14 onluq odadini 12 agarmi istifado
etmoklo gammalagdirma metodu ils sifrlomok tolab olunur. Bunun tigiin
avvalca ilkin adadi va agar1 (qammani) ikili formaya ¢evir-mak vacibdir:
14(10)=1110), 12(10)=1100(). Sonra alinan ikili isaralari biri-birinin
altinda yazmaq vo har bir ciit igarolori iki modulu iizra toplamaq

lazimdur. Iki ikili isaralori modul iki iizro toplayan zaman-0-alinir, ogor
ilkin ikili adadlor eynidirsa, yox ogor miixtolifdirss, onda-1-alinir, yani:
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[l = i
| | |
O o= D

Iki 1110 vo 1100 ikili adadlari modul iki iizra toplayaq:
flkinodad 1110
Qamma 1100
Sifrmotn 0010

Toplama naticasinds 0010 soklinda ikili sifrmatni aldiq. Ogor

onu onluq adads ¢evirsok 2 odadini alariq. Beloaliklo, noticodo 14
adadins 12 agarla gammalasdirma amoliyyatini istifade etmoklo onlug
hesablama sisteminds 2 adadi saklinda sifrmatni alirq.

Bas hansi sokildos sifrin agilmasi yerina yetirilir? Sifrin agilmasi tigiin
onluq hesablama sistemindo alinan 2 adadini 0 0 1 0 ikili sokildo
yazaraq ikili sokilds sifrmotni alib, onu yenidon agarla iki modulu {izra
toplayiriq, yani:

Sifrlonmis molumat 0010
Qamma: 1100

lIkin malumt: 1110

Alman ikili adadi, yoni 1110-1 onluqg adadins gevirsok ilkin ododi-14-
i aliriq. Belaliklo, iki modulu {izro gammalagdirma zama-n1 hom
sifrlomo vo hom do sifrin agilmasi iiglin eyni omoliyyat apa-rmag
lazimdir. Bu hom sifrloms vo hom ds sifrin agilmasi ii¢iin program
reallagdirilmas1 zaman1 eyni bir alqoritm vo uygun olaraq eyni bir
programi istifado etmoys imkan verir. Iki modulu iizro top-lama
omoliyyat1 digor hesablama omoliyyatlarina nisboton kompii-terds tez
yerina yetirilir, ona gors do hotta gox boyiik agiq motnin hesablanmasi
praktiki olaraq derhal yerins yetirilir. GOstarilan tistiin-liik sayasinda
qammalasdirma metodu miiasir texniki sistemlordo genis istifado
olunur. Umumi halda 2 modulu iizra gammalasdir-manin neco yerino
yetirildiyini gostorok:

Misal: Tutaq ki, onaltiliq isaralik soklinds verilmis 83 AO AC AC
A8 EO AE A2 AO AD A8 A5 ilkin malumati 82 A5 E1 AD AO agari
ilo gammalasdirma metodu ils sifrlomak tolob olunur. Bu misalda ilkin
moalumatin uzunlugu 12 bayt, agarin uzunlugu iso 5 bayta barabordir.

49



Buna gora do, sifrlomo zaman1 gamma iki dofs tam vo halo bir dofs do
natamam tokrar olunmalidir. Sifrloma mag-sadls ilkin molumati va agari
ayri-ayriliqda ikili sokilds yaziriq. Onda 8-1000, 3-0011, A-1010, O-
0000, A-1010, C-1100, A-1010, C-1100, A-1010, 8-1000, E-1110, O-
0000, A-1010, E-1110, A-1010, 2-0010, A-1010, O-0000, A-1010, D-
1101, A-1010, 8-1000,

A-1010, 5-0101soklini alacaq. Indi do 82 A5 E1 AD AO agarimi

ikili sakilds yazag. Bu zaman 8-1000, 2-0010, A-1010, 5-0101, E-

1110, 1-0001, A-1010, D-1101, A-1010, O-0000 olacag.

Ilkin matni gammalasdirma metodu ils sifrlomak {igiin avvelco onun
ilk onaltiliq sokilds olan 83 AO AC-nin 1000 0011 1010 0000 1010
1100 ikili sokilds tasvirini birinci blokun birinci satrina sira ils ardicil
yaziriq, onun altinda onaltiliq sistemdo verilmis 82 A5 E1 agarmin ikili
tosvirlorini 1000 0010 1010 0101 1110 0001 yerlasdirib birinci bloku
formalasdiririq, sonra ikinci blokun birinci satrinds ilkin matnin névbati
AC A8 EO-un uygun olaraq 1010, 1100, 1010, 1000, 1110, 0000 ikili
tosvirlarini ardicil sira ils yazib, onun altinda agarin onaltiliq AD AO

82-inuygun olaraq1010, 1101, 1010, 0000, 1000, 0010 ikili tasvirini sira
ila ardicil olaraq yaziriq, bundan sonra ilkin matnin onaltiliq sokilds
olan AE A2 AO isaralorinin 1010,1110, 1010, 0010, 1010, 0000 ikili
tosvirini Giglincii blokun birinci satring yazib, onun altinda agarin A5 E1
AD onaltiliq isarslorinin uygun 1010 0101 1110 0001 1010 1101 ikili
tosvirlorini yaziriq, nohayat ilkin matnin axirinct AD A8 A5 onaltiliq
isaralorinin1010, 1101, 1010, 1000, 1010, 0101 ikili tasvi-rini dordiincii
blokun birinci satrina sira ilo ardicil yazib, onun altinda agarin onaltiliq
sokilds verilmis birinci ti¢ AD A8 AS isarasinin uygun 1000, 0010,
1010, 0101, 1110,0001 ikili isaralo-rini yazib bloklari ayri-ayriliqda 2
modulu tizrs toplayib:

1-ci. Tlkin bitlor: 2000 0011 1010 0000 1010 1100

Qamma(acar): 1000 001010100101 1110 0001

Noatica: 0000 0001 0000 0101 0100 1101

2-ci blok. ilkin bitlor: 1010 1100 1010 1000 1110 0000

Qamma (agar): 1010 1101 1010 0000 1000 0010

Natice: 0000 0001 0000 1000 01100010

3-cii blok. ilkin bitlor:1010 1110 1010 0010 1010 0000
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Qamma (agar):1010 0101 1110 0001 1010 1101

Notico: 0000 1011 0100 0011 0000 1101

4-ciiblok.Ilkin bitlor:1010 1101 1010 1000 1010 0101

Qamma (agar):1000 0010 10100101 1110 0001

Natico: 0010 1111 0000 1101 0100 0100

Sifrmatni almaq tigiin birinci blokun naticasini ayri-ayrliqda onaltiliq
isaralora geviririk. Onda naticads olan birinci ciitliik “0000 vo 0001”-
01-9; ikinci ciitliik “0000 vo 0101 ciitliik-05-9; ti¢tincii clitliik “0100 vo
11017-4D-ya cevrilir.

Ikinci blokun naticosini do ayri-ayriligda onaltiliq sistema gevir-sok
birinci ciitliik “0000 vo 0001~ 01-5; ikinci ciitliik “0000 va 1000”- 08-
9; lictincii ciitliik “0110 vo 0010-62-ya.

Uciincii blokda alman noticoni onaltiliq isaroys cevirsak, onun
naticasinda alian birinci ciitliik “0000 vo 10117- 0B-yo” ikinci ciitliik
“0100 vo 00117- 43-5 ligiincii ciitliik “0000 vo 11017- OD-ya ¢gevrilir.

Nohayat dordiincii blokun naticasindoki birinci ciitlik “0010 vo
11117 - 2F; ikinci ciitliik “0000 va 11017-0D; tigiincii ciitlik “0100
vo 01007- 44-5 ¢evrilocak.

Bundan sonra ayri-ayri bloklarin naticalorinds alinan onaltiliq
isaralori uygun olaraq ardicil olaraq bir sotrdo yazaraq asagidaki
onaltiliq sistemda sifrlonmis moatni aliriq:

Sifrmoatn: 01 054D 01 08 62 0B 43 0D 2F OD 44

Indi do gammalasdirma naticosindo alinan sifrlonmis motnin de-
sifrlonmasi prosesina baxag. Bu magsadls birinci sotrds onaltiliq isara
ilo sifrmotn, onun altlinda iso onaltiliq isars ilo agar yazilir yoni:

Sifrlonmis moatn: 01 05 4D 01 08 62 OB 43 OD 2F OD 45

Acar: 82 A5E1 AD AO

Sifrlomoada oldugu kimi burada da ilkin malumatin uzunlugu 12 bayt,
acarin uzunlugu iso 5 bayta borabordir. Buna goro do, desifr-lomo
zamani gamma iki dofa tam vo hals bir dofs do natamam sokildo tokrar
olunmalidir. Desifrlonmis motnin vo agarin onaltiliq isaralori yuxarida
gostorildiyi kimi ayri-ayriliqda ikili kod soklinds yazilir va biri 0 birinin
altinda yazilir vo 2 modulu iizrs toplanir.
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Iblok.Sifrmatn: 0000 0001 00000101 01001101
Qamma: 100000101010010111100001
Natica: 1000 0011 1010 000010101100

I blok.Sifrmatn 0000 0001 000010000110 0010
Qamma:101011011010000010000010
Natica:101011001010100011100000

IIT blok.§ifrmatn: 0000 1011 01000011 00001101

Qamma: 10100101 1110000110101101
Notica: 10101110 101000101010 0000

IV blok. Sifrmatn:0010 1111 0000110101000100
Qamma: 100000101010010111100001
Natic2:1010 1101 1010 100010100101

Desifrlomo ti¢lin birinci blokun noticosini ayri-ayriligda onaltiliq
isaralora ¢eviririk. Onda naticads olan birinci ciitlik “1000vo00 117 -
83-9; ikinci ciitliik “1 0 1 0 vo 0 0 0 0”-A0-ya; tigiincti ciitliik “1 010 va
1100”- AC-ya gevrilir.

Ikinci blokun naticacini do ayri-ayriliqda onaltiliq isarays cevir-sok
birinci ciitliik “1 01 0va1 10 0”-AC-ya; ikinci ciitliik “1 01 0v2100
07-A8-9; tigtincii ciitliik “1 11 0vo 000 0”-EO-ya gevrilir.

Ugiincii blokda alinan noticoni onaltiliq isaroya gevirsok, onun
noticasindo alinan birinci ciitliik “1 010 val 1 1 0”- AE-yo; ikinci ciitliik
“1010va00107-A2-yo; liglincii clitlik “1010vo 000 0”- AO-ya
cevrilacak.

Nohayat, dordiincii blokun naticasindoki birinci ciitliik “1010va 11
0 17- AD-yo; ikinci ciitliik “1 01 0 va 1 0 0 0~ A8-9; liglincii ciitliik “1 0
10va010 17-A5-5 ¢evrilacak.

Bundan sonra ayri-ayr1 bloklarin naticalorinds alinan onaltiliq isaralori
uygun olaraq ardicil olaraq bir satrdo yazaraq asagidaki onaltiliq sistemda
ilkin malumati aliriq:

[lkin motn: 83 A0 AC AC A8 EOAE A2 AOAD A8 A5

Acar uzun olduqca gammalagdirma metodu ilo sifrlomonin do
etibarlig1 artiq olur. Praktikada agarin uzunlugu verilonlarin miiba-dilosi
aparatinin imkanlari ilo va hesablama texnikasinin, eloca do agara ayrilan
yaddasin hocmilo mohdudlasir.

Acarin istifado olunmasi ti¢iin avvalca har-hansi bir etibarli tisulla onu
har informasiya miibadilasi aparan iki torafa ¢atdirmagq vacibdir.

Bu agarlarin paylanmasi problemlorinin yaranmasina sabab olur. Bu
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problemin halli agarin uzunlugunun artmasi vo sobokado abonentlorin
saymnin artmasi ilo daha da artr.

2.5. Yer dayisdirmo metodu

Bu metodun istifado olunmasi zamani ilkin matn seli bloklara béliiniir.
Bu bloklarin har birindo isaralorin yerdoyismosi bas verir. Klassik
“kompiiter” kriptoqrafiyasinadsk yerdoyisma ilkin matnin yazilmasi vo
sifrlonmis motnin hondosi fiqurlar {izro miixtalif yol-larla oxunmasi
naticasinds alinirdi.

Yerdoyismoyo sado misal olaraq qeyd edilmis d periodlu yerdo-
yismani gostormak olar. Bu metodda molumat d isalorindon ibarat
bloklara boliiniirlor vo hor bir blokda eyni bir yerdoyismo bas verir.
Yerdayismanin bas vermo qaydasi acarla tonzimlonir vo natural adadlorin
hor hansi birinci d yerdoyismasi ilo verilo bilor. Naticodo
molumatinharflorinin 6zlori deyismirlar, lakin diger gaydada veri-lirlor.
Masalon, d = 6 olduqda yerdoyismo agar1 kimi 436215-1 go-tiirmak
olar. Bu onu gostarir Ki, 6 isaradon ibarat olan har bir blokda dordiincii
isara birinci yerdo, tiglincii —ikinci yerda, altinci- tiglincii yerda durur vo
S.

Misal: Tutaq ki, azorbaycan dilindo verilon asagidaki motnin
sifrlonmasi talob olunur:

BU MOTN_SIFRLOMO UCUNDUR

Ilkin motndo isaralorin say1 24-diir, buna gdro molumat: 4 bloka
bolmok vacibdir. 436215 agarinin kdmayi ilo yerdoyismonin notics-sindo
sifrlonmis molumat asagidaki kimi olacaq:

M_TUB®ISR_NFOMUOL DNRUCU

Desifrlomo do agar vasitasilo aparilir. Bu magsadlo asagida gos-
torildiyi Kimi avvalca birinci satrds agar tokrar olunmagla yazilir, onun
altinda 1s9 sifrmotn yerlogdirilir, yoni

436215436215436215436 215

M_TUBOISR_NFOMUBL_DNRUCU

Desifrloma naticasinds 1 rogaminin altinda duran adad agiq matnin
birinci horfi, 2 rogominin altinda olan adad agiq matnin ikinci horfi va s.,
ag1q motnin digar harflori do bu gayda ils tapilaraq agiq matn asagidaki
kimi alinir:

BU MOTN_SIFRLOMO UCUNDUR
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Beloaliklo, biz sifrmatni desifralomakls agiq matni aldiq.

Nozari olaraq, agar blok d isaralordan ibaratdirsa, onda miim-kiin olan
yerdayismolar d!= 1*2...*(d-1)*d olacag. Axirinct misalda d=6-dir, buna
g0ra do yerdayismalarin say1 6!= 1*2*3*4*5*6= 720 olacaq. Belsliklo,
ogor diismon baxilan misaldaki sifrlonmis molumati tutarsa, ona ilkin
molumati agmagq tigiin 720 cohd lazim golocak (agar diismona blokun
Ol¢iisii molumdursa). Kriptodayaniqligir artirmaq iiglin sifrlonacok
molumatda miixtalif periodlarla ardicil olaraq iki yaxud daha c¢ox
yerdoyismolor aparmaq lazimdir.

2.6. Cadval iizra yerdayismo

Yerdoyismo metoduna digor misal olaraq coadval {izra yerds-yismoni
gostormok olar. Bu metodda ilkin malumatin bazi cad-vallarin satrlarine
yazilmasi va onu els bu cadvalin do siitunlar iizro oxunmasi hoyata
kecirilir. Sotrin doldurulmasi ardicillig va siitunlarin oxunmasi istonilon
kimi acarla verilir.

Misal. Farz edok ki, kodlama cadvalinda 4 siitun va 3 satr var
(blokun 6lgiisii 3*4 =12-dir). bu matni cadval {izra sifrlomok talob olunr.

Asagida gostorildiyi kimi ilkin molumatda isarslorin say1 24-o

barabardir, yoni

BU MOTN_SIFRLOMS® UCUNDUR

Buna gora do, molumati 2 bloka bolmok lazimdir (yoni 24:12= =2).
Har bloku satrlar tizra 6z cadvaling yazaq (cadval 3.8).

Sonra cadvoaldon hor bloku ardicil olaraq siitiinlar iizra oxuyub
yazmagqla asagidaki sifrlonmis motni alaceyik:

BOS UTI_NFMM_RL N&UD MCU 8UD

Stitunlar1 ardicil olmayaraq da oxumaq olar.Bu halda oxunma
qaydast agarla olacaq. ©ger malumatin dl¢iisti blokun uzunluguna

barabor olmayacagsa, onda molumati monaya xalal gatirmoayan har-

Cadval 2.8.

Cadval 2.8. Cadval iizra yerdoyisma metodu ils sifrloma
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1-ci blok

B U B M
O T N B
S I F R
2 —Ci blok

L o M S
5 U C U
N D U D

hansi alava isaralorlo doldurmaq olar, masalon, bosluglarla. Lakin
bunu etmok tovsiyys edilmir, ¢iinki, bu, diismons informasiyanin
kriptogramini tutdugu zaman istifads olunan yerdsyisma cadvslinin
olgiisii (blokun uzunlugu) hagda informasiya slds etmays imkan verar.
Blokun uzunlugunu tapdigdan sonra diismon blokun uzunlu-gunun
boliictilori arasindan agarin uzunlugunu tapa bilor.

Olgiisii yerdoyismo codvalinin dl¢iisiindon az olan molumatin
sifrlonmasi va onun sifrinin agilmasina baxaq. Asagida verilmis so-

zii sifrloyok: DOYISMOLI

[lkin molumatda isaralorin say1 9-a borabardir. Molumati satrlor {izro
cadvalo yazaq (codval.2.9), axirinct ii¢ oyucugu bos qoyaq. Sonra
cadvaldan ardicil olaraq siitunlar iizra oxuyaceyik, naticods asagidaki
sifrmatni alingq:

DSIOMY®SIL
Cadval 2.9
Cadval 2.9. Yerdayismoa cadvali tizro natamam blokun sifrlonmasi
D O Y I
S M o L

I
Sifri agmagq t¢iin avvalco tam siitunlarin say1 toyin edilir, yani
axirinct satrdoki isarslorin sayini (bizim misalda 1-dir). Bunun ii¢lin
molumatin 6l¢iistint (bizim misalda 9-dur) siitunlarin sayina boliirlor
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yaxud acarin Slglisiine (bizim misalda 4-diir). Buna gora do bizim
misalda 1 tam va ii¢ qisa siitun var. Indi molumatin horfla-rini 6z yerino
yazib molumatin sifrini agmaq olar. Sifrlomo zamani agar 1234
(stitunlar1 ardicil oxumagla) oldugu tiglin, sifrin agilmasi zamani birinci
ii¢ isarani (DSI) yerdoyisma cadvalinin birinci siitu-na yazilir, nvbati
iki isara (OM) ikinci siituna, névbati iki isars (YO)-liglincii siituna vo
axirinet iki isaro (IL) iso dérdiincii siituna yazilir. Cadval doldugdan
sonra satrlori oxuyuruq va ilkin maluma-t1 aliriq:
DOYISMOLI

2.7. Program va aparat yolu il reallasdirilan yerdayisma

Program vo aparat yolu ilo reallagdirila bilon diger yerdoyismo
tisullart moévcuddur. Masolon, ikili sokildo yazilan verilonlorin
otiirilmasi zamani, aparat blokunu istifads etmok slverislidir, hansi Ki,
uygun elektrik montajin kdmayi ilo isarali malumatt miioyyon gaydada
qarigdirir. ©gor blokun uzunlugunu sakkiz bits barabor qabul etsok
sok.2.3-do verilmis yerdoyismo blokunu istifads etmok olar. Sifrin
acilmasi tiglin qabul torafdo dovranin qaydasini barpa edon blok qoyulur
[4]. Bu metod praktikada genis istifads olunur.

. ; Yerdavisms Coas
Giris vernlanlan bloku .

0 I

H O MO MM
|
|

c oM MHOQCH

Sak.2.3. Aparatli yerdoayisma bloku
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2.8. Kompozisiya sifri anlayisi
Bir nec¢o dalbadal istifado edilon sado sifrlor kombinasiyasi (mo-
solan, avazetmo) naticado kombinasiya edilmis (kompozisiya) adlanir
Va ¢OX ¢atin ¢evirma Verir. Bu sifr ayri-ayri ovozetmolars nisba-ton daha

giiclii kriptografik imkanlara malikdir.Bunu asagidaki misalin

timsalinda gostorak. Forz edok ki, avazlomo periodu d = 6-dir, agar iso
A = 436215-dir. Bu o demokdir ki, hor blokda alt1 isa-rodon
dordiincusii- birinci yerds, liclincii isaro- ikinci yerdo, altinci isars -
ticlincii yerda va s. dururlar.

Secilon A= 436215 acarla “SIQNAL” sdziinii sifrloyok. Notico-do
aliriq:

A =436215
SIQNAL ———» NQLISA

Forz edak Ki, diismono sifrlomo metodu molumdur, lakin agar molum
deyil. ©gor diismon NQLISA molumatini tutarsa, ona 720-don az
olmayan cohd lazim galocak. 720 variantlart 6yronmok iigiin elods gox
vaxt aparmir. Forz edok Ki, har bir variant1 6yronmok {i¢iin diismon 1
saniya itirir. Onda 720 cohdo 12 doqigo vaxt tolob olunur. Belaliklo, 12
daqgigadan ¢ox olmayan bir vaxtda diisman bizim agarimizi Gyronir vo
hamin baglh agarla da biitiin molumatin sifrini aga bilir. Ogor diismon
torafindon axtaris kompiiterlo apa-rilirsa, NQLISA molumatinin
sifrosinin agilmasina daha az vaxt sarf olunur.

Bu zaman belo bir sual yaranir, bizim sifrin kriptoanlizini neca
miirokkoblasdirmak olar?

Ovozlomo periodunun 6l¢iisiinli artirmaq olar, mosalon, minadok
isara qoyulur. Lakin, bu zaman agarin 6l¢iisii do artir. Belo agar1 yadda
saxlamaq vo istifado etmok ¢ox ¢otindir. Bagqa yolla get-moyo cohd
edok vo alt1 isarodon ibarat blokda ovozlomadon gabaq Sezar metodu ilo
sado avozloma istifado edok. Sezar metodunda acar1 a; (1<=a;<=31)-la,
avazloma zamani iso agari & ilo isars edok. Onda timumi agar A= (at,a.)
olar. Belalikla, agor A= (5; 436215)-dirsa, bu onu gostarir Ki, avvalca
sifrlonan isaralor Sezar metodu iizra 5 agari ilo sifrlonir, sonra iss alti
isaradon ibarat olan har bir blokda ovozlomo 436215 agar ilo hoyata
kegirilir.
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SIQNAL soziiniin sifrlonmosini iki morhalodo yerino yetirok. Bu
mogqsadlo avvalco azorbaycan olifbasini yazaq:

A/B/C|C|DIE|®|F|G|G/H X[I|T|J|K QL|{MN|O
OlP|R|S|S|T|UJ Ul V|Y|Z

Birinci marhoalodoa bes agari ilo sifrlomo zamani har bir horf 6ziindon
sag torafa bes isara saga siirtisdiirtliir, ikinci marholads iso yerdoyisma
tisulundan istifado olunur. Bu zaman SIQNAL sézii-niin sifrlonmosi hor
iki marhalads asagidaki qaydada aparilir:

al=5
| Marhoalo (avazetma):SIQNAL — VMOSEP
k2=436215
I| Marhalo(yerdoyismoa): VMOSEP — SOPMVE
Belo do yazmagq olar:

A=(5,436215)
SIQNAL — SOPMVE

Sezar sifrindo miimkiin olan agarlarin say1 31-dir, ona goro do
miimkiin olan acarlarin variantlarinin iimumi say1 31x720=22320-yo
barabordir. Belaliklo, haqgigaton alinan kompozisiya sifr ayri-ayri yerino
yetirilmis avazloma vo yerdayigmaden kifayat deracodo giic-liidiir.

Statistik tisulla kriptoanalizi miirokkoblogdirmak ti¢iin eyni bir agarla
kompozisiya sifrini iki dofo istifade etmok olar:

| sifrlomo dovrii al=5

| Marhalo (ovazetma): SIQNAL — VMOSEP
a2=436215

I Marhala(yerdoyismo): VMOSEP — SOPMVE
Ikinci sifrlomo dovrii al=5

I Marhalo (avazetmo): SOPMVE - VTURCH
a2=436215

I Marhals (yerdoyismo): VTURCH - RUHTVC

Dalbadal iki yerino yetirirlon sifrlomo dovriiniin naticesindo
SIQNAL s6zii RUHTVC séziino ¢evrildi. Bu zaman sifrin acarlar
mokani doyismodi, lakin ikigat sifromotnin hesabina ilkin motnin
statistik ganuna uygunlugu giiclii olaraq maskalanmigdir.

Desifrlomo asagidaki gaydada aparilir:
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Birinci morhalo

a2=436215

| Morholo: RUHTVC - VTURCH

al=5

Il Marhalo: VTURCH — SOPMVE

Ikinci morhola

a2=436215

| Morhalo: SOPMVE - VMOSEP

al=5

Il Morhalo: VMOSEP — SIQNAL

Simmetrik alqoritmlor ilkin motni bloklarla va sellorlo emal eds
bilirlor. Buna goro do simmetrik sifrlomo alqoritmlori blok vo sel
alqoritmlorina bolliniirlor. Matnin blokuna monfi olmayan tam adod
kimi baxilir. Blokun uzunlugu homiso 64,128,256 bito borabor
gotlrtlir.

Real sifrlords zoncirvari yaxud bloklarla verilon isarslar tizorin-ds bir
nega sado omoaliyyatlar istifads olunur. Kriptodayaniglig: artirmagq ti¢iin
bu amaliyyatlar raundlar yaxud addimlar yarat-magla dovrii olaraq bir
neca dofs yerinog yetirilir. Sifrin dayanig-ligina blokun 6lgiisii, acarin
ol¢iisti, sifrlomo raundlarinin sayr kimi faktorlar tosir gostorir. Bagh
acarli miiasir sifrlor yalniz ikili veri-lonlori emal edirlor, ona gora do
onlarda adi avozlomodon vo yerde-yismadon basqa ikili adadlors xas
olan bir sira digor omaliyyatlar da istifado olunur.

2.9. Simmetrik sifrlomonin blok alqoritmlorindd
istifada olunan amoaliyyatlar

Bu alqoritmlordo omoliyyatlar ikili verilonloro totbiq edilirlor.
Istonilon informasiya, mosalon, tosvir yaxud motn ikili sokildo ifado
edilo bilor. Bunun sayasindo sifrlomo zamani verilon informasiya-nin
monast haqda diistinmok lazim golmir. Tez-tez istifado olunan
omoliyyatlardan biri-2modulu {izrs bitlorin toplanmasi amoliyyati-dir. 2
modulu tizra toplama zamani operandlar isaralor tizro emal olunurlar.
Ogor operandlarda ciit olmayan isaralor varsa, onda homin isaralors
vahid, ciit isaralora iso sifir verilir. Masoalon, 2 mo-dulu tizro 16-isarali
adadlori toplayaq [3]:

59



fsaralar: 1514 13 1211109 8 76 543210
Operand1:1:0 1 0 1 001 01 0101010
Operand2:0 ' 1 1 1 0 01 10 0110011

2 modulu: 1101100110011001

Bu amoliyyat ¢ox alverisli xassoya malikdir:iki modulu tizrs ¢ixma
elo toplama amoliyyati kimidir, ona géra do operandlardan biri como
digor operadumu slave etmokls alina bilor.

Ddévrii siiriigma bit zoncirlorini bir neg¢o isaro sola yaxud saga
stirtisdirtr. Sola dovrii siirlisma zamani, soldan isaralor torundan ¢ixan
bitlor, sagdan azad olan yerlara yazilir (sok.2.4). Saga dovrii stiriisma
zamani biitiin bitlor zoncirvari olaraq saga horokat edirlar, hansilarmaki
yer ¢atmir, onlar zoncirin quyruguna kegirilir. Masa-lan, ikili isaralori {ig
isara sola siiriigdiirak. Bunun tigiin onlar1 asa-gida gostarildiyi Kimi har
dofs 1 isars sola siirtisdiirarok vo on-besinci isaradon konara ¢ixan
isarolori sifirmei yera gotirmokla ikili isarslori 3 dofo tozadon yazaceyik.

Analoji olaraq saga dovri siirlisma yerina yetirilir (sok. 2.5).
Gostorildiyi kimi saga 3 isara siirtisma zamani, ilkin adadlorin sifi-rinct,
birinci va ikinci bitlori isaralor torundan konara ¢ixir [3]:

3 isara sola dovri siiriisma (¢)
Ism‘glglﬁlnélmglgﬁ 9 AR IS ThAA S 8 6 5 &4 & @ ¥ W
[lkin isaralar ; 4.@111111110101010

VIV FIIFP i iy

ligarasirisma; 1 1111111010101 0(1
lsarasrisme: 1111111010101011
lisarosiirisme: 1 111110101010111

Sok.2.4. 3 Isara sola dogru siiriismo
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va yadda saxlanilirlar, yerds gqalan bitlor 3 isaro saga siiriisdiiriiliir-lar,
sonra yadda saxlanilan bitlor 13-cii, 14-cii va 15-Ci yerlora yazilirlar.

3 isara saga dovri siiriisma ()

Isaralotin nomralari : 15 1

41
[lkin adadlar : 1 1

i1
1

35

11 10 2 10

9876543
111110101@

—

3i§aresﬁn'i§1na:—>1?\f? 1333132110 L01

Sak.2.5. 3 isara saga dogru siiriismo [3]

2.10. Cadval avazlonmasi

Cadval avazlonmasi zamani bit qruplari bitlorin digar grupu ils avaz
edilir. Bu amaliyyat zamani bir ikili verilonlor bloku miiay-yan gayda
yaxud cadval {izro digor blokla avoz edilir (cadvel 2.10). Masalon, 3
isaradon ibarat olan bloklarin har birini asagidaki cad-val tizra digor 3
isarodon ibarat olan blokla ovaz etmok olar.

Ogor “Introduction” vo “EXxit” siitunlarinda yazilmis har bir
qiymati ikili sokilds deyil, onluq sokilds yazarigsa, onda homin codvali
asa-gidaki Kimi qisa yazmagq olar, yani:

0->3, 1->5, 2->0, 3->7, 4->2, 5->6, 6->1, 7->4
Bu yazilisin birinci adadlori girisdoki adadlori, ikincilar isa ¢ix1s

Cadval 2.10.
G i = i s oAl s B #

Ikili sistemda onlug sistemds

Ikili sistemda onhgq sistemds
coOo

0 o111 3
0ol 1 101 5
O10O 2 ocoo 0
o111 3 111 7
100 4 o110 2
101 5 110 6
11O 6 OO 1 1
111 7 100 4
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gaydada nizama salinibsa, onda timumiyyatlo birinci adadlori yaz
mamag, ancag onlara uygun ¢ixis adadlorini yazmaq olar yani:
3,5,0,7,2,6,1, 4.

Yoni 3- bitli blok iigiin avoz halinda avoz cadvalindon sira nom-
rasila, avazlonan blokun giymatins borabar element gotiiriiliir.

Ogor 4 ikili adoddon ibarat qrupu avazlomak vacibdirse, onda
ovazloma cadvali 16 adaddon ibarat olacag. Umumi halda n bitli blok
{iclin ovazlomo codvali 2" elementdan ibarot olmalidir.

Cadval ovazlonmasini oadobiyyatlarda bozon S-blokun istifado
olunmasi ilo avazloma adlandirirlar (S harfi ingilis s6ziinden gotii-riiliib
substitution-avazloma). Siiriismo amoliyyatinin kdmayi ilo malumatin
bitlori yenidon qaydaya salinir. Siiriisma hom do P-blokla adlanir.

2.11. Simmetrik sifrlomonin blok algoritminin strukturu

Simmetrik sifrlomo alqoritminds tez-tez 2 modulu iizro toplama, 2*°
modulu iizro toplama, 2% modulu iizro toplama, dévri siiriism,
ovazlomo vo yerdoyigsmo amoliyyatlar: iglonilir. Bu amoliyyatlar al-
qgoritmdo raund yaxud addim ilo d6vrii olaraq N dofs tokrar olunur. Har
bir raund ti¢iin ilkin verilonlor ovvalki raundun ¢ixis1 vo miioy-yon
algoritm tizro timumi sifrlomos agar1 K-dan alian agar olur.

Raundun acgari alt acar adlanir va K; ilo isars edilir [3,4] (sok.2.6).

1
I : 1-ci raundun R L — ! ¥ :
Ilkin malumat S — (N-1)-ci Raund N Sifrlanmis
naticast raundun naticasi i |
1 ik 1 malumat
1 1
1

:Alt acar K1 Altacar Ky
AcarK —»

1

1
N Blok algoritmi

Sak. 2.6. Simmetrik sifrlomanin blok algoritminin strukturasi

Sifrlomonin blok algoritmi ikili verilonlora totbiq olunur. Umu-mi
halda blok sifrloma amaliyyati agiq matnin n-bitli blokunu sifr-lonmis
motnin k-bitli blokuna gevirir. n uzunluglu blokun uzunlu-gu 2"-3
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barabordir. Cevirmonin ilk vaziyystina qayitmagq gabiliy-yatina malik
olmasi ti¢iin, bu bloklardan har biri sifrlonmis motnin 6z nadir blokuna
cevrilmoalidir. Blokun uzunlugu homiso 2-in dora-casino n-o barabor
secilir, masalon 64, 128, 256.

2.12. Bagh acarh blok sifrinin qurulma prinsipi

Feystel sabakasi. Sifrlomonin blok alqoritminin timumi struktu-ru
sok.2.7-da verilib. Askardir ki, verilonlarin ¢evrilmasinin 6zii raundlarda
yaxud addimlarda yerina yetirilir [3,5].

Bir raunda hansi1 omoliyyatlari etmok lazimdir ki, biitiin alqo-
ritmlarin yering yetirilmasi naticasinds etibarli sifrlonmis motn alinsin.
Blok sifrlarinin islonms prinsiplarinin tadqiqinds amerika alimi Horst
Feystelin boyiikk omoyi olmusdur. O, hal-hazirda Feystel sobokosi
adlanan struktur toklif etmisdir. Feystel sobokasi bir torafdon simmetrik
sifrlomanin biitiin taloblorini 6dayir, digar torafdon, kifayst doracoado
sadadir va istifado olunmada alverislidir. Feystel sobokasi tizra

{7- 7 )-ci raundun naticosi

1.; y blokumun R;_y blokumn

boyiik hissasi Kicilkk hissasi
Altacar K ——p F S @

I.; blokunun R;blokunun ldgikc
boviik hissas hissassi

i-ci raundun naticasi

Sak.2.7. Feystel sobakasinin i-ci raundu

yaradilan Raund asagidaki struktura malikdir. Giris bloku borabor
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uzunluglu bir ne¢a hissalara boliiniir. Bu hissalor bu-daq adlanirlar.
Masalon, blokun uzunlugu 64 bit-o borabordirso, on-da hor birinin
uzunlugu 32 bits borabar olan iki budaq istifads olu-nur. Budaglar ayri-
ayriligda emal olunurlar, bundan sonra biitiin budaqlarin sola dévri
siiriismoalori hoyata kegirir. iki budaqli halda hor bir raund asagidaki
struktura malikdir . F funk-siyas1 yaradici funksiya adlanir. Har bir
raund bir budaq iiciin F funksiyasinin hesablanmasindan vo F
funksiyasimin noticolorini digor budaqla iki modulu iizro toplama-
omoaliyyatinin yerina yetirilmosindon ibaratdir. Bundan sonra budaglar
yerlorini doyi-sirlor. Raundlarin say1 miixtslif alqoritmlor {iglin miixtalif
ola bilir. Bazi alqoritmlords 8-don 32-yo dok, digor alqoritmlords iso
daha ¢ox olur. Raundlarin say1 artdigca algoritm doyismoadon onun

kriptodayanigi artir. Elo bu sababdon do Feystel sobokoasi praktika-da
genis yayillmigdir. Son zamanlar raundlarin say1 geyd olunmur, yalniz
tovsiyyo olunan sodd gostorilir. Praktikada Feystel sobokasinin 4-
budagqli 128 bitli blok tiglin miixtalif ndvlori istifads olunur.

2.13. DES va AES sifrloms alqoritmlori
2.13.1. 9sas malumatlar

Bagli agarli kriptografik sistemlordon on mohsur olanlardan biri DES
(Data Encryption Standard) algoritmidir [3,5]. Bu sistem verilon-larin
sifrlonmasi sahasinds ilk dovlat standart1 adin1 almisdir. DES algoritmi
IBM firmasinin miitoxassislori torafindon islonib hazirlan-misdir vo
1977-ci ildon ABS-da foaliyyot gostorir. Bu algoritm miixtolif
hesablama sistemlori arasinda verilonlorin miihafizs edilmosinds vo
otliriilmasindo; pogt sistemlarinda, cizgilorin elektron sistemlorinds vo
kommersiya informasiyasinin elektron miibadilasinds genis istifads
olunur. DES standarti hom aparat vo hom do program soklinda
reallagdirilmigdir. Baxmayaraq ki bu standart bir ne¢a ildir ki, dovlat
standartt adin1 dasimir, lakin ovvalki kimi bagli agarli sifrlomo
sisteminin Oyronilmosinds genis istifado olunmaqdadir. Agarin
uzunlugu DES alqoritminds 56 bit-dir. Miixtalif hiicumlara nisbaton
miiqavimot gostormok miibahisosi mohz bu faktla baghidir. Molum
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oldugu Kimi, istonilon bagli blok sifrini acarlarin lazimi olan
kombinasiyasini geyd etmoak ilo qirmaq miimkiindiir. Uzunllugu agarin
olli alti bit olan zaman 2°° forqli agarlar miimkiindiir. Lakin,
kompiiter saniyyods 1 000 000 agar (toxminon 2% —yo barabar) key
qeyd edo bilir-sa, demak biitiin 2°° agarlarin secilmosine 2% vaxt yoni
saniyya yaxud iKi ilden bir godar ¢ox vaxt tolob olunur, bu slbatdoki
diismona qobul olunan deyil. Lakin personal kompiiterlordon basqa
daha bahali va cald isloyan hesablama sistemlori miimkiindiir. Masalon,
ogar milyon prosessorlart birlog-dirmoklo paralel hesablamalari
aparmaq imkanina malik olmagla agarlarin se¢ilmasino sarf olunan
maksimum vaxt toqribon 18 saata qodor azalar. Bu vaxt biro gadar ¢ox
deyil vo kriptoanalitik bu bahali texnikaya malik olarsa, onda DES-1o
sifrlonmis moalumatin sifrini aga bilor. Bununla barabar DES sistemini
az qiymato malik olan verilanlorin sifrlonmasi tigiin kigik vo orta hacmli
sistemlordo istifado etmok olar. Dovlot ohomiyyatli yaxud boyiik
kommersiya qiymatli verilonlorin sifrlonmasi {igiin DES sistemindon
hal-hazirda istifadoe etmok olmaz. 2001-ci ilds xiisusi elan olunmus
miisabigo-don sonra ABS-da belgiya miitoxassislorinin isloyib
hazirladiglar1 Reyndal sifri adim almis yeni AES (Advanced Encryption
Stan-dard) standart gobul olundu. Bu standartin dyaranilmosine bir
godor sonra basilayaceyik. DES-in asas parametrlori: blokun uzunlugu
64 bit, acarin uzunlugu 56 bit, raundun say1-16-dir. DES iki budaqli
klassik Feystel sobokasidir. Bu alqoritm bir neg¢o raund arzinds 64- bitli
girig verilonlor blokunu 64-bitli ¢ixis blokuna ¢evirir. DES standarti
yerdoyisma, avozlomo vo gammalasdirma sifrloma metod-larmin
kombinasiya edilmasi asasinda qurulmusdur. Sifrlonan verilonlor ikili
sokildo olmalidir.

Sifrlama. DES algoritminin iimumi sxemi sok.2.8-da gostarilib. ilkin
moatnin hor bir altimig dord bitli bloklarinin sifrlonmo prosesini ii¢
etaplara bolmok miimkiindiir [3,5]:

1. Moalumat blokunun ilkin hazirlanmasi;

2. “Main Cyclenin on alt1 raundlar;

3. Molumat blokunun son emali.
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Sak. 2.8. DES-in timumi sxemi

Birinci marholodo motnin 64-bitli ¢ixis blokunun ilk yerdoyis-mosi
yering yetirilir, bu zaman orzinds bitlor miioyyon qaydada yenidon
gaydaya salinir.

Novbati (asas) morhoalods blok har birinin 6lgiisii 32 bit olan iki
hissays (budaga) boliiniir. Sag budaq bazi F funksiyasinin istifado
olunmast il va acarlarin xiisusi ¢evirma alqoritmlori tizro asas sifr-lomo
acarindan alinan tezlik agarina uygun olaraq cevrilir. Sonra blokun sol
va sag budaglar arasinda verilonlorin miibadilosi hoyata kegcirilir. Bu,
dovr 16 dofo tokrar olunur.

Nohayat, ii¢lincii morholodo osas dovriin 16-c1 addimindan sonra
alinan naticonin yerdayismasi yerina yetirilir. Bu yerdoyisma ilkin
yerdoyismoya oksdir. DES standart1 iizro kriptoqrafik ¢evirmolorin
biitiin marhaloaloring tofsilati ilo baxaq. Birinci morhalads ilkin veri-
lonlorin 64—isarali bloku baslanqic yerdoyismoys moruz qalir. Bas-
lanqic yerdoyigsma zamani verilonlar blokunun bitlori miioyyon sokildo
yenidon nizama salinir. Bu amoliyyat ilkin malumata bir qadar xaotiklik
verir vo bununla da statistik metodla kriptoanalizin istifade olunma
imkanimi azaldir. Eyni zamanda verilonlor bloku-nun baslanqic
yerdayismasila 56 bitli agarin baslanqic yerdoyismasi yerina yetirilir.
Sakil 2.8-don goriiniir ki, raundlarin har birinds 48- bitli uygun natamam
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Kiagart istifado olunur. Kj agar1 baslanqic agarin har bir bitindon bir nego
dofa istifado etmasi miioyyan al-goritm ilo alimir. Raundlarm har birinds
56-bitli agar 28-bitdon iba-rat iki hissoys boliiniir. Novbatti atdimda
homin hissalor raundun sirasindan asilt olaraq bir vo yaxud iki bit
sola siirlismok miimkiindiir. Nohayat,siirlismoni bitirdikdon sonra
lazim1 gaydada olli alt1 bitdon qirx sokkizi geyd olunur. Habels noin
ki, bitlor ¢coxlugu se-¢ilir, hom do onlarin nizamlar1 doyisdirilir. Bu
omoliyyat “sixilma ilo yerdoyismo™ adlanir. Onun noticosi 48 bit
komplektidir. Umumi he-sabla ilkin olli alt: bitli acar-key hor bir biti
on alt1 alt key-lordon on dordiinds istifade olunur, bazon do bitlorin
hamis1 eyni sayda istifade olunmurlar. Da-ha sonra Feystel sabokasi
tizra toskil olunmus va eyni ciir olan 16 raundlardan ibarat ¢evirmonin
osas dovri yerina Yetirilir. Bu zaman har bir raunddan (sok.2.9) sonra
novbati raunda emal olunan 64-bitli araliq qiymot alinir [3,5].

(i) blokunun | §(Rir) bloku- | 1(i-2)-ct raundun 56-bitl }
sol hissssi E Euun sag hissasi E Ea\Faﬂ (Ki1) '

e I o = . S s g 1

52 bt - 28 bitr 28 bidar

!
1
1

1 I Stiriisma ” Suriigma l
Genislanms ila v v
yerdayisma

' Sixilma ila
v48 bitlar yverdayisma

I ® 48bitlar

S- blokda
yerdayisma

32bitlar

P- blokda yerdayisma

Y

32bitdar @ 32 bitlar

_________________

(R - blokunun ;

v i-ciraundun 36- !
sag hissasi 4 i dsaraliagan (K !
J )

Sak.2.9. DES-in bir raundunun strukturu
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Hor bir araliq qiymatin L vo R ils isars edilon sol va sag budag- lari
32-bitli giymat kimi ayrica emal edilirlor. Ovvalca blokun sag hissasi Ri
yerdayismo plyus 16 isars genislonmoa cadvalindan istifa-do edorok 48
bitlora dok genislondirilir. Bu amoliyyat sag yarmnin 6lgiisiinii XOR (2
modulu tizars toplama) omoliyyatinin yerino yetirilmasi li¢lin agarin
Olciisii ilo uygunlasdirir. Bu omoliyyatin yerino yetirilmosi hesabina
naticonin biitlin bitlorinin ilkin verilon-larin v acarm bitlorindon asililig
tez artir (bu “flood effect” adla-nir). Bu vo ya digor alqoritmin
istifado olunmasi zaman1 “flood effect” 6ziini no godor méhkom
gostorsa, 0 qodordo yaxsidir. Qux sokkiz bitli say ti¢iin artimi ilo
yerdoyismo yerino yetrildikdon sonra qirx sokkizbitli Kj acaralt: ilo
XOR operation hall olunur, Nohayat, 48-bitli qiymat, naticasi 32-
bit olan S yerdoyismo blokunun girisine verilir. Yerdoyisma sokkiz
yerdayis-mo blokunda yaxud sokkiz S-blokunda yerina yetirilir. Bu
omoliyyatin yerino yetirilmosi zamani 48 bit verilonlor 6-bitli 8
altbloka boliiniirlor. Bu altbloklarin hor biri 6z ovozlomo codvali
tizro dord bitlo ovozlonir. S- bloku ilo yer-doyismo DES-in vacib
morhalolorindon  biridir. Bu omoliyyat iigiin ovozlomo cadvali
miitoxossislor torofindon elo layiholondirilib ki, maksimum
tohliikosizlik tomin olunsun. Bu morholonin yerino yetirilmasi
naticasinda sokkiz 4-bitli blok alinir ki, onlar sonradan vahid ottuz
iki-bitli qgiymato comlosirlor.

Daha novbati atdimda alinan ottuz iki-bitli qiymat istifado olunan
key-lordon miimkiin olmayan P yerdoyismosinin komoyi ilo hall
olunur. Yerdayis-monin is prinsipi bitlorin yenidon nizamlanma-sini
maksimum qiymoto catdirilmalidir, sifrlomonin onan sonra ki hor
raundunda bir bit boylik digor S-blokunda hall olunsun. Bununla,
yerdoyig-monin naticosi EOR omoliyyatinin kd-moyi ilo 64-bitli
ilkin verilonlor blokunun sol yarisi ilo birlosir. Sonra sol vo sag
yarimlar yerlorini ovoz edilor vo bunan sonra ki raund baslayir.
Sifrlomonin 16 raundundan sonranaticanin Son yerdoyis-masi yerino
yetirilir.

Bu yerdoyismo baslanqic yerdoyismoys oksinadir. Lazimi olan
addimlar hoall olunanan sonra molumatlar bloku hamisi sifrlonmis
sayilir vo novbati ilkin malumatin sifrlonmasino kegmok olar. DES
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algoritmi hal hazirda hom aparat vo ham do program variantinda hoyata
kecirirlir.

Sifrin agilmasi. Malumdur ki, kriptoqrafik sistem molumati hom
sifrlonmasina vo hom do onun sifrinin ac¢ilmasina imkan vermalidir.
Gozlomok olardi ki, DES iizro sifrin agilmasi prosesi oldugca
dolasdirilmisdir. Lakin islayicilor standartin miixtalif kom-ponentlorini
elo seciblor ki, molumatin sifrlonmasi vo onun sifrinin agilmasi iiglin
eyni bir alqoritmdan istifads edilsin. Sifrin agilmas1 zaman1 algoritmin
giriging sifrlonmis motn verilir. Birco forq natamam Kj agarlarlarinin
oks qaydada istifado olunmasidir. K1 birinci raundda, Ki axirinci
raundda istifads olunur. Sifrin agilmasi prosesinin axirinci raundundan
sonra ¢ixisin iki yarimin yerlori elo dayisirler ki, son yerdayismanin
girisi Rig vo Lie -dan tortib edilsin. Bu dovriin ¢ixisi sifrlonmomis
motndir.

2.13.2. Ikigat DES vo “meet in the middle” hiicumu

Hazirki zamanda DES-in ¢atigmayan cohati agarin kigik uzunlu-ga
malik olmasidir. Kriptoanaliz prosesinin miirokkoblosdirilmasi-nin on
sado tsulu miixtolif agarli eyni bir alqoritmin kdmoyi ilo ikigat
sifrlonmonin istifado olunmasidir. ©9gor M-molumatdirsa, Kz,

K>-agardirsa, f- DES {izro sifrlomo prosesidirso, E iso sifrlonmis
molumatdirsa, onda belo yazmag olar [3,5] :

E=f(f(M,K1),K2),

yaoni blok avvalca bir acarla sifrlonir, sonra alinan sifrmotn ikinci
acarla sifrlonir. Sifrin agilmas oks qaydada aparilir (f “'DES iizro siffin
acilmasi) [3,5]:

E=FY(f*(E,K2),K1)

Bu halda agarin uzunlugu 56*2 = 112 bit olur, ona gors do blo-kun
sifrlondiyi ikiqat agari miioyyen etmok iigiin {imumi halda 2**? cohd
tolob olunur. Bu problemi tadqiq edorok, amerika alimlori Merkl vo
Xellman agiq motna hiicum aparilmasi tisulunu toklif et-dilor. Bu iisul
ovvalkindan forgli olaraq 2**? deyil 2°" cohd tolob edir. Bu hiicum
variantt “meet in the middle” hiicumu adlanir. Bu hiicum algoritmin
asagidaki xiisusiyyotino osaslanir. Yuxarida gostorildiyi kimi bizo
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moalumdur [3,5]:
E=f(f(M,K4),K>)
burada M-molumat, K1, Ko-acar, f-DES tizro sifrlomo, E-sifrlonmis
molumat. Onda yaza bilarik [3,5]:

X=F(M,K1)=F}(E,K2).

Hiicum asagidakindan ibaratdir. Tolob olunur ki, hiicumeu bir nego
ctit “plaintext, ciphertext” (M, E) bilsin. Buhalda avvalca Ki-in biitiin
miimkiin olan 2% giymoti iiclin M sifrlonir. Bu noatico EHM-in
yaddasinda yadda saxlanilir. Yadda saxlanilan verilonlor X qiymotine
gbra nizama salmir. Novbeti ad-dim Kz-in biitiin miimkiin olan 2>
qiymatlorini istifads etmokls E-in desifrlonmosindon ibarstdir. Yerino
yetirilon har bir desifrloma tigiin birinci cadvalds ona barabar giymot
axtarilir. 9gor belo giy-mat tapilirsa, onda hesab olunur ki, bu acarlar
hoqiqidir vo onlar novboti molum “plaintext, ciphertext” ciito
yoxlani-lirlar.

Sifrlomayo miimkiin olan maksimum cohdi 2*2" yaxud 2"y
barabar gotiirtiriik (burada n- sifrlomo morhalalarinin har birinds olan
acarlarin uzunlugu; DES {iglin n= 56). Hiicuma “meet in the middle”
ad1 ona goro verilib ki, bir torofdon sifrloma, digor torafdon sifrin
acilmasi yerina yetirilir vo ortada alinan natico miigaisa edilir. “meet in
the middle” hiicumunu hoyata ke¢irmok ti¢iin boyiik yaddas hocmi
tolob olunur: 2" blok ( burada n-agarin uzunlugudur). 56 bitli acar
istifado olunan DES iigiin 2 64- isaroli yaddas bloku talob olunur. Bu
2% bayt yaxud 2% bayt toskil edir. Belo yaddas hocmini tosavviir
etmok ¢otindir, bundan basqa, belo boyilk massivdo axtaris
omoliyyatinin aparilmasi i¢iin uygun vaxt talob olunur. Buna bax-
mayaraq, ikigat DES sifrlomosi praktiki olarag he¢ vaxt istifado
olunmay1b.

2.13.3. Ucqat DES
“Meet in the middle” hiicumunun oksino olaraq iki agarli ikiqat
sifrlo- manin istifads olunmasi toklif olunmusdur [3] (sak. 2.10).
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Sok.2.10. Iki acarli iigqat DES siftlomosi

Bu halda sifrloms - sifrin agilmasi — sifrlomo ardicillig1 yerina yetirilir
( Encrypt —Descrypt-Encrypt gisa formada EDE deyilir. ). Bu doniis
simvolik kimi asagidaki kimi yazmaq miimkiindiir. [3,5]:

E=f(F'(f (M,K)), K)), K),

Gondorici ovvolco birinci agarla molumati  kodlayir, sonra
novboati agarla onun sifrini agir vo sonda son olaraq birinci agarla
sifroloyir. Alict avvalea ilkin verilon agarla kodlayir agir, novbati
ikinci ilo kodlayir vo sonda ilk agarlar ilo sifroni agir. Homin vaxt
keylorin uzunlugu iki dofo yiiksalir vo yiiz on iki bit togkil edir.
Inandirici olaraq ii¢ miixtolif acar istifado edon (hor morholonin 6z acart)
tigqat sifrolomo toklif olunur. Bu metodda acarin iimumi uzunlugu
(112+56=168 ) -o dok artir, lakin bir nego on biti yadda saxlamaq
problem olmur. Uggat DES kifayat dorocodo DES- 2 mohsur
alternativdir vo ANSI X9.17 vo ISO 8732 standartlarinda agarlarin
idaro olunmasinda istifado olunur. Bir sira kriptoanalitiklor holo daha
¢ox etibarl sifrloma ti¢iin ii¢ yaxud bes acarli besqat DES-in istifado
olunmasini toklif edirlor.

2.13.4. Reyndal algoritmi

Reyndal algoritmini belgika miitoxassislori Joan Daemen (Proton
World International) vo Vincent Rijmen (Katholiecke Universiteit
Leuven) isloyib hazirlamigdilar [3,5]. Bu alqoritmlor ABS Milli Startlarlar
va Texnika Institutunun (NIST) ANS (Advanced Encryption Standard)
standarti iizro kegirdiyi konkursda galib galmisdir. Reyndal algoritmini
tosvir etmok cox miirokkob oldu-gundan, burada onun yalniz
qurulmasmin osas aspektlorino vo sifrin istifado olunmasi
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xiisusiyyatlorino baxaceyik. Bu alqoritm ilo tovsiyyo olunan Reyndal
sifri/AES blokunun uzunlugu 128 bit, a¢arin uzunlugu 128,192 yaxud
256 bit vo raundlarinin say1 agarin uzunlugundan asili olaraq 10, 12 yaxud
14 ils xarakteriza olunur. Prinsipca, Reyndal algoritminin strukturunu 32-
yo tam qaligsiz boliinon istonilon blokun vo agarin uzunluguna
uygunlasdirmaq olar, eloco do raundlarin sayini da doyisdirmok
miimkiindiir. DES vo DUIST(Dévlot Umumitdifaq Standartr) 28147-89
alqoritmlori ilo tOvsiyya olunan sifrlordon forqli olaraq Reyndal
algoritminin asasin1 Feystel sobokasi deyil, xatti avozlomo adlanan
ovazloma toskil edir. Reyndal alqoritminin istifade olunmasi ilo emal
olunan verilonlar bloku, baytlar massivina boliiniir va sifrlomanin hor bir
omoliyyat1 bayt yonlimlii hesab olunurlar. Hor bir raund qat adlanan
miixtalif barpa olunan ¢evirmadon ibarardir. Bu gatlar asa-gidakilardan
ibaratdir [3,5]:

1. Qeyri xotti qat. Bu gatda baytlarin avazlonmasi yerino yetirilir.
Bu gat optimal geyrixatliliys malik olan S-bloklarin vasitasilo
reallasdirilir vo differensial, xatti vo digor miiasir kriptoanaliz
metodlarinin istifads olunmasi imkanlarmin qarsisini alir.

2. Xotti qarigdirma tobogasi. Bu gat statistik slagolorin maskalan-
mast {liglin blok isarslorinin yiiksok saviyyado birlosmasini tomin
edir. Bu qatdaki bir diizbucaqli baytlar massivindo baytlarin
satirlorinin ~ slirlismasi  vo  siitunlarinin  yerdoyigsmasi  yerino
yetirilir.

3. 1ki modulu iizro toplama qat1. Bu gatda altacarla sifralomo bila-
vasita yerina yetirilir.

Sifr agarla toplama ilo baslayir vo qurtarir. Bu, malum matna hiicum
zamani birinci raundun girigini baglamaga vo kriptoqrafik cohotdon
ohomiyyatli notico olan axrinci raundu oldo etmoyo imkan verir.
Alqoritmda cadval hesablamalar genis sokilds istifads olunur va biitiin
lazimi cadvallor sabit olaraq verilir, yoni na agardan, no do malumatdan
asil1 deyil.

Qeyd etmok lazimdir ki, Feystel sobokasi {izorindo qurulmus
sifrolomadon forqli olaraq, bu alqoritmda sifraloms vo desifraloma
omoliyyatlar1 basqa prinsipdo qurulurlar. Reyndal algoritmi hom
program vo hom do aparat variantlarinda yaxsi reallagdirila bilir.
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Reyndal alqoritminde yaddasa ciddi teloblor qoyulmur, bu da onu
mohdud resurslu sistemlar ti¢iin alverisli edir. Reyndal algoritminin
etibarlig1 miitoxassislar torafindon yiiksok qiymaotlondirilir.

Blok alqoritmlorinin is rejimlori. Blok alqoritmlori miixtolif
mosaloalorin yerino yetirilmasi tigiin istifado edilo bilor. Ona goroa do
istonilon simmitrik blok alqoritmlarinin istifadasi ti¢lin bir nega rejim
mioyyon edilib. Rejimlordon hor biri 6z xiisusiyyatlorine vo istifado
olunma sahalorino malikdirlar. Forz edak ki, ilkin X veri-lanlar blokunu
A acar1 vasitosilo Y sifrlonmis bloka f ¢evirmasini yerina yetiron hor
hansi blok sifri mévcuddur, yani [3,5]:

Y =f(X, K).

f gevirmasini yerina yetiron hor hanst miimkiin olan rejimlari nazor-
don kegirak.

On sado rejim sada bloklu ovazloma rejimidir. Miitoxassislor bu
rejimi ECB-Electronic CodeBook rejimi adlandirirlar ki, bu da
azorbaycan dilina-elektron kod kitabi-kimi tarciima olunur. Bu rejimdo
ilkin verilonlarin har bir bloku eyni bir sifrloma agarini isti-fado etmoklo
digar yerds galan bloklardan asili olmayaraq sifr-lonir. 9gar malumatin
uzunlugu uygun algoritmin blokunun uzun-lugundan boyiikdiirso, onda
homin molumatin uzunlugu uygun uzunluqlu Xz, Xz, X n bloklara
boliiniir, bu zaman son blok lazim oldugu toqdirds sabit qiymatlorlo
alava olunur. Har bir blok, blok sifri ilo sifrlonir:

Y =1 (X, K) biitiin i bloku tigiin 1-don n-a dak.
Ilkin Xi verilonlorinin biitiin bloklarinin sifrloma noticosindo
asagidaki sifrolonmis malumat alinir [3,5]:
Y=Y1,Y2,..,Yn
Alinmis malumatin desifralonmosi asagidaki gaydada yerino
yetirilir [3,5]:
X = £1(Y;, K) biitiin i iigiin 1-don n-a dak.

ESB anlayisindan belo ¢ixir ki, molumatin desifrolonmosini sift-
motnin bloklarini tosadiifi gqaydada segmokls yerina yetirmok olar. Bu
rejim coxlu real hallar iiclin olverislidir, xiisusilo tosadiifi daxil olan
fayllarin emal edilmasi ti¢iin. Masalon, ESB rejiminda har bir yazilisin
0ziinds ayr1 bir verilonlor blokunu oks etdirmasi vo digar bloklardan
ayriligda sifrolonmaosi sortindo sifrolonmis verilonlor bazasi ilo islomok
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olar.

Bu rejimin ¢atismayan cohoti ilkin motnin eyni bloklarinin eyni
sifrmatna gevrilmasidir. Oksar real sifrali verilonlor dostlari tokrar-lanan
elementlors malikdirlor. Molumat yiiksok artiqliga, tokrarla-nan
basliglara yaxud uzun seriyali sifirlara yaxud bosluglara malik ola bilar.
Beloliklo, cinayatkar tezlik kriptoanalizi tiglin verilonlori 6z himayosino
ala bilor. Baxilan rejimin daha ciddi problemi cina-yatkarin, alicini
aldatmaq mogqsadila sifrolonmis molumati doyisdira bilmasi vo ovoz
etmo imkanina malik olmasidir.

Umumiyyatls, bu rejim vahid qisa molumatlarin géndorilmasi iigiin
tovsiya olunur (masalon, kriptoqrafik acarmn). Verilonlorin bir neco
blokunun 6tiirtilmasi zaman1 ESB rejiminin ¢atigmayan cohat-lorini
aradan qaldirmagq {iglin CBC (sifrin bloklarmin zancirlon-masi) rejimini
istifado etmok olar.

CBC rejiminds ¢evirma asagidaki Kimi yerina yetirilir: agiq mat-nin
har bir bloku avvalki blokun sifralonmasinin naticasi ilo 2 mo-dulu ilo
toplanir. Beloliklo, avvalki blokun sifrolonmasinin naticasi névbati

blokun sifrlonmasing tosir gostorir. CBC rejiminds sifrlomo omoliyyati
riyazi sokildo agsagidaki kimi yazilir [3,5]:
Y = f((X: 9Yi-1), K)  biitiin i iigiin 1-den n-o dok.

Yoni agiq matn iizarindo névbati blokun sifralonmosindon vo ndvbati
blokun sifrolonmasinin naticesindon qabaq iki mo-dulu ils toplama
omaliyyat1 yerina yetirilir. A¢iq motnin bloku sifralon-dikds, o oks
olagoli registr qurgusunda saxlanilir. Sifrlonmodon gabaq verilonlorin
novbati bloku, 0 oks slagali registrls birlikds iki mo-dulu ils toplama
omoliyyatina moruz qalir vo yalniz bundan sonra sifrlonir. Alinan
sifrolonmis blok yenidon oks alaqgali registr qurgusunda saxlanilir vo
molumatin sonuna qoader giris verilonlo-rinin ndvbati blokunun
sifrlonmasi iiciin istifado olunur. Yobloku giris verilonlorinin birinci
blokunun sifrlonmasindon qabaq forma-lagmalidir. O baglangic vektoru
adlanir vo giris verilonlorinin birin-ci bloku ilo 2 modulu tizra
toplanmaq tigiin istifads olunur. Oks slagali registr qurgusundan istifads
olunmasi naticasindo har bir blokun sifrlonmasi biitiin oavvalki
bloklardan asilidir. Sifralonmis molumati riyazi olaraq asagidaki kimi
desifralomok olarq [3,5]:
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Y=Yi-1  f Yy, K) biitiniii¢lin 1-don n-o dak.

Sifrlonmis motnin bloku avvalco oks olagali registr qurgusunda
saxlanilir, sonra adi qaydada desifrolonir. Sonra ndvbaoti blok desif-
ralonir vo malumatin sonuna gadar oks slagali registrlo “2 modulu tizra
toplamaya’ moruz qalir. Hatta biitiin Xi ilkin verilanlorin bii-tiin bloklar1
eyni olsa bela, sifrolonmis motn Y-in miixtalif blok-larindan ibarot
olacaq. Bu rejim 6l¢iisti blokun 6lglisiindon artiq olan molumatlarin
sifrlonmosi zamani daha genis istifado olunur. Bununla bels iki eyni
molumat eyni sifrlonacok. Bunun garsisin1 almagq tigiin, hor sifrlomo
zaman: miixtolif baslatma vektorlarii istifado etmok vacibdir,
Baglatma vektorlari hom do verilonlorin desifrlonmasi {igiin vacibdir,
ona gora do onlar sifrlonmis molu-matla birlikdo ya iinvangiya
gondormok lazimdir, ya da hor hansi bir yalangi tosadiifi baslatma
vektorlarinin birge formalagmasi barads raziliga gelinmalidir. CBC
rejimindo sifralonmis molu-matin desifrolonmasini yalniz ardicil olaraq
ilk blokdan baslamagla tomin etmak olar.

2.14. DUIST28147-89 —iizra verilonlorin kriptografik
cevrilmasi alqoritmi
2.14.1. Isas malumatlar

Bagli agarl1 blok sifrlomos algoritmi DUIST 28147-89 1989-cu ildo
rusiyada standart halinda qobul olunmusdur [3,5]. Bu standart
verilonlarin kriptografik miihafizasi {ig¢iin tovsiya olunmusdur. Bu
standartla toklif olunan sifr amerika DES-in prinsipinds qurul-musdur.
Rusiya DES-in amerikanin 16 raundlu DES-ti ilo mii-qaisada program
reallagdirilmasi {igiin ¢ox olveriglidir, uzunlugu 256 bito barabor olan
daha uzun agara vo 32 sifrlomo raunduna malikdir. Beloliklo, rusiya
standartinin asas parametrlori asagidaki-lardir: blokun dl¢iisii 64 bit,
acarin uzunlugu 256 bit vo raundlarin say1 32-dir. Alqoritm 6ziindo
Feystel sabokasini oks etdirir. Sifr-lonan verilonlor bloku iki eyni ciir
hissoys ayrilir: sag R vo sol L-o.

Sag hisso raundun altacari ilo toplanir va boazi alqoritmlorls sol
hissoni sifroloyir. Novboti raund gabagi sol vo sag hissolor yerlorini
doyisirlor. Belo struktur sifrolomoa vo desifroloma ii¢iin eyni bir
algoritmin istifado olunmasina imkan verir.
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DES sifrloms alqoritminds asagidaki omoliyyatlar istifado olu-nur
[3,5]:
o sozii 2% modulu iizrs toplama;
* s0zii gostarilon bit sayda dovri olaraq sola stiriisdiirmak;
e 2 modulu ils bit tizra toplama;
e cadval iizrs avozloma.

Bu standartin alqoritmlorinin farqli etaplarinda verilonlor farqli
sokildo tosvir vo elocado istifado olunur. Bir neco situasiyalarda
verilonlorin elementlori asili olmayan bitlar massivi kimi, digar hallarda
nisansiz tam adad kimi, tiglinciids isa bir ne¢o daha sado elementlordon
ibarat olan miirokkob element kimi istifads olunur.

2.14.2. DUIST28147-89-un raundunun strukturasi
Bu algoritmin bir raundunun strukturasi sok.2.11-ds verilib.

‘Blokun sol hissasit Blokun saZ hissasg
. Lad : Ria) | H
32 b1
-« “: o —— -
@ "‘—b“ I.ci raundun agan

I S blokda asvazlome I

l 32 bit

I 12hit dovea siirasae ]

32 bit
iBlokun sol hissasi Biokun sag hissasi
R ST -

Sok.2.11 DUIST28147-89bir raundunun strukturast

Sifrlonon verilonlor bloku iki hissoys bdliiniir, hansilar ki, sonra
ayrica nisansiz 32-bitli tam adad kimi emal olunur. Ovvalca blokun sag
torofi ve raundun altagari 2*2 modulu iizro toplanirlar. Sonra bloklar iizro
doyismo hoyata kegirilir. Bunan 6nco kimi etaplarda alinan otuz iki
bitli gqiymat (onu S-lo isara edok) kodun sakkiz doérd-bitlli bloklar
masiv kimi tasvir miimkiindiir. [3,5]:
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S=(50,51,52,53,54,55,56,57)

Daha sonra sokkiz bloklardan har birinin gqiymati yenisina, hans1 Ki,
yer-doyismo cadvalindon gostorildiyi Kimi geyd olunur. Homin S;
blokunun giy-mati avozloma cadvalinin Si-Ci sotrino (ndmraloma
sirasi-0-dan baslamaqla) ovozlonir. Basqa sozlo, blokun qiymati
t¢clin ovoz kimi yer-doyismo blokunun sayma tam uygun sotrin
nomrasilo vo avazlonon blokun giymatino dordbitli monfi olmayan
biitiin adad olan siitununnémrasilo element segilir.

Ovazloma cadvalinin har satrinds sokilds tokrar olunmadan sarbast
gaydada-0-dan 15-0 qoader adad yazilir [3,5]. Ovozloma cadvalinin
elementlorinin  qiymoti-O-dan  15-0 qodor gotiiriiliib, ¢iinki,
ovozlomaya moruz galan 4 bitdo, 0-dan 15-o0 dok diapazonda
nisansiztam odod yazila bilor. Masalon, S-blokun birinci satri belo
qiymatlara malik ola bilor: 5, 8, 1, 13, 10, 3, 4, 2, 14, 15, 12,7, 6,0, 9,
11. Bu halda So blokunun qiymati (32-isaroli S adadinin 4 kigik biti)
nomrasi ovozlonan blokun giymatino barabar olan moévgeds duran
adada avazolunur.

Ogoar So= 0, onda 0 5-2 avaz olunur, agar So= 1, onda 0 8-2 avaz
olunur va s. 9vazloma yerina yetirildikdon sonra biitiin 4-bitli blok
yenidon vahid 32-bitli s6za birlasir, hansi Ki, sonra dovri olaraq 11 bit
sola siirlisiir. Nohayot, bitlor tizro iki modulu ilo toplama
omoliyyatinin kdmoyi ilo natico sol yarimla birlosocok, bunun
naticoasinda yeni Ri sag yarim alinacaq. Yeni Lj sol yarim g¢evrilon
blokun kigik hissasina borabor gotiiriiliir: Li= Ri.1. Cevrilon blokun
alman qiymoatino sifrloma algoritminin bir raundunun yerino
yetirilmasinin naticasi Kimi baxilir.

2.14.3 Sifrloma va sifrin acilmasi amoliyyatlar
DUIST 28147-89 blok sifridir, ona gora do verilonlorin gevril-masi
baza dovri adlanan bloklarla hayata kegirilir [3,5]. Baza dovri verilonlor
bloku ti¢iin asas raundun goxdafali yerina yetirilmoasidir. Hor bir raund
da sokkiz miimkiin olan 32-isarali altagarlardan biri istifado olunur.
Raundlarm altagarlarinin yaranmasi prosesino baxaq. DUIST 281 47-
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89-da bu proses ¢ox sadadir, xiisusilo DES-lo miigaisada. 256-bitli agar
K sokkiz 32-bitli altagarlara boliniir vo K, K,, K, K, K,, K,, K,, K,
ilo isara olunurlar. Alqoritm 32 raunddan ibaratdir, ona goro do hor
bir altagar sifrlomo zamani cadval 2.10-da verilon ardicilligla dérd
raundda istifads olunur. Sifrin agilmasi eyni ils sifrloms alqoritmi ilo
yerino Yetirilir. Yegona forq Ki altagarinin istifado qaydasindadir.
Sifrin agilmasi zamani altagarlar codval 2.10-do gostorildiyi kimi oks
gaydadaistifado olunmalidir.

Cadval 2.10. Sifrloms zamani altagarlarin istifado olunmasi

ardicil-lig1
Cadval 2.10.

7 g

L
(=21

Raund 1 2 3 4
Altacar Ko K K K; K, Ks Ks K

Raund 9 10 11 12 13 14 15 16
Altacar Ko K K K K4 Ks Ks K;

Raund 17 18 19 20 21 22 23 24
Altagar Ko K, K. K; K, Ks Ks Ks

Raund 25 26 27 28 29 30 31 32

Altagar K Ks Ks K4 K K2 K, Ko

DUIST28147-89 verilonlorin sifrlonmosinin asagidaki rejimlori
movcuddur: sado avozloms,qammallagdirma, oks slagali gamma-lag
dirma vo “imitasiya” adlanan bir olava rejim.

Cadval 2.11. Sifrin agilmasi zamani altagarlarin istifado olunmasi
qaydast.

Cadval 2.11.
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Raund 1 2 3 4 5 6 7 8
Altacar K7 Ks | Ks @ EKi Ks K: @ Ki Ks
Raund 9 10 11 12 13 14 15 16

Altax;ar K; Ks K | 9 K; Ks K1 Kq
Raund 17 18 19 20 21 22 23 24

Ahax;ar Kj Ks Ks | Ks Ks K Ko
Raund 25 26 27 28 29 30 31 32
Altax;ar K; Ks K | 9 K; Ks K1 Kq

2.14.4. Sifralomonin asas rejimlori

Bu rejimlardon har birinds verilonlar, tizorlarins sifralonan mas-siv
ayrilan 64 bitlik bloklarla emal edilir, mohz ona goro do DUIST 28147-
89 blok sifralorino aiddir.

Sada avazlama rejimi. Bu rejimdo ilkin verilonlorin hor bir blo-ku
eyni bir sifrolomoe agarmin istifado olunmasi ilo digor bloklardan
asiliolmayaraq sifrlonir. Bu rejiminin xiisusiyyati ondan ibaratdir ki,
ilkin motnin eyni bloklar1 eyni sifrmotno gevrilir. Ona gors do DUIST
28147-89 sado sifrlomo rejimini yalniz agarlarin sifrlonmosi iiglin
istifado etmoyi tovsiyyo edir [3,5] .

Qammalasdirma rejiminda Olgiisii 8 baytdan az olan natamam
blokun emal olunmas1 imkani var [3,5].

Qammalasdirma vo oks alagoli gammalagdirma rejimlori ixtiyari
olgiilii verilonlorin sifrlonmosi tistin istifads oluna bilarlor.

Qammalasdirma rejiminda ilkin motnin bitlori 2 modulu {izro DUIST
28147-89 —un sifrlomo alqoritmi il hasil edilon gamma ils toplanir.
Yoni DUIST 28147-89 iizro sifrloma alqoritmi bu rejimdo 64-isarali
gamma bloklarinin generatoru Kkimi istifado edilir. Oks olagali
gammalasdirma rejimino oxsardir vo ondan gammalarin hasil olunmasi
tisulu ilo forqlonir.

DUIST 28147-89-un sifrlonmis massivindo tohriflorin askar
olunmasi tg¢iin Kkriptografik c¢evirmonin olave rejimi olan imita-
siyanm hasil olunmasi nozorda tutulub. Imitasiya—bu a¢iq matndon vo
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informasiyanin moxfi agarindan asili olan nazarat kombinasiyasidir.
Imitasiyanin istifado olunmasinda maqsad informasiya massivindo
biitiin tosadiifi vo qosdon torodilon doyisik-liklori askar etmokdir.
Imitasiyanin hasil olunmasi rejiminds giris motn asagidaki sokildo
bloklarla emal olunur [3,5]:
Y = f((Xii—1), K) biitlin i ti¢iin 1-don n-o dok
burada f — DUIST 28147-89 iizra baza dovri; Xii — ilkin motnin 64-
isarali bloku; K — acar.
Imitasiya-Kimi ¢ixisda alinan, onun adi 32 kigik biti Y blokun-

bir hissasi gotiiriiliir. Beloaliklo, cinayatkar, sifrlomo agarina malik
olmadan informasiyanin verilon agiq massivi iiciin Imitasiyan1 tapa
bilmoz, eloco do verilon Imitasiyaya uygun agiq verilonlori sego
bilmaz.

2145 DUIST 28147-89 vo DES
sifrlomo alqoritmlori arasindaki
forq

Baxmayaraq ki, DUIST28147-89-la verilon algoritm kifayot
doracads ¢oxdan layiha olunub, ona etibarliq tizra kifayat dora-codo gox
boyiik ehtiyat var [3,5]. Bu har seydon avval sifrloma agarinin boyiik
uzunlugu ilo baglidir. Molum oldugu Kimi, miasir Kripto-sistem
isloyanlor sifrlonmis molumatin moxfiliyi acarin moxfiliyi ilo toyin
olunmalidir prinsipins torafdardirlar. Bu 0 demokdir ki, agor sifrlomo
alqoritminin 6zii kriptoanalitiko molumdursa, o buna baxmayaraq
uygun agara malik deyilso molumatin sifrinin agilmasi imkanima malik
olmamalidir. Klassik blok sifrinin hamisi, 0 ciim-ladon DES va
DUIST28147-89, bu prinsipe uygundur v bu sokilds layihalondirilib ki,
onlar1 daha effektiv iisullarla agmaq olmasin. Askardir Ki, belo sifrlorin
dayanigligi onlarda istifado olunan agarin 6lgiisii ilo toyin olunur.
DUIST 28147-89-da reallasdirilan sifrdo 256-bitli agar istifado olunur
vo acar mekamnin hocmi 2%°-dir . Hotta ogor, Data Encryption
Standard vo Advanced Encryption Standard alqoritmlorindooldugu
kimi, giiman edilir ki, sifrin sindir-ilmasina hesablama kompleksinin
10% (bu toxminon 2*-5 borabor-dir) se¢im imkam ilo biitiin giicii
sorf edilirsa, onda biitiin 2% acar-larin tam se¢imino Saniys vaxt
tolob olunur (by vaxt milyard ilden ¢ox vaxt edir). DES vo DUIST
28147-89 alqoritmlorinin arasinda olan forqo daha bir forq slave

80



etmok olar. DES-in asas raunda ilkin malumatin miintazom olmayan
yerdoyismosi istifado olunur, DUIST 28147-89-da iso sola 11- bitli
dovri strigmo istifado olunur. Axirinct omo-liyyat program
reallagdirilmasi tigiin daha olverislidir. Lakin DES yerdoyismosi sel
effektini artirir. DUT ST 28147-89-da bir giris bitinin doyismasino 8
raund, DES-do iso 5 raund sorf olunur. DES-don forqli olaraqg DUIST
28147-89-da avazloma codvali 512-bitli acara slavadir.

2.15. Kriptografik hes-funksiya
2.15.1. Hes- funksiya anlayisi
Ixtiyari uzunluglu satr {igiin bazi tam adedi yaxud geyd olun-mus
uzunluglu digar satri hesablayan funksiyaya riyazi hes-fun-
ksiya deyilir. Riyazi olaraq bunu asagidaki kimi yaza bilarik [3,5] :
H=H(M),

burada M — ilk malumat, h —hes-funksiyasiin giymati (basqa sozlo
hes-kodu yaxud moalumat daycesti).

Hes—funksiyasinin moqgsadi ilk molumatin xarakterik olamatlo-
rininin hes-funksiyasinin qiymatinin toyin olunmasidir. Bu funksi-ya
adoton sabit Ol¢liyo malik olur, mosalon, 64 yaxud 128 bit. Hes-
funksiyasi daha sonralar har-hansi bir masalo tigiin istifads edils bi-lor.
Masalon, hesloms verilonlorinin miigaiss edilmosi iglin istifado oluna
bilar. Ogoar iki verilonlorin hes-kodu miixtslifdirss, onda mas-sivler
miixtolifdr, yox ogor onlarin hes-kodu eynidirso ¢ox ehtimal Ki,
massivlar do eynidirlor.

Umumi halda ilkin verilonlor vo hes-kod arasinda birmonali uy-
gunluq yoxdur, ¢iinki, hes-funksiyasimin qiymatlorinin say1 homiso giris
verilonlarinin variantlarinin sayimna nisbaton azdir. Buna gors do, eyni
hes-kodlarimi veran giris molumatlar ¢oxlugu mévcuddur (bels voziyyot
toqqusma adlanir). Toqqusmanin yaranma ehtimali hes-funksiyanin
keyfiyyatinin qiymotlndirilmasindo az rol oynamir. Hes- funksiya
miiasir Kriptografiyada genis istifado olunur.

Adi hes-funksiyasi iki mo-dulu ilo toplanan amoliyyatinin isti-fads
olunmasi ilo asagidaki kimi yaradila bilar: girig saotrini aliriq, biitiin
baytlar1 2 modulu tizra toplayiriq vo naticoni hes-funksiya-sinmn qiymati
kimi qaytariririq.

Hes-funksiyasimim uzunlugunun giymoti bu halda giris maluma-tinin
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Olgiisiindan asil1 olmayaraq 8 bit olur.
Masalan, rogom sokline gatirilon ¢ixis molumati, asagidaki kimi-dir
(onaltiliq formada) : 3E 54 AO 1F B4
Bu molumatt ikili sokls ¢evirak, baytlari biri-birinin altinda yazaq va
bitlari har siitunda 2 modulu tizrs toplayaq [3,5]:
00111110

0101 0100
1010 0000
00011111
1011 0100

0110 0101
Alinan natica (0110 01012 yaxud 65(16) ) hes funksiyasinin qiymati
olacag. Lakin bela hes-funksiyasini kriptografik magsadlor {igiin istifado
etmok 0lmaz, masalan, elektron imzani formalas-dirmagq ti¢iin, nozarat
cominin giymotini doyismodon imzalanan mo-lumatin mozmununu
doyismok kifayotdir. Ona goéro do baxilan hes-funksiyanin
kriptoqrafiyada totbiq olunmas1 yaramir. ©gar barabar qiymatli hes-
funksiyali iki baglanqic verilonlari ¢atin yaratmaq olarsa, eloco do ogor
funksiyanin ¢ixisinda girisdon agiqdan-agiga asililiq yoxdursa, onda
kriptoqgrafiyada hes-funksiyas: yaxs1 hesab olunur. Kriptoqrafik hes-
funksiyaya asagidaki talablor qoyulur [3]:
* hes-funksiya istonilon 6l¢iido malumata totbiq olunmalidir;
e funksiyanin qiymatinin hesablanmasi kifayat dorocado tez
yerina yetirilmolidir;
e hes-funksiyasinin molum giymatinds slverisli ilkin malumat1 M
tapmaq ¢otin olmalidir (praktiki olaraq miimkiin olmamalidir);
e molum molumat M zamani, hes funksiyasimin qiymati ilkin mo-
lumatda olan hes-funksiyanin qiymaotino barabar olan digor
molumatin M tapilmasi ¢otin olmalidir;
e hor-hansi bir eyni qiymatli hes-funksiyali tosadiifi miixtolif
molumat ciitliiyiiniin tapilmasi ¢otin olmalidir.
Biitiin bu sadalanan tolablari 6doyan hes-funksiyasini yaratmaq sado
moasalo deyil. Yada salmaq vacibdir ki, verilonlar funksiyanin girisino
ixtiyari 6l¢iida daxil olur, hes-natica iso bu miixtalif 6l¢iilor iglin eyni
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almmamalidir.

Hal-hazirda praktikada hes-funksiyasi halinda molumati blok dalinca
blok emal edon vo M; giris malumatin hor bir bloku {i¢iin asagida
verilmis asililiq tizra hes-qiymatini hesablayan funksiya istifads olunur
[3,5]:

hi=H(M;,hi.1),

burada hi-1 —ovvalki giris verilonlari tiglim hes-funksiyasinin hesab-

lanmas1 zamani alinan naticadir.

Noticadoa hes-funksiyasinin ¢ixisi hn giris malumatinin biitin  n
blokunun funksiyasidir.

2.15.2. Hes-funksiyam formalasdirmaq iiciin
sifrlomonin blok alqoritmindan istifada edilmasi

Hes-funksiyasi halinda simmetrik sifrlomonin blok alqoritmini
istifado etmok olar. ©gor istifads olunan blok algoritmi dayanig-lidirsa,
onda onun osasinda hes-funksiya da etibarli olacaq. Hes-kodunun
alinmasi tgtin blok algoritminin istifado olunmasinin sado {isulu
molumatin CBC rejimindo sifrlonmosidir. Bu halda malu-mat, uzunlugu
sifrlomo algoritminin blokunun uzunluguna borabor olan bloklar
ardicilligr soklinds tasvir olunur. Vacib oldugu zaman axirinci blok
lazimi uzunluqlu blokun alinmas1 {i¢iin sagdan sifirlarla doldurulur.
Hes-qiymoti motnin axirinci sifrlonmis bloku olacaq. Sifrlomonin
etibarli blok algoritminin istifado olunmasi zamani alinan hes-qiymat
asagidaki xtisusiyyatlora malik olacaq [3,5]:

 verilon agiq informasiya massivi tigiin hes-qiymatinin hesablan-
masi sifrlomo agarini bilmodon praktiki olarag miimkiin deyil;

e hes-funksiyasinin verilon qiymati ii¢iin ag1q verilonlarin secil-
mosi sifrloma agarimi bilmodon praktiki olaraq geyri miimkiin-
diir.

Bu sokildo formalasdirilan hes-qiymoti “imutasiya” yaxud
autentifikator adlanir vo molumatin biitdvliiylinii yoxlamaq tigiin is-
tifado olunur. Beloliklo, “imitasiya”— bu, a¢iq verilonlordon va in-
formasiyanin moxfi agarindan asili olan noazarat kombinasiyasidir.
“Imitasiya”nm istifado olunmasmin moqsadi informasiya masivin-do
biitiin tosadiifi yaxud qosdon torodilon doyisikliklori agkar etmokdir.
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Giris molumatinin emali zamani hes-funksiyasinin alinan qiymati

molumata, malumatin korreksiyali olmast malum oldugu anda birlasir.
Alict alinan malumatin “imitasiya’sinin hesablanmasi vo onu alinan

hes-kodla miiqaisa etmok yolu ilo molumatin biitovliiylinii yoxlayir.

Belo tohliikasiz tisullardan biri imitasiyanin géndari-cinin baglh agari
ilo sifrlonmasi, yani imzanin yaradilmasi ola bilor. ©Ogor géndarici
va alict simmetrik sifrlomonin imumi agairina ma-likdirlorss, onda
alman hes-kodun simmetrik sifrlomo alqoritmi ilo do sifrlonmosi
mimkiindiir. Hes-kodun hasil olunmasi ti¢iin blok sifrinin istifada
olunma-sinin diger miimkiin olan tisullardan biri asagidakindan
ibaratdir. Cixis molumati ardicil bloklarla emal olunr. Axirinci
blok vacib olduqgda sifirlarla doldurulur, bazon axirinci bloka ikili
odadlor soklinde molumatin uzunlugunu olave edirlor. Hor bir
morholodo agar halinda molumatin cari  blokunu gotiirorak
ovvalki morhalads alinan hes- qiymatini sifrloyirik. Axiriner alinan
sifrlonmis qiymot son hes-notico olacag. Belolikla, ogor molumatin
M adi sifrloma sxemini K acarinda blok sifrinin komayi ilo biz
E=f(M,K) kimi yazdiq, onda hes-kodunun h alinmasi sxemi yuxarida
yazilan algo-ritm ilo asagidaki kimi yazmagq
olar [3,5]:
hi=f(hi.;,M).

Baglanqic hes-kodunu hohor hansi bir sabit adod gétiiriirlor. Sifrlomo
sado avazloma rejiminds yerina yetirilir. Gostarilon tisulu istifads edon
zaman blokun uzunlugu agarin uzunlugu ilo ist-listo diislir vo hes-
qiymatinin 6l¢iisii blokun uzunlugu olacag. Sads avazloma rejimindo
blok sifrinin istifado olunmasmin digor tsulu da mimkiindiir:
molumatin elementlori ovvolki morholodo alinan hes-qiymati ilo
sifrlonir, yoni [3,5]:

hi=f(M,hi.1).

Hes-funksiyasinin formalagdirilmasi {i¢iin blok sifrlonmasinin bir
sira sxemlori do miimkiindiir. Forz edok ki, Mi— ¢ix1s molu-matinin
blokudur, hj — i-ci morhalods hes-funksiyasinin giymatidir, f-sado
ovazlomo rejiminda istifado olunan sifrlomonin blok algoritmidir, & -
2 modulu iizro toplama omoliyyatidir. Onda hes -funksiyasinin
formalagsmasinin asagidaki sxemi miimkiindiir [3,5]:
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hl_f(M hl 1) Ml: hl._f(Mlahl 1) hl 1 Mhla
hl_f(hl—17 l)_ i, _f(hl 157 Mi,M L)

Bu sxemlorin hamisinda formalasdlrllan hes-qiymstinin uzun-lugu
sifrlomo zaman1 blokun uzunluguna barabardir. Blok algorit-minin

asasinda layihalondirilon hes-funksiyasinin ¢atismayan coha-ti, nisbaton
alcaq is stiratidir. Vacib kriptodayaniqlig giris verilon-lari tizerindo
kicik sayda omoliyyatlar aparmagla tomin etmok olar. Heslomonin
kriptodayanigliq baximindan miistoqil olaraq sifirdan layihalondirilon
daha siiratli alqoritmlori mévcuddur. Onlardan on genis yayilmislar
MD5, SHA-1, SHA-2 vo DUIST P34.11-94 alqoritmloridir.

2.16. Arakasilmoz sifr va saxta tasadiifi adodlor generatoru
2.16.1. Arakasilmaz sifr

Blok alqoritmi miioyyon uzunluglu blokun sifrlonmasi {i¢iindiir.
Lakin verilonlorin sifrlonmasi bloklarla deyil, isaralor tizra do sifr-lana
bilir. Arakosilmoz sifr giris molumatinin bir bit (yaxud bayt) {lizro
cevrilmasi amoliyyatini hoyata kegirir. Arakasilmoaz sifrlomo algoritmi
molumatin kifayot doracali boyiik uzunluglu tam odadle-ro bolinmasini
aradan qaldirir, buna gorado, 0 real zamanda islaya bilar. Belolikla, agar
isaralor seli verilirsa, onda har bir isars dorhal sifrlonar vo 6tiiriilo bilor.
Tipik arakosilmoz sifrin isi sok.2.12-da tasvir edilib [3,5].

E Acarlar E 1 | As al'lv'dl' :
; generatoru| i generatoru i
1 1 ' 1
: Mealumat X A . . % | Malumat !
s manbayi e : ! = gabuledicisi| !
i i ! :
- Gondarici i Alici !

Sak.2.12. Arakosilmoaz sifrin is prinsipi
Acarlar generatoru gamma kimi istifado olunan k; bitlar selini verir.
Maolumat manbayi ki gamma ilo 2 modulu iizrs toplanan agiq matnin x;
bitlorini generasiya edir, noticads sifrlonmis malumat yialinir [3,5]:
Vi= Xi _ ki, i =1,2,...,n
Y1, Y2,..., Ynsifrmatndon x1, X2,..., Xn molumatlarini borpa etmak {igiin
sifrlomoado oldugu kimi eyni ilo k1, Yk,..., Knagar ardicilligini generasiya
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etmok vacibdir va sifrin agilmasi iigiin olan ifadoni asa-gidaki kimi
yazmagq olar [3,5]:
xi=yi T ki, 1=1,2,.,n

Adi ¢ixis molumati vo agar ardicilligi 6ziindos asili olmayan bit selini
oks etdirir. Beloliklo, sifrloyon (vo sifri agan) gevirmolor biitiin
arakosilmaz sifrlor tigiin eyni oldugu tigiin, onlar agarlar generatorunun
qurulmasi tisuluna goro forqlonmolidirlor. Buradan aydin olur ki,
sistemin tohliikesizliyi acarlar seli generatorunun xiisusiyyatindon
asilidir [3,5]. Ogor agarlar seli generatoru yalniz sifirlardan (yaxud sirf
vahidlordon) ibarat ardicilliq verirsa, onda sifrlonmis molumat
doqiglikla ¢ixas bit sellori Kimi olacaq (vahidli agarlar halinda sifrlonmis
molumat ¢ix1s malumatinin ¢evrilmasi olacaqg).

Ogor qamma halinda sokkiz bitls tesvir edilon bir isara istifado
edilorso, onda sifrlonmis molumat xaricon ¢ixis molumatindan forg-
lanacak va sistemin tohliikasizliyi ¢ox asagi olacaq [3,5]. Bu halda biitiin
moatnin uzunlugu boyu agar kodunun goxdafali tokrarlanmasi zama-n1
onun statistik metodla sifrinin ag¢ilmasi tohliitkasi movcud olur. Bunu
gammalasdirma metodu ilo qisa raqamli kodlu agarla bagli sads rogomli
motnin timsalinda izah edok.

Misal. Forz edok ki, ¢ixis malumati 6ziinds ikili-onluq adadi oks
etdirir, yani 0...9 onluqg adadlorinin ikili sokla ¢evrilmoasindan alinan har
tedradani (dord biti). Sifrlonmis Y molumatinin 24 biti tutulub, yoni alt:

Y1, Y2, Y3, Y4, Y5, Ys
tedrada, mohz

110011011110111100000001

isaralori. Molumdur Ki, sifrlomo acar1 dord bitdon ibarat idi, hansi Ki,
ham do 6zlinds birmenali onluq odadlori oks etdirirlor, yoni ¢ixis
malumatinin har bir dord bitini sifrlomak ticiin 0<K<9 eyni bir qiymati
istifado olunub. Belalikla, K agari ilo

X1, Xa, X3, X4, X5, X6

odadlarini sifrlonmosini tonlik sistemi soklinds asagidaki kimi yazmaq
olar:
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X1 €0 K=1100, X, 5K =1101, X3 & K=1110,

X4 9 K=1111, Xs 5 K=0000, X5 > K=0001.

Xi -nin 0-dan 9-a dok onluq adadlar giymatini aldigin1 nozars alsaq,
molum olmayan K-mi1 axtarmaq li¢iin 2 modulu iizro comi 11 00
noticosine gotiron biitiin miimiikiin olan giymotlori X1 vo K-ni,
hansilarin ki, modul 2 iizrs comi 1100-a gatirir:

K= 0000 0001 0010 0011 0100 0101 0110 0111 1000 1001
¥:=1100 1100 1100 1100 1100 1100 1100 1100 1100 1100

X '=1100 1101 1110 1111 1000 1001 1010 1011 0100 0101

Cixis giymaotlori 0-dan 9-a dok oldugundan,baxilan giymaotlordon agarin
000000010010001101100111bu giymsotlorini ¢ixar-maq olar, ¢iinki,
onlarla toplama zamani qiymat 9 ekvivalentindon ¢ox qiymat alir. Belo
giymat agiq motnds istirak edo bilmozdilor. Belsliklo, analizin birinci
morhalosi miimkiin olan agarlarin saymi ondan dérds endirmays imkan
verdi.

Mbolum olmayan K-in sonraki axtarist iiglin biitiin miimkiin olan
X2 qiymatini toyin edok vo agarin galan variantlarimi tapag, hansilarmn ki,
modul iki izra comi Y2 = 1101 naticasina gatirir:

K =01000101 1000 1001

Y2=110111011101 1101
X, =1001 1000 0101 0100

Gortiniir ki, bu morhsls acarin qalan variantlarindan he¢ birinin
atilmasina imkan vermadi. Buna Y3=1110 —1 istifads etmokls cohd edok:

K =01000101 1000 1001
Y;=1110111011101110

X; =10101011 01100111

Bu marhalani yerins yetirdikdon sonra aydin olur ki, 0100 vo 0101
qiymatlori agar ola bilmazlor. Agarin iki miimkiin olan varian-t1 qalir:

1000 (2)= 8 (0)
Vo
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1001 =9 (o).

Toasstiflor olsun ki bu metodika ilo sonraki analiz, agarin alinan iKi
variantlarindan hansinin sifrlomo zamani istifado olunmasini birmonali
gOstarmaya imkan vermir. Lakin onu ugur saymag olar ki, miimkiin olan
acarlarin say1 10-dan 2-ya dok azaldi. Bundan sonra tapilan iki agardan
hor birini molumatin desifrlonmosi {i¢iin yoxlamaq vo alinan agiq
molumatin manasini analiz etmok galir. Real halda, ilkin melumatin
yalniz bir adodlardon deyil, ham do digar isaralordon tartib edilibss, onda
statistik analizdon istifado olunmasi, moxfi verilonlar selini baglayan
agarin qisa uzunlugu za-mani agari va ilkin molumati tez vo doqiq barpa
etmaya imkan verir.

2.16.2. Arasikasilmoz sirloma zamam saxtatasadiifi
adadlar genera-torlarmin istifada olunmasi prinsipi

Miiasir informatika miixtolif totbiglords saxta tosadiifi ododlori riyazi
statistika metodlarindan vo imitasiya modellogdirilmasindon tutmus
kriptoqgrafiyayadok genis istifads edir [3,5]. Bu zaman alinan naticalorin
keyfiyyati istifado olunana saxta tosadiifi adodlor gene-ratorlarinin
(STOG) keytiyyatindon bilavasito asilidir. STOG arasi-kasilmoaz sifrdo
acarlar generatoru kimi istifado oluna bilor. STOG-in istifado
olunmasinin magsadi nisbaton kicik uzunluglu agara malik olmaqla
sonsuz-acar sozlorinin alinmasidir. Saxta tosadiifi adadlor generatorlar
tosadiifo oxsar bitlor ardicilligi yaradir [3,5]. Belo ardicilliglar miioyyon
gayda ilo hesablanir va tosadiifi olmurlar, ona gérads onlar hom verici,
hom ds gabuledici toraflords tam doqiq-likle yenidon hasil edilirlor.
Sifrlomoada istifads olunan agar isaralor ardicilligi, yalmz lazimmea uzun
olmalidirlar. ©gor agarlar genera-toru har qosulmada eyni bitlor
ardicillig1 yaradirsa, onda belos sistemi sindirmaq miimkiindiir. Buna
g0ra do, acarlar seli genera-torunun ¢ixisi agarin funksiyasi olmalhidir.
Bu halda molumati sifrlomak vo 0xumaq yalniz sifrloma zamanu istifado
olunan hamin agarin 6ziiniin istifado olunmasi ilo olacag. Saxta tosadiifi
adadlar generatorlar kriptoqrafik magsadlarlo istifade olunmaq ii¢lin
asagi-daki xiisusiyyatlora malik olmalidir [3,5]:

1. Ardicilliq periodu ¢ox bdyiik olmalidir;

2. Yaradilan ardicilliq tesadiifdon-toxminon-forqlonmomalidir;
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3. Miixtoalif qiymatlorin yaranma ehtimalliglar1 daqiq barabar ol-
malidir;

4. Qanuni alicinin molumatin sifrasini aga bilmasi tigiin, agar bitlori
selinin kialinmasi zamani bozi moxfi agar1 istifado etmok vo
nozora almaq lazimdir, bununla belo ki+1 adodinin ovvalki
molum element ardicillig1 ilo hesablanmasi agart bilmodon mii-
rokkob masalo olmalidir.

Bu gostorilon xiisusiyyoat zamani saxta tosadiifi adodlor ardicilli-g1

aras1 kosilmoz sirlomada istifads oluna bilor.

2.16.3. Xatti kongruyent saxta tasadiifi adadlor generatoru
Saxta tosadiifi adadlor generatorlar: miixtalif alqoritmlorls islo-ya
bilarlar. Sads generatorlardan biri xatti kongruyent saxtatosadiifi ododlor
generatorudur. Bu generator ndvbati ki odadlori hesablayan zaman
asagidaki ifadoni istifados edir [3,5]:

ki~(a*ki 1+b)mod c,

burada, simvolar hor hansi sabit kemiyyatdirlor, ki1 -avvalki
saxtatosa- diifi ododdir. ki —in alinmasi igiin ko baslanqic qiymat
verilir. Misal: a=7 , b =5, ¢ =11 gétiirok va qoy ko= 1 olsun.

Bu halda biz yuxarida gostorilon ifads ilo 0-dan 10-a dok qiy-matlori
ala bilorik (c=11 oldugu ii¢iin). Ardicilligin bir nec¢o ele-mentlorini
hesablayaq: 0-dan 10-a dok (¢ =11olduqdq).

ki=(7x1+5)mod11=1;
ko=(7x8+5)mod 11 =6;
ks3=(7x10+5)mod 11=09;
ka=(7x9+5)mod 11 =10;
ks=(7x4+5)mod11=0.

Alman qiymetlorin (1, 6, 9, 10, 0) tesadiifi qiymatlore oxsamasi
goriiniir. Lakin ndvvbati Ke isarasi yenidon 1 olacaq [3,5]:
ke=(7*1+5)mod11=1,
k7 va kg igaralari uygun olaraq 6 vo 9 —a barabar olacaq [3,5]:
k7=(7*8+5)mod 11 =6;
ks= (7 *10+5) mod 11 =09.
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Belo ¢ixir ki, bizim saxtatosadiifi odadlor generatoru 1, 6, 9, 10, 0
periodik ododlori yaradaraq tokrarlanir. Toassiiflor olsun ki, bu
xiisusiyyat biitiin xotti konqruyent genaratorlara aiddir. Osas para-
metrlori a, b vo ¢ doyismoklo periodun uzunluguna vo hasil edilmis
qiymatlorin 6zlarina ki ila tasir gostormok olar. Masolon, iimumi halda
c-in artmasi periodun artmasina gotirib ¢ixarir. Ogor a, b vo C
parametrlori diizgiin secilibsa, onda generator, c-ys barabar olan
maksimum periodlu tosadiifi adadlor hasil edacak.

Program reallasdirilmasi zamani c-in giymati 2% yaxud 2° kimi tayin
edilir, burada b-EHM soziiniin uzunlugu, bitlorls tayin olunur.

Xatti kongruyent saxtatosadiifi ododlor generatorunun iistiin co-hati
onlarin sadoaliyi vo saxtatosadiifi ododlorin yiiksok siiroto malik
olmasidir. Xotti konqruyent saxtatosadiifi ododlor generatorlar mo-
dellosma vo riyazi statistikada totbiq olunurlar, lakin kriptoqrafik
moqsadlords onlar istifado olunmaga tovsiys etmok olmaz, ¢linki,
kriptoanaliz miitoxassislori saxtatosadiifi adodlor ardicilligini bir nego
giymotlor lizro borpa etmoys Oyroniblor. Masolon, forz edok biz,
diismon do, d1, d2, d3 qiymatlarini toyin eda bilor: d1 = (a*do+b) mod ¢

d2= (axd:i+b) mod ¢
ds = (axdz+b) mod ¢

Bu ti¢ tonlikdon sistemi hall edib, a, b vo c-ni tapa bilorik. Saxta
tosadiifi adadlari almaq ticiin hom do kvadratik vo kubik genera-

torlardan istifado etmok toklif olunur [3,5]:

di=(a:’xd i1 + a2 di1 + b) mod ¢

di=(az x di; +a,x diq+az x dip+b) mod ¢

Lakin belo generatorlar da yuxarida gostorilon sobobo goro krip-
tografik magsadlor {iglin yaramurlar.

2.17 Gecikma il Fibonagci metodu
Saxta tosadiifi adadlorin alinmasi {igiin diger metodlar da malumdur.
Bu metod saxta tosadiifi adadlorin generasiya olunmasi metodlarindan
biridir. Bu metod saxta tosadiifi ododlorin yliksok keyfiyyetini tomin
etmoys imkan yaradir. Fibonaggi vericilori real ododli cabri
omoliyyatlarin yerino yetirilmasi siiratinin, tam ododli cabri
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omoliyyatlarin  aparilmast siirati ilo miiqaiso olunan andan
mohsurlasmaga basladi, Fibonaggiyev vericilori tobii olaraq real
hesabda reallasir. Gecikmo ilo Fibonag¢i metodunun istifado
olunmasinin miixtolif sxemlori mdvcuddur. ©On genis yayilmis
Fibonaggi vericilarilori asagidaki rekurent ifadoys asaslanir [3]:

oo JKira " Kipr ogar Kig ki,
! k:‘—a - kx‘—b +1, ager kz’—a < kx‘-b

burada k; - [0,1] diapazonundan real adaddir, a, b-miisbat tam adad-dir,
generatorun parametridir. Fibonaggiyev vericilarinin isi ti¢iin avvalki

max{a,b} tosadiifi ododlori bilmok tolob olunur. Program
reallagdirilmas1 zamani bu tosadiifi adadlorin saxlanilmasi tigiin a vo b
parametrlorindon asili 0lan bazi yaddas hacmi tolab olunur.

Misal. Birinci on adadlordon gecikma ilo Fibonag¢i metodu ilo
generasiya olunan ardicilligi ks- don baslayaraq asagidaki baslanqic

verionlori istifado etmoklo hesablayaq:
a=4,b=1,

ko=0.1; k1=0.7; k2=0.3; k3=0.9; k+=0.5:

ki=ki-ks=0.7-0.5=0.2; ks=k-ks=0.3-0.2=0.1;
ki=k3-ks=0.9-0.1=0.8; ks=ks-ks+1=0.5-0.8+1=0.7;
ke=ks-ks+1=02-0.7+1=0.5; kio=ks-ke+1=0.1-0.5+1=0.6;
ki1=kr-kio=0.8-0.6=0.2; kin=ks-k11=0.7-0.2 =0.5;
kis=ko-kin+1=05-05+1=1,
kia=kwo-kis+1=06-1+1=056.

Gortiriik ki, hasil olunan adod ardicilligr tosadiif ardicilliga ox-sardir.
Hoaqigoton, tadqiqat tosdigloyir Ki, alinan tosadiifi adodlor yaxsi statistik
xiisusiyyata malikdirlor. Fibonagg¢i metodu iizra qurulan generatorlar
t¢iin, tovsiya olunan a vo b parametrlori moévcuddur. Masalon,
todqiqatgilar bu isaralori toklif edirlor [3]:

(a,b)=(55,24),(17,5)

yaxud
(97, 33).

Alman tosadiifi odadlorin keyfiyyati sabit a-odadindon asilidir. Bu
odod no godor boyiik olarsa, tosadiifi vektorlarin borabarliyinin
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saxlanildig1 6l¢ii makaninin 6l¢iisii bir 0 gadar ¢ox olar. Eyni za-manda
a-sabit adadinin artmast ilo alqoritmi ils istifads olunan yad-dasin hocmi
do artir. Naticada (a,b) = (17,5) sada tatbiglar ti¢iin tévsiya olunur. (a,b)
= (55,24) odadlari oksar kriptoqrafik alqorit-mlar {igiin qonastbaxs
adodlar almaga imkan verir. (a,b) = (97,33) giymatlori ¢ox keyfiyyatli
tosadiifi ododlor almaga imkan verir vo yiiksok oOlgilii tosadiifi
vektorlarla isloyon alqoritmlordos istifado olunurlar. Gecikms ilo olan
Fibonaggi metoduna osaslanan saxtato-sadiifi ododlor generatoru
kriptografik mogsadlar tiglin istifado olunmusdur. Bundan basqa, onlar
riyazi vo statistik hesablama-larda, eloco do tosadiifi proseslorin
modellogdirilmasinda istifads olunurlar [3]. Gecikma ilo olan Fibonaggi
metoduna osaslanan saxta-tosadiifi adodlor generatoru moshur Matlab
sistemindas istifado olunmusdur.

2.17.1.BBS alqoritmi asasinda saxtatasadiifi adadlor generatoru

Saxtatosadiifi adadlor hasil edon BBS (miislliflorin familiyala-rindan
L. Blum, M. Blum, M. Shub) yaxud kvadratik qaliql adla-nan algoritm
genis yayillmigdir. Kriptografik mogsodlor tigiin bu metod 1986-c1 ildo
toklif olunmusdur. O asagidakilardan ibaratdir. Ovvalca iki boyiik sado
odadlar p vo q segilir. p vo q adadlori modul 4 iizro 3-lo miiqaiso
olunmalidir, yani p va g adadlorinin 4-5 bdliin-masi zamani eyni 3 galigi
alinmalidir. Daha sonra Blyuma tam odadi adlanan M = p* q adadi
hesablanir. Sonra digor sado M-1s qarsiligli olaraq tesadiifi tam X-ododi
secilir. x0= x’mod M-i hesa-blayaq. xo generatorun start adadi adlanur.
Generatorun har bir n-addiminda xn+1= x,”> mod M hesablanir. n-Ci
addimin naticasi bir (adoton kigik) bit Xp+1. ododidir. Boazon natico
halinda ciitlik biti gobul olunur, yoni elementin ikili tosvirindo
vahidlarin say1 gotiirii-liir. Ogar yazilisda vahidlorin say1 ciitdiirss -bit
ciitliilyii “0”-a borabor gotiiriiliir, ogor ciit deyilss, onda bit ciitliyii 1
gotlriilir.
Misal. Verilir
p=11,
q=19 (inamnq ki, 11 mod4=3, 19 mod 4 =3).
Onda M = p* q = 11*19=209.
Sado M-lo qgarsiligh x-1 secirik M: tutaq Ki, x = 3. Generatorun
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start adadi xo -1 hesablayag.

x0=x-mod M=3%mod 209=9 mod 209 =9,

BBS alqoritmi iizra birinci on adadi xi hesablayaq (cadval 2.12-ya
bax). Tosadiifi bit halinda ododlorin ikili yazilisinda x; kigik biti
gotiiraceyik [3]:

Cadval. 2.12
x1=% mod 209= 81 mod 209= 81 Kigik bit: 1
x:=812 mod 209= 6561 mod 209=82 Kicik bit : 0
x:=82% mod 209= 6724 mod 209=36 Kicik bit : 0
x=36% mod 209= 1296 mod 209=42 Kicik bat: 0
x:=42% mod 209= 1764 mod 209=92 Kicik bit - 0
x5=92? mod 209= 8464 mod 209=104 Kicik bit - 0
x7=104% mod 209= 10816 mod 209= 157 Kigik bit - 1
x3=157% mod 209= 24649 mod 209= 196 Kigik bit - 0
x=196* mod 209= 38416 mod 209= 169 Kigik bit - 1
x1=169* mod 209= 28561 mod 209= 137 Kigik bt : 1

Praktiki olarag bu metodun maraql xiisusiyyati ardicilligin n-ci
adadini almaq tigiin xi adadinin biitiin avvalki n adadlarini hesab-lamagq
lazim deyil. xn odadini dorhal agagidaki ifado {izro almagq olar [3]:

Xn = x2"m0d((P—1)(q—1) modM
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2.18.  OKs alagoli siiriisma registri asasinda saxta
tosadiifi adadlor generatoru
Kodlama va kriptografiya nozoriyyslorindo oks ologoli siiriismo
registrindon genis istifads olunur [3]. Bu nov registrdon saxtatasadiifi
adadlar selinin alnmasi tigtin istifado oluna bilar. Oks slagali siiriis-ma
registri iki hissadon ibaratdir: n-bitli siirlismo registrindon vo oks olaqali
qurgudan (sok.2.13).

Stirfisma registri

\\ 74

(b1, &2, .., &) | Oks alaqanin funksiyasint
generasiva edan quigu

Cixarilan bit

b

Sak. 2.13. Oks alaqali siirtismo registri

Stirligmo registrindon bitlorin ¢gixarilmasi yalniz bir-bir olur.9gor
novbati biti ¢ixarmaq lazimdirsa, registrin biitiin bitlori 1 isars saga
stirligdiiriiliir. Bu zaman registrin girisino soldan tozo bit daxil olur, hansi
ki, oks olagoli qurgu ilo formalasir vo siiriisma registrinin biitiin yerdo
qalan bitlorindon asilidir. Bunun sayasinds registrin bitlori miioyyon
ganun tizra dayisir, hans1 ki, saxta tosadiifi adodlo-rin (ST ©) alinmasi
sxemini miioyyanlosdirir. Askardir ki, registrin bir neco takt isindon
sonra bitlor ardicillig1 tokrar olunmaga baslayacaq. Alinan ardicilligin
uzunlugu onun tokrar olunmasina baslayanadok siirlisma registrinin
periodu adlanir. Siirtisma registri-nin istifads olunmasi ilo arasikasilmaz
sifrlor praktikada kifayot doracods ¢ox istifads olunmusdurlar. Bu
onunla bagl idi ki, onlar rogomli aparatlarin komayi ilo ¢ox yaxsi
reallagdirilirdilar.

Oks alaqpli siirtisma registrinin sado novii oks alaqgali xatti siir-lisma
registridir. Bu qurguda oks alago sadaca olaraq registrin biit- iin (yaxud
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bir sira) bitlorinin 2 modulu iizra toplanmasi kimi real-lagdirilir. Oks
alagado istirak edon bitlor, budaq ardicilligr yara-dirlar. Oks slagali xatti
stirligma registrlori yaxud onlarin modifi-kasiyalari kriptografiyada tez-
tez istifado olunurlar. Oks slagali siirlisma registrinin necs islomasina
aydinliq gotirmok tic¢ilin 4-bitli xotti siirlismo registrinin niimunasini
nozordon kecirok (sok.2.14).

Suriismoa registri

b4|b3|b2

Cixanlan bit
| 22 b——>

Sak.2.14. 16-bitli xatti siiriisma registrinin niimunasi

Sokilda tosvir olunmus registra baglanqic qiymati 1011-i yazag.
Registrin daxili vaziyyotinin ardicilligint 2.13-do tosvir olunmus
cadvalls hesablayag.

Cadval 2.13. Xotti siirlisma registrinin is ardicilligt

Registrin daxali  Oks alaga funksiyasiin =~ Cixanla

:;iyi?ﬁn vaziyyati be-by heﬁablanmasg_]m naticast  mbit (by
f=05b1 by )

0 1011 0 1

. ion EEE— -

2 1010 1 0

3 1101 0 1

4 0110 0 0

5 0011 1 1

6 1001 0 1

Cadvalds registrin birinci doqquz voziyysti oks olunub. Har bir
addimda registrin biitiin igindokilar bir isars saga siirtisiirlor. Bu zaman
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natico halinda 1bit almaq olar. Solda bosalmis yera oks olago
funksiyasinin /= 0y €& Dy hesablanmasindan alinan noticoyo
borabar bit daxil olur. Generatorun ¢ixis saxta tosadiifi bit ardicilligt
codvolin axirinct siitununu yaradir (¢1xarilan bitlor).

Olgiisii n bit olan xotti siiriismo registri 2"-1vaziyyatlordon birin-do
ola bilor. Ona gora da belo registr nozari olarag maksimum 2"-1periodlu
saxta tosadiifi ardicilliq hasil eds bilar. Oks slagoli xatti siiriisma registri
bitlorin maksimum periodlu dovri ardicilligini, yalniz budaq ardicillig
halinda miiayyon bitlorin se¢ilmoasi zamant hasil eds bilor. Oks olagali
xotti siirisma registri oksor vaxtlar arasikosilmoz verilonlorin
sifrlonmasinds istifads olunmusdur va indi do olunmagqdadir.

Saxta tosadiifi adadlor generatorunun ¢atismayan cohoti program
reallasdirilmasinin miirokkob olmasidir [3]. Siirlismo vo bit omaliy-
yatlar1 elektron aparatlarda ¢ox tez yerins yetirilir, ona géro do miixtalif
Olkalarda oks alagali siirtisma registrinin bazasinda mikro-sxemlar vo
arasi kosilmaz sifrlomos ticlin qurgular buraxilir.

2.18.1. Saxta tesadiifi adadlor almaq iiciin OFB va
CTR rejimlo-rindan istifads olunmasi
Informasiyanin arasikisilmoz sifrlonmosi iigiin istonilon blok al-
qoritmindon, masalon, OFB vo CTR rejimlorindon istifado etmoklo AES
yaxud QOST 28147-89-dan istifado etmok olar [3]. OFB rejiminin
adi-¢ixis tizro oks rabito-Kimi torctimo olunur. Forz edok ki, verilis
ticlin isrifado olunan verilonlor bloku j bit-lorden ibaratdir; adston
j=8 gotiirliliir (yoni otiiriilon verilonlarin porsiyasi 1 baytdir). OFB
rejimindo blok sifri f, moxfi acar K vo hor hansi bir Yo qiymoti
osasinda j- bitli z1,2,...,z¢ -dan ibarat j- bitli saxta tosadiifi adodlor
formalasdirir, hansilar ki, sonralar ma-lumatin sifralonmasi ti¢iinqamma
kimi istifado oluna bilorlor. Sifr-lomonin naticasi ilkin malumatin
ndvbati blokunun sifrloms amo-liyyatinin girisi sayilir. Sifrlomonin
hor morholosindo sifrlonmis blok Yi-don j-kigik bitlor secilir.
Beloliklo, saxta tosadiifi ododlor almagq tigiin asagidaki sxem istifado
olunur [3]:
Yi=f(Yi1,K), ziTj kigik bit Y;, 1<=i<=k
Ogar sifrin blokunun 6lgiisii N-o barabardirss, onda j parametri 1-don
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N-o dok qiymat ala bilor. Yo qiymatini fassabiislondirici vek-tor
adlandirirlar. zj adadlor ardicilligin zj isaroalorden ibarat ilkin verilonlorin
sifrlonmosi tigiin gamma kimi istifade etmak olar [3]:

Bunun naticasinds Yiisaralorinin sifrlonmis seli alinir. yj giyma-tinin
ac1q moatn — X; -don asili olmadig ti¢iin, onda har dofa, eyni bir K va Yo
parametrlarini istifads etmaklo, biz eyni bir gamma z; ardicilligini alariq.
Ona gora da har bir yeni molumatin verilmasi tigiin agarin K qiymatinin
doyisdirilmasi tovsiya olunur. Bu rejim iiglin molumatin sifrinin
acilmasi yalniz ardicilligin baslanqgicindan ola bilar, ¢iinki, avvalkilari
hesablamadan z; ardicilligl ixtiyari ele-ment almagq miimkiin deyil. OFB
rejiminin asas iistlin cohati molumat sellarinin alinmasi aninda, onlari
tez sifrlomak yaxud sifrlorini agmaq iigiin z ardicilliginin avvalcadon
formalagdirilma-sidir. Bu real zaman miqyasinda verilonlorin emal
olunmas: siste mlari tigiin aktual ola bilar.

OFB rejiminin digor istiin cohoti ondan ibaratdir ki, ogor veri-
lonlarin 6tiirtilmasi zamani sohv bas verirso 0 novbati sifrlonmis bloka
kegmir, bununla da sonraki bloklarimn sifrinin agilmasi imkani saxlanilir.
Masalon, kiiylii rabits kanali tizra verilis zamam i blo-kunda sohv bit
yaranirsa, onda o yalniz bu blokun sifrinin agilma-sinin geyri miimkiin
olmasina va ilkin malumatin X; bir blokunun alinmasina gatirib ¢ixartr.

CTR rejiminin adi-COUNTeR-saygac soziindon yaranmisdir. Bu
rejim OFB rejiminin modifikasiyasidir. OFB-don bir forqi ondan
ibaratdir ki,CTR rejimindo sifrin ovvalki ¢ixist deyil, hor addimda
1vahid artan saygac sifrlonir. Saygacin on birinci qiymati hor hansi bir
Yo tosobbiis¢ii qiymatla toyin olunur. Umumi ifado

asagidaki kimidir [3]:

Yi=1f(Yi1t+1,K), Yi- boyiik biti zi=j

CTR rejiminin iistiin cahati z - ardicilliginin istonilon elementi-nin
bilavasita hesablana bilmasidir. bu fakt Yi—in hor addimda 1 vahid
artmast ilo baglidir. Ona gorados, oagor bizo i- addiminin némrasi
molumdursa, onda Yiqiymatini Yo va i-ni bilmokle bilavasito asagidaki
ifado ilo hesablamag olar [3]:

Yi=f(Yo+i,K),

Bu molumatin istonilon fragmentlorini biri-birindon asili olma-yaraq

sifrlomoya vo desifrlomays imkan verir.
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2.19. RC4-aqoritmi

Bu alqoritm saxta tosadiifi ododlorin generasiya olunmasi alqo-
ritmidir. Bu algoritm R.Rivest torafindon doyison uzunluglu acarl
informasiya seli ii¢lin xiisusilo islonmisdir. Bu alqoritmin kémayi ilo
qurulan saxta tosadiifi adoadlor generatoru, bir gayda olarag, blok sifrino
asaslanan generatorlardan xeyli siiratlidir. RC4 alqoritmi arasikolimoz
sifrlomo zamani acarlarin generasiya olunmasi {igiin istifads olunur
[3,5]. Bu algoritm ¢ox sadadir. Onun is prinsipina baxag.

Bu algoritm RC4-blokun yaxud so6ziin 6l¢iisii ilo - n parametri ila
toyin olunan alqoritmlar sinfina monsubdur. Adaton n =8, lakin digoar
olgtilords do istifads etmak olar. Alqoritmin analizini sadolosdirmak
liciin n=4 gotiirok. RC4-iin daxili vaziyyati 2" 6l¢iilii s6z massivindon
va har birinin 6lgiisii 1 sdzdon ibarat olan saygac-dan ibaratdir [3,5]. Hor
ikisi n=4 olan zaman, onlar1 i va ji ilo isaro edok. Biitiin hsablamalar 2"
modulu tizrs aparilir. Massiv, S-boks adlanan avazloma cadvali kimi
istifado olunur vo daha sonra S ilo isars olunacaq. Zamanin hor bir
aninda S cadvali qarisdirilmis sokilds biitiin miimiikiin olan n-bitdon
(bizim halda 4-bitli) ibaratdir. Qiy-matlarin konkret yer doyismaosi agarla
toyin olunur. Cadvalin har bir elementinin sifirdan on besodok
araliginda qiymot aldig1 tigiin, onda onu iki ciir yazmagq olar: ya adad
kimi, yaxudda codvoldo digor elementin nomrasi kimi.

RC4 alqoritmi iki merhalodon ibarotdir [3,5]. Birinci, hazirlhq
morhalosindo S avazloma cadvalinin togobbiislonmasi yerino yeti-rilir.
IKinci, osas morholado saxta tosadiifi adadlor hesablanir.

S cadvalinin neca togabbiislonmasine baxag. ©vvalcs 0 sifirdan on
besodok ododlorlo ardicil olaraq doldurulur. Agar 4-bitli s6z ardi-
cilligr saklindo tasvir olunur va onunla S kimi eyni 6l¢iiys malik olan
digar K massivi doldurulur. ©gar acar lazim olandan qisadirsa, 0 lazim
olan dofs tokrarlanmir. Sonra novbati foaliyyot baslayir (al-qoritm 1)
[3,5]:

1.j=0;i=0; 2.j=(j + Si + Ki) mod 16; 3.Si vo S;. —in yerlarini do-
yismok; 4.1=1+1; 5. ogor i <16, onda 2-ci bands kegak.

Bu algoritmin yerina yetirilmasi naticasinds S avazloma cad-valinin
ilk doldurulmasi aparilir, bununla belo qiymoatlorin bu ilkin
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qarigdirilmast moxfi acardan asili olaraq yerino yetirilir. S-codvali
hazirlanandan sonra n-bitli s6zlori hasil etmok olar. Bunu iiglin i vo j
saygaclarina baslanqic “0” isarasi verilir. Sonra har yeni zj giy-matini
aldigdan sonra sonraki foaliyyat baslayir (alqortitm 2) [3,5]:
i=(i+1)mod 16; j = (j + Si) mod 16; Si Sj -in yerlorini doyismak;
a=(Si+ Sj) mod 16; zj = S..

Alinan 4- isarali zj qiymati, ndvbati giris verilonlor selinin 4-bitli
blokunu sifrlomak tigiin agar kimi istifads edilo bilor. Masalan, farz edok
ki, maxfi agar 4-bitli alt1 giymotdon ibaratdir (onlar1 onlug adad soklindo
gostorok): 1,2,3,4,5,6.

RC 4 alqoritmi tizra adad ardicilligini generasiya edak. S cad-valini
“0”-dan 15-o dok adad ardicillig ilo doldurag.

S cadvali
Elemen: 0:1:2:!3:4:5:6:7:8:9:1:1:1 1:1:1
tin 0:1:2:3

nomras
1

Qiymaot | 0:1:2:3:4:5:6:7/8:!9:1:1:1:1:1:1
lar 0:1:2:3

Sonra K cadvalini, ona lazimi sayda a¢ar yazmaqla hazirlayaq:

K-cadvali 3]
Elemen 0 1 2 3:4 5 6 7 8 9 1:1:1 1:1:1
tin 0:1:2 3:4:5
nomiras
i

Qiymat 1 2 3 45 6 1 2 3 4 5:6:1 2:3: 4
lar

Sonra S cadvaelinin igindakileri yazaq. Bunun {i¢iin yuxarida go-
storilon algoritm 1-i istifado edaceyik. Yerina yetirilon prosesi isti-qamot
gostoron cadvals yazaq (codval 2.14). Hasablanma 16 modu-lu {izro
aparilir.
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Cadval 2.14.

RC4 alqoritmin hazirliq morhalasi (avazlomocadvalinin

Algoritmin
bandlarinin
nomralari

togobbiislonmasi)

Faaliyyatin yerina

yetirilmosi (16 mod Fnyeni ] -in yen

qiymaot qiymati

izro)

j=0;i=0 0
J=]+Si+Ki=0+0+ 1
1=1

Si vo Sjyerlarinin
doyisdirilmasi, yaniSo

va St -in

=i+l 1

1 <16, ona gors 2-Ci

bands (b.2) kesmok
J=]+SitKi=1+0+ 3
2=3
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Siva Sjyerlarinin
dayisdirilmasi, S1 vo
S3-lin

i=i+l

1 <16, onagora b.2-ya
kegmok
j=(+Si+Kj;) mod
16=(3+2+3)mod 16
=8

Siva §j yerlorini
doyigdirmak, yoni Sz vo
Sg -in

i=i+1

1 <16, ona gora b. 2-ya
kegmok
j=(+Si+Kj;) mod
16= (8 +0 +4) mod 16
=12

Siva Sjyerloarini
doyismak, - yoni Sz vo
Si2in

i=i+l

i <16, ona gora b.2-yo
kegcmok
j=0+Si+Ki)mod
16=(12 +4 +5) mod
16=5
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Siu Sj yerlorini
doyismak, yani S4 va Ss
-in

i=i+l

i <16, ona gora b.2-ys
kegcmok
j=(+Si+Kj;) mod
16=(5+4 +6) mod 16
=15

Yerlorini doyismok S;
va Sj, - yani S5 vo Sis -
in

i=i+l

i < 16,0na gora b.2-ya
kegmok
j=(+Si+Ki)mod
16=(15+6 +1) mod
16 =6

Yerlorini doyigsmok S;
va Sj, yoni Sg vo Sg
=i+l

i <16, ona gora b.2-yo
kegmak

j=0+Si+Ki)mod
16=(6+ 7 + 2) mod 16
=15

Yerlorini doyismok Si
va Sj, yani S7va Si5
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=i+l 8
1<16, agorob.2-ys
kegmok

j=( +Si+K;)mod
16= (15 + 2 + 3) mod
16 =4

Yerlorini doyismak S;

va Sj, yoni Sg vo S4

=i+l 9
i <16, ona gora b.2-yo
kegmok

j=(+Si+Ki)mod

16= (4 +9 +4) mod 16

=1

Yelorini doyismok Sj vo

Sj, yani Sg vo Sy

=i+l 10
i <16, ona gora b.2-yo
kegmok

j=(+Si+Ki)mod
16=(1 +10 + 5) mod
16=0

Yerlorini doyismok S;
va Sj, yani Si0 va So

i=i+1 11

i <16, ona gora b.2-ya
kegmok
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j=(@+Si+Kj)mod
16=(0 + 11 + 6) mod
16=1

Yerlorini doyismok Si
va Sj, yani S11vo Sy
=i+l

1 <16, ona gora b.2-ya
kegmok

j=( +Si+ Kj) mod
16=(1+0+ 1) mod 16
=2

Yerlorini doyigsmok S;
va Sj, yoni S12vo Sy
=i+l

i <16, ona gora d.2-ya
kegmok
j=(+Si+Kj;) mod
16=(2 +13 + 2) mod
16=1

Yerlorini doyismok S;
va Sj, yoni S13vo S1
i=i+l

i <16,0na gora b.2-ya
kegcmok

j=(+Si+Ki)mod
16=(1 + 14 + 3) mod
16=2
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Yerlorini doyigsmok S;
va S, yoni S14vo Sy

=i+l 15

i1<16,0nagora b.2-ya
kegcmok

J=(0+Si+Ki)mod
16=(2+7 +4) mod 16

=13

Yerlorini doyismak S;

va Sj, yoni S15 vo Si3

i=i+l 16

i <16 —yanlis, ona
gora qurtarmaq

13

Algoritmi 1-i yetirdikdon sonra biz osas marhols {iglin codval S
baslanilib vo hazirlanacaq

Elem
entin
nomr
as1
Qiym
atlar

0

1

1

1

1
03412 15

2i314:5:6:7:8:9:1
0

11112 6:4:5:3 1

1:1i1:1:1
123145
9:8:7:011

1

S cadvali hazirlandiqdan sonra, 4-bitli tesadiifi s6ziin generasi-yasina
baslamaq olar. Algoritm 2-ni istifads etmoklo birinci 5 saxta tosadiifi
adadlar ardicilligini hesablayaq. ©dadlor ardicilliginin hes-ablamasinin
naticalarini birinci bes qiymot asagidak: kimi olanda: 2, 4, 10, 15, 3
cadval 2.15-5 yazag.

Cadval 2.15. RC algoritminin asas marhalasi (saxta tosadiifi ardicilligin
elementlarinin hesablanmast)
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Z1-in
hesablanmasi

Z» -hesablanmasi

Z3-Un
hesablanmasi

Isin yerina i-in
yetirilmosi (16 yeni
modulu tizra) qiymati

Li=(+1) 1

=0+1=1

2.j=(+ Si) mod 13
16=(0+13) mod

16=13

j-in yeni
giymai

3. yerlarini
doyismak S; vaSi3

4.a=(Sj+Sj)mod
16=(7+13)mod

16=4

5.2,=S54=2

Li=(+1) 2

=1+1=2

2.j=( + Si) mod 11
16=(13+14) mod

16=11

3. yerlarini

dayismak S va S11
4.a=(Sj+Sj)mod
16=(9+14)mod

16=7

5. = S7:4

Li=(+1) 3

=2+1=3

2.j=( *+ Si) mod 7
16=(11+12) mod

16=7

106

A-mn yeni
giymati



3. yerlorini
doyismok Sz vo Sy

4. a=(Si+ Sj)mod 0
16=(4+12)mod

16=0

5.23=50=10

Z4-lin Li=(i+1) 4
hesablanmasi =3+1=4
2.j=(j + Si) mod 9
16=(7+2) mod
16=9
3. yerlorini
doyismak S4 vo So
4.a=(Si+ Sj)mod 5
16=(3+2)mod
16=5
5. z24=Ss=15

Zs-in Li=(i+1) 5
hesablanmasi =4+1=5
2.j=(j+Si)m0d 8
16=(9+15) mod
16=8

3. yerlorini
dayismok Ss vo Sg

4.a=(Si+ S))mod 4
16=(5+15)mod
16=4
5.25=54=3
Vacib oldugda boyiik sayda tosadiifi ododlor almaq tigilin
hesablamani1 davam etdirmok lazimdir. n=4 olan zaman generasiya
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olunan adadloar 4 bit 6lgiiya malik olacaglar, yoni 0-dan 15-a dok.Baxilan
misalda alqoritm soziiniin yaxud blokunun olgiisii 4-0 boraber
gotiiriilmiisdiir. Bu qymotin yerino basqa qiymot do gotiirmok olar,
mosalon 8 yaxud 16. n = 8 olan halda avozlomo codvali S 2° = 256,
avazlomo cadvalinin elementlari isa 0-dan 255-5 dok olmalidir. i vo j
saygaclarinin dlgiisii do 8-bita dok doyis-malidir (maksimum qiymaot -
255-dir). Bundan basqa, n=8 olduqgda biitiin hesablamalar1 256 modulu
iizra aparmaq vacibdir. Alqo-ritmids analoji dayisikliyi n-in digoer
qiymatlarine do aparmaq vacibdir.

2.20. Maxfi acarin idars olunmasi )
Bels sistemin struktur sxemi sok.2.15-do gostoarilib. Oziindo mo-
lumat monbayini aks etdiron géndarici va alici (sifrlonmis malumatin

Malumat | Kriptografil Kriptografik] o | '\Ezh:lmdii s
manbavi  |Afs/iomar A4 sistem Sifrlanmis sistem  [\faiumar g To L cast
A malumat E
T
% .. e
\;s} ’: A agan ‘"’W

Agarlar
moanbayi

Sak.2.15. Simmetrik sifrlomani istifado edon moxfi
sisemin timumi strukturasi

gobuledicisi) gobul oluna bilon sifrin vo agarin se¢ilmosi hag-qinda
raziliga golirlor [3,4]. Sonra gondarici 6z se¢ilmis malumatini sifr-loma
algoritmini istifads etmaklos sifraloyir vo alinan sifromatni (agiq) rabito
kanal1 lizro alictya gondorir. Alic1 agari istifads etmoklo onun sifrini agir.
Diismon, hor seydon avveal, molumatin agiq kanal ilo verildiyi {i¢iin
sifrlonmis molumati tuta bilor. Bu halda diismonin kriptoanalitiki
sifromotni agmaga cohd eds bilor. Giiman edaceyik ki, gondarici va alici
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kifayot doracads etibarli siftr istifado edirlor vo onun sifrinin agilmast
ehtimal1 yiiksok deyil.

Bu halda sifrlomonin tohliikesizliyi acarin tohliikoesizliyindon asilidir.
Acar agilmasi 6tiiriilon verilonlorin sifrinin agilmasina gotirib ¢ixarir.
Belalikls, agar verilonlorin baglanmasinadok moxfilikde saxlaniimalidir.
Ona gora do agarlarin ilkin paylanmasi tigiin etibarli rabito kanali vacibdir.
Beloliklo, moxfi danisanlara agarin verilmosi kanalinin etibarligi
prinsipial masalalordon biridir. Acarlarin ilkin paylanma-sinin on
etibarli Gisulu verilonlorin otiiriilmoasi sobokasinin abonent-larinin soxsi
goriisli zamani agar miibadilosinin hoyata kegirilmo-sidir. Agarlarin
etibarli ¢atdirilmast tigiin ham do xiisusi kuryerdon istifado etmok olar.
Ogor maxfi molumatin miibadilosi zamani kigik sayda toraflorin istiraki
planlasdirilirsa, masalon, iki yaxud ii¢, onda har iki iisulu tam yol
verilondir. ©gar qarsiliql slagods olan abo-nentlarin say1 ¢oxdursa,
onda acarlarin paylanmas1 masalasi problems cevrilir. Moxfi acarin
istifado olunmas1 zamani digor ¢otinliklordo moévcuddur. Masalon,
acarlar vaxtasir1 doyisdirilmo-lidir. Bu, onunla baglidir ki, ¢ox istifado
olunan agarin agilmasi ehtimalinin boyiik olmasi ilo baglhdir [3,4]. Acar
na gadar ¢ox istifads olunursa, onun agilma-sindan yaranan itgi do bir o
qadoar boyiik olur, ¢iinki, agarin alinmasi1 zamani cinayatkar daha ¢ox
molumati aca bilor [3,4]. Hotta acar agilmayacaqsa, Kriptoanaliz
diismong, eyni bir acarla sifrlonmis 6z ixtiyarinda olan lazimi sayda
molumatlar Gtiiriir. Sifrlonmis molumatin hor bir miibadils seanst ti¢iin
seans agari adlanan nadir agardan istifado olunmasi optimal sayilr [3,4].
Lakin boyiik telekommunikasiya sobokasi ticlin bu qador sayda agari
hardan almaq vo onlari neco paylama?

Belalikls, coxlu sayda qarsiliqlt slagali toraflorin olmasi zamani
avvalcadan ¢oxlu sayda agarlarin gondarilmasi, eloca ds onlarin sonraki
saxlanilmas1 vo vacib oldugda doyisdirilma tolab olunur.

Forz edok ki, lokal sobokads 100 istifadagi var. Bu istifadagilar biri-
birlari ilo biri-har-biri-prinsipindo moxfi verilonlori miibadilo etmok
istoyirlor. Bu halda har bir ciit abonent ti¢iin molumatin sifrlonmasi tigiin
Ozliniin moxfi acar1 olmalidir. Yiiz abonent ii¢iin 100x99/2=4950 ciit
acar tortib etmok olar, ona gora do, verilonlorin 6tiiriilmasi sistemindo
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4950 miixtolif maxfi agar istifads olunacag. Biitiin bu agarlar generasiya
olunmalidir vo etibarli sokilde paylan-malidir. Bundan basqa, yiiz
istifadogilorin hor biri 99 miixtolif agar1 yadda saxlamalidir. ©gor
miibadilodo 100 deyil, 1000 adam istirak edirso, onda agarlarin
paylanmasi1 masalasi daha da miirakkablosir.

Gostarilon ¢atinliklorle olaqadar praktikada agarlarin paylan-masinin
xlisusi avtomatlagdirilmig idaro sistemlori istifado olunur [3,4]. Belo
sistemlar agarlarin generasiya olunmasina, onlarin saxlanilmasina va
arxivlogirilmasing, itirilmis acarlarin borpa olunmasina, doyisrilmasing
yaxud kohna vo lazimsiz agarlari istismardan ¢ixarmaga imkan yaradir.
Acarlarin idars olunmasi sisteminin vacib hissasi agarlarin paylanma
moarkazidir (Key Distribution Center-KD C). Bu morkozin fuksiyasi
acarlarin generasiyasi, paylanmasi vo Otiirtilmosidir. Miitoxassislor
xiisusi prosedurlar (yaxud protokol-lar) islayib hazirlamislar ki, onlarin
vasitosilo acarlarin paylanmasi morkozi istifadoagilora, miistaqil rabito
seans1 aparmagq U¢iin agar (seans agart) ¢atdirir. Tassiiflor olsun ki,
simmetrik sifrloma protokollarinin hamisi bu vo ya digor ¢atismayan
cohatlora malikdirlor.

Miimkiin olan agarlarin miibadilasi protokollarindan birini nazordon
kecirak.

Forz edok Ki, verilonlorin miibadilosi sobokasinin istifadagilor
comiyyating qosulan zaman agarlarin paylanmast markozilos biitiin yeni
abonentlors fordi moxfi agar verilir. Baxaq gorok agarlarin paylanmasi
morkazilo (morkaz) sobakonin iki abonenti arasinda seansin aparilmasi
liglin moxfi acarlarin paylanmasi proseduru necs goriiniir [3,4]:

1. Abonent A morkozino miiracist edir vo B abonenti ilo rabito

ti¢lin seans acari istoyir. Markozdas tosadiifi seans acari yaradilir.
Bu seans acarinin iki surati sifrolonir-sifrlonmis agarlardan biri
A abonenti tigiin, digori iso B abonenti tiglin. Sonra sifrlonmis
har iki agar markazdan A abonentina géndorilir.

2. A abonenti 6z seans acarinin suratinin sifrasini agir va ikinci

sifrlonmis suratini B abonentino géndorir.

3. B abonenti do 6ziiniin sifrlonmis seans agarmnin suratinin sifrini

acir.
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4. A vo B abonentlori alinan sean agarlarint moxfi infomasiya mii-

badilasi iigiin istifads edirlar.

Bu protokol olduqca sadadir vo verilonlorin &tiiriilmasi programi ilo
avtomatlagdirila bilor. Lakin seans agarlarinin paylanmasmin bu
prosedurasi bir sira agkar ¢atismayan cahatlora malikdir.

Birinci gatismayan cohoti odur ki, morkoz biitiin miibadilolords
istirak edir. Bu zaman morkazdos bas veran nasazliq biitiin sistemin isini
poza bilor. ikinci catismayan cohot odur ki, acarlarm pay-lanmasi
morkozi harhansi bir sokildo sobokonin biitiin abonentla-rinin moxfi
agarlarmi saxlamalidir. Ogor cinayotkar sistemin istifa-dogilorinin moxfi
acarina daxilolma imkanina malik olarsa (sistemi giris edib
administratoru boxsis va s. ilo ala ala bilar), onda o verilon biitiin
molumati oxuyar va dayisdira bilar. Nohayat, istifa-doginin sobakoya
daxil olmas1 zamani maxfi agarin ilk baslanqgic paylanmasi problemi
qalir. Tk baslanqic moxfi acar miitloq etibarli rabito kanali iizro
catdirilmalidir, basqa ciir biitiin protokol 6ziiniin hor ciir monasinu itirir.
Yaxs1 olar ki, ilk baglanqic agar yeni abonentin soxsan 6ziina verilsin,
lakin bazi hallarda bu miimkiin olmur, masalan, verilonlor sobakasinin
territorial paylanmasi zamani. Simmetrik sifrlomo alqoritmlorinin bu vo
ya digor catismayan cohotlori asimmetrik sifrlomo alqoritmlorinin
vasitosilo aradan qgaldirila bilor.
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I FOSIL. ACIQ ACARLI KRIPTOQRAFIiYA
TEXNOLOGIYALARI

3.1. Aqiq acarh kriptoqgrafiyaya giris

Bagli agarli sifrlomado iki ciddi problem yaranir. Birinci prob-lem
moxfi agarin hazirlanmasi vo onlarin istifadogilora c¢atdirilmasi.
Istifadagilarin say1 cox oldugda vo onlarin orazi {izro paylanmasi zamani
acarin tohliikasizliyine vo onun asilliyine zomanat vermak ¢ox ¢atin olur
[3,4].1kinci problem elektron miibadilosi zamani partnyor-larin
assilliyinin tomin edilmasidir [3,4].

Isgiizar yazismalar vo elektron kommersiya hor-hans1 partn-yorun
doyismomasini tomin edon metodlar tolob edirlor. Moktub alicis1 bu
moktubun osilliyino inanmaqg imkanina malik olmalidir, elektron
sonadin yaradicisi isa 6ziiniin miiallifliyini aliciya yaxud tigiincii torafa
stibut etmok voziyyatinds olmalidir. Ona gors do elektron sonad adi
imzanin analoqu olmalidir.

Oksar kriptograflar bu problemlarin hall olunmast tizarinda igla-dilar,
bunun naticasindo XX asrin 70-ci illarininin ikinci yarisinda prinsipial
olaraq bu problemlarin hall olunmasina imkan veran yeni yanagmalar
islonilib hazirlandi.

Bu yanagmalarin asas1 asimmetrik kriptoalgoritmlor yaxud me-todlar
oldu [3]. Bu alqoritmlor vo yaxud metodlarda diiz vo oks kripto-
cevirmalor miixtalif agarlarda yerina yetirilir vo 6z aralarinda bir agarin
digorini toyin etmaya imkan veran heg bir olago yoxdur. Asimmetrik
alqoritmlor simmetrik sifrlomoya nisboton riyazi funksiyalara asaslanir.
Sifrlomonin asimmetrik alqoritmlori hom do agiq agarli alqoritmlor
adlanir. Sifrlomo vo sifrin agilmasi ticiin eyni bir acardan istifado olunan
simmetrik sifrlomo alqoritmlordon (bagl acarli sifrloms alqoritmilarden)
forgli olaraq assimmetrik alqoritmlords bir agar sifrloms iigiin, birincidon
forqli olan digar acar isa sifrin agilmasi ti¢iin istifado olunur. Algoritm
asimmetrik adlanir, ¢iinki, sifrloma va sifrin agilmasi agarlari miixtalifdir,
asas kriptografik proseslorin simmetriyasi olmur. ki acarlardan biri agig
olur vo hamiya bildirils bilar, ikinci agar isa bagli olur vo maxfi saxla-
nimalidir. Agarlardan hansinin, agiq yaxud bagl, sifrloma iigiin istifado
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olunmasi, hansinin iss sifrin agilmasi {iglin istifade edilmasi kriptoqrafik
sistemin toyinatindan asilidir. Hazirki dovrde asimme-trik alqoritmlor
praktikada genis istifado olunurlar, masslon, tele-kommunikasiya
sobokalorinin informasiya tohliikasizliyini tomin etmak tigiin, elaco do
miirokkob topologiyaya malik olan sobokolorin; global Internet
sobokasinin informasiya tohliikasizliyinin tomin olunmasi {igiin; miixtolif
bank vo 6doma sistemlarindo.
Aciq agarli sifrloma alqoritmlorini minumum ti¢ masalonin hal-linda
istifado etmok olar [3,4]:
1. Icazesiz daxilolmadan miihafizo magsadilo &tiiriilon vo
saxlani-lan verilonlorin sifrlonmasi tigiin.
2. Elektron sonadin altinda roqomli imzanin formalagdirilmasi
ucin.
3. Sonralar sonadlorin simmetrik metodla sifrlonmasi zamanu isti-
fados olunan moxfi agarlarin paylanmasi tigiin.

3.1.1. Birtarafli funksiya

Aciq agarli sifrloma alqoritmlarinin hamisi bir torafli funksiya-yanin
istifado olunmasina osaslanirlar. Nisbaton asan hesablanan, lakin
argumentin giymatine uygun olan funksiyanin qiymati tizra tapilmasi
¢atin olan riyazi funksiyaya bir tarafli funksiya deyi-lir.Yani, X- bilorok
f(x) funksias1 asan hall olunur, lakin molum f(X) tizro X-in uygun golon
qiymotini tapmaq ¢otin olur. Miirakkab hesablamalar dedikdo bunun
iicin EHM-1 istifado etmoklo bir ildon ¢ox vaxt tolob olunur.
Birtarafli funksiya kriptografiyada hes funksiyasi kimi istifado olunur.
Miihafizo mogsadilo molumatin ~ sifrlonmosi  {igiin  birtorofli
funksiyanin istifado olunmasi monasizdir, ¢iinki, oks olaraq sifrlonmis
molumatin sifrasini agmaq artiq miimkiin olma-yacaq. Sifrlomas {i¢iin
xtisusi birtorafli funksia istifado olunur- mox-fi birtarafli funksiya. Bu
funksiya birtorafli funksiyalarin xiisusi noviidiir Ki, funksiyanin oks
qiymatinin tezhesablanmasina imkan veririr.

Maxfi bir torafli funksiya {igiin asagidaki miiddealar dogrudur [3,4]:

1. Xx-ibilarok, f(x)—i asanligla hesablamaq olar;

2. Molum f(x) funksiyasi lizra X-i tapmaq ¢atindir;
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3. Bozi olavo moxfi informasiyalart bilorak, X-i asanligla hesabla-

magq olar.

Sifrlomo tigtin asimmetrik alqoritmlorin istifado olunmasi. XX asrin
70-ci illorinds amerika alimlori Diffi vo Helman iki miixtalif acarin
istifado olunmasina asaslanan sifrlomo prinsipini toklif etdi-lor. Bu
acarlar 6z aralarinda olagsli olmalarina baxmayaraq els qu-rulublar ki,
biri ilo (ag1q) digarini (bagli) agmaq praktiki olaraq miimkiin deyil. Bu
prinsip istifadagilori sifrloma/sifrin agilmasi agarlari ilo tomin etmok
problemini hall etmoak tigiin istifads edilo bilor, daqigliklo desak bu
problemi aradan qaldirmagq ti¢iin. Diffiys vo Helmana géra gabagcadan
paylanan bagli acarlar sifrloms ii¢iin istifado olunmamalidir (¢ilinki,
maxfilik birden gox adama nalum-dursa bu artiq moaxfi deyil). Bagli agar
yalniz bir soxso, yoni onun miilkiyyatgisine molum olmalidir.
Asimmetrik alqoritmlarin istifa-do olunmasinin bu prinsipi agiq sifrloma
yaxud aciq agarli sifrlomo adin1 almisdir. Bu prinsips asasan, istonilon
arzu edon soxslor molu-mati agiq agarla sifrloya bilorlor. Molumatin
sifrasinin agilmasini yalniz bagl acarin miilkiyyatcisi edo biloar.

Forz edok ki, elektron molumatla miibadilo aparan A vo B isti-
fadagilori, agiq sifrlomoa sxemini istifads edirlor. Tutaq ki, A istifa-dogisi
B istifadogisine moxfi malumati elo vermalidir Ki, onu heg¢ kim oxuya
bilmasin. Bunun igiin asagidaki harakotlori yerina yetir-mok vacibdir
[3,4]:

1. Istifadeci B 6ziiniin U aciq acarini istanilon rabito kanali {izra A

istifadoagisine géndarir (masalan, elektron pogtu {izro).

2. Istifadagi A agiq U acart ilo alian dziiniin M malumatin sift-

loyir va sifrlonmis C molumatini alir.

3. Sifrlonmis C molumati istifadogi B-yo gondarilir.

4. Istifadagi B ziiniin bagl R acart ilo alinan C malumatininin sif-

rosini agir.

Ogor sifrlomo omoliyyatini F-19, sifrin agilmasi omoliyyatini iso

F isaro etsok, onda istifadogilor arasinda informasiya miibadilosi
protokolunun sxemini asagidaki kimi tosvir edo bilarik (sok.4.1).
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- B istifadagisi R bagh agara. U agiq Agigacar U Istifadaci A ¢rus mahimat
agara malildir @ <= M-z malikdir

R baglh acar M malumat.

U agiq agan
@ @ @ S G

Strlams FQM.U) =C

Siftin acimast i 3
F‘I(C, R=M Siftlanmis mahimat C

Sak.3.1. A¢iq sifrlomo sxemi

Ag1q sifrlomonin istifade olunmasi agarlarin paylanmasi proble-mini
aradan qaldirir. Ovvallor istifadagilor sifrlonmis verilonlorlo
miibadilodan gabaq har-hansi bir sokilds bagli rabits kanali tizra istifads
olunan moxfi acar1 razilasdirmali idilor. Bunun iigiin onlar soxson
gortismoali yaxud kuryerdon istifads etmali idilor. Ogar istifadagilordon
biri agar1 doyismayi lazim hesab etsoydi, o yeni acar1 6z abonentino
vermali idi. A¢iq agarli kriptografiya biitiin bunlar1 sadolosdirir. Indi
abonentlor moxfi agar1 etibardan salma qaygisina qalmamalidirlar.
Rabita sisteminin istifadagilori tamamils sarbast agiq agarla va 6zlarinin
sifrlodiyi molumatlarla miibadils apara bilorlor. ©gor istifadog¢i 6z bagh
acarin etibarli saxlaya bilirss, he¢ kim verilon malumati oxuya bilmaz.
Molumat verilisi sabokosinds miibadils prosesini sadolosdirmok {i¢iin
adoton biitiin istifadagilorin ag1q agarlarin saxlandigi verilonlor bazasi
istifado olunur. Vacib olduqda sistemin istonilon istifadogisi bazadan
digar adamin ag1q agarini sorgu edos bilar vo alinan agart malumatin sifr-
lonmasi tigiin istifads edo bilar.

3.2. Aqiq acarh alqoritm asasinda ragamli imza
Biitiin insanlar kimi verilonlorin Otiiriilmosi sobokasinin istifa-
dogilorids biri-birlaring etibar etmaya bilarlor yaxud 6zlorini sorof-siz
adam kimi apara bilorlar. Onlar 6zgo moalumatlarini saxtalagdira bilarlar,
Ozlorinin miiallifliyindon imtina edarlor yaxud 6zlarini di-gar soxs kimi
toqdim eda bilarlor. Bu problemlor elektron kommersiyanin inkisafi vo
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ddoanislorin Internet vasitasilo apariimast ilo xiisusilo aktuallasir. Ona géro
do, oksar rabito sistemlorinde korrespondensiyanin alicisinda sonadin
osilliyino aminlik olmalidir, elektron miiraciotnamonin yaradicisi iso
alictya yaxud tigiincii torofs 6ziiniin musllifliyini siibut etmoys qadir
olmalidir. Buna goro do, elektron sonodlor adi fiziki imzaya oxsar
olmalidir. Bu zaman imza agagi-daki xiisusiyyato malik olmalidir [3,4]:

1. Imza yalnz bir soxslo yaradilir, onun asilliyiyinin tasdiq edil-

moasi isa ¢oxlari ils ola bilar;

2. Imza ayrilmaz suratds verilon molumatla baglidir va heg bir

digor molumata kogiiriilo bilmoz;

3. Sonad imzalandigdan sonra onu dayismok miimkiin deyil;

4.  Qoyulmus imzadan imtina etmok miimkiin deyil, yani sonadi

imzalayan soxs sonra tosdiq eds bilmaz ki, imzani o qoymayib.

Asimmetrik sifrlomo algoritmi rogomli (elektron) imzanin for-
malagdirilmasinda istifads oluna bilor.

Rogomli (elektron) imza dedikds verilon informasiyaya, onun
miiallifliyini yoxlamaq tigiin nadir roqomli slavadir.

Elektron (raqoamli) imza 6ziinds sabit uzunluglu bit ardicilligini oks
etdirir ki, bu da imzalanan informasiyanin igindokilarini moxfi agarin
koémakliyi ilo miioyyon gaydada hesablamaga imkan verir.

Rogomli imzanin formalasdirilmasi zamani xtiisusi sokilds ya biitiin
molumatlar biitovlikde, ya da molumatdan hes-funksiyanin
hesablanmasinin naticasi sifrlonir. Axirinci tisul adaton daha yaxsi tisul
hesab olunur, ¢iinki, imzalanan sanad miixtalif 6l¢liys malik ola bilor,
bazon daha bdyiik, hes-kod iss daimi ¢ox bdyiik olmayan uzunluga
malik olur.

Elektron raqemli imzanin har iKi variantina tofsilati ilo baxag.

On sado tisul agiq sifrlomads oldugu Kimi 6z aralarinda slagsli olan
acarlarin istifado olunmasina asaslanir (agiq vo bagl agarlara). Lakin
bagl va agiq acarlarin rolu doyisirlor- imzalanma agar1 moxfi agar,
yoxlama acar1 iso ag1q agar sayilir.

Ogor bu zaman xiisusiyyat saxlanilirsa, agiq agarla bagli agar tapmaq
praktiki olarag miimkiin deyil, onda imza halinda moxfi agarla sifrlonan
molumatin 6zii ola bilar. Belolikls, malumati imza-layan yalniz bagl

116



acarm miilkiyyatgisi ola bilar, lakin onun agiq agarina malik olan hor
kes, imzanm1 yoxlaya bilor. Masalon, isti-fadoci A istifadoegi B-yo
imzalanan maktub géndaran zaman im-zanin yaranmasi vo yoxlanmasi
asagidaki addimlardan ibarat olur [3,4]:
1. Istifadogi A istifadogi B-ya istonilon rabito kanali {izro dziiniin
a¢1q agarimi U gondoarir, masalan, elektron pogtu iizra.
2. Istifadaci A 6ziiniin bagli acar1 R ilo melumati M sifrolayir vo
sifrlonmis molumat C alir.
3. Sifrlonmis malumati istifadagi B-ys gondorir
4. Istifadoci B istifadoci A-1n agiq agarini istifado edarok alinan
molumatin C sifroasini agir.
Ogor molumatin sifrosi agilirsa, demali, 0 istifadogi A torofin-don
imzalanib. Bu protokolun tosviri asagidaki sxemda verilib (sok. 3.2).

Istifadaci A bagh acar R-2, aciq acar Agqagar U .
. , 4 - Istifadaci B
U-va va malumat M-3 malikdir Q)
o Acqagar U
@ Bagh acar R, ilkin @
malumat M @
Siftlama (imzanm varadil- — | Siftin acilmast (imzanm voxla-
mas) C=F(M, R Sifrlanmis ?Slumﬂt ndmas) 3=FL(C. )

Sak. 3.2. Ragomli imzanin yaranmasi va yoxlaniimasi
sxeminin birinci varianti

Indiyadok, istifadeci A 6z acarini etibarli saxlayir, onun imzasi
dogrudur. Bundan basqa, istifadogi A-in bagli agarina daxil olmaga
malik olmadan molumati doyismok miimkiin deyil; bununla da
verilonlorin audentikliyi vo biitovlityii tomin olunur. Agar ciitlii-yiiniin
fiziki tosviri elektron ragqemli imzanin (ERI) istifade olun-masini
dastokloyan konkret sistemdon asilidir. Oksar vaxtlar acar fayla yazilir,
hansi Ki, agarmn 6ziina alavads malik ola bilar, masa-lan, istifadagi hagda

117



molumata- agarin miilkiyyatgisi haqda, acarin istifado miiddoti hagda,
elaca da konkret sistemin isi tigiin na isa bir verilonlar komplektina.

Acarm miilkiyyotgisi hagda molumatlar ERI-in digor vacib
funksiyasini reallagdirmaga, mosalon, miisllifliyin miioyyan edil-masina
imkan verir, ¢ilinki, imzanin yoxlanilmasi zamani bu vo ya digor
moalumatin Kim tarofindon imzalanmasi derhal melum olur. Adeton ERI-
n yoxlanilmasini hoyata kegiron, proqgram mohsulu, elo koklonir ki,
icranin noticosi imza qoyan istifadogini gostormoklo basa diisiilon
sokildo ekranda goriinsiin, masalon bels: -Omrrin imzali fayli.doc
diizgiindiir -Musllif: Olokbarov Forman Forman oglu.

Sanadin barpasi ilo ragamli imza 6ziinds imzalanan sanadi saxlayir
[3,4]: imzanin yoxlanilmasi prosesindo hom do sonadin mozmunu
yekunlagdirilir. Ogoar sifrin agilmasi zamani molumat diizgiin barpa
olunursa,demali, imza dogru olub. Sonadin barpasi ilo roqgomli imza
formalasdirict ERI-in on mohsur alqoritmlordon biri —RSA ilo
reallasdirila bilar [3,4].

Sonadin barpast ilo rogomli imzanin istifads olunmasi halinda biitiin
molumat biitovliikde imzalanir, yoni sifrlonir. Hal hazirda praktikada
adoton bela do edilir. Agiq agarl sifrlomo alqoritmi kifayot doraco do
longdir, bundan basqa, molumatin biitovliiylinii tosdiq etmak {igiin gox
yaddas tolob olunur. Praktiki olaraq ERI-in hesablanmasimin biitiin
alqgoritmlori malumatin hesablanmasi iigiin avvalcadan verilmis standart
uzunlugu istifads edirlor. Masalon, roqamli imzan1 formalasdirmaq tigiin
istifado olunan DUIST P34. 10-94 rusiya alqoritminda bu 6l¢ii 32 bayta
barabordir. Ona gors do vaxta vo hesablama resurslarina qonast, elaco
do isin alverisliliyi tiglin asimmetrik algoritm har hans1 bir birtorafli hes-
funksiyasi ilo bir yerds istifads olunurlar. Bu halda avvelco hes—
funksiyasiimn komayi ils ixtiyari uzunluglu molumatdan lazimi 6l¢giido
hes-kod hesablanir, sonra iso ERI-in hesablanmasi iiciin ovvalki
morhalodo malumatdan alinan hes-kodun sifrlonmasi aparilir. Sonadin
hes-kodu iizrs hesablanan ERI, rogomli imza ilo qosma raqomli imza
adlanir. Belo rogomli imza 6ziinds imzalanan sanads qosmagq ti¢iin vacib
olan bozi ragom kodlarini oks etdirir. Malumatin 6zii bu zaman
sifrlonmir vo gondoricinin rogomli imzasi ilo birlikdo agiq sokildo
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gondorilir. Ogar istifadagi A istifadogi B-ya qogsma rogomli imza slava
edilmis molumat M gondarmak istoyirss, onda imzanin yaradilmasi vo
yoxlanilmasi proseduru asagidaki addimlardan ibarat olur [3,4]:
1. Istifadagi A istifadoci B-ya istonilon rabito kanali ilo, masalon,
elektron pogtu {izrs 6ziiniin ag1q agarmni U goéndarir.
2. Istifadogi A bozi etibarli hes-funksiyanin H kémayi ilo 6z malu-
matinin hes-kodunu h = H(M) hesablayir.
3. Sonraistifadagi A 6ziinlin bagh acar1 R ilo malumatin hes-ko-
dunu h sifrlayir va roqamli imza C alir.
4. Cixis molumati M raqgomli imza C il bir yerda istifadagi B-ya
gondorilir.
5. lstifadoci B alinan malumatin M hes-kodunu hesablayir, sonra
isa istifadogi A-1n ag1q acarimi istifado etmoklo rogomli imzani C
yoxlayir. Bu protokol asagidaki sokildo gostorilib (sok.3.3).

Istifadaci A bagh agar R-a. agiq agar-| Asiq acar U
U-va va malumat M-2 malikdir @

Istifadaci B

@ .\-Iiv.[unat ®

Mahumatn hes-kodunun

hesablanmast } = H(M) Aciq agar U
Bagh
(3 JHes-kod acar R
h F Mahmmatin heg-kodunun
imzanm varadimast @ =My hesablanmasivo

imzann C'=F (&, TH=C?

C=F. R) o1, O voxlamlmas:

Sak.3.3. Rogomli imzanin yaradilmasi va
yoxlanilmasinin ikinci varianti

Hes-funksiya ERI-1n alqoritminin bir hissasi deyil, ona goro do
sxemda istonilon etibatli hes-funksiya istifade oluna bilar [3,4]. Imzanin
tosvir edilmis bu prosesi moxfiliyi tomin etmir. Yoni bu sokildo
gondoarilon molumati, doyismok miimkiin deyil, lakin onu oxumag olar.
Hotta hes-funksiyani istifado etmodon, molumati biitovliikdo sifrlomoklo
do moxfilik tomin olunmur, bels ki, istonilon soxs gdndaricinin agiq
acarini istifado etmoklo molumatin sifrasini aca bilor. Oksar hallarda
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rogomli imzanin yaradilmasi va istifado olunmasinin gatirilmis sxemi
tamamilo kifayatdir. Lakin hallar ola bilar Ki, istifadogi B firildaqggiliq
edo bilor [3,4]. Tutaq ki, gondorilon sonaddo istifadogi A torofdon,
masalon, xidmotin gdsto-rilmasing gora qoyul-mus qobz olub. Istifadaci
B inandirird1 ki, ondaki raqomli imza dogrudur va pulu gotiirmak tigiin
onu istifads etdi. Istifadoci B-yo imzalanmis sonadin bir yaxud bir neco
niisxasini gotiirmays he¢ kim mane ola bimoz (ona gors ki, sonad
elektrondur) va periodik olaraq kigik intervallarla pulu gétiirmok tigiin
qabzi banka toqdim edor. Belos firildaggiligin qarsisini almagq ii¢lin
rogomli imzaya oksor vaxtlarda vaxt nisani qoyurlar [3,4]. Sonadin
imzalanmasi tarixi vo vaxti molumata oslavo olunur va biitiin sonadlorlo
bir yerds imzalanir. Cekin 6donilmasi zamani vaxt nisani bankla geyd
oluna bilar va verilonlar bazasina yerlogdirilor. Tokrar togdim olunma
cohdi zama-n1 bank bunu askar edor vo uygun 6l¢ii gotiirar.

Ragamli imzanin névlarindan biri inkar edilmayan ragamli im-zadur
[3/4]. Adi rogemli imza kimi, inkar edilmoyon rogomli imza da
imzalanan senaddon vo miiollifin bagl agarindan asilidir. Adi ERi-don
forqi ondan ibaratdir ki, inkar edilmayan imza imzalayanin ica-zasi
olmadan yoxlanila bilmaz. Beloaliklo, korrespondensiya alicist malumati
imzalayan soxsin icazosi olmadan imzani gostora bilmoz (yaxud
imzanin dogrulugunu siibut eds bilmaz).

3.3.  Asimmetrik alqoritmdan istifads etmaklo moxfi
acarin formalasdirilmasi

Aciq acarli alqoritmlor praktikada molumatin bilavasits sifr-lonmasi
ticiin nadir hallarda istifado olunur [3/4]. Buna boyiik hocmli
verilanlarin sifrloma va sifrin agilmasi1 zamani asimmetrik algorit-mlorin
nisbaton algaq siiratinin olmas1 mane olur. Bu faktor onunla baglidir ki,
a¢1q agarl sistemlords asas omaliyyatlar boyiik modullar iizra 500-1000
bit ododlorin  doracoys yiiksoldilmoesidir, bu da programin
reallasdirilmasi zamani, bu hocmids verilonlorin klassik simmetrik
sifrlomayo nisbaton olduqca yavas aparilmasina gotirib ¢ixarir [3,4].
Lakin qisa verilonlor blokunun emali zamani, mosalon, miioyyon
uzunluglu agarlarin agiq agarl sifrlomo alqorit-mlori shamiyyatli deraco
do effektiv isifado olunur. Ona goro do oksor vaxtlarda asagidaki
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kombinasiya edilmis sxemi istifads edirlor: asimmetrik algoritm sessiya
acarinin razilasdirilmas: ti¢tin istifado olunur, sonra iso bu agar
simmetrik algoritm ilo malumatin sifrlonmasi ti¢iin moxfi agar rolunu
oynayir. Sessiyanin moxfi agarinin formalasdirilmasi protokolu
asagidaki Kimi goriina bilar [3,4]:
1. Istifadagi A agarlarin paylanma merkazinden, yaxud bilavasito
B istifadogisinin 6ziindon B istifadogisinin agiq agarini alir.
2. Istifadagi A tosadiifi seans agar1 generasiya edir vo onu alman
aciq acarla sifrloyir.
3. Sifrlonmis seans acarin istifadoci B —ys gondarir.
4. Istifadogi B alan paketin 6z bagh acar1ilo sifrasini acir.
5. Istifadoci A vo B sifrlonmis molumat miibadilssi iiciin razilasdi-
rilmig Seans acarini istifads edirlor.
A va B istifadagi ciitiing sifrloma -sifrin a¢ilmasi {i¢iin iimumi moxfi
acarinin K formalagdirilmasi sxemi asagidaki sokilds verilib (sok.3.4).
Bu sxemda 6l¢iisiine gora boyiik olmayan seans agari istifads olunur,
hans1 ki, sonralar simmetrik algoritmi ilo sifrlomadao isti-fads olunacag.
Olgiisiino gdra bdyiik olmayan verilenlar blokunun

Istifadaci B bagh agar R-2, agiq agar [stifadaci A veni seans acarn

Agiqacar U

U-va malikdir. K-va miikdir.
: @
Seans
acan K " s
@ Eagh acar R Seans agar 4
[\4) @ @ acaiq acar U

Sifrlama
FI(C, R)=K Sifrlanmis seans
acan C

Siftlams  F(X, ) =C

Sok.3.4. Umumi sekret agarmin formalagdirilmas1 sxemi

sifrlonmasi kifayat doracado tez yerins yetirilir vo telekommuni-kasiya
proseslorini longitmir, hatta sistemdo 1000-1arls istifadogi oldugda belo.
Acarlarin paylanmasimin daha miirakkob protokol-lart mévcuddur. Belo
protokollar rabits seansinin istirak¢ilarinin ssilliyini tasdiq edir, sorgu-
cavab mexanizmi ilo seansin dogrulu-gunu yaxud digar talablari tomin
edir.
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3.3.1. A¢iq acarh sifrloms alqoritmina taloblor

Ac¢iq agarl sifrloma alqoritmina asagidaki toloblor qoyulur [3,4]:

1.

2.
3.

4.

5.

Hesabi olaraq acar ciitliiyiinii asanligla yaratmaq olar (a¢iq agar,
bagli agar).

Hesabi olaraq malumati agiq agarla sifrlomak olar.

Hesabi olaraq molumati baglh agari istifado etmoklo sifrlomok
olar.

Hesabi olaraq agiq agar1 bilmoklo uygun bagli agari toyin etmok
miimkiin deyil.

Hesabi olaraq, yalniz agiq agari va sifrlonmis malumati bilmok-
la, ilkin malumati barpa etmak olmaz.

Hal-hazirda ¢oxlu sayda agiq agarli sifrlomo alqoritmlori mov-
cuddur. Biz onlardan dord agiq acarli alqoritmi nozordon kegirok.
Onlardan ti¢ii ¢oxdandir ki. praktikada istifada olunur, dérdiincii név
algoritmlor iso lap yaxin zamanlarda informasiya miihafizosi
sistemlorindo istifado olunmaga baslamisdir. Bu alqoritmlor adston
miixtalif moagsadlar tiglin istifado olunur vo asagidaki coadvelds oks
olunmuslar (cadval 3.1).

Cadval 3.1.

Istifado olunma imkanlar

Aglqorltmln Sifrlom Rogomli  Acgarin

adiar /sifrin imza razilagdirilmasi yaxud
acilmasi formalasdirilmasi

RSA Ho Ho Ho

Diffi- Helman Yox Yox Ho

algoritmi

OL-Qamal Ho Ho Hos

algoritmi
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Elleptik Ho Ho Ho
oyrilarin istifado

olunmasi

algoritmi

3.4. Kombinasiya olunmus sifrloma kriptosistemi

Simmetrik vo asimmetrik kriptoqrafik sistemlorin yuxarida gos-
torilon xiisusiyyatlori gostorir ki, onlarin birgs istifadods olunmasi
zamani, onlar ¢atismayan cohatlorini kompensasiya etmoklo biri-
birlorini effektiv tamamlayirlar. Hoqigoton, aciq agarli asimmetrik
kriptosistemlarin tistiin cohati yiiksok potensial tahliikasizliyidir, la-

kin onlarn siirati yiizlorlo (vo daha ¢ox) dofo moxfi agarli sSim-metrik
kriptosistemlorin siiratindon azdir [6]. Oz ndvbasinds, yiiksok siiratli
simmetrik kriptosistemlorin do ¢atigmayan cohatlori var: simmetrik
kriptosistemlarin yenilonon moaxfi agar1 miintozom ola-raq informasiya
miibadilasi tizra partnyora verilmalidir vo bu veri-liglor zamani moxfi
acarin diigmon torafindon agilmasi tohliikasi var. Bu kriptosistemlorin
birga istifade olunmasi, informasiyanin maxfiliyinin tomin olunmasi
iiclin, ona kriptoqrafik istehkam kimi miihafizo funksiyasi bazasi
yaradir. Simmetrik vo asimmetrik kriptosistemlorin kombinasiya
edilmis sokilds istifado olunmasi hor iki metoda xas olan ¢atismayan
cohotlori aradan qaldirir vo agiq acarli asimmetrik kriptosistemlorin
toqdim etdiyi yiiksok maxfiliyi, moxfi agarli sSimmetrik kriptosistemlorin
yiksok stirati ilo uygunlagdirmaga imkan verir. Simmetrik va
asimmetrik sifrlomonin kombinasiya olunmasi metodunun mahiyyati
asagida-kilardan ibaratdir. Simmetrik kriptosistemi ilkin agiq motnin
sifr-lonmosi {igiin istifads edirlor, agiq agarli asimmetrik kriptosistemi
iso yalniz simmetrik kriptosistemin sekret agarini sifrlomak iisiin istifado
edirlor. Noticodo agiq agarli asimmetrik kriptosistem sekret acarl
simmetrik kriptosistemi avaz etmir, yalniz onu tamamlayir, bununla da
verilon informasiyanin biitovliikkdo miihafizosini artirmaga imkan verir.
Belo yanagma bozan elektron-digital converter-adlanir [6]. Forz edok
ki, istifadagi A istifadogi B-ya miiha-fizo olunmus molumat M verilisi
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iiclin kominasiya edilmis sifrlomo metodunu istifado etmok istoyir.
Onda A va B istifa-dagilarinin harakat ardicilligr asagidaki kimi olacag.
A istifadacisinin harakati [6]:
1. O, seans moxfi acarint Asyaradir (masalon, tosadiifi sokildo ge-
nerasiya edir). Bu acar konkret malumatin yaxud zancirvari mo-
lumatin sifrlonmasi {igtin simmetrik sifrlomos alqoritminda
istifado olunacag.
2. Simmetrik algoritmi ilo seans moxfi acar1 As uzarindo malumati
M sifrloyir.
3. Asimmetrik alqoritmi ils istifadogi B-in (malumat alicisinin)
a¢1q agari tizorindo Ay seans sekret agarini As sifrlayir.
4. Aqiqrabito kanali tizrs istifadagi B-in adresino sifrlonmis seans
acar1 As -1o birlikds sifrlonmis molumati M gondarir.
A istifadogisinin horokoti agagidaki sokilin tizorinds tosvir olun-
musdur (sok. 3.5).

Istifadaci B-in harokati (elektron digital converter-tin alinmasi
zamani sifrlonmis molumatin M va sifrlonmis seans agarinin As alinmast
zamani) [6]:

[ikin malumat M

4 Simmetrik o Sifilenmis
T i I ' malumat
B _sifilabms _§ ) Aliciya
Tesad}f seans | . Asimmetik Sifrlenmis
agar1 As ' sifilama % seans acan

3
Ahcin aciq
acart Ab

Sok.3.5. Kombinasiya olunmus metodla molumatin sifrlonmasi sxemi

1. Oziiniin moxfi agar1 A, —in komoyi ilo seans agar1 As —in sifrosini
asimmetrik algoritm ilo agir.

2. Alinan seans acar1 As—in komayi ilo gobul olunan molumat M-
in simmetrik alqoritmlo sifrasini agir. B istifadogisinin harakati
asagidaki sokilin tizorindos tosvir olunmusdur (s0k.3.6).
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Siftlonmiy | J Simmenik | Ikin melumat M_
malumat d sifrlama |

r

Sifflbnmis - Asimmetrk
seans acar q siftloma

Alicinin sekret
acartAb

® Seans acariAs

Sak.3.6. Kombinasiya olunmus metodla molumatin sifrasinin a¢ilmasi sxemi

Alinan elektron digital converter-ti yalniz ganuni alici—istifads-¢i B
aca bilar.Yalniz soxsi moaxfi agarina Kp malik olan istifadagi B, sekret
seans agarminin As sifrosini diizgiin aga bilar vo sonra bu agarm komayi
ilo alinan malumatin M sifrasini agar vo oxuya bilor.

Digital converter metodu zamani simmetrik vo asimmetrik
kriptoalqoritmin ¢atismayan cohatlori asagidak: sokildo kompen-sasiya
olunur [6]:

e simmetrik kriptoalqoritmin agarlarinin paylanmasi problemi
onunla aradan qaldirilir Ki, tizorindo mohz molumatin
sifrlondiy1 seans agar1 As sifrlonmis sokildo agiq rabito kanali
tizro verilir; As agarinin sifrlonmosi ti¢cin  asimmetrik
kriptoalgoritm istifads olunur;

e bu halda asimmetrik sifrlomonin yavas siirati praktiki olaraq
yaranmir, ¢linki, asimmetrik kriptoalqoritm ilo yalniz qisa
acar AS sifrlonir, biitiin verilonlor iso siiratli simmetrik
alqoritm il sifrlonir.

Noticada siiratli sifrloma ila birlikds agarlarin oslverigli paylan-masini

alirlar.

Toraflorin biri-birino etibar etmadiklori protokollarin qarsiligh
olagasinin reallasdirilmasi zamani, asagidaki qarsiligli alage meto-du
istifado olunur. Hor bir moalumat {igiin tosadiifi parametrlor osa-sinda
simmetrik sifrlomanin ayrica sekret agari generasiya olunur, hansi ki, bu
acarla siflonmis molumatla birlikdo verilmasi ti¢iin asimmetrik sistemlo
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sifrlonir. Bu halda simmetrik sifrlomonin a¢a-rinin hamiya yayilmasinin
monast yoxdur, ¢iinki, novboti moluma-tin sifrlonmosi {iciin digor
tosadiifi moxfi agar istifads olunacaq [6].

Kombinasiya edilmis metod zamani hom simmetrik, hom do
asimmetrik kriptosistemlorin Kriptografik agarlar1 istifado olunur.
Askardir ki, hor bir név kriptosistem {i¢iin agarlarin uzunlugunun
secilmosi elo gokildo hoyata kegirilir ki, kombinasiya edilmis krip-
tosistemin istonilon miihafizo mexanizmina, cinayatkarin hiicumu eyni
ciir ¢atin olsun.

3.5. Elektron ragomli imza
3.5.1.Elektron ragamli imza va hesloma funksiyasi
Elektron rogomli imza telekommunikasiya kanallar1 {izro veri-lon
moatnin audentifikasiyasi ti¢iin istifads olunur [7,8,9]. Belo miiba-dila
zamani sanadlorin emalina va saxlanilmasina sorf olunan xorc aza-lir,
Vo axtarma zamani siirotlonir. Ancaq sonodin 6ziindo homdo pdf
sonadin - miisllifinon  audentifikasiyasi problemi yaranir, daha
dogrusu homon istifadagi asilliyinin miioyyon edilmosi va gobul
edilmis elektron formatda olan sonadds doyisikliyin olmamast.
Elektron sonadlorin audentifikasiyanin mogqsadi onlarin miimkiin
olan pis niyyatlo edilon horokatlordon miihafizasidir. Bela pis niy-yatlora
aiddirlor [7,8,9]:
e aktiv tutma-sabokoya qosulan pozucu, elektron formatda olan
fayilar tutubsaxlayir vo onlar1 avaz edir;
e masquerade — istifadag¢i E istifadagidon C-1n adindan
istifadagiyo A-yo sonad yonlondirir;
e treachery —istifadogi A istifadogiyo B-ya sonad gondormadiyini
bildirir,amma is ondadir Ki, géndorib;
e doyismo-abonent B sonadi doyisdirir yaxud yeni sonad forma-
lagdirtb vo sonadi abonent A-dan aldigini bildirir;
e tokrar—abonent C avval gondordiyi sonadi tokrar edir, hansi Ki,
abonent A abonent B-yo géndarmisdir;
Bu pis niyyatli harokatlor bank vo kommersiya strukturlarina, dovlot
miiossisalorine vo toskilatlarma, 6z faaliyystlorindos infor-masiya
texnologiyalarindan istifado edon xiisusi soxslora boyiik ziyan vera bilar.
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Molumatin biitdvliiylinliin vo onun misllifinin osilliyinin yoxla-
nilmasi naraziciligimi elektron ragomli imza metodlari ilo yiiksok hall
etmoays problemlarini imkan yaradir [7,8,9].

3.5.2. Ragomli signaturanin an vacib prosedurlar

Adi ol imzasma analoji olan rogemli imza funksional olaraq
asagidaki asas istiin cohatlor malikdir [7,8,9]:

e imzalanan sanad imza qoyan soxsdon ¢ixdigmna inandirir;

e bu soxsin 6ziine imzalanan sanadls bagli olan 6hdslikdon
imtina emoyo imkan vermir;

e imzalanan sanadin biitdvliiyline zomanat verir.

Elektron raqomli imza (ERI) 6ziindo imzalanan sanadls bir yerdo
verilan, nisbaton kigik hocmli alave roqamli informasiyani oks etdirir.
ERI asimmetrik sifrlomonin ilk vaziyyatina qayitma qabliyyatine, eloca
do malumatin igindokilarin garsiligli alagesine, imzanin 6ziins vo agar
clitliiyling asaslanir. Bu elementlordon he¢ olmasa birinin doyismosi
rogomli imzamin osilliyinin taninmasini miimkiinsiiz edir. ERI
asimmetrik sifrlomo alqoritminin vo hes-funksiyasinin komokliyi ilo
reallasir [7,8,9]. ERI sisteminin istifado olunmasi texnologiyasi
sobakonin biri-birlorine imzalanan sonadlorini géndoron abonentlorin
olmasini ehtimal edir. Hor bir abonent ii¢iin bir ciit acar generasiya
olunur: moaxfi vo agiq.

Abonent moxfi agar1 gizli saxlayir vo onu ERI-ni formalasdir-maq
tictin istifado edir. A¢iq agar iss biitiin digar abonentlora ma-lumdur va
elektron sonad alicisinin ERI-ni yoxlamasi iigiin istifado

edilir.

ERI sistemi iki osas prosedura malikdir [7,8,9]:

e rogomli imzani formalagdirmag;
e rogomli imzani yoxlamag.

Roagomli imzanin formalasdirilmast prosedrunda molumati gon-
doronin moxfi agari, rogomli imzanm yoxlanilmasi prosedrunda —
gondoricinin agiq agari isifads olunur.
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3.5.3. Ragomli imzanin formalasdirilmasi prosedru

Bu prosedrun hazirhq morhoslosindo abonent A (molumat
gondaricisi) bir ciit acar generasiya edir[7,8,9]: moxfi agar a4 vo agiq A4
acar. Agiq agar A4 ona ciit olan sekret acar a4— dan hesablanib tapilir.
Aciq acar imzanin yoxlanilmasi moqsadilo sobokonin diger
abonentlorino gondorilir.

Rogomli imzanin formalasdirilmasi {igiin gondorici A hor seydon
ovval imzalanan motnin M hes- funksiyasinin qiymatini hesablayir

(s0k.3.7)[7,8,9].

Malumat M L
: — p— N \{olumat M
|

Daciatin s 3 P .

vayisin gns Daviest Astmmetrik i

asiva edilmasi A W Reqemliimzaa

: melumat m

1 b M
aigortin

Gondaricinin skt
agan AA

Sak.3.7. Elektron ragomli imzanin formalagdirilmasi sxemi

Hes-funksiya imzalanacaq ilkin moatnin M daycesto m (daycest
dedikds geyd olunmus kigik bit adodlardan ibarat olan va biitiin matni
M biitovliikdo xarakterizo edon nisboton qisa adodlor basa diisiiliir)
sixilmasini hayata kegirir.

Daha sonra gondorici A daycesti m 6ziiniin moxfi acar1 aa ilo
sifroloyir. Bu zaman alinan bir ciit adod 6ziindo bu molumat M iigiin
rogomli imzani oks etdirir. Malumat M raqamli imza ilo

birlikds alicinin adresina gondarilir.
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3.5.4. Ragamli imzanin yoxlanilmasi prosedduru
Sobokonin abonentlari alinan molumatt M bu molumatin géndo-
ricisinin ag¢iq agarinin K4 komayi ilo rogomli imzani yoxlaya bilor-lor
(s0k.3.8)[7,8,9].

Deyedtin genera- (iraias
Mohurat M joll 7 5, el beeragia
¥ svastalqariti J obmnmus daycest

Ragembi

7

Sfrasi agks

wi  Asmetrik st amagy Al
aveest m

\r——
A

Gondaricinn aciq
agmn d

Sak.3.8. Elektron rogomli imzanin yoxlanilmasi Sxemi

ERI-in yoxlanilmasi zamam abonent B (molumatin M alicisi)
gondoarici A-1n agiq agar1 Aailo gobul olunan dacestin sifrosini agir.
Bundan basqa, alict 6zii gobul olunmus malumatin M hes —funksi-
yasmin h(M ) komayi ilo daycesti m' hesablayir vo onu sifra olun-musla
yoxlayir. Lakin M eelocodo M ilo oxsarliq yoni bir-birino diisiirso,
demok rogomli imza diizgiindiir. Demok olar ki, imza ya kimlorso
torafindon saxtalagdirilib, ya da molumatin mazmunu pozulub, yani
doyisdirilib. ERI sistemindo prinsipial moment ondan ibaratdir ki,
istifadoginin ERI- sinin saxtalasdirilmasi, onun moxfi imza aga-rini
bilmodon miimkiin deyil. Ona goéro do imza agarinin g6zlonil-moz
tosadiifi harokotlordon(GTH) miihafizo olunmasi vacibdir.

ERI-in moxfi acarinin simmetrik sifrlomo agarinin miihafizo
olunmus sokildo personal agar dasiyicisinda saxlanilmasi tévsiyo
olunur. Elektron ragamli imza 6ziinds imzalanan sanaddan va abonentin
moxfi acarindan asil1 olan nadir adodlori oks etdirir. Imzalanan sonad
halinda istonilan fayl ola bilor. Imzalanan fayl imzalanmansa bir yaxud
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daha ¢ox elektron imza olavo etmoklo yaradilir. Imzalanan fayla
yerlosdirilon ERI srukturu adoton imzalanan sonodin miiollifini bir
monali eynilogdiron infor-masiyaya malikdir. Belo molumatlar
sonads hesablan-masinadok slava olunur ki, bu da onun biitovlityiinii
tosgkil edir. Biitiin imzalar gostorilon molumatlara malikdirlar[7,8,9]:

o tariximza;

e miiddat -son agar verilon imza;

o fayli imzalayan soxs haqqinda molumat (A.A.S., vazifosi, fir-

manin qisa ad1);

o imzalayan soxsin eynilogdiricisi (agiq acarin ad1);

e rogomli imzanin &z

Qeyd etmok lazimdir ki, son istifadog¢i ndqteyi nozarindon ra-qomli
imzanin formalagmasi vo yoxlanilma prosesi Otiiriilon veri-lonlorin
kriptografik ortiilmo prosesindon asagidaki xiisusiyyatlorlo forqlonir.
Rogomli imzanin formalagmasi zamani géndaricinin bagli agari istifado
olunur, onda sifrlomo zaman1 alicinin ag1q agar istifa-do edilir.

Roagomli imzanin yoxlanilmasi zamani gondericinin agiq agari,
sifrlomo zamani iso alicinin baglh acart istifads olunur [7,8,9]. Forma-
lagmig imzani istanilon soxs yoxlaya bilar, ¢iinki, imzanin yoxlanil-masi
acar1 aciqdir.

Imzanin yoxlanmasinin miisbot noticosi zamani alinan molu-matin
asilliyi vo biitovliiyli haqqinda gorar ¢ixarilir, yoni 0 haqdaki molumat
haqigaton bu va ya digar gondaricidon géndarilib va saba-ka tizra verilon
zaman modifikasiya olunmayib. Lakin, ogor istifa-dogini alinan
moalumatin avvalki malumatin tokrar1 olub olmamasi yaxud onun rabito
kanali lizro harokoti zamani yolda gecikib gecikmomasi maraqglan-
dirirsa, onda o, onun gondorilma tarixini vo vaxti-ni, mévcud olan
zaman iso sira ndmrasini yoxlamalidir.

Asimmetrik sifrlomoyo analoji olarag, ERI-in yoxlanmast iigiin

istifado olunan agiq acarin doyigdirilmosinin geyri miimkiinliiyiinii
tomin etmok vacibdir. ERI-in ag1q agarlarim doyisdirilmadan qoru-maq
{igiin uygun rogemli sertifikatdan istifado olunur. Bu giin ERI-in bir nego
standartt movcuddur, masalon, DUIS T34.10-2001.
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3.5.5. Heslomo funksiyasi

ERI-in hesablanmas! {i¢iin ilkin qiymeot halinda elektron sonadin 6zii
deyil, onun hes-qiymati yaxud daycesti gotiirtiliir [7,8,9]. Hes-qiymaot
h(M)-bu, molumatin (M) daycestidir, yoni ixtiyari uzunlug-lu osas
molumatin  sixilmis iKili tosviridir. Hes-qiymot h(M) heslo-mo
funksiyasi ilo formalasir. Heslomo funksiyasi (hes-funksiya) 6ziindo,
girisindo doyison uzunluglu molumat M olan, ¢ixisin-da iso geyd
olunmus uzunluglu satr h(M) alinan ¢evirmoani aks et-dirir. Bagqa s6zlo
desok, hes-funksiya h(M) arqgument halinda ixtiyari uzunluglu molumati
(sonadi) M gobul edir vo geyd olunmus uzunluglu hes-qiymoto
(hes)H=h(M) qaytarir (s0k.3.9).

Mbalumat M _ , HesH
% Hes-funksiyva

v

y
i}

Sak.3.9. (hes)H=h(M)-in formalagma sxemi

Heslomo funksiyasi imzalanan sonadi M 128 daha ¢ox bits dok
sixmaga imkan verir xiisusilo yliz iyirmi sokkiz bitodok yaxud iki
yiiz alli altt bit, onda molumatin toxmini O6l¢iisii megabayt yaxud
yliksok natica ola bilordi. Biliyimiz ki, HES H funksiya H-M hecdo
asand olmayan sokildo sonaddon —M- asilidir elocads sanadin 6ziinii
borpa huququnu tomin etmir.

Heslomo geyd olunan gostaricilarin xiisusiyyatlora ibarat olunmalidir
[7,8,9]:

e Hash function lazimi olan 6lgiisii istifads oluna bilar.
e Hash function sabit lgiiys malikdir.
e Hash function h(x) laziminca istonilon x ti¢iin hesablamagqolar.

Hes-funksiyasinin hesablanma teziyi els qeyd olunmalidir ki, hes
—funk- siyasmin istifado olunmasi zamani ERi-in hazirlanmasi vo
yoxla- nilmasi siiroti, molumatin &ziiniin istifado olunmasindan ¢ox
olsun.

1. Hes-funksiyas1 matndo alava etmo, sigrayis,yerdoyismo vo

s.kimi dayisikliklors hassas olmalidir.

131



2. Hes —funksiya biristiqgamatli olmalidir.

3. Iki miixtolif sonadin hes-funksiyasinin giymatinin iist-iisto
diismo ehtimali (onlarin uzunlugundan asili olmayaraq) ¢ox
ciizii olma-lidir.

Nozari olaraq iki miixtalif malumati eyni bir yers sixmaq olar. Bu
zaman toqqusma alinir. Heslomo funksiyasinin dayanigligini ar-tirmaq
mogsadils toqqusmadan qagmaq lazimdir. Lakin toqqus-madan tam
qagmaq olmur, ¢iinki, miimkiin olan molumatlarin sayr heslomo
funksiyasinin ¢ix1s qiymatindon daha ¢oxdur. Ona gora do toqqusma
ehtimal1 ¢ox az olmalidir.

Beloliklo, heslomo funksiyasi moalumatin doyismoesinin askar
olunmasinda istifado oluna bilar, yani kriptografik nozarst cominin (eyni
zamanda doayisikliyin agkar olunmasi kodunun yaxud auden-tifikasiya
kodunun) formalasdirilmas {igiin istifads oluna bilar. Bu xiisusiyyatlo
hes-funksiya ERI-in formalasmas1 vo yoxlanilmasi zamani molumatin
biitovliiyliniin nazarat olunmasi tigiin istifado oluna bilar. Hes-funksiya
ham do istifadagilorin audentifikasiya olunmalar tigiin istifads olunur.

Heslomonin asagidaki mohsur alqoritmlari mévcuddur [7,8,9]:

« DUIST.11-94. Bu 32 bayt 6lciilii hesi hesablayir;

e MD (Message Digest) — heslomonin bir sira alqoritmlori
diinyada genis yayilmisdir. Mosalon, MDS5 alqoritmi istifade-
cilorin parolunu 16-baytliq adads ¢evirmok magsadilo Micro-
soft Windowsun axirinci versiyasinda istifado olunur;

e SHA-1 (Secure Hash Algorithm)-bu, molumatin daycestini he-
sablamag alqoritmidir vo diinyada genis yayilmigdir.

e Hes-funksiya hom do istifadocilorin audentifikasiyasi ii¢iin
genis istifads olunur.
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IV FOSIL. TAM MOXFi SISTEMLOR

4.1. Malumatin slda edilmasi, emali, 6tiiriilmasi vo qorunmasi

Molumatin slds edilmosi, emali, 6tiiriilmosi vo qorunmasi mase-
lalari kamiyyat 6lgma problemi ils six baghdir [10]. Bu problemin halli-
nd bir neg¢o forgli yanagsma var, bunlardan biri s6zdo statistik (vo ya
olifba) yanagsmadir. Onun mahiyyati 6tiiriilon malumatlarin hacmi-nin
komiyyat giymatlondirilmasinin informasiya moanbayinin statis-tik
xisusiyyotlorinin tohlili osasinda hoyata kegirilir. Bu metodda
informasiyanin har-hasi dilin komayi ilo tosvir edilmasini nozars
alir. Agkardir ki, har hansi molumatin informasiya doyari hasil olu-nan
molumatlarin miixtolif variantlari ilo baghdir, yoni bagqa s6zlo desok
molumat monbayinin miixtalif voziyyatlari ilo olagalidir. Bu-nunla
olagodar olaraq, ayri-ayrt malumatlarla gondarilon informa-siyalarin
miqdarini N miixtalif molumatlarin iimumi sayina (ya da informasiya
moanbayinin vaziyyatino) miitonasib olmasini hesab et-mok olar. Amma
praktikada informasiya miqdari halinda N-in 6zii deyil, onun 2 asasina
g0ra logarifmasi gotirtliir [10]:

I=log: N

Bu ifada bizo noaticani bitlo tomin etmoya imkan verir. informa-siya
miqdarinin bels toyin olunmasi informasiyanin formalmontiqi
logarifmik miqdari, yaxud Xartli iizro informasiya miqdart adini
almisdir. Bir horfli molumat ii¢lin N informasiya qurgusunda olan
olifbanin horflorinin sayina barabordir. Xiisusilo, horflorin say1 iki-yo
barabar olan zaman informasiya miqdari barabordir [10]:

I =1logz 2 =1 bit

Masolon, 32 harfdon ibarot olan azerbaycan oalifbasinin tok horf-
lorindon ibarat olan moalumat hasil edon manboys baxaq. Bir harf-don
ibarat olan ayri-ayri malumatlarin no qadar informasiya dasi-diglarin
tayin edok [10]:

[1=logz 32 =5 hit

Belo yanagsma zamani har hansi bir malumatda informasiya

hacminin toyin olunmasi tigiin onda olan isaralarin sayini bir isara-do
olan informasiyanin sayma vurmaq lazimdir, yoni onun informa-
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siyasinin ¢aokisino vurmaq vacibdir. Azorbaycan alifbasinin dord
harfindan ibarat olan molumatin hansi sayda informasiya dasidigi-n1
tapaq [10]:

[4=4 logz 32 = 20 hit

Beloliklo, olifba yanagsmasi zamani malumatda informasiyanin hocmi
molumatin monasina gors deyil, statistik xarakteristikalar (isarolorin
say1) lizra toyin olunur.

Xartli 6l¢iisii homigo molumatin diizgiin xarakteristikasi sayil-muir,
¢linki, istonilon miimkiin molumat barabar e¢htimali nozards tu-tur.
Molumatin mévcudlugu méveud geyrimiioyyanliyi aradan gal-dirmaq
oldugundan, yiiksok ehtimali olan molumatlar daha az do-
yarlidir.Ciinki,informasiyanin doyoari mdvcud olan geyrimiioyonliyi
aradan galdirmaqdan ibaratdir, yiiksok ehtimala malik olan infor-masiya
az qiymatlidir. Onlar1 har-hansi bir daracads avvalcadon gérmok olar vo
oksino az ehtimala malik olan moalumat boyiik giymato malikdir. Ona
gora do bozon informasiyanin komiyyatco qiymotlondirilmasi ii¢lin
Sennonun informasiya 6lgiisiindon istifads olunur. Bu informasiya 6l¢ii
metodu monali yanagma adlanir.

Bu metoda osason informasiya monboyinin vaziyyoti molumati
alicinin almasina dok hor-hansi bir geyrimiioyyonliklo xarakterizo
olunur. Bu zaman informasiyanin alinmasi bu qeyrimiioyyonliyi (tam
yaxud hisse-hisso) aradan qaldirir [10]:

I= Hbasl' Hson

burada H pas. -molumatin alinmasma dok molumat monbayi ilo xa-
rakterizo olunan qeyrimiisyyonlikdir.

Informasiya monboyinin qeyrimiioyyonliyi asagidaki ifado ilo
qiymatlondirilir [10]:

H=-Y""1p*log: p;,
i=0

burada p;-monbonin i-Ci vaziyyatinin ehtimalidir.

Comin qarsisindaki ¢ixaq isarasi ona goéra qoyulub ki, ehtimalin
qiymati diizglin kosrdir vo monfi logarifmaya malikdir, geyrimiiay-
yanliyin giymatlondirilmasini iso comloma isarasilo almaq lazim-dir.

Misal. Qutuda olan bir gara vo bir ag sar1 gixarararkan, geyri-
miioyyanlik asagidaki Kimi toyin olunur:
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H=-(1/2)logz(1/2) — (1/2) logz( 1/2)=-loga( 1/2)=- (-1) =1bit

Qeyrimiiayyanlik bir bito barabar oldu.
H=(7/8) logz( 7/8) - (1/8) loga( 1/8) = (7/8)(logz 8 -log27) +
+(1/8)(log28)=(7(3 - log27)+3)/8 ~ (7(3-2,8) +3))/8 ~0,55 bit

Hor bir voziyyastin ehtimallar1 bir-birina borabar oldugda va bu
ehtimallarin yayilmasi ilo azaldiqda qeyrimiioyyanlik maksimuma catir.
Hom do geyd etmok lazimdir ki, ehtimallar 6z aralarinda biri-birina
barabar olan zaman, yani p; = pi, Vi, J = (& Sen-nona goro
informasiya olgiisii Xartliys gora informasiya olgiisii ilo tist-listo diisiir.
Cox hallarda informasiya 6lgiisiine olifba yanagmasi tstiinliik togkil
edir. Moahz Xartli tizra informasiya 6l¢iisii 0 zaman istifads olunur ki,
ogor biz deyir ki, bazi fayllar 1,5 meqabayt infor-masiyaya malikdir,
yaxud bazi kitablarm bir sohifasinds 17 kilo-bayt informasiya yerlasir.
Informasiya &l¢iisiiniin vahidi bitdir. Lakin praktiki cohotdon bu ¢ox
kigik ol¢ii vahididir. Daha slverisli 6l¢ti vahidi sokkiz bito barabar olan
baytdir. S6zo-bayt, elocads Kkilo, homdo meqa va s. alava etmokls
daha boyiikolgii vahidi almaqg olar.

4.2. Entropiya vo qeyrimiidyyanlik

Beloliklo, biz aydinlasdirdiq ki, bir molumatda informasiya mig-
darmnin 6l¢iilmasini geyrimiioyyonlik doyisikliyini nozere almagla
hoyata kegiro bilorik. K. Sennon entropiya anlayisini geyrimiioy-yanlik
Olgiisii olaraq toqdim edib. Entropiya H(m) molumatda informasiya
miqdarini1 (m-i) tayin edir vo onun geyrimiiayyanli- yidir. Forz edok ki,
molumat monbayi p1, p2,..., prehtimalla miix tolif molumatlart my,
ma,..., my hasil edir. Bu halda entropiya asa-

gidaki ifads ilo toyin edilir [10]:

H(m) = - 255! pi*log: p:

Belolikla, bu ifadada ikili logarifma istifads olunur, onda entro-piya
bitlo oOlgiigiir, bu tGmumiyyatlo kriptografiyada ve informasiya
nazariyyasindas qobul edilib.

Entropiyanin basqa monasi entropiyanin geyrimiioyyonlik ko-
miyyati 6l¢isiidiir. Misal halinda har birinin yalniz iki forqli mivo m;

135



moalumat hasil edon li¢ malumat manbayini nazordon kegirak. Askardir
Ki, birinci monba {igiin birinci molumatin yaranma ehti-mali p(m1)=0,
ikinci molumatin ehtimali iso p(my)=1-dir.

Ikinci monba iigiin molumatlarin yaranma ehtimali barabordir, yoni
p(m1)=0,5 vo p(m2)=0,5. Ugiincii menba ii¢iin molumatlarm yaranma
ehtimali p(mg) = 0,9 vo p(m2) = 0,1. Har bir molumat monbayinin
entropiyasini toyin edok [10]:

Hi=-0*log20-1*log21=0-0=0.

Birinci malumat manbayi ti¢iin entropiya yaxud geyrimiioyyan-lik
sifra barabordir. Hoaqiqgoaton, ogor avvolcadon molumdur Ki, ikKi
molumatdan yalniz biri hasil olunursa, onda heg bir geyrimiioy-yanlik
yoxdur. Ikinci melumat manbayinin entropiyasini tayin edok [10]:

Hy=-(1/2)logz2( 1/2)1/2)logz( 1/2)=log2(1/2) =- (-1)
Bu, barabordir =1bit.

Goriindiiyt kimi ikinci malumat monbayinin geyrimiioyyanliyi bir
bito borabar oldu.

Indi da iiciincii molumat monbayinin entropiyasmi tayin edak [10]:
Hz=-0,910g2 0,9-0,1l0g2 0,1 = -0,9*(-0,152) -0,1*
*(-3,332) =0,47

Ugiincii molumat monbayyinin geyrimiioyyonliyi ikinci molumat
monbayinin geyrimiioyyanliyindon azdir, ¢linki, tiglincli malumat
monbayinin hasil etdiyi iki miimkiin molumatdan biri digorindon ¢ox
ehtimaldir.

Entropiya anlayigi informasiya nozoriyyosinin vo informasiya
saxlanmasinin bir ¢ox mosalolorindo miihiim rol oynayir. Xiisusilo,
entropiya verilonlorin maksimal sixilma doracasinin tayin edilma-sindo
istifado oluna bilar.

Daha dogrusu, ogor molumat manbayi miioyyan bir mahdudlas-
dirma entropiyasi h ilo kifayst gqodor boyiik uzunluglu n motni hasil
edirsa, bu motn nozari cohatdon n*h bit gadar sixilmig ola bilar. Masalan,
ogar h = 1/2, onda moatn iki gat sixila bilor vo s. n*h giymati saddir vo
praktikada nadir hallarda alds olunur.

Kriptografiya baximindan entropiya bir molumatin mozmununu
bilmak ti¢iin agiglanmali olan isarsalorin sayini miioyyan edir [10].
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Ogor boazi 8 bit verilonlar bloku iki miimkiin malumatdan birini
saxlayirsa (mosalon, "Yes" vo ya "Not" cavablarini), 0 zaman mo-
lumatin menasini diizgiin miioyyan etmok {igiin bir biti dogru ta-niya
bilmak kifayatdir [7]. "Yes" vo "Not" s6zlarini sifrolomak ti¢iin biz no qodar
bit ayir-mis olsaq da, entropiya v ya geyrimiioyyanlik har zaman 1-don az
vo ya 1-0 ona borabor olacaqdir.

4.3. Dil normasi vo malumat artighgi

Har bir dil tigiin, dilin normasi r adlanan vo asagidaki ifads ilo toyin
olunan bir giymati daxil etmok olar [10]:

r=H(m)/N,

burada H(m) -malumatin entropiyasidir, N —istifado olunan dilin
isaralori ilo malumatin uzunlugudur.

Dilin normasina molumatin bir isarasine diison informasiyanin
miqdart Kimi baxmag olar. Miixtalif dillor, eloco do miixtalif uzun-luglu
vo mozmunlu malumatlar {i¢iin dilin normasi1 miixtalif olur. Masalon,
miixtolif todqiqatcilar ingilis dilinin bir isaroys diison nor-masini 1,0-
dan 1,5 bit-o godor diapazonda giymatlondirirlor. Hesab edaceyik, rus
dili ti¢iin bir isaraya diison norma isa taqriban 1,5 bito borabordir.

4.3.1. Dilin miitlag normasi

Dilinin miitlaq normas1 R, baxilan dilin isaralorinin biitiin ardi-
cilliginin barabar ehtimalli olmast sortinds bir isarasilo verilo bilon
informasiyanin bitlorinin sayidir. Olifbasi L isarolordon ibarat olan dilin
miitloq normasi agagidaki kimi hesablana bilor [10]:

R=log: L

Olifbasi 33 harfdan ibarat olan rus dili {igtin dilin normasi bara-bardir

[10]:
Rrus=logz 33 =5 bit

Belolikla, goriiniir ki, rus dilinin miitlaq normasi real qiymatdon
kifayat doracads ¢oxdur. Bu, toacciiblii deyil, ¢linki biitiin tobii dillarda
ohamiyyatli artim vardir. Bu bir ne¢o faktorlarla baglidir.

Birinci, alifbanin bazi hariflarine digarlorine nisbaton molu-matda
daha tez-tez rast golinir. lkinci sobobi sdzlordo hor-hansi soz
birlogsmolorinin gobuledilmozliyidir.
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Bundan slava, tobii dillar elo qurulub ki, bazan bir s6ziin va ya s6ziin
pargasini bilorak, onun ¢atismayan hissasini barpa eds bilo-rik. Masalan,
salamlagsmada S.lam! s6ziinds biz asanligla-a-harfini barpa eds bilorik
va tam-salam-soziinii alariq.

4.3.2. Dilin artighg1
Dilin artighgi D asagidaki ifado ils toyin olunur [10]:
D=R-r.

Rus dilinin artigligr bir isars ii¢lin 3,5 bit-o borabardir. Bu onu
gostorir ki, rus dilinin hor bir horfi 3,5 bit istifado olunmayan
informasiyaya malikdir. Belo bir artigliga taqriban digor tobii dil-larde
malikdir, masalan, ingilis dili.

Biitiin isaralori borabar chtimalli olan molumatlarin minimum
artiqlig1 sifra borabordir,yoni D = 0 olur. Borabor ehtimalli isaralors hor
hansi bir gaydada bir-birindon asili olmayan molumatlarda rastgsline
bilor.

4.4. Tam maxfi sistemlar anlayisi

Ogor sifrlonmis motnin analizi onun miimkiin olan uzunlugundan
basqa heg bir informasiya vermirso, bels kriptografik sistem tam moxfi
sistem adlanir [10].

Ogor kriptografik sistem tam moxfi deyilsa, onda molumatin
sifrmatni ilo tanigliq uygun agiq motn haqqinda bozi molumatlar verir.
Oksoar sado sifrmtinlor masalan, bir olifbali avazloms yaxud yerdoyismo
metodlari ii¢ilin, cinayatkar torofindon tutulub saxlanil-mis sifrlonmis
molumatin uzunlugu artiqca sifrlomo agarlar1 yaxud agiq motn haqqinda
bazi naticalari aldo etmak olar. Bu tabii dillerin artigligimin bdyiik olmasi
ilo baglhidir. Masalon, agor cinayotkar to-rofindon tutulub saxlanilmis
molumat yerdoyismo metodu ilo sifrlo-nibso, onda cinaystkar ilkin
molumatda hansi isaralorin vo hansi sayda olmasini bils bilar, bundan
sonra o, yerdoyisma qaydasini toyin etmok tiglin daha miirokkab analiz
aparmaga cohd edo bilor. Ogar bizo monoalifbali yerdayisma metodla
sifrlonmis moalumat DKDK moalumdursa, onda slava informasiya
olmadan ilkin motndo noyin olmasimi birmonali olaraq toyin edo
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bilmarik. Lakin, mono-slifbali yerdoyisma metodla sifrlonmis DKDK
molumati analiz edo-rok asagidaki naticaya golo bilarik [10]:

1. Ilkin motnds olifbanin comi iKi harfi istifada olunub.

2. Ag¢ig matnin birinci va ikinci, elaca ds ikinci va dordiincii horf-

lori eynidirlor.

Hom ds giiman etmoak olar ki, ya D ya da K harflari sait harflori avaz
edirlor. Ola bilar Ki, ilkin malumat 6ziindo ANA ,yaxud ATA soziind,
bolko do basqga bir seyi oks etdirirlor. Onu barmonali de-sifro etmok
olmaz, amma sifra ilo olagadar bazi molumatlart miioy-yanlogdirs bildik.
Belalikla, bela naticoya golmoak olar Ki, yerdo-yismo yaxud avozloma
metodu tam moxfi kriptografik sifrlomo deyil.

Tam moxfi sistemin praktikada digor reallagdirilmasi variantlar
movcuddur. Bunlar birdafalik lent, birdafalik bloknot, yaxud XX asrin
ortalarinda amerikali miithondis Vernamin adi ilo adlandirilan sifr
adlanirlar. Sifrloma prosesing ikili verilonlor moruz qalirlar. Verici vo
alic1 toroflords iki eyni lent hazirlanir, mosalon, maqnit lenti. Onlar
sifrlomo agarlarmma malikdirlor. Verici torofdo bu lent sifrlomo
qurgusunda, gobul torofdo iso sifrin acilmasi iiclin istifado olunan
qurguda yerlogdirilir. Gondorici malumat gondormak isto-yon zaman 0,
bir bit ilkin malumatdan va bir bit magnit lentindon gotiirtib iki modulu
izra toplayir. Bundan sonra lent ndvbati voziy-yoto horoket edir vo
acarin ikinci bitini istifado etmoklo malumatin ikinci bitini sifrlayir.
Belolikla, biitiin molumatlar sifrlonir. Qabul edici torafds do lent agarla
birlikds vericidoki lento analoji olaraq istifads olunur. Masalon, ilkin
molumat m asagidaki ikili roqomlo-ro malikdir [10]:

m=1100101110...

Forz edak ki, agar halinda asagidaki ardicilliq istifads olunur [10]:

k=1001100111...

Har bir stitundaki rogomlari 2 modulu tizra toplamagla birdofolik lent
metodu ilo sifrlomoni hoyata kegirak [7]:

Ilkin motn m=1100101110...

Acar ardicillig bitlori k = 1001100111...

Sifrlonmis motn ¢ =0101001001...
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Bu proses gammanin (agarin) girig axininin iizorino qoymagi xa-
tirladir. Birdofali lentlo sifrlomo haqigaton qgammalasdirmadir, lakin
indiyadok baxilan kriptosistemlordan farqli olaraq onda sonsuz gamma
noazarda tutulur. Birdofali lentds biitlin horflor eyni tezliklo goriiniirlor.
Ona goro, qgammanin hansi sayda isaralori bizo molum deyilso, biz
novbati horfin hansi harf olacagini deys bilmoarik. Bu onu gostorir Ki,
gammanin biitiin isaralor ardicillig1 barabor ehti-mallidir. Bu 0 demokdir
ki, Vernam sifrinin kdmayi ilo sifrlonmis molumat uygun uzunluglu
istonilon a¢1q matna kodlasdirila bilar, ¢ilinki, gammanin nazards tutulan
isarolor ardicilligi, onu istonilon digor ardicilligdan forqlondirmo
xisusiyyotino malik deyil [10]. Ver-nam sifrindo, dasiyici agar
verilonlori halinda, mohz lentdon istifa-do etmok miitloq deyil. Osas
odur ki, gondoricido vo alicida ilkin molumatin uzunlugundan az
olmayan moxfi agar olsun. Problemlor bdyiik hocmli verilonlorin
sifrlonmasi zamani yarana bilar, ¢linki, agar rogomlorinin ehtiyati
avvalcadan informasiya alicisina ¢atdiril-mali va onda saxlanilmalidir.
Tam moxfi sistemlor praktikada real-lasdirilmalidir. No {igiin onlar
biitlin hallarda istifads olunmur? Bu bir ne¢o saboblorlo izah olunur.
Birinci, istonilon bagl acarli sifr-lomo sistemlori kimi, onlarda acarlarin
paylanma problemi mav-cuddur. ikinci, tam maxfi sistemlordo sifrlomo
acarinin uzunlugu agiq motnin uzunlugu kimi olmalidir. Bundan basqa,
har bir mo-lumati sifrlomok iigiin 6ziiniin yeni agar1 olmalidir. Biitiin bu
fak-torlar tam moxfi sistemlorin reallagsdirilmasini ¢ox bahali edir vo bu
da c¢ox alverisli deyil. Belo sistemlori yalniz on miihiim vacib rabito
xatlorinda, mosalon, hokumsoat rabito sistemlorindo istifado etmok
mogsadouygundur.

4.4.1.Taklik (yaxud nadirlik) masafosi
Ogor kriptografik sistem tam maxfi deyilsa, onda sifrlonmis molumat
kriptoanalitiks ilkin molumat haqqinda bazi molumatlar vers bilor [10].
Miitoxassiz, ola bilar Ki, sifrmotni dorhal desifro eds bil-masin, lakin o,
acar yaxud ac¢iq matn haqqinda miiayyon miilahizalor eds bilor. Eyni
acarla sifrolonmis har bir névbati malumati aldigdan sonra, kriptografik
sifrloma agar1 lizra 6z biliyini artiracaq vo sifrlonmis malumati
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genislondiracak, naticads malumatin sifrasi-ni aga bilocak. Sennon sifrin
toklik masafasi U anlayisini verib. Bu anlayisda 0, cinayotkar torafindon
acarm birmanal1 barpa edilmasi ii¢iin sifrlonmis molumatda neco horfin
olmasimi gostorir. Toklik mosafasini  hesablamaq ii¢lin acarin
entropiyasini H(K) bilmok vacibdir. Simmetrik sifrlor iigiin agarin
entropiyasi toqribon agarla-rin sayinin Nk —in 2 asasi iizro logarifmasina
barabordir, yoni [10]:
H(K) =logz Nk

Moasalan, rus dilins tatbiq edilon sads avazloms sifti ti¢lin, miim-
kiin olan agarlarm sayr miimkiin olan biitiin avazloma cadvallarinin
say1 ilo miiayyan edilir vo Nx = 33! =8,68*103¢ kimi toyin edilir, ona
gorado acarin entropiyasi barabor olacaq [10]:

N(K) =log2 8,68 * 103¢ ~ 122,7

Ogor bizo bazi sifrlor liglin agarin entropiyasi (K) malumdursa,

onda onun tigilin toklik mosafasi U asagidaki ifado ilo toyin olunur [10]:
U=H(K)/D,

burada D — sifrlonmis molumatin artighigidir.

Indi da rus dilina totbiq olunan sads avozloma sifti {iciin toklik
mosafasini toyin edok [10]:

U=H(K)/D=122,7/35= 35,1,

Yoni cinayatkar tarafindon tutulub saxlanilan sifrlonmis molu-matin
uzunlugu 35 isarodon ¢ox olur, onda onu har seydon avval birmonali
desifrlomok miimkiin olacag. Ogar sifrlonmis malumatin uzunlugu 35
isaradon az olarsa, onda onun birmonali desifro olun-mas1 miimkiin
olmayacaq.

Toklik mosafasi bizo tutulub saxlanilmis sifrmotnin asanligla
birmonali desifra etmak {igiin, onun hansi 6l¢tido olmasini géstar-mir,
onu gostorir ki, o0 no qodar boyiik olmalidir ki, onu birmonali desifro
etmok miimkiin olsun.

Cinayatkara agarin toyin edilmasini vo bizim maxfi msluma-timizin
desifro edilmasini ¢otinlosdirmak {i¢iin, istifads olunan sifr-do toklik
mosafasini istonilon qadar (balka do sonsuzlugadak) artir-maq vacibdir.
Toklik mosafasinin hesablanmasi ifadasini analiz edarak, bu masalonin
iki tisulla hollinin miimkiin olmasin1 toyin etmis olariq.
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Ogor agarin entropiyasi sonsuzluga barabardirss, onda sifrin tok-lik
mosafasido sonsuzluga borabor olacaq [10]. Agarin uzunlugu boyiik
oldugca onun entropiyasi da boyiik olur. Birdofali lentin istifado
olunmasi zamani agar nazari olarag sonsuz olur va onun biitiin isa-ralori
borabor ehtimallidir, ona goérs do belo sifrin entropiyasi SOn-suz qodor
boyiikk olacag. Buna gora do, Vernam sifrinin toklik mosafasi
sonsuzluga barabardir [10].

Yuxarida gostorildiyi kimi, sonsuz uzunluqlu agarl sifri istifado
etmok mogsadouygun deyil [10]. Lakin praktikada bozon sifrlomo
acarmi doyismoklo cinayatkarin hoyatin1 ¢atinlosdirmak olar.
Miitoxassislar elo sistemlorin istifado olunmasini toklif edirlor ki,
onlarda acarin doyismosi sifrin vahidlik mosafosino ¢atmadan bag
versin. Buna seans sifrlomo acarini totbiq etmokls, yani har bir
molumatin sifrlonmasi tigiin yeni agarn istifado olunmasi ilo nail olmag
olar.

Vahidlik mosafasinin artirilmasinin ikinci dsulu ilkin matnin
artighiginin azadilmasindan ibarstdir. ©gor moalumatin artiqlig: sifra
barabardirsa, acar heg vaxt tayin olunmayacaq va sifrali malumat agilir,
clinki toklik mosafasi sonsuza borabar olacaq [10]. Toassiif ki, pr-
aktikada belos bir voziyyot qeyrimiimkiindiir, ¢iinki hor hans1t monali
molumat sifirdan forqli artighiga malik olacag. Lakin molumatda
artighigin azaldilmasi verilonlorin sixilmas1 hesabma miimkiindiir. Is
ondadir ki, verilonlorin sixilmasi zamani motnin sixilmig formasini
entro-piyast saxlanilir, uzunlugu iso azalir. Buna goro, sixilmig
moatnda bir horfo diison entropiya ilkin motndo olan entropiyaya
nisboton boylikdiir, artiglq iso azdir. Belo ki, sixic1 kodlasdirmadan
sonra sifrin vahidlikmosafasi artir.

4.5. Sifrloms, maneadavamh kodlama v informasiyanin sixilmasi
Vericidon qabulediciya informasiyanin Otiiriilmaesi prosesinda
informasiyaya monfi faktorlar tosir edir [10]. Kriptografik tisullar
informasiyan1 yalniz bir ndv dagidict tosirdon, yoni gosdon mohv
etmokdon v ya informasiyanin tohrif olunmasindan goruyur. Lakin
praktikada informasiyanin bir abonentdon digarina Gtiiriilmasi zamant
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rabito xottinds tosadiifi maneo, sohvlor, aparatlarin imtina etmasi vo
molumat dastyicilarinin qismon mohv edilmoasi vo s. miimkiindiir.
Belalikla, real rabits sistemlorinds informasiyanin tosadiifi tasirlor-don
miihafizosi mévcuddur.

Yiiksok buraxiciliq qabliyyatine malik olan verilonlorin Otiiriil-
masinin vo multimediya texnologiyalarinin meydana golmasi ilo boyiik
hacmli informasiyanin sifrlonmasi problemi yaranir [10].

Ovvallar sifrolonmis vo oOtiirlilon malumatlarin asas novii motn
molumatlari idisa, XXI asrds kriptografik miihafizo roqomli video vo
sasli molumatlarin Otiirtilmasi, arazi xaritolori vo videokonferen-
siyalarin verilmasindon daha ¢ox istifade olunmusdu. Mahz buna gora
son vaxtlar boyiik informasiya massivlorinin sifrlonmasi prob-lemi
yaranir. Telekonferans, audio vo ya video rabito kimi inte-raktiv
sistemlor ticlin bu ciir sifrlomo real vaxtda hoyata kegiril-molidir vo
miimkiinsa istifadagilar ti¢iin goériinmomalidir. Bu prob-lemlarin halli, 0
ciimlodon icazosiz daxilolmadan miihafizo, infor-masiya nozoriyyosinin
nailiyyotlorindon kompleks istifado etmokls alds edils bilar. Prinsipca,
informasiya nazariyyasinds informa-siyanin ¢evrilmasi {iglin ii¢ név
¢evirma tisulu var [10]: kriptografik sif-rolomoa, maneadavamli kodlama
va sixilma.

Iyirminci osrin bazi elmi islorindo molumatlarin ¢evirma {isul-larmin
tcii do kodlagdirma adlandirilirdi [10]: kriptografik kodla-ma,
maneadavamli kodlama va somoarali kodlama (verilonlorin sixilma-si).
Umumiyyatla biitiin ii¢ ndv ¢evirma naticasindo molumatlarm bu vo ya
digoar sokilds togdimat formasi dayisir, amma manast dayismir. Miixtolif
nov kodlasdirmalarin  biri-birindon forqi aparilan ¢evirmolorin
magsadils baghdir.

Belolikla, kriptografik ¢evirmonin magsodi, molum oldugu kimi,
icazosiz daxilolmadan miihafizo, audentifikasiya vo qosdon edilon
doyisikliklordon miihafizadir.

Maneadavamli kodlamanin magsadi verilis zamani informasi-yani
va onun saxlanmasini tosadiifi maneslordon miihafizo etmok-dir [10].
Effektiv kodlama &tiiriilon vo saxlanilan verilonlorin  hacmini
minimallagdirmaq mogsadils aparilir. Praktikada bu ii¢ ndv ¢evirma
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birlikda istifads olunur. Bels ki, masalon, sifrolomadon avval program
paketlori emal olunan verilonlori arxivlosdirir. Digor torof-don, istor
lokal istarso do global verilonlorin Gtiirtilmasi sobokolorin, yaxud
informasiyalarin kompiiter dastyicilarinin (CD vo ya DVD) torkibindo
homiso informasiyanin miihafizo sistemlori, nozarot vasi-tolori vo
tosadiifi sohvlorin korreksiyasi qurgulari olur.

Belaliklo, kriptografik sifralomo, maneadavamli kodlama va si-xilma
qisman bir-birini tamamlayir vo onlarin kompleks istifads olunmasi
otiirtilon informasiyanin etibarli miihafizasi {i¢iin rabits ka-nallarinin
effektiv istifado olunmasina komok edir. Praktikada kriptografik
metodlarin daha somarali sokilds istifads edilmaosi li¢ilin informasiyanin
miihafizo sistemlorinds istifado olunan manes davamli vo effektiv
kodlamanin asas miiddiialarina baxagq.

4.5.1.Maneadavamh kodlama

Qeyd olundugu kimi, informasiyanin kriptoqrafik ¢evirmo moso-
lalori molumatin maneadavamli kodlama masalalari il six baghidir [10].
Bu onunla baghdir ki, bir torofdon (nozari olaraq), kriptoqrafik sif-
rolomd vo maneadavamli kodlama zamani informasiya nazoriyyasinin
eyni qanunlar istifado olunur. Digor torofdon (prak-tiki olaraq)
informasiyanin yigilmasi, saxlanmasi vo Otiirlilmasi proseslori sax-
lanilan vo emal olunan verilonlori tohrifo ugratmaq qabliyyatino malik
olan maneanin tosiri altinda hoyata kegirilir. Bu, sohvlori agkarlamaga
vo diizaldilmasina imkan veron metodlarin islonmosi va istifado
edilmosini daha da aktuallagdirir. Riyazi baximdan bu mosolo
maneadavamli kodlamanin sintezino gotirib ¢ixarir. Kriptoqrafiyada
sifrlomo anlayigina analoji olarag maneo-davamli kodlamanin va
sixilma masalolorinin miizakirasi zamani kod anlayisini daxil edirlor.
Umumiyyatlo, isaralor yi§imma, eloco do molumatin bu ciir simvollar
soklindo toqdim edilmasina imkan veran qaydalar sistemino kod deyilir
[10].
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4.5.2. Kod sozii

Buraxila bilan (icazali) isaralorin har hansi bir sirasina kod deyilir.
Moasalon, 1100 ikili adadini ikili 4-bitli kod s6zii hesab etmok olar.
Maneoadavamli kodlamanin timumi ideyasi biitiin miim-kiin olan kod
sOzlindon hamuisi icazali deyil, yalniz onlardan bozilori icazolidir.
Mosalon, ciitlityo yoxlama kodunda torkibindo yalniz ciit vahid olan
sozlar etibarli sayilir. Sohv, etibarli bir s6zii yararsiz hala ¢evirir vo buna
gora do agkar edilir. Manedavamli kodlar informasiyani sabit uzunluglu
fragmentlora bolan vo onlarm har birini ayri-ayriligda emal edon blok
kodlarina boliiniirlor. Maneadavamli kodlar blok va burulmus kodlara
boliintirlor [10]. Blok kodlart minimal kod mosafasi ilo xarakterizo
olunurlar. Umu-miyyatlo, iki kod sozii arasindaki amerika riyaziyatcis
R.U.Xem-mingin adi ilo adlanan Xemming mosafasi miixtolif isaralorin
say1-dir. Bu zaman minimal kod masafasi biitlin Xemmingq masafo-
lorindan an az1 segilir [10].

Masalon, biz yalniz ti¢ rogomli iKili sdzlorden istifads edirik. Belo
kod sozlorinin say1 sokkiz ola bilar. Yalniz bir vahidls forg-lonan kod
sOzlorino qonsu olanlar adlanirilir. Masalon, 101 vo 111 kod sozlori
yalniz orta isara ilo forqlonirlar, 101 vo 110 s6zlori qonsu deyillar, ¢linki,
onlarda yalniz iki son isaralar farqlonirlar.

Biitiin {i¢ isarali ikili kombinasiyani vo qonsu kod s6zlorini xatlo
birlogdirak. Onda biz sokil.5.1-do gostarilon sxemi alariq [10]. S6zlor
arast minimal kod masafasi adi geyri maneadavamli malu-mat tigiin kod
masafasi vahida barabordir.

000 ~_
- =
g ~
g gy
001 100
010
\"\. -2 N ///
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,/ -{\\\ < S
011 101 110
~ y
S 5
N
111

Sok. 4.1. Ugisarali ikili kod szii
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Molumatlarin verilmasi ti¢lin biitiin tigigarali ikili sozlorinin isti-
fado olunmasi zamani1 onlarin hamisi icazali sayilir. Ciitliiys yoxla-ma
sorti lizra nozarati istifado edok. Onda yalniz ¢ar¢iva ilo ayrilan ciit
vahidlisozlor icazali olacaq (sok.4.2) [10].

Ciitlitys yoxlanilan kodun icazali sézlori arasindaki minimal masafa
ikiyo borabordir (sok.4.2-don goriiniir Ki, ¢argivada olan heg bir kod s6zii
xotlo birlogsmoayib, yoni qonsu deyillor). Mohz bu sobobdon do kod
sozlindoki bir sahv bu s6zii gabul edilo bilmaz hala gatirir. Ona gors do
maneadavamligi artirmagq liglin s6zlorin uzunlugunu adi koda nisbaton
artirmaq vacibdir. Bu misalda yalniz iki isars informasiyali isarslordir.
Onlar dérd miixtolif sézlor amalo gotirirlor. Uglincii isaro nazarot
edicidir va icazali sozlor arasindaki

000

011 101

./l

111
Sak.4.2. Ciitliiys gora nozarat edilon icazali tigisarali kod sozii

mosafoni artirmaq t¢lindiir. Nozarat edici isaro informasiyali isars-
lordan xatti asili oldugu ti¢iin informasiya verilisinds istirak etmir. Misal
halinda baxilan ciitlitys yoxlanilan kod verilonlorin Gtiiriil-mosindo
verilonlor blokunda birgat sohvlori agkar edir. Lakin, ikigat sohvlori
askar edo bilmir vo kod s6ziinii digar icazali s6z5 gevirir.

Belolikla, sohvlorin agkarlanmasi vo diizaldilmasi qabliyyetini aldo
etmoak iiciin kodun artigsizligindan imtina etmok vacibdir. Bu-nun {igiin
ikili isarolorin biitiin miimkiin olan kombinasiyalarini iki altgoxluga
boliirlar: icazali kod s6zloring va icazasiz kod sézlorina. Bolma icazali
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sozlor arasindaki minimum kod mosafasini ar-tirmaq kimi bir sokildo
aparilir. Bu halda istonilon birgat sohvlor icazali kod sézlorini icazasiz
kod s6ziins ¢evirir Ki, bu da birgat sahvlori

askar etmayo imkan verir.

Taobiidir ki, artiq nozarat isaralorinin olave edilmasi kodlasdi-rilmis
informasiyanin saxlanilmasina yaxud veriligina xorclori arti-rir. Bu
zaman faydali informasiyanin faktiki hocmi doyismoz galir. Bu halda
maneadavamli kodun artigligi hagda danismaq olar vo onu formal
olaraq nazarat isaralorinin saymin kod soéziiniin iimu-mi isaralarinin
sayina nisbati ilo toyin etmok olar. Yuxarida deyil-diyi kimi nozarat
isaralori informasiya vermir vo bu monada fayda-sizdir. Nozarot
isaroalorinin nishi sayina maneadavamli kodun artiq -

lig1 deyilir vo asagidaki ifado ilo toyin edilir [10]:

Q = (k/n)*100%,

burada n — blokdaki ikili isaroalorin iimumi say1, k-isa nozarat isara-
lorinin sayidir.

Mosalon, ciitlitys yoxlanilan tigigarali kodun artiqligi barabardir [10]:

Q = (k/n)*100% = (1/3)*100% ~ 33%

Artiqliq kodun ohomiyyatli bir xarakterikasidir vo artiqliq hod-
dindon artiq artim arzuolunmazdir. Informasiya nozeriyyasinin vacib
masalasi talab olunan askarlama va korrekta edici qabliyyatini tomin
edon kodun sintezidir. Misal halinda bir qat sohvlori askar edon vo
diizoldon sado kodlardan biri olan Xemming koduna baxaq. Forz edok
ki, uzunlugu n olan kod s6zii k informasiyali vo m nozarat edici isaralora
malikdir. Tohrif olunan i-ci isaronin korrek-siyasi gobul olunan kod
sOziiniin i-ci isarasinds vahid olan 0... 010...0, vektorla 2 modulu iizra
toplanmasindan ibaratdir. n- isarali kod sozii tigtin birgat sshvlors uygun
olan n sayda vektor va sohfsiz soziin gobulu halina uygun olan bir sifir
vektoru movcuddur. Beloliklo, m sayda nozarot isaralori n+1 sshv
vektorunu formalagdirmalidir, yoni n< 2m- lborabarsizlik yerino
yetirilmalidir. Noticodo Xemminq kodu adlanan (2™-1, 2™-1-m) kod
almir. m =3-0 uygun olan an sado qeyrisoffaf voziyyst (7,4) kodunu
yaradir, hansiniki agagidaki kimi sintez etmok olar. Hor bir sohv
vektoruna sira nomrasi-sindrom verak (cadval 4.1). Bu zaman sifir
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vektoruna sifir sindromu uygun golir. s; funksiyasina kod soziiniin
isarolorinin
2 modulu tizrs toplanmasi kimi baxsaq, alariq [10]:

Sy = (m@ (3 @ 5 @ (g5 = @ (3 @(u @ g5y = U9 @(ﬁ;; @(u@ {5

Isaralorin birindo sohv yaranan zaman s1 funksiyasi vahida, soh-vin
olmamasi1 zamanu iso sifra ¢evrilir. Bu tolobin tomin olunmasi cadval

4.1-ds vrilib [10].

Cadval4.1. Sohv vektorlar1 vo ona uygun sindromlari
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tictin isaralorin bir hissosi xiisusi sokildo formalasdirilir. Xiisusilo ao- a2
siralaria uygun tonliklords istirak edon yerde qalan isarolorin 2
modulu iizra ¢evirmasi kimi baxmag olar [10]:

iy = ag @ 5 @ g = a3 @ 1y @ (gdo = g @ 1y @ 5

Tapilan asililiglar bizo verilmis molumatlar {i¢iin kod so6zlori
yaratmaga vo alinan kod sozlori {igiin sindromlari hesablamaga im-kan
verir. Forz edok ki, ¢ixis informasiyali s6z 1101-0 borabardir, yoni
as=1,a5=1,a4=1,a3=1. Onu (7.4) maneadavamli Xemming ko-dunun
icazali kod soziina ¢evirmak liglin yuxarida tapilan asililiq iizra nozarat
isaralorini hesablayiriq [10]:

a=1PP1=10=1H1P1=0w=1FH1H1=0
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Nozarat isaralorini nozore almaqla kod s6zii 110100 -o barabor
olacag. ©gar verilig yaxud saxlanma prosesinds tohrifsiz s6z qalib-sa,
onda onun So...s2 sindromu uygun olaraq barabar olacaq [10]:

Sy = 1%_5.%11'71—-—1 =05 =0818081 =108 =

Sifirlardan ibarat olan sidrom, sahvin olmamasini gostarir v sahvin
sifir vektoruna uygun olur.

Forz edok ki, verilis vo saxlanma proseslorinds xarici faktorlarin
tosiri naticasindo kod soziiniin tohrif olunmus ayrica isarasi qalib.
Masalon, 1101 001s6ziin yerino 1001 001 s6zii gabul olunub. Bu halda
sindrom sifirdan forqli olacaq: so...s2-iuygun olaraq asagi-daki kimi
toyin olunacaq [10]:

S0 — 1 -'_j_- l —[]"- ] = ].-‘3‘1 - ”_, l “[]— ] = [].-‘1‘-3 =
() e 1 oyl () fj.'- =1

101 sindromu 0100 sohv vektoruna uygundur, bu zaman vahid
sohvin bas verdiyi isaroni gostorir. Sonra onun korreksiyasi ti¢lin 2
modulu tizrs tohriflo gobul olunmus s6zii 2 modulu iizrs sohv vek-toru
ilo toplamag kifayotdir.

Indi do (7.4) Xemming kodunun artighgmi hesablayaq [10]:

Q = (k/n)*100% = (7-4)/7)* 100% =~ 43%

Bu c¢ox boyik qiymotdir. Praktikada az artighga vo yaxsi
maneadavamliq xarakteristikalarina malik olan,eloco do shomiyyatli do-
rocado daha miirakkob olan kodlar istifads olunur.

4.6. Verilonlorin sixilma prinsiplori

Yuxarida geyd edildiyi kimi, sifroloms {i¢iin molumatlarin ilkin
hazirlanmasinin vacib vazifalarindan biri onlarin artigligimi azalt-magq
vo totbiq olunan dilin statistik ganunlarini uygunlasdirmaqdir [10].
Artighgin gismon aradan qaldirilmasi verilonlorin sixilmasi yolu ils aldo
edilir. Informasiyanin sixilmasi &ziindo ilkin molu-matin bir kod
sisteminsdon digarina ¢evirmakdir Ki, bunun da naticosindo molumatin
olglisii azalir. Informasiyanin sixilmasi iigiin istifado olunan
alqoritmlorini iki boytik grupa bélmak olar [10]:
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sixilmani itgisiz reallagdiran (tars ¢evrila bilon sixilma) va sixil-mani
itgi ilo reallagdiran (geri donmoaz sixilma) alqoritmlara.

Tors ¢evrilo bilon sixilma, dekodlamadan sonra molumatlarin
tamamilo doqiq barpasini nazordos tutur vo istonilon molumati s1x-maq
ticiin istifads edils bilor. O homiso ¢ixis molumatin informa-tivliyini
doyisdirmadon, yani informasiya qurulusunu itirmadon ¢i1-x1s
informasiya axinlarinin hacminin azalmasina gatirib gixarir.

Tars ¢evrilo bilon sixilma fayllar, yiiksok keyfiyyatli sos vo gra-fik
sokilli matnlor tiglin istifado olunur. Geri donmaz sixilma adoton itgisiz
kodlagdirma ilo miiqayisado daha ytiksok sixilma daracasine malikdir,
lakin dekodlasdirilmis verilonlorin ilkin verilonlora nisba-ton bazi
doénmolars yol verir. Praktikada ¢oxlu sayda praktiki masa-lalar var ki,
onlarda sixilmadan sonra ilkin informasiyanin daqiq barpa olunmasina
goyulan toloblora royat edilmasi moacburi deyil. Bu, xiisusilo
multimediya informasiyalarinin  sixilmasina aiddir. Masalon,
multimediya informasiyalarinin JPEG vo MPEG kimi formatlar1 genis
istifado olunur vo bu sistemlords geri dénmoz si-xilma tatbiq edilir. Geri
donmoz sixilma adoton kriprografik sifrloma ilo birgs istifado edilmir,
ctinki bu Kriptosistem {igiin asas tolob desifrolonmis verilonlorin ilkin
molumatla eyni olmasidir. Lakin, multimedia texnologiyasindan istifads
edorkon rogomli formada toqdim edilon molumatlar sifroloms iiciin
kriptografik sistemo daxil edilmozdon ovval tez-tez geri donmoz
sixilmaya moruz qalir. Molu-mat istifadagilore verildikdon vo
desifralomodon sonra multimedia fayllari borpa edilmir.

Tors cevrilo bilon sixilmanin on genis yayilmis iisullarindan
bozilorini nozordon kecirok. Onlardan on genis yayilmist Xofman
kodudur. Bu kodun koderi va dekoderi kifayst doracods sado aparat
reallasmasina malikdir. Algoritmin ideyas1 asagidakilardan ibaratdir:
isaralorin moalu-mata daxil olma ehtimallarini bilmakls, bitlorin tam
sayindan ibarat olan dayison uzunluglu kodlarin qurulma prosedurnu
tosvir etmok olar. Boyiik ehtimalli isarolors daha qisa, az-az goriinon
isaralora isa daha boyiik kodlar verilir.

Bunun sayosindo kod soziiniin orta uzunlugu ixtisar olunur vo
sixilmanin boyiik effektivliyi olds edilir. Xofman kodu nadir pre-fiksa
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(kod soziintin bashigi) malikdir vo onlarin doayiskon uzunlu-guna
baxmayaraq, onlarin birmonali dekodlanmasina imkan verir. Klassik
Xofman kodunun sintez proseduru, molumat monbaoyinin statistik
xarakteristikalar1 haqqinda aprior informasiyanin olmasini tohmin edir.
Sado misal timsalinda Xofman kodunun sintezins baxaq. Forz edok Ki,
informasiya monbayi yaranma ehtimal1 p(S1) = =0,2, p(S2) = 0,15, p(Ss)
=0,55, p(S4) = 0,10lan dérd miixtilif Si1...Saisara hasil edir. Ehtimalin
azalan sirast ilo isaralori segok vo onlardan cadval tortib edok
(cadval.4.2a). Kodun sintez proseduru ii¢ asas morholodon ibaratdir

[10]:

S: 055 | 055 0,551/ 1
S, [035] |5 02 | 025 /0,45J
S |02 S, 0,1SI 102
S, 0,15 5 L
S, |01 4 °=lj
a) b)

Sak.4.2. Xofman kodlamasinin birinci marhalasi

Birinci moarhalodos cadvalin satrinin avazlonmasi hayata kegirilir: on
kicik ehtimalla yaranan isaraloro uygun olan iki sotr bir imumi ehtimalla
ovazlonir, bundan sonra cadval yenidon siralanir. ©Ovazlo-ma, codvoldo
yalniz bir imumi ehtimall sotr olana qodar davam edir (sok4.2b).

Ikinci morhalode ovozloma cadvali iizro kod agacinin qurulmasi
hayata kegirilir (sok.4.3a) [10]. Agac cadvalin axirinci siitunundan bas-
layaraq qurulur.

Agacin kokii sonuncu siitunda yerlogon bir vahid toskil edir
(sok.4.3a). Baxilan misalda bu vahid agacin kokii ils alaqgali iki qovsaq
soklinda tasvir edilmis 0,55 vo 0,45 ehtimallarindan yaradi-lir. Onlardan
birincisi Sz isarasino uygundur va belaliklo, bu qovsa-gin sonraki
budaglanmasi bas vermir. 0,45 markerlonmis ehtimali ils ikinci qovsagq,
0,25 va 0,2 ehtimal1 ils {iglincli saviyyanin iki qovsag ilo birlosir.
0,2 ehtimal1 S; isarasine uygun galir, 0,25 ehti-mali iso 6z ndvbasinda,
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0,15 ehtimali ilo S igarasinin golisini, 0,1ehtimali ilo Ss4isarssinin
golisini tomin edir.Kod agacinin ayri-

S |11

Sl
0. : $; |0

Sok.4.3. Xofman kodlamasimm ikinci morhalasi
ayr1 qovsaglarim birlogdiran gabirqalar 0 vo 1 ragemlori ilo
némra-lanirlor (masalan,sol gabirqa-“0"-la, sag qabirga isa 1-1s).

Ugiincii son morholoda, cadval qurulur vo bu codvaldo monba
isarolori vo onlara uygun Xofman kodunun kod s6zlari tutusdu-rulur. Bu
kod s6zlari agacin kokiindan uygun isaralars yol tagkil edon gabirqalarin
geyd olundugu rogomlori oxumaqla yaradilir. Baxilan misal ii¢lin
Xofman kodu sok.4.3b-do verilon cadvalda gostarilon sokil alir. Lakin
klassik Xofman algoritmi bir gatismayan cohoto malikdir. Sixilmus bir
molumatin mozmununu barpa etmak ticiin dekoder kodlayici torafindon
istifado olunan tezlik codvolini bilmalidir. Buna gors, sixilmis
molumatin uzunlugu molumatlarin gaba-ginda gondorilon tezlik
cadvalinin uzunlugu ils artir, bu da malu-mati sixmagq tigiin biitiin soylori
sifra yendiro bilor.

Xofmanin statistik kodlamasinin digor varianti giris aximia bax-maq
va yigilmus statistika asasinda kodlamanin qurulmasindan iba-ratdir. Bu
zaman fayl {izro iki yanagma talab olunur [10]: biri bax-magq tiglin vo
statistik informasiyanin toplanmasi, ikinci kodlama ti¢tin. Xofmanin
statistik kodlamasinda giris isaralori (miixtalif uzunluglu bitlorin
zancirlari) Kimi bitlorin zancirlorina uygun, onla-rin deyison uzunluglu
kodlar1 goyulur. Har bir isaranin kodunun uzunlugu ikili logarifmaya
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proporsional onun oks isarali tezliyi gotiiriiliir. Biitlin rast golinen
isaralorin imumi y1gimi axinin alifba-sini togkil edir.

Xofmanin adaptiv vo dinamik kodlama kimi digor metodu da
mdvcuddur. Onun iimumi prinsipi giris axininin xarakterino uygun
olaraq kodlama sxemini doyisdirmakdir [10].

Bu yanagsma bir kegcidli alqoritmo malikdir vo istifado edilon
kodlagdirma barads agiq sokildo malumat saxlamagi talab etmir.

Girig axininin tezliyinin doyismasi tam nazors alinmasi says-sindo
adaptiv kodlagdirma statistik kodlasdirmaya nisbaton daha yiiksok
daracads sixilma doracasi vers bilir. Xofman kodlasdirma-sini istifado
edarkan, alqoritmin komplikasiyasi giris aximindaki dayison statistikaya
osason olifbanin agacini vo xarakter kodlarin1 daim tonzimlomaya
ehtiyac olur.

Xofmanin adaptiv kodlasdirilmasindan istifado edilon zaman
algoritmin miirokkablosdirilmasi agacin va asas olifbanin isaralori-nin
kodlariin girig axininin doyison statistikasina uygun olaraq daimi
korreksiya edilmasi vacibliyindon ibaratdir [10].

Xofmanin iisullart kifayot qodor yiiksok siiratli vo orta soviyyodo
yaxst sixilma keyfiyyotini tomin edir. Lakin Xofman kodlagdiril-masi
minumum artigliga malikdir [10].

Olifba kodlagdirmasi ilo tamamilo forqli bir hall toklif olunur. Bu
metod, giris axininin izon noqtali bir adods ¢evrilmoasi ideya-sina
osaslanir. Olifba kodlagdirilmasi, giris olifbasinin isaralorini bu
isaralorin tezliyinin paylanmasinin malum olmasi sortinda itgisiz olaraq
qablasdirlmas1 metodudur.

Baxilan iisullar, verilonlorin geri donmaz sixilmasini tomin edir.
Praktikada onlarin reallagdirilmasimin hom program vo ham do apa-rat
reallagdirilmas: istifado olunur. Belo reallasdirmalar sixilma
omsallarmin 20-40% giymatini oldo etmays imkan verir.

Belaliklo, kriptografik sifrolomo, maneadavamli kodlagsdirma vo
sixilma bir-birini tamamlayir vo onlarin kompleks istifado olunmasi
otiiriilon verilonlorin etibarlt miihafizasi {iglin kommunikasiya ka-
nallarindan samarali istifado etmoya imkan verir.

153



V FOSIL. VPN TEXNOLOGIYASI BAZASINDA LOKAL
KOMPUTER SOBOKOLORINDO INFORMASIYA
MUHAFIZOSININ TOSKILI

5.1. VPN texnologiyas1 bazasinda Lokal kompiiter
sabakalorinin qurulmasi

Lokal kompiiter sobokolorindo informasiya miihafizosinin togkili
ticiin VPN texnilogiyasindan istifado edon zaman virtual tunelin
qurulmas1 va bu tunels konar istifadagilorin daxil ola bilmomasi asas
sortlordondir [11]. Virtual tunelin iistiin cohati baha basa galon ayrilmis
kanallar ovozina yiiksok siiratli internet kanallardan isti-fada
edilmasidir ki, bu da maliys vasaitlorindon gonatla istifads olunmasina
gotirib  ¢ixarir. Maliya vosaitlorino edilon gonast isteh-salat
miosisalorine informasiya miihafizosinin  togkili iiglin VPN
texnologiyasindan istifads edilmasine genis imkanlar yaradir.

Lokal kompiiter sobokolarinin global agiq sobokolora qosulmasi
zamani agagidaki tohdidlor yaranir [11]:

o lokal kompiiter sobokolorinin avadanliglarina icazossiz daxil

olmanin yaranmast;

e qlobal a¢iq soboko iizro verilonlorin Gtiliriilmasi prosesinda,
onlarin resurslarina icazosis daxil olma.

¢ Qlobal agiq sabakalarin biitdvliikde va onlarmn garsiligli alagado
olduglar1 kompiiterlorin informasiya tohliikosizliyinin tomin
etmok ti¢ilin iki yanagmadan istifads olunur [11]:

e lokal kompiiter sobokalra vo onlarin qarsiliglt alagods olan
kompiiterlorino xarici istifadogilorn icazosiz daxil olmalarinin
qarsisinin alinmast,

e lokal kompiiter sobokolori {izro verilonlorin otiiriilmasi zamant
rabito kanallarinin miihafizasinin togkil.

Lokal kompiiter sobokolors vo onlarin qarsiliqlt olageds olan
kompiiterlorine xarici istifadogiorin icazasis daxil olmalarinin garsisinin
alinmasi {igiin soboka arasi ekranlardan istifado olunur. Bu ekran adoton
lokal kompiiter sobokolori vo global agiq soboko-lorinin arasinda
faaliyyat gostarir. Qlobal agiq sabakaya qosulmus uzagq kompiiteri Xarici
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istifadagilorin icazasis daxilolmalarindan gorumagq tigiin bu kompiiterdo
personal ekran adlandirilian soboks arasi ekraninin program tominati
yerlosdirilir. Verilonlorin rabito kanali lizro 6tiirtilmasi zamani, onun
miihafizasi VPN texnolo-giyasmin istifado olunmasi ils hoyata kegirilir.
Lokal kompiiter sobokalorinin vo onlarin ¢oxsayli kompiiterlorinin
xarici miihitlo birlogmosi virtual soxsi sobokosini VPN yaradir. Bu
sobaka, VPN tuneli adlanan agiq rabito kanali bazasinda yaradilir va bu
tunelin kdmayi ilo moarkazi ofisi, biznes partnyorlarinin ofislarini, uzaq
istifadogilarin birlosmasini tamin edir, eloco do Internetin komoyi ilo
verilonlorin tohliikosiz otiiriilmasine imkan yaradir. VPN tuneli tizro
otiirtilon verilonlorin mithafizasi qarsiliqh slagads olan istifa-dagilorin
audentifikasiyasina, onlarin Kriptograf sifrlonmasine, ha-gigiliyinin vo
eloco do biitovliilitylinin  yoxlanilmasina osaslanir [11]. Bu
funksiyalarin reallagdiriimasi tigiin effektivliyi simmetrik vo asimmetrik
kriptografik sistemlorin birgo istifdo olunmasi ilo tomin olunan
kriptoqrafik miihafizs tisullarindan istifads olunur. Lokal kompiiter
sobakoalorinin Xarici miihitlo birlogmasi asasinda yaradilan virtual soxsi
sobokalarin struktur sxemi sakil 5.1-do veri-lib.

Filial ofisi

< 0

Bas ofi
a3 o VPN-mistori

Uzagq istifadaci

Sak. 5.1. Lokal kompiiter sobokalarinin xarici miihitlo birlogmasi
asasinda yaradilan virtual soxsi sobakalarin struktur sxemi
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Bu sobakanin torkibinds foaliyyat gostoron VPN- miistori trafi-Kinin
sifrlonmaosi va audentifikasiyasi tigiin modifikasiya edilmis program va
program — aparat vasitalorindan istifads edilir, hansilar Ki, Xarici miihitin
mihafizosini tomin edir, eloco do mobil istifade-¢ilorlo miihafiza
olunmus birlosmoni hoyata kegirir. VPN-in tohlii-kosizlik sliizii iki
soboko arasinda foaliyyat gostoron vo ¢oxsayli xostlar iiciin sifrlomoni
va audentifikasiyani tomin edon qurgudur. VPN sliizii lokal kompiiter
sobakasi va global agiq soboka arasinda ela yerlasdirilir ki, ondan lokal
kompiiter sobakasi {i¢iin toyin olunmus biitiin trafiklor keg¢a bilsin vo
sobokolor arasinda xotlorin ayrilmasini tomin etsin. Bu sliiz hom
program, ham aparat qurgusu, ham marsrutlayici Kimi vo hom do soboka
aras1 ekran soklindo real-

lagdirilir. Bu zaman sobokalarin qarsiliqli alagasini tomin etmak {igiin
xarici verilis miihiti hom siiratli Internet sobokasi vo hom do siiratsiz
telefon sobokosinin kanallar1 kKimi reallagdirilir.

Virtual soxsi sobakanin VPN maliya cohotdon somaraliliyi agiq rabito
kanalinin miihafizo olunma daracasi ilo toyin edilir. Qlobal rabito
iizrorindon informasiyalarin tohliikesiz yonlondirilmasi, onlarin
inkapsulyasiya edilmasi elocads tunellosmasindon tomin edilmaklo
hoyata kegirilir. Bu zaman informasiyalarin tohliikasiz otiirtilmasi
maoqsadils sobakaonin verici vo alici ciitlilyli arasinda onlari, xidmati
sahosi ilo birlikda yeni konverts gablagdiran xiisusi tunel qurulur, hansi
ki, asag1 soviyyali protokolun paketini daha yiiksok protoko-lun
paketininverilonlor sahasina yerlosdirir.

Sobokonin verici va alict ciitlilyli arasinda yerlasdirilon bu tunel
molumatlar1 ancaq icazosi olmayan girislordon vo sohvlordon
miidafiys etmir, o hom do tunneling vasitssilo Veribnlor va
prosedurun bir obyektdo Dbirlosmasini tomiin olunmus giris
paketlorinin tam kodlagdirma qorunmasini hayata kegirir. Otiiriilocok
informasiyanin moxfiliyini togkil etmok iiciin verici gobul olunan
paketlorini sifraloyir, Internet Protocol basliglar1 adi altinda homin
yeni gobul olunan pakets yiikloyir va yeni rabito kanali iizro aliciya
yonlondirir. Xiisusi tunel vasitasilo Gtiiriilon paketin bir niimunasi gakil
5.2-do wverilib. Xiisusi tunelin osas xiisusiyyoti yalniz verilonlor
sahasini sifrolomokdon ibarat deyil, ham do basligla bir yerds gabul
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olunan paketlorini tam hazir voziyystds sifrolomokdon ibaratdir.
Yeni paket

Yeni IP AN ESP Ifkin IP - - Verilanlar
davani baslig baglig bagliq
flkin paket

5.2. Xiisusi tunel vasitasils otiiriilon paketin bir niimunasi

Xiisusi tunelin asas xiisusiyyati, cinayatkarin basliq sahasindo olan
vacib informasiyadan alt rabito kanallarin elocads qovsaglarin say1 vo
hamcinin Internet Protocol tinvanlar giris paketinin sifrasini agmaq
tciin istifado edo bilmomasidir, hans1 Ki, on boyiik vo on ciddi
ohomiyyat kasb edirlar.

Nozara almaq lazimdir ki, baglig1 sifrolonmis paketin soboks iizro
otiiriilmasi bilavasito hoyata kegirilo bilmoz. Ona goro do bashg:
sifrlonmis paketin soboka iizro Gtiiriilmasi zaman1 onun inkapsulya-sini
va tunellogsmasindan istifads olunur. Bu zaman paketi basliqla birlikde
tam sokilds sifralayib, onu digar Xarici pakets gabiasdi-rirlar vo sonra
onun agiq sahosini miihafizo olunmus kanal {izro aliciya Otiiriirlor.
Alicida baslanqgic paketi xarici paketdon c¢ixarib sifraloyib ndvbati
etaplarda verilis ti¢iin barpa edilmis, basliq kimi miimkiindiir istifado
etmok. Barpa olunmus basligli paketin alinmast vo onun sobaks tlizro
otiiriilmasi sxemi gokil 5.3-do verilib. Xiisusi tunel yalniz paketlori
mihafizo etmok {iclin deyil, o homdo verilonlorin biitovli-ylii vo
audentifikasiyasi liglin do istifads olunur. Xiisusi tuneldon hom do
elektron imzanin paketinin biitiin saholorindo vo hom do iki lokal
kompiiter sabokalari arasinda verilonlarin toqqus-masinin qgarsisinin
alimmasinda da istifads oluna bilor.

Qeyd etmok lazimdir Ki, Internetls slagosi olmayan lokal kom-piiter
sobakoalorinin qurulmasi zamani istonilon IP tinvan istifads edilir, hansi
ki, Internet sobokasindo oldugu kimi bu iinvanlar biri- bir ilo togqusa
bilorlor, hansinin ki, qarsisinin alanmasi i¢iin  paketlorin
inkapslyasindan istifads olunur. Bu hal paketlorin inkap-sulyas1 zamani
onun avvalinci tinvanmin gizladilmasi vo sonralar ayrilan sobokalor tizra
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informasiya verilisi iiciin istifade olunan yeni iinvanin internetin IP-
tinvanlar miihitins olavo olunmasi ilo izah olunur. Bu prosesds IP-
tinvaniin koklonmasi vo sobakaya birlog-mis mobil istifadagilorin
parametrlorido istirak edirlor.

D severi
C igci
stansiyass
B
Internet
BRAARRRARRERRE ARy LA
A =
SGL tahliika- SQ2_ tahlika-
sizlik glizi sizlik lizd
Gondoarici lict
/ Sifrlonib
C | D |Verlenlar SGl | SG2 | ¢ |D (Verilonlef - C| D K'erilanlat

Sak. 5.3. Barpa olunmus bagligh paketin alinmasi va onun sabaka
tizro Otiirilmosi sxemi

Sobakalorin miihafizo olunmus kanallarinin protokollarinda tu-
nellogsmodon genis istifado olunur. Tunellosmo oksor hallarda infor-
masiyanin maxfiliyinin va biitdvliliiyliniin pozulmasinin bas verdi-yi
hom lokal kompiiter sobakolorindo vo hom do global agiq sobokalor
miihitinds yaradilir. Tunel hom informasiyanin moxfili-yini vo hom do
sobokado istifads olunan miixtalif protokollar arasi kegidi hoyata kegiro
bilir ki, bununla da miixtalif protokollu sobokalorin qarsiligli olagosi
ugurla hoyata kegirilir [11].
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Qeyd etmok lazimdir ki, tunellosmo sarnisin protokolu, protokol
dastyicist va tunellomo protokolunun ossasinda yaradi-lir. Bu zaman
sornisin protokolu halinda IPX nogliyyat protokolu, protokol
dastyicist protokolu halinda IP protokolu, tunellomo protokolu
halinda iso kanal soviyyasinin PPTP vo L2TP protokollar1 vo soboko
soviyyasinin IPSec protokolu isti-fads olunurlar.

5.3. Lokal kompiiter sabokalori arasinda miihafizs
olunmus kanalin yaradilmasi

Hom lokal kompiiter sobokalorinin qurulmasinda vo hom ds bu
sobokalora uzaq (mobil) istifadagilorin birlosdirilmasinds verilonlo-rin
tohliikasizliyinin tomin edilmasi masoalasinin hoall edilmasi va-cibliyi
yaranir [11]. Bu masalonin hall edilmasi tigiin iki yanag-madan istifado
olunur:

o lokal kompiiter sabakalari arasinda miihafizo olunmus kanalin
yaradilmast;

o miistori ilo lokal kompiiter gabokolori arasinda miihafizo olun-
mus kanalin yaradilmasz.

Lokal kompiiter gobokolori arasinda vo bu sobokolorlo mobil
istifadagi arasinda miihafizo olunmus kanalin yaradilmasi sxemi sokil
5.4-da verilib.

Lokal kompiiter sobokalori arasinda miihafizo olunmus kanalin
yaradilmasi tiglin tohliikasizlik sliizii tunel va interfeys kimi isti-fado

olunaraq ayri-ayri ofislor arasinda daimi miihafizo olunmus kanal
yaradir vo ofislarin qarsiliglt alagesi bu kanal vasitasilo hoyata kegirilir.

Uzaqg va mobil istifadagilarlo lokal kompiiter sobokolori arasinda
miihafizo olunmus kanalin yaradilmasi xtisusi VPN vasitasilo real-
lagdirilir. Bu zaman uzaq (mobil) istifadogi 6z kompiiterina xiisusi
miistori program tominati salaraq lokal kompiiter sobokalarlo miistorilor
arasinda tunelin yaradilmasini hayata kegirir. Bu zaman yaradilmis tunel
kommutasiyali birlosmoni aradan galdirir vo birlosmoni uzaq daxilolma
metodu ilo hoyata kegirir.
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Mithafiza ohunmug
Miihafiza ohmmus LHS

Mithafiza olunmus
LHS-LHS kanalt

Internet

SG2 tahlitkad

sizlik shizii -@

Miihafiza ofunmug
miistari- LHS

Mobil istifadaci
Sok. 5.4. Lokal kompiiter sobokalari arasinda vo bu sobokalarlo
mobil istifadagi arasinda miihafizo olunmus kanalin yaradilmasi sxemi

Lokal kompiiter sobokolori arasinda birlosmo yaradilan za-man
miihafizo olunmus tunel bu sobokolorin marsrutlayicilart arasinda
yaradilir. Miistorilorlo lokal kompiiter sobokalori arasinda birlogsmonin
yaradilmasi zamani mithafizo olunmus tunel uzaq daxilolma serverlori,
Internetin sorhad provayderlori vo lokal kompiiter sobokalarinin soboko
ekranlar1 arasinda yaradila bilar ki, bu da lokal kompiiter soboklorinin
yaxs1 miqyaslagsmasina vo yiik-sok idaroetma gabliyyatinin artmasina
gotirib ¢ixarir. Bu yanagma-da soboks qovsaqlarinin program tominati
doyismoz qalir vo yaradilan tunellor lokal kompiiter sobokslorinin
kompiiterlori, eloco do serverlori {igiin tam soffaf olur. Gostorilon
istiinliiklora baxma-yaraq bu variant asagi taliikkasizliys malik olur.
Mghafizo olunmus tunelin yaradilmasini ISP povayderi 6z tizorino
gbtiiron zaman miihafizo olunmus biitiin xiisusi virtual sobokolor
onularin soffaf olan sliizlori {izerindo qurula bilarler. Bu variantin
catismayan cohati xidmatlorin baha basa golmasi vo etibarliligin agagi
diismosi ilo xarakteriza olunur..

Miihafizs olunmus tunelin yaradilmas virtual sabakalorin tunelinin
togabbiis¢iisii va terminatoru adlanan komponentlari ilo hayata kecirilir.
Bu komponentlar verici va alict hagqinda malumata malik olan ilkin
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paketi yeni paketos inkapsulyasiya edir vo tinvangiya gondarir. Miihafizo
olunmus tunelin qirilmasi virtual sobakolorin qurgulari, o cimlodon
mobil istifadoginin modemi vo noutbuku bazasinda reallasdirila bilor.
Bu tunel 6ziinds xidmatlor provayde-rinin kommutatorlarini yaxud
sliizlorini oks etdirir, terminatorlar iso inkapsulyasiyanin oksino olan
prosesi reaillagdirir vo yeni basliglart konarlasdirib hor bir ilk paketi
sobokonin tinvangisina gondorir.

Lokal kompiiter sabakolorinds inkapsulyaiya olunmus paketlorin
moxfiliyi onlarin sifrlonmasilo, biitévliik va asilliyi iso elektron rogomli
imza ilo hoyata kegirilir. Bu sobokalards verilanlorin miiha-fizasi ti¢iin
hal-hazirda ¢oxlu sayda kriptografik miihafizs tisullar1 vo alqoritmlori
movcuddur. Lakin baxilan sobokolords informasiya-nin miihafizo
edilmasi ti¢tin onlarin ayri-ayriliqda istifads edilmasi alverisli deyil. Ona
gora do yaradilan tunelin terminatoru vo tosab-biisgiisii arasinda
razilasma Yyolu ilo tGmumi universal bir miihafizo alqoritminin
yaradilmast vo onun osasinda informasiya miihafizosi-nin tomin
edilmasi daha slverisli olardi.

5.4. VPN texnologiyas1 bazasinda qurulmus lokal
kompiiter sobokalorinda verilonlorin miihafiza vasitalori

Lokal kompiiter sobokalorinin layiholondirilmoesi zamani infor-
masiyanin maxfiliyinin, biitovliliiyliniin vo olverisliliyinin tayin
olunmas: vacibliyi yaranir [12].

Moxfilik dedikdo soboka tizra verilonlorin 6tiirtilmasi zamani onlarin
legal vericiys vo alictya malum olmasina, biitdvliikk dedikdo sobako tizra
otiirtilon verilionlorin yaxs1 voziyyotdo saxlanilmasina, olverislilik
dedikda isa lokal soboka vasitalarinin legal istifadogi-lora daim molum
olmasina zomanatin verilmosi basa diisiiliir. infor-masiyanin moxfiliyi
miixtolif metodlarla, yoni simmetrik vo asim-

metrik alqoritmlarls, biitovlilyli elektron imza texnologiyalarinin
miixtolif variantlari ila, olverisliliyi isa reallagsmanin etibarligi, Xid-mot
keyfiyyati vo xarici tohdidin mithafizo deracasiils alds olunur.

VPN texnologiyasi asasinda qurulan lokal kompiiter sobokolo-rinda
verilonlor audentifikasia olunmagla, birlogsmalor iso legal abunagilor
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arasinda hoyata kegirilir, Ki bunun da sayasinda xarici itifadagilorin
sobokoya arzu olunmaz daxilolmalrinin garsisi alinir.  Avtorizasiya
zamani leqal abunagilora goxsayli xidmatlor, informa-siyalarin biri-
birindon forglonan sifrloma tisullrari togdim olunur. VPN texnologiyast
osasinda qurulan lokal kompiiter sobokolorinds audentifikasia vo
sobokoya daxilolmalarm idara olunmasi eyni xar-akteristikalara malik
olan texniki vasitalorlo hoyata kegirilir. Bu  sobokolords verilon
informasiyalarin miithafizoesinin tomin edilmasi {igiin abunagilorin
qgarsiligl audentifikasiyasi, maxfiliyi, avtoriza-siyasi, zorla soxulmasi,
soboka toliikasizliyinin idars olunmasi va s. masalalor holl olunmalidir.
VPN texnologiyasi bazasinda qurulmus lokal kompiiter sobakoe-
larinin struktur sxemi sokil 5.5-da verilib [15]. Bu sabakalor ohatasinda
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Sak. 5.5. VPN texnologiyasi bazasinda qurulmus lokal
kompiiter sobokalorinin struktur sxemi

sindo yerloson biitiin kompiiterloro VPN-i reallasdiran, IP protokol-
larinin paketlorino malik olan vasitolor qoyulur, hansilar ki, biitiin ilkin
molumatlar sifraloyir, elektron roqamli imza vasitasile veri-lonlorin
biitovliiyiine nozarat edirlor.

Bu nov sobokolordo verilonlorin Otiiriilmasindon avval alicida
sifrlomo alqoritmlori vo elektron rogomli imzanin koémoyi ilo IP
paketinin miihafizasi {iglin vacib olan miihafizs alqoritmi va agar secilirr
[15]. ©gar bunlara uygun alici olmasa, onda verilonlorin gondarilmasi
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dayandirilir, sonra vericinin elektron raqomli imzasi-nin paketi toyin
edlir vo onlara slavs edilir, paket basliqla birlikds sifrolonir v yeni
paketo inkapsulya edilir.

Alict torafds IP paketinin alinmasi zamani oks amoliyyatlar aparilir,
yani vericinin VPN agenti haqqinda molumata malik odu-gu basliq
yoxlanilir. Yoxlama zamani basligda olan malumat veri-cinin VPN
agenti hagda malumata uygun olmursa, onda gobul olunmus viierilonlor
tullanilir. Sonra sifrloma alqoritmi, elektron raqgamli imza vo kriptograf
acar secilir, paketin sifrasi agilir, onun biitoliyii yoxlanilir (elektron
rogomli imza diiz olmayan zaman o atilir) vo bundan sonra paket ilkin
sokilda tinvangiya catdirilir. Bu proseslor biitiinliiklo avtomatik olaraq
reallagdirilir. Belo sobokolo-rdos VPN agenti onlarin kompiiterlorindo
yerlogdirilir Ki, 0 da 6tiiriilon informasiyalarin miihafizesini tomin edir.

VPN texnologiyasi asasinda qurulan lokal kompiiter sabakala-rindo
agentlorin ham do marsrutlayiciliarla birlosdirilmosi miim-kiindiir. Bu
zaman VPN agenti sobokolor arasinda tunel adlanan miihafizo olunmus
rabito kanallar1 reallagdirir, hansilar ki, sobake-lor arasinda IP paketinin
slizgaclonmasini hayata kegirir. Lokal kompiiter sobakoalori arasinda IP
paketlorinin tunellosmo va siizgac-lonmasi sxemi sokil 5.6-da verilib
[15]. Bu sxem vasitasilo bir soba-kodon digor sobokoys yol agilir vo
biitiin IP paketlorinin siizgoc-lonmosi hoyata kecirilir. Bu sxem
vasitosilo hom tunel yaradilir vo hom do 6tiirtilon IP paketlorinin
stizgoclonmaosi gergoklogdirilir, bu paketlor bir tuneldon digar tunelos
oturtiliir vo yoxlandiq dan sonra atilir [15].

Lakin bu tstiinliiklore baxmayaraq VPN texnologiyasi bazasinda
qurulan sabokalards ciddi problarin olmasi1 da miisahds olunur.

Belo problema misal olaraq xidmatdon imtinan1 v daxili cinayat-
karin torotdiyi tohdi gOstormok olar, hansi Ki, maliys vasaitinin
itirilmasinin  75%-zi bu tohdidin noticesinds yaranir. Tunellogma
dedikds miixtolif név paketlorin birinin digorinin i¢arisine inkap-
sulyasiya edilmasi basa diistiliir.
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Sak. 5.6. Lokal kompiiter sobokalori arasinda IP
paketlorinin tunellosma va siizgaclonmasi sxemi

Sokildon goriindiiyii kimi iki brandmaur arasinda iki soboko
yerlogdirilib. Brandmaur IP paketlorini tolob olunan sokilo ¢evirib
sifroloyir, onlara yeni IP bashigini alava edir. Sifrloma naticasindo
paketin IP bagliginda olan faktiki informasiya gizladilir. Bu paketi gobul
edon uzaq brandmaur onun sifrasini agib ilkin sokilo ¢evirir. Hor iki
sobokonin siizgoclori arasindaki segment tunel adlandidilir. IP
paketlarinin sifrlonmasi va onlarin gondarilmasindan har iki sabakanin
qovsaglarinin xobor edilmir. Demok olar ki, sobokonin qov-saqlarinda
xilisusi apparat-proqgram tominatinin edilmosinin vo hor hansi bir
diizolislorin  diizolmosi vacib olunur, lakin mosafodo olan alt-
sobokonin qovsaglar1 torafindon geyd olunmus paketlor elocads
slizvari qurgularn hor torofli nozarot altinda olunmast hoyata
kecirilmalidir.

Qurulmasinin ucuz basa golmosi, informasiyanin mexfiliyinin,
biitovliiyliniin vo audentifikasiyasinin tomin edilmosi VPN tex-
nologiyasi bazasinda qurulan lokal kompiiter sobokolorinin {istiin
cohotloridir. Bu gobokolorin digor {istiin cohoti olovo rabito xotti
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¢okilmadan moéveud soboka infrastrukturu tizerinds qurulmasidir.

5.5. Lokal kompiiter sabokalarinin miixtalif VPN
texnologiyalar1 bazasinda qurulmasi

Miihafiza olunmus lokal kompiiter sobokolori asason brandma-uer,
marsrutlayici, omaliyyyat sistemlori vo aparat vasitolori iizo-rindo
qurulurlar. Brandmauer iizarinds qurulan lokal kompiiter sabakalarinin
program tominatina sifrlomo modulu yerlogdirilir. Ona gore da belo
sobakoalorin brandmaurlori lizorindon Stiirilon informasiyalar trafikin
sifrlonmasing osaslanir [16]. Qeyd etmok lazimdir ki, brandmauer
texnologiyas1 yalniz kigik hacmli verilon-lorin 6tiiriilmasini hoyata
kegiran lokal kompiiter sabakalorinin qurulmasinda istifads olunurlar.
Lokal kompiiter sabokalorinin brandmauer tizerinde qurulmasi sxemi
sokil 5.7-do gostorilib.
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Sakil 5.7. Lokal kompiiter sabokslarinin brandmauer
tizarinda qurulmasi sxemi

Lokal kompiiter sobokslorinin qurulmasinin digor tsulu onun
marsrutlayicilar iizorinds qurulmas: tsuludur. Belo sobokslords
mithafizo olunmus kanallarin yaradilmasi {i¢iin marsrutlayicilardan
istifado olunur. Marsrutlayicilar asasinda qurulan sobokslords mar-

165



srutlayicilar 6z funksiyalarindan olavo hom do informasiyanin sifr-
lonmasi funksiyasini da yerino yetirirlor. Bu mogsadlo marsrut-
layicilarin progqram tominatina sifrlomoe modulu yerlosdirilir. Lokal
kompiiter sabakalorinin marsrutlayicilar tizarindo qurulmasi sxemi sokil
5.8-do verilib [16]. Lokal kompiiter sabakalorinin marsrutlayicilar
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Sokil 5.8. Lokal kompiiter sabakalorinin marsrutlayicilar
tizarinds qurulmasi sxemi

iizorindo qurulmast zamam istifado edilmis cihazlar1 mosolon
gostormok olar Cisco Systems sirkatinin cihazlarini gostarmak olar.
Hal-hazirda sirkotin marsrut-layicilarinda osason Layer 2 Tunnelling
Protocol vo IP Security protokollarindan istifado olu-nur. Tunel
birlogmosinin yaradilmast zamani Cisco Syst Ems sirkatinin
avadanliglar1 eyni zamanda hom eynilosdirmo, hom do agarlarin
miibadile funksiyalarini yerina yetirirlor.

Lokal kompiiter sobokalorinin omoliyyat sistemlori {izorindo
qurulmast ii¢iin ¢oxlu yanagsmalar mévcuddur. Bu yanagmalarin analizi
gostorir, konfiqurasiyalasdirma elocods kéklonmoya gora, onlardan
cox olverislisi homdos ucuz basa golon sistem Windows 2003 Server
omoliyyat sistemidir, hansi ki, marsrutlasma xidmotini vo uzaq
daxilolmani reallagdirmaga imkan verir. Lokal kompiiter
sobokoalarinin amoaliyyat sistemi {izorindo qurulmasi zaman istifado
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olunan VPN-in topolgiyasigokil 5.9-a verilib.
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Sok. 5.9. Lokal kompiiter sobakolarinin amaliyyat sistemi tizarinda
qurulmasi zaman istifads olunan VPN-in topolgiyasi

Firewall

Lokal kompiiter sobokolorinin VPN-in xiisusi aparat vasitalori
bazasinda qurulmasi, onlarin yiiksok mohsuldarligini artirir [16]. VPN-
in xiisusi aparat vasitolori iizorindo qurulmus sobokolordo aparat
qurgusu kimi Radguard sirkatinin IPro-VPN mohsulu isti-fads olunur.
Bu mohsul qobul edilon molumatlarmin  aparat-programm
kodlagdirilmasini tomin edir vo yiiz Mbit/saniyys siirotindo malumat
selini gondermaya qabliyyatino malikdir. [16]. Bundan olave, qeyd
olunan bu cihaz goboko iinvanlarinin torciimo sistemindon istifado
edir vo o, firewall funksiyasini yerino yetiron xiisusi cihazla tochiz
olunub. Lokal kompiiter sabokoalorinin VPN-in xiisusi aparat qurgusu
bazasinda qurulmasi sxemi sokil 5.10-da verilib.
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Sak.5.10. Lokal kompiiter sobokalarinin VPN-in xiisusi
aparat qurgusu bazasinda qurulmasi sxemi

5.6. Lokal kompiiter sabakalorino uzaq daxilolmalarin tamin

olunmasi ii¢iin istifada olunan tunellosmo protokollar:

Lokal kompiiter sobokalorinin qurulmasinda istifado olunan
tunellosma protokollart informasiyanin sifrlonmosini tomin edir vo
onlarin istifadogilors bilavasito ¢atdirilmasini hoyata kegirirlor [17]. Bu
sobokolorin qurulmasi zamani OSI modelinin kanal soviyya-sinin,
sobaka soviyyasinin va elaca do nagliyyat soviyyasinin protokollarindan
istifads olunur.

Lokal kompiiter sobokalorina daxilolmalarin tomin olunmasi tiglin
OSI modelinin kanal soviyyesindo miihafizo olunmus kanal-larin
yaradilmasi tiglin PPTP tunellosmo protokolu istifado plunur. Bu
protokol uzaq istifadogilorin lokal sobokolora daxilolmalarini tomin
etmok iiclin PPP protokolunun genislondirilmasi mogsadils toklif
olunmusdur, hans1 ki, hom kompiiterlorin, hom do provayder-loarin bu
sobakolara telefon xatti ilo bilavasito qosulma-sini hoyata kegirir.

Son zamanlar lokal kompiiter sobokalorine uzaq daxilolmalarin
tomin olunmasi ii¢lin L2TP nov tunellosmo protokolu standartlag-
dirilmisdir, hansi Ki, 6ziinde hom PPTP va L2F protokollarinin iistiin
cahotlorini ehtiva edir. OSI modelinin kanal soviyyesindo miihafizo
olunmus kanallarin yaradilmasi tigiin istifado ounan PPTP tunellogsmo
potokolu tizrs Gtiiriilon IP paketinin strukturu sakil 5.11-do verilib.

168



Verilan | GRE PPP P%I‘I'iﬂ ) Verilan
cadr | g g baslig sitrlonmig kadnn

tadll 1}1 IP bashif bashix e verilanlari sonu
aslig

Sakil 5.11. OSI modelinin kanal saviyyasindo miihafizo
olunmus kanallarin yaradilmast tigiin istifade ounan PPTP tunellosma
potokolu iizrs dtiiriilon IP paketinin strukturu

PPTP tunellosmo protokolu iizrs 6tiiriilon IP paketinin strukturuna
Internet saviyyesindo istifado olunan rabito kanalarib soviyyasinin
bashqglari, o climlodon ethernet sobokosinin kadrinin basliglari,
internet protocol basliglar1, generic routing encapsulation basliglar
va internet protocol, internetwork packet exchange yaxud Net-BIOS
extended user interface paketlorini comlogdirilon ilk paketlor daxildir.
Point-to-Point Tunneling Protocol tunellogsmo protokolu point-to-point
Protocol protokolu-nun kadrini, rabito soviyyesinin protokollarina
inkapsulyasiya edon GRE paketino inkapsulyasiya edir, hansi ki,
sessiya yaratmaq vo cinayotkardan miihafizo etmok qabliyyatino
malik deyil. Sessiya yaratmag vo cinayatkarin icazosiz
daxilolmalariin garsisini almaq iigiin PPTP protokolunun tunelinin
idars etma gabliyyatindon istifads olunur.

Qeyd etmok lazimdir ki, GRE paketinin inkapsulyasiya etmo
gabliyyati lokal kompiiter sabakalorindo PPTP protokolundan istifads
olunmasini mohdudlasdirir. PPP protokolunun kadrinin GRE paketinin
kadrina inkapsulyasiya edilmosindon sonra paketin gondaricisinin vo
alicisinin iinvanlarina malik olan IP baslighh kadra inkapsulyasiya
olunur. Bundan sonra PPTP protokolu PPP protokolunun basligina son
isarasini verir va gondarici miihafizo tuneli vasitasilo verilonlari aliciya
gondorir, hansi Ki, olan xidmatlori bagliglardan azad olunur, yalniz
point-to-point protokolunun verilanlarini qoruyur [17]. Bu proses bir
necs variantda hoyatakegirilir.
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Birinci variantda daxilolma serveri ilo korporativ sobakanin sarhad
marsrutlayicilart arasinda miihafizo olunmus kanal istifads olunur.

Giris serveri ilo korporativ sobokonin sorhod marsrutlasdiricilar
arasinda tohliikesiz kanaldan istifado sxemi sokil 5.12-do toqdim
edilmisdir.

PPP miistant '
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Sak.5.12. Daxilolma serveri ilo korporativ sabakonin sarhod
marsrutlayicilar1 arasinda miihafizo olunmus kanalm istifado olunmasi sxemi

Bu cxemdo PPTP protokolunu destoklomayan uzaq istifadaginin
kompiiteri ISP-do yerloson PPP protokolu vasitasilo PPTP proto-kolunu
dostokloyan uzaq daxilolma serveri RAS vasitoasilo pro-vayderds birinci
audentifikasiyan1 kegir. Istifadocilorin verilonlor siyahisinda ISP,
korporotiv sabakonin sorhad marsrutlayicisinda RAS istifadagisinin IP
linvaninin tapir, bundan sonra ISP, PPTP protokolu vasitasils serhad
marsrutlayicist ilo sessiya yaradir [17]. Bu variantda hom do uzaq
istifadagilorin kompiiterlori Kimi korpo-rotiv sabakonin serveri do PPTP
protokolunu dastoklomomalidir. Bu proses sarhad marsrutlayicisinin IP
paketindon PPP protokol-unun kadrlarinin ¢ixarmasi va onlari IP, IPX
kimi vacib olan for-matda saboks tizra géndarmasi ilo izah olunur.

Ikinci variantda korporotiv sobokolorin serhod marsrutlayicilari
arasinda miihafizo olunmus kanal yaradilir. Uzaq istifadagilorin
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korporativ sabokolorin marsrutlayicilart arasinda miihafizo olunmus
kanalin yaradilmasi sxemi sokil 5.13-do verilib.

Kotporatiy
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Sakil 5.13. Uzaq istifadagilarin korporativ sabakalorin marsrutlayicilart
arasinda miihafizo olunmus kanalin yaradilmasi sxemi

Bu sxem iizro informasiyanin 6tiirlmas prosesi asagidaki qaydada
hoyata kegirilir. RAS avvalca ISP serverino zong etmoklo PPP protoklu
vasitosilo onunla olago yaradir. Bundan sonra o, provayderlo
autentifikasiyadan kegdikdon sonra korporativ sabokonin uzaqdan
giris servering ikinci zong edir.[17]. Bu zaman korporativ soboko
torafindon qosulmus RAS adi telefon némrasinin avazina Windows NT-
in IP-tinvanin1 gostorir. Bu iinvanla mistori kompii-teri ilo RAS
kompiiteri arasinda PPTP protokolu vasitasilo sessiya yaranir. Bundan
sonra istifadoci remote access service serverindo yenidon
audentifika-siyadan kegir vo bununla da informasiya verilisi hoyata
kegirilir.

PPTP protokolundan forqli olaraq L2TP protokolu miihafizo
olunmus kanal1 local kompiiter sobokosinin mosafodon giris zamani
serveri ila olaqasini yaradilmasi, istifadoagilorin audentifikasiyasi vo
kriptomiihafizo olunmus tunelin konfiquryasiyalasdirilmasi kimi {i¢
morhoalodo formalasdirir [17]. Layer 2 Tunnelling Protocol ilo
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miihafizo olunmus kanalun formalagdirilmasi sxemi sokil 5.14-do
gostorilib.

Lokal sabaka
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Sakil 5.14. Layer 2 Tunnelling Protocol il miihafizo
olunmuskanalin formalasdirilmasi sxemi

Bu sxemds mosafodo olan miistori point-to-point protocolu
vasitasilo Layer 2 Tunnelling Protocolun daxili konsentratoru ilo
birlogorok lokal kompiiter sobokosini uzagq daxilolma serveri ils
birlogdirir. Bu olago zamam Layer 2 tunnelling protocoluna giris
konsentratoru provayder adindan istifadoginin autentifikasiyasmni hoyata
kecirir. Bundan sonra, provayderin giris konsentratoru tolob olunan yerli
kompiiter gobokasinin IP tinvanim abunoginin adi ilo layer 2 tunnelling
protocolun serverino tayin edir. Bu iinvan ssasinda L2TP protokolu
vasitasilo provayderin daxilolma konsentratoru ilo lokal kompiiter
soboksi arasinda sessiya yaradilir. Bu sessiya yadaildigdan sonra lokal
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kompiiter sobokosinin servisindo istonilon alqoritmdon istifado
etmokls istifadaginin audentifikasiyasi aparilir. Belo alqoritmo misal
olarag CHAP algoritmini géstormok olar. PPTP va L2F protokollarinda
audentifikasiya metodlarindan istifa-do olunmadigi kimi L2TP
protokolunda da audentifikasiya metod- larindanistifads olunmur.

Qeyd etmok lazimdir ki, istifadogi audentifikasiya oldugdan sonra
provayderin daxilolma konsentratoru ilo L2TP protokolunun serveri
arasinda kriptomiihafizo tuneli yaranir. Bu tunelin miixtalif
parametrlorinin koklonmasi idarsedici molumat vasitosilo aparilir. L2TP
protokolunun bir ne¢s sessiyast bir tuneldo multipleksdirils bilor. Bu
protokol sifrlomonin miixtalif standarlarindan istifado edir, lakin
kriptomiihafizonin konkret metodunu spesifiklogsdirmir. Tunel IP-
sobokosindo formalagan zaman informasiyanin miihafi-zosi IPSec
protokoluna uygun aparilir vo L2TP protokolunun paketlori UDP
protokolunun paketlarina inkapsylyasiya olunaraq 1701 UDP-portu
vasitasilo provayderin daxilolma konsentrato-rudan L2TP serverino
otiirilir.
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