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GIRIS

Hal-hazirda informasiyanin kompleks miihafizasi probleminin
holli ilo vyiiksok ixtisash miitoxossislor mosquldur. Informasiya
mithafizosinin miixtolif vasitolori arasinda Kriptografik metodlar
xisusi yer tutur. Bir torofdon, bu onunla baghdir ki, kriptografik
metodlar insanlara goxdanmolumdur vo onlar1 goxdan istifads edirlor.

Digor torofdon, kriptografiyanin yeni nailiyyatlori nainki, klassik
masalalori hall edir, hom da digar név miihafizo vasitolorin hall eds
bilmadiyi masalalori holl etmoys imkan verir. Belo masalalora misal
olaraq elektron sonadloro rogomli imzanin formalasdirilma-sini vo
elektron pulun istifads olunmasi imkanmi aid etmok olar.
Kriptografiyanin inkisafi uzun illor long inkisaf etmisdir, lakin XX asrda
riyaziyyatda oldo olunan nailiyyatlor sayasindo Kkriptografiya-ya
sigrayisla inkisaf etmoyo basladi.

No vaxt deyilib, sirrli yazi monasma ehtimal etmok olar ki,
kriptoqrafiya s6zu yazisi ilo bir vaxtda hoyata gz agmisdir. Krip-
tografiya-informasiyanin uzag va ya Q@anuna taba olmayan
istifadogilordon miihafizo nail olmaq tigiin ¢evrilmasi metodlarmin
hazirlanmasi haqqinda bir elmdir.

Kriptografiya basqa o6lko dilindo misal Uc¢lin yunan dilinds
ypagw (gizli,sirrli) vo Kryptos torgiimosinds «yazi» bu sdzlorindon
yaranmisdir. Kriptografiyada, homiso oldugu kimi, konar istifadogi-
lorin yani belo desok oks kasfiyyatin, rabito kanalaruna boylk vo ciddi
nazarot etmoasi forziyyasi son dovrlords alimlar torafindon diggots calb
olunub.  Kriptografiya  molumatlarm  yoni  informasiyani
yonlondirilmoasi Uglin geydlorini "giz-lotmir", sadaco oldo olunan
informasiyan1 homin istifadogilorin basa diismok 0¢ln mumkin
olmayan (oxumag, anlamaq) voziyyoto gevirir. Kriptografiyanin
haqqunda genislonmosi toxminon XIV osrin bitmo vaxtlarina tosa-
diif edir. Ictimai-siyasotdo, ingilabi isdo diplomatiyada vo elocads
horbi siyasotdo elocado islordo ononovi totbiqi ilo  birrge
kriptografiya intellektual —miilkiyystin  miihafizosindo  yoni
gorunmasinda va ya pirat¢ihigin (ogurlugun) qarsisini almagda ve bozi
oxsar kimi islordo do istifado olun-maga  baslanmisdir.
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Kriptoqrafiyanin haqqinda tarixindon informasiyalar.
Toxminon XIX-asrin bitmo vaxtinda harbi—akademiyalarda
Oyronilmosino baslanmas: Ugln kriptografiyaya doqiq bir elm
olamatlori verilib. Bir ne¢o akademiyalarin birinde “gouvion Saint-
Cyr” Fransada yerloson “SEN _SIR xot-kesi” ad verilon comiyyot
torofindon moxsusi horbi-sohra sifrasi yoni gizli yazi hazirlanmigdir.
“SEN_SIR xot-kesi’nin ideyasinda elocodo fikirlorin genislonmok
harakot edon hissada horflorin ixti-yari ardicilligda vo ya miioyyon
ardicilligla diiziilon, diiziilmasi ilo baghdir.

Bu comiyyatds elmi alqoritmlar kriptografiya hagqinda birinci dofa
orab 6lkalorindo mey-dana golmisdir. Nozaro alsaq ki, “sifro” soziiniin
manasi (homan bu dilds yani arab dilinds “sifra” (roqgom demokdir)
) arob mongalidir. ©n birinci sirf bu orob milloti agiq motni
(informasiyant) miihafizs,etmok, qorumaq maq-sadils olifba horflori
rogomlorlo doyisdira bildilor. Toxmini olaraq bir ne¢o sifro-yo hosr
olunan-“Insanlarm gqodim yazilarin sirlorini agmasia boy(iik cohdlor”i
mdvzusunda bir kitab adlandirilmisdir. ilk dofs bu kitab yoni birinci
kitab nosr olunmus 855-Ci ildo isiq Uzl goriilmiisdiir. italiyada
yastyan bir riyaziyyatc¢i, hokimi vo homdo o boyiik filosof Cerolamo
Kardano se¢mo fasillori kriptografiya moévzusu haqqinda hasr
edilmis-“Incoliklor haqqinda” Kitab nosr etmisdir. Kardano
Cerolamo gizlli agarlarin sayini nozars almagla sifrolorin da-
vamhiginn-isbatini toklif etmis, agiq motni bir agar kimi istifado
edorok ye-ni sifr-Kardano qofosi kimi bir qofos olaraq tokliflorin
vermisdir.

Bu Kardano qofasi adlanan bir qofas bork maddslordon
hazirlanmis 16vho torofindon miixtolif fargliliklora malik olan
intervallarda bir horf hiindiirlitylindo vo ciirbaciir uzunluga malik
olan diiz- bucaqlt kesiklor agmaqla tooskil olunur. Kagiz iizorindo
istifadogi  kimi, Kardano qofasi qoy- magla kasiklors
moxfilogdirilmoali lazimi informasiyan1 geyd edordilor. Novbati
addimda, Kardano gofasini go- tiiriildiikdon sonra kagiz {izarinon
bos olan saholora toxmini mozmunlu bir motn elo yazilirdi Ki,
moaxfilogdirilmis informasiya forqliliklora malik olan uzunluqlu ke-
sik yerlorino yerlogdirarak gizli bir (kriptomatin) matn kimi torkib
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hissasino goriiniirdii (yuxar1 baxan, asag1 baxan, saquli vo firlanmais)
voziyyotds tutularaq yerlogdirilorok qofosin  yerlogdirilmosinin
mimkiin sayr dord dofs artr. Umumiyyotlo bu dévrlorda
kriptoqrafiyaya haqqinda bir ne¢s yeni fikirlor go-tirilmigdir. Tomas
Cefferson-Amerikanin ~ Birlogmis Statlarmmn  3-cl  prezidenti,
birinci dovlat katibi, kriptografiya dovriinds xususi bir yer tutmusdur
qurgu. Kosiklorin Uz torofino ingilis olifbasinin horflori ixtiyari
ardicilliqgda geyd olunur. Silindirin sothi tizro oxa paralel cubuq
borkidilir. Sifrolomo zamani agiq motn 36 horf iizro qruplasdirilir.
Motni toskil edan harflor 6z qrupunda durdugu sira ndmrasina uygun
nomrali dairado ¢ubuqg tzro duzilir. Sifralonmis motn homin
cubuga paralel istonilon siradan segila bilir.

Alinmis kriptomotn analoji sifroloyicido dairalori firlamagla yigilir, agiq
motn iSo ona paralel siralar igindon segilir.

Decius Wadsworth 1817-ci ildo prinsipial olaraq yeni sifrolomo
qurgusunu igloyib hazirladi. Bu inkisafda yeni olan odur ki, agiq
molumat vo sifrolonmis molumat miixtalif uzunluglara malikdir.
Alim August Kerkhoffs 19-cu osrin 80-ci illorindo "Horbi
Kriptografiya” adli bir kitab nosr etmok qorarina goldi. Bu kitab
comi 64 sohifodon ibarat olsa da, kriptoqrafiya tarixindo bu sohifolor
onun 0lmazliyini tomin edib. Bu kitab bu giin do aktual olan parollar
Uguin alt1 asas tolob irali siirtir:

1. Sistem no fiziki, no do riyazi miilahizalorin tosirine moruz
galmamalidir

2. Sistemin gizli saxlanmasina ehtiyac olmasa da, icazosiz
soxslorin ona daxil olmasi problem yaratmamalidir.

3. Acar sado olmali, kagiz {izorindo yazmadan (molumat
dasiyicilarinda) saxlanmali  vo miiollif torofindon asanligla
dayisdirilmalidir.

4. Sistem teleqrafla (rabito sistemi) Otiiriilo bilon informasiyaya
uygun olmalidir.

5. Sistem asanligla tanmir (torciimo olunur) vo inkisafi birdir, bir
negd istifadoginin (fordlorin) istiraki tolob olunmamalidir.

6. Nohayot, sistem miixtalif soraitlords istifado olunacagi iiclin
dorin zoka vo ¢oxlu sayda gaydalar tolob etmodon istifadosi asan

9



olmalidir.

Bu toloblordon ikincisi Kerkgoffs prinsipi kimi mohsurlasmisdir.
Onun mahiyyati no qodor az moxfi element saxlanarsa sistem bir o godor
tohliikaesiz hesab edilmosindon ibaratdir. Sistemin agiqligi onun
tohliikasizliyino tosir etmomolidir. Sennon bu prinsipi “Qarst torof
(diismon) sistemi bilir” kimi ifado etmisdir. Kerkqoffs prinsipi
algoritm vo protokollarin tohliikasizliyinin onlarm moxfiliyindon
asili olmamasina istigamatlonmisdir.

Kriptosistemlorin toskili qaydasi olaraq Kerkgoffs prinsipino goro
miloyyon isarolor ardicilligindan ibarat algoritmin acar adla-nan
parametri yalniz gizladilir.

1917-ci ildo amerikali Edvard Xepbern torafindon “Eniqma” (tap-
maca) rotor masini icad olundu. “Enigma”elektrik yazi masinin iizo-
rinds isloyirdi. Sonrada (1923-cti ilds) berlinli mithandis Artur Ser-buis
“Enigma”-nm  ayrica  sonaye  versiyasmni  hazirlamisdir.
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1 FOSIL. INFORMASiIYA MUHAFIiZOSi
VASITOLORI VO METODLARI

1.1. informasiya miihafizasi vasitolori

Informasiya miihafizosi vasitolori dedikdo mihandistexniki,
elektrik,elektron vo digor qurgular, aparatlar, eloco do informasiya
miihafizosi tizro miixtolif masalolori hall edon digor elementlor, o
ciimlodon sizmanm qarsisinin  alinmasint vo miihafizo olunan
informasiyanin tohliikasizliyini tomin edon elementlor basa diisiiliir.
Informasiya miihafizosinin tomin edon vasitolor reallasdiriima
tisullarma gors agsagidaki gruplara bolundr [1,2]:
texniki vasitalora;
aparat vasitolorino;
program vasitalorina;
qarisiq vasitolors;
toskilati vasitoloro;
kriptografik vasitalora.

Texniki vasitalor novlorino goéro mexaniki, elektromexaniki,
elektron vo s. olurlar. Bu vasitolor aparat vasitolorinin komoyi ilo
informasiya miihafizosi moasalolorini hall edirlor. Onlar informa-siyaya
daxilolmanin, 0 ciimlodon onun kdmokliyi vasitosilo mas-kalanmanin
qgarsismni alirlar. Texniki vasitalarin Gstlin cohatlorine onlarm etibarhigni,
subyektiv faktorlardan asili olmamalarini, mo-difikasiyaya yiiksok
dayaniqliqlarin1 aid etmok olar. Ceviklikiynin zaif olmasi, nisbaton
boyuk hocmo vo ¢okiys, eloco do baha basa golmolori onlarin
catigsmayan cohatidir.

Informasiya sistemlorinin perimetrlorinin miihafizosi iigiin
aga-gidaki informasiya sistemlori yaradilir [1,2]:

® miihafizo vo yangn signallagmast;

® rogomli video miisahids sistemi;

® nozarot vo daxilolmanm idars olunmasi sistemi(NDIS).

Informasiyanin texniki rabito kanallar1 ilo sizmadan miihafizosi
asagidaki vasitolor va tadbirlorlo tomin olunur:

® ckranlagdirilmis kabeldon istifado olunmast,
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rabita xotting yiiksaktezlikli siizgacin qoyulmast;
ekranlasdirilmis binanin tikilmasi (“kapsul’);
ekranlagdirilmis avadanlign istifads olunmast;
nazarat etmo zonanimn yaradilmasi va S.

Aparat vasitolori. Aparat vasitolorino aiddirlor: elektron, elek-
tronmexaniki, elektron-optik qurgulari, kily generatoru, soboka stizgaci
va informasiya sizmasmin potensial kanallarini miihafi-zosini tomin
edon yaxud onlar1 agkar etmoaya imkan veran digor qurgular aiddirlor.
Hal hazirda informasiya miihafizosinin ¢oxlu sayda aparat vasitalori
moOvcuddur, lakin onlardan on genis yayil-mislar asagidakilardir [1,2]:

® miihafizo rekvizitlorinin saxlanilmasi tigiin xiisusi registrlor:

parollar, eynilogdirici kodlar, grif va yaxud maxfilik daracasi;

® soxsiyyatin tanmmasi moqsadila, onun fordi

xarakteristikalariniélgon qurgu (sasi, barmaq izlorini);

® periodik olaraq verilonlorin 6tiirtilmasi adreslorinin yoxlanil-

mas1 moqsadilo rabito xottindo informasiya veriliginin kasil-
masi;

® informasiyanin sifrlonmoasi qurgusu (kriptografik tsullar).

® komputerin etibarh yiiklonmasi modulu.

Proqram vasitalori istifadogilorin eynilogdirilmosi, daxilol-maya
nazarat, informasiyanin sifrlonmosi, miivaqqati ndvli qaliq fayllarmin
konar edilmosi, miihafizo sistemlorina testlo nozarot edilmosi vo S. Ugln
program vasitolorindon ibarotdir. Program vasitolorinin stln
cohatloring, onlarin universalligi, ¢evikliyi, etibarligi, qurulmasimnin
sadaliyi, modifikasiyaya va inkisaf qabliyystlori aiddir. Catismayan
cohatlorine iso soboko funksional-liginn mohdudlugu, resurslarin
(fayl-serverin ) va is¢i stansi-yalarin bir hissasinin istifado olunmasi,
tosadiifi vo qosdon edilon doyisikliklora hassasligi, kompiiterlorin
noviindon astliligmm mimkinliyd aiddirlor.

Program vasitalorine asagidakilar aiddirlor [1,2]:

® basqa qurgu daxilinds qurulan miihafizo vasitalori;

® antivirus programi-bu, kompditer viruslarinin askar edilmasi vo
yoluxdurulmus fayllarin miialico edilmosi, eloco do yoluxmus
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fayllarin konar edilmoasi yaxud amosliyyat sistemlorinin ziyan-
verici kodlardan tomizlonmasi proqramudir.

® sobokolorarasi ekran (eloco do brandmauer yaxud fayrvol-al-
manca, ingilisca firewall-“yangmin gabagini alan divar™).

Lokal vo global sabokalor arasinda xlisusi araliq serverlor yara-dilir.
Bu serverlor onlardan kegon soboko/naqliyyat soviyyalo-rinin
trafiklorino nozarst edir vo siizgocloyir. Bu korporotiv soba-koloro
konardan icazasiz daxilolmalari kaskin olaraq azaldir, lakin bu tohliikoni
tam aradan galdira bilmir. Metodun daha ¢ox miiha-fiza olunmus névi-
maskarad noviidiir. Burada lokal sobokoni goriinmoz etmoklo, lokal
sobokadon fireval-server adindan bitiin ¢ixis trafiki gondorilir [1,2].

®  proxy-servers (proxy-etibarnamo, etibar edilon soxs). Lokal va
global sobokolor arasi soboko/noqliyyat soviyyalorinin biitiin
trafiklori tam qadagan edilir-marsrutlagma olmur. Bu zaman
lokal sobokadan global sabakoys miiraciot X{isusi server vasito-
si ilo hoyata kegirilir. Askardir ki, bu zaman global sobokadon
lokal sobokoya prinsipco miiraciot miimkiin olmur. Bu metod
daha yiiksok saviyyalorda, masalon, tatbiq saviyyasinda (Virus-
lar, Java kodu vo Java Script) hiicumdan miihafizoni kifayot
daracada tomin eds bilmir.

e VPN (xdsusi virtual soboka) soboka lizarindon moxfi informa-
siyanin verilmasing imkan yaradir. Bu metod sobaka tizro moxfi
informasiyanin verilmasi zamani, onun konar soxslor torafindon
esidilmosino imkan verir.

Qarisig vasitalor ayri-ayriligda aparat vo proqram vasitolorinin
funksiyalarini yerino yetirirlor vo araliq xiisusiyyetlors malikdir-lor
[1,2].

Taskilati vasitolor toskilati-texniki (binanin kompiiterls, daxil-
olmanin mohdudlasdirilmasini nazora almaqgla kabel sistemi ils tohciz
edilmasi va s.) vo togkilati-hiiquqi (milli ganunvericilik vo konkret
milossisonin rohabarliyinin qoydugu is qaydasi) vasito-lorin comindon
ibaratdir [1,2]. Bu vasitalorin iistiin cohati ondan ibarat-dir Ki, onlar
miixtalif masalalorin hall olunmasina imkan verir, sads reallasdirilir,
sobokodo arzuolunmaz horokotloro tez reaksiya verir, sonsuz
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modifikasiya va inkisaf imkanlarima malikdir. Catis-mayan cohatloring
isa subyektiv faktorlardan asili olmasi, konkret bolmalords isin Gmumi
toskili aiddir.

1.2. informasiyanin miihafizo
mexanizmloriSobokalorarasi ekran. Informasiya
tohliikasizliyinin program- aparat vasitolori haqda danisarkon
gobul etmok lazimdir Ki, lokalsobokalarin obyektlorinin agiq
sobokolorin (mosalon, Internet sobo-kosinin) tosirlorindon miihafizo
etmok ti¢iin on effektiv Usul, onla-rinarasinda har-hansi bir elementin
yerlosdirilmasi Usuludur. Bu elementondan kegon sabaka paketlorinin
verilon gaydaya uygun olaraq nozaratedir vo siizgoacloyir. Bu element
sobokolorarasi ek-ran yaxud fayrvol,brandmuer(“firewall””) admni
almigdir. Mithafizo olunan korporativsabokalorin resurslarinan
istifado etmok Ugln ¢ixis1 vo girisimohdudlasdirmaq elocodo homin
soboko vasitosi ilo xarici sobokolorarasinda, vo soboko seqmentlori
arasinda molumat axinina ciddinozarat etmok Ugln tohliikasizlik
cihazlarindan va firewalllardan

istifads etmok lazimdir.

Firewallard yoni sobokolor-arasi ekran (bunan sonra SAE kimi qeyd
olunacag)-korporativ. kompi-ter sobokolorinds avtomatlagdirilmis
molumatlarin sistemlorino da-xil edilon vo yaxud onlardan geriyo
donon molumat axinina ciddi nozarst edon vo bunu hoyata kegiron
lokal elocads funksional tarafdon verilon program (pro-qram-apparat)
vasitoloridir (sok.1.1). Korporativ kompiiter soboko-lorindo soboko
ekranin qosulma sxeminin gostarilon tosnifatini ver-mok miimkiindiir
[1,2] (sok. 1.2):

Ne Tasnifat1 Osi modelin saviyyosi

1 | Korpa tipli ekranlar Osi modelin 2-ci soviyyasi

2 | Filtirloyici marsutizatorlar | Osi modelin 3-cii va 4-cl

soviyyasi

3 | Seans soviyyasinin Osi modelin 5 ci soviyyasi
sliizlori

4 | Totbiqi saviyyanin gliizlori | Osi modelin 7 Ci saviyyasi

5 | Kompleks ekranlar Osi modelin 3 vo 7-Ci soviyyalori
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‘ 7-ci saviyya . Tatbiqi
Tatbiqi saviyyanin
- .
- ‘_ 6-c1 saviyye
i Toqdimat
-
-
® ‘_ 5-ci saviyya _’ Seans
. Seans savivyonin
3
= a
g ‘ 4-cii saviyye ’
_: Transport S
=4 4] 11 o
2.4 savh marsrutizator
-Ci SOVIyYe
4— ﬁ
2-ci saviyya _’ Korpii tiph
Kanal ckran
1-ci saviyye
Fiziki

Sok.1.2. Sabakoararasi ekranin Open Systems Interconnection modelinin farqli
soviyyalorinds hoyata kegirilmasi

Sabokalorarasi ekran Open Systems Interconnection modelinin
asagidaki soviyyolorindos isloya bilor [1,2]:

1. Saboks soviyyesindo.

2. Seans soviyyasinda.

3. Totbiqi soviyyado.

Sabaka saviyyasinda siizgacloma. Bu soviyyados giris vo ¢ixis

paketlorinin ~ slizgoclonmosi  TCP  vo [P paketlorinin
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basliglarindakiinformasiyalar osasinda hoyata kegirilir: gondoricinin
[P-iinvanin-da; alicinmn  IP-iinvaninda; gondaricinin  portunda;
alicininportun-da.

Bu nov siizgaclomonin asagidak: Ustlin cohatlori var [1,2]:

e doyorinin nisboton agagi olmast;

e siizgaclonmo gqaydasmimn tayin olunmasinda gevikliyi;

e paketlorin kegmosinds Kigik gecikmonin olmasi.

Catismayan cohatlori:

e fragmentlosdirilmis paketlori toplaya bilmomasi;

e paketlorarasi qarsiliqh alagoys nozarst edo bilmomasi.

Seans saviyyasinda siizgacloma. Bu soviyyoado asagidaki nov
stizgacloma hoyata kegirilir [1,2]:

e sado siizgocloma. Bu nov slizgaclomo cari birlosmoni nozarat
etmir, statistik gaydalara asason yalniz verilonlor axinini siiz-
gacloyir;

e konteksti nozoro almaqla siizgoclomoa. Bu nov slizgoclomo
yalniz uygun protokollarin vo totbiglorin montiqini vo is
alqoritmlorini tomin edan cari birlogsmoni nozarat edir.

e Bu ndv siizgaclomonin asagidaki Ustiin cahatlori var [1/2]:

e paketlorin tutumunun analizinin aparilmast;

e 7-ci soviyyonin protokollarmin isi hagqinda informasiyanin
tolob olunmamasi.

Catismayan cohatlori toybiqlorin soviyyslorindo verilonlorin an-
alizinin miirokkabliyi.

Tatbiqi saviyyada siizgacloma.Paketlorin siizgoclonmasine xas olan
zoif yerlori mithafizo etmok Uglin sobokalorarasi ekran Telnet, HTTP,
FTP protokollarindan istifads etmolidir.

Ustiin cohotlori [1,2]:

e siizgaclonmonin sado qaydast;

e coxlu sayda yoxlamalarin togkil olunmast;

e totbiglorin verilonlorinin analiz edilmasi gabliyyetinin

olmasiCatigmayan cohotlori [1,2]:

e mohsuldarliginin agagi olmas,

e molum olmayan protokollardan istifads oluna bilmomaosi;

¢ miirokkab amaliyyat sistemlorine malik olmasi
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Sobokolorarasi ekran SAE-nin nozors salinan tosnifatindan oslavo
gostorilon novlori mi-oyyonolunub:

Ekspert soviyyali sobokolor arasi ekranm-Open Systems
Interconnection modelinin on osas (¢ soviyyasindo gobul olunan
paketlorin mozmununu yoxlayir. Bu soviyysrin: ilk &nco Osi
modelinin sabaka soviyyasi, seanas saviyyasi Osi modelinin va taotbiqi
soviyyoa.

Miixtalif sobokalorarasi ekranlarin hansi nov sistem funksiyalarin
yaxud hansisa bir proseslorin saba-konin malumatlarina giris imkanini
nazara alaraq elocads hiiquglarma malik olmasina go-ro idareetmoa
prinsiplorini qeyd edorak, galacokds qorunmani, genis- londirmoya
imkana malik olur. Belo névlar SAE trafikin icarays verilmasi yaxud
gobul etmomosi tiglin miixtalif, forqli signatura vo sortlori istifado
eda bilorlor. Dinamik sobokalor arasi ekran avvsllords qeyd olunan
standart SAE-lar1 vo so-bokoya girislorin askarlanmasi tisullarini
comlosdirir, onlarin kdmoyi ilo miioyyon imzalara (signaturalara)
uygun golon soboko olagoalorinin dorhal bloklanmasini tomin edir vo
digor monbolordon bu porta qosulmaga imkan verir. Masalon,
soboko qurdlarin1 real normal  omoliyyatlar1  pozmadan
dayandirmaq mimkin olar.

1.3. Hiicumlarin askarlanmasi sistemlori

Korporativ IS(informasiya sistemlaorinin) tobii foaliyyatinin toskil
edilmasi ligiin lazim1 olan standart qoruma vasitolori (misal iigiin,
SAE, ehtiyyat siirotin  saxlanilmasi  sistemlori,  goruyucu
programlari) ilo yanbayan hiicumlarm geyd olunmasi, tapilmasi
sistemlorinin  istifadosino ~ mohtacliq  yaranir.  Hiicumlarin
askarlanmasi sistemlorinin, soboko attaklardan qorunmasi iiciin asas
vasitodir.

Hal-hazirda hiicumlarin agkarlanmasi sistemlorinin, komputer
sobokolorinin,  tohliikesizliyinin  qorunmast  Uc¢lin  voziyyastin
ciddiyyatini anlayanda bu sistemlordon daha ¢ox istifado olunur.
Informasiya  toplama  vasitolori yoni  sensor; toplanmus
informasiyanin tohlili vasitolori yoni analizator; reaksiya veron
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vasitalor; idaroetmo
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vasitolori. Bu vasitolor hiicumlarin askarlanmasi sistemlorinin
arxitekturasima, qobul edilir [1,2]:

Aciqcasi, hiicumlarin askarlanmasi sistemlorinin nozors alinan
biitiin komponentlori kompiiterdo yaxud bir proqram olavasi iizro
foaliyyot gostora bilor. Bununla bels, onlar1 orazi vo funksional
olarag Kkorporativ sobokonin hissalori iizro yaymaq daha
mogsadouygundur. Xarici sobokoys miidaxilonin agkarlanmasi
sisteminin analizatoru vo idaroetmo elementlorinin  firewall
arxasinda yerlosdirilmasi ¢oX tohliikolidir.

Beloliklo, ogor bu alotlor olo kegirilorso, tocaviizkar
(cinayatkarlar) miidaxilonin askarlanmasi sistemlorindo istifads
olunan osas gqaydalar1 tohlil edorok qorunan daxili sobakonin
strukturu haqqinda molumat oldo edo bilocok. Hiicumlarin
askarlanmasi sistemlorinin nii-munovi arxitekturasi, basqa sozlo,
onun komponentlorinin  yerlog-dirilmosi ~ sxemi  sok.1.3-do
gostorilmisdir.

Host zensorm
reaksiva verma
Sabake vasitalari
fuf, B inzibatgisinin Isci stansivalar
ornmastyam kompiiteri
n markazi Tntermet
toplanmas1 va
tohlili
vasitalari
Idarsetma Sabek Honsantrator
e a B
vasitalan —
Tahliikasizlik
JAR
Sabakanin
monitormgl
kompiiteri
Sﬂbﬂk - Sabals zenzom reaksiva
afin wama vasitalan
monitormgi
Host sensom kompiiteri
re.aks.tya verma 3abaka sensom
wAsitalan

reaksiva verma
Sok.1.3. HAS-1n niimunavi strukturu
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1.4. Sabaka daxilinds girisin mohdudlasdirilmasi
ilosobakalorin tahliikasizliyinin yiiksaldilmasi

Miiasir korporativ kompiiter sabakalorinin heterojenliyi vo siiratli
inkisafi zoif yerlorin ¢oxalmasina tokco xarici deyil, hom do daxili
soboka xidmatlorinds yayilmasina sobab olur.

Soboko no qodor boylikdiirse, idaraginin tohliikasizliyini etibarli
sokildo tomin etmoasi bir o qador ¢otindir. Qeyd etmok lazimdir ki,
tokco 1§ stansiyalari, serverlor vo ya kommunikasiya xatlori deyil,
hom do molumat axmlarmmn daxili soboko marsrutlasdirilmasi
funksiyalarmi yerino yetiron ixtisaslagdirilmis qurgular sobokoyo
icazasiz daxil ola bilar.

Son doviirdo korporativ komplter sobokalori miixtalif nov
heterojen program tominat1 vo texniki dostokdon istifado edilir. Bu
baximdan belo sobokonin ¢atinliyi ohomiyystli deracods yiiksalir.
Beloliklo, goriilon soraitdo korporativ sobokonin ortaq resurslarina
onun daxili istifadoagilori torafindon icazosiz daxil olmaq tohliikasi
do artir. Bu vaziyyotdon ¢ixis yolu olaraq, daxili sobokoys giris
mohdudiyyatlorinin ~ soviyyasine nozarot etmoklo  korporativ
sobokonin  paylagilan resurslarmin  qorunmasmi  giiclondiro
bilorsiniz. Bu firewall yaxud Brandmauer soboko Yyoxlama
alotlorindon istifado etmoklo edilo bilor. Soboks daxilindo
informasiya axmmin sorhadlorinds icazosiz girislo miibarizo
aparmagq Uctn firewallar yerlosdirilmalidir.

Lakin, korporativ sobakenin ayri-ayri seqmentlori arasinda, eloco
do onun istifadogilori yoni miistorilori vo daha vacib soboko
xidmotlori arasinda garsiligh olaqes yalniz firewall vasitasilo hoyata
kecirilmalidir. (sok.1.4).

Sabokalar arasi ekran, olbatto ki, asimmetrikdir. Bunun ti¢iin bir
sobako seqmentindon digorine kecidi mohdudlasdiran vo oslbatto ki,
oksino olan xlsusi gaydalar miioyyon edilir. Umumiyyatlo,
firewallun biitlin foaliyyati iki qrup funksiyanin dinamik icrasina
osaslanir. [1,2]:

+ ondan ke¢on molumat axininimn siizgocdon kegirilmasi;
% internet isinin qarsihiqlt  olagesinin  hoyata  kegirilmosinda
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vasitogilik.
Asagidaki parametrlor molumat axminimn tohlili U¢ln meyar
kimi istifado edils bilor: [1,2]:

" Sabekelsr aran ekranlasdiuma vesa-
itlatinin tetbiai

erlart Serverlar

Sabakalar
] ara= elram | HER
bk
szament i
baglan

Dhaar sabaka seqmenty
Konsentrator

Sok. 1.4. Sabokalor aras1 ekram birlogdirmoaden avval va sonra korporativ
komputer sabokosinin fragmentlori

% interfeys iinvanlarini, soboko iinvanini, port ndmrolorini vo
digor vacib molumatlar1 ehtiva edon molumat paketlorinin
xidmot sahalarini ehtiva edoan identifikatorlar;

% yoxlanilan molumat paketlorinin mozmunu, masalon, kompiiter
virusunun olmast;

% informasiya axininin xarici xiisusiyyatlori, masalon, vaxt, tezlik
xiisusiyyatlori, verilonlorin hacmi vo s.

Skrining agentlori internet sobokosi ilo qarsiliqh alagonin hoyata
kecirilmosi zamani vasitogilik prosesindo malumat axininin goffaf
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otiiriilmasini bloklamagla asagidaki sadalanan funksiyalar1 yerina

yetirs bilar. [1,2]:

% istifadogilorin autentifikasiyasi vo identifikasiyasi;

oOtiirlilon molumatlarin autentifikasiyast;

gorunan sabaka seqmentinin resurslarima ¢ixis aldo etmok

mohdudiyyati;

% informasiya axinmin filtrasiyasi vo transformasiyasi, mosolon,
dinamik virus axtarisi vo malumatin saoffaf sifrolonmasi;

% gedon molumat paketlori tigiin daxili qovsaqlarin
tinvanlarinmtorctimasi;

¢ hadisolorin geydiyyati, bu hadisolora reaksiya verilmasi,
geydoalinmis molumatlarin tohlili vo hesabatlarin
hazirlanmast;

¢ tolob olunan molumatin keslosdirilmosi.

Sobokoni effektiv sokildo gorumaqg Uc¢ln miirokkab firewall
ondan kegon bitln trafiko nozarot etmoli vo onun statusunu
izlomolidir. (sok.1.5).

Giris obyektlari
Istifadagilor i
stitadaglla Servislar
Miistarilor Serverlor

1gh horokotbiiskarlar1 |

Isci stansiyalar Xarici sobokaler vo

seqmentlor

Sobakoalar ars1 ekran
(brandmauerlar)

Sak.1.5. Malumat paketlorinin nozarat edilmasi sxemi

Soboko kommunikasiyalarini effektiv sokildo qorumaqg Ucin
firewall dizglin formada qurasdirilmalidr homdo konfiqurasiya
edilmalidir. Qeyd olunan masals asagidaki addimlar: ardicil olaraq
yerino yetirmokls hoyata kecirilmolidir. [1,2]:

% qarsiligh alaqgo siyasatinin inkisafi;
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% birbasa firewalllar Uclin olage diagramlarinin, eloco do qosulma
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diagramlarmin miisyyan edilmosi;
s firewall amoliyyat parametrlorinin koklonmasi.

Soboko ilo garsilighi olago siyasoti toskilatin Xarici miihitlo
molumat miibadilasi tigiin tohliikasizlik taloblorini miioyyon edon vo
asagidaki iki aspekti miioyyon edon tohliikasizlik siyasatinin bir
hissosidir: [1,2]: giris siyasoti soboko xidmotlorine vo SAE-nin is
siyasoti.

Firewall siyasati firewallun faaliyyotinin asasini1 togkil edon soboko
rabitosini idara etmok Uglin asas prinsiplori miioyyon edir. Burada iki
osas yanagmani naozord almaq lazimdir. [1,2]:

% Agiqca icazo verilmoyon har sey qadagandir.
% aciq sokildo gadagan olunmayan har seys icazo verilir.

Sobokalor arasinda galxanlari birlosdirmok tigiin miixtolif sxemlordon
istifado edilo bilor. Belo sxemlor is soraitindon vo firewallun soboko
interfeyslorinin Sayindan asilidir. Kigik olan korporativ sabakalor G¢ln iKi
firewalldan yani SAE-dan istifado etmok kifayatdir. (sok.1.6).

Lokalsabakanin

miihafiza edilon $abakalar
gapalialtssbekesi | | rast ckran 7
(1561 stansivalar)

Sabakalor-
Vargrotlayic arast el

Sok. 1.6. Sabokalorarasi ekranlarm(SAE) gosulmasinin misal toklif olunub
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Homginin burada qorunan agiq alt soboks qoruyucu alt sobokodo
gostarilir.

Hor vaxt oldugu Kimi, goruyucu alt soboko elo agilir Ki, alt
sobokadoki kompiiterlora potensial olarag hom diismonin Xarici
sobokasindon, hom do yerli sobokonin qosulmus alt sobakolorindon
daxil olmaga icazs verilir.

Homginin, Xarici sabakasi ila alaqali, alt sobokalor arasinda birbasa
molumatlarin miibadilosi do mumkin olmayandir. Qoruyucu alt
sobokasi 0lan sistemo attaklar1 etmok Uglin on az1 iki hegnadon asilligi
olmayan yani miistaqil tohliikasizlik maneasini asmaq lazimdir ki, bu
da tobii ki, ¢ox ¢atin va ciddi bir mosaladir. Belo oldugu halda, firewall
monitoring alotlori bu clr cohdlori askar edocok vo sistem
administratoru icazosiz girisin garsisini almaq ii¢iin lazimi todbirlor
goracak.

1.5. Informasiya miihafizasinin kriptografik vasitalori

Homginin, kriptoqrafik sifrolomo alqoritmlori telekommunikasiya
sobokolorindo vo sistemlorindo informasiyanin birbasa miihafizosi
Uclin xususi olaraq istifado olunur. [3,4]. Sifrolomo vasitalori
informasiyanin  miihafizosinin  mihim moqsadi ilo yanasi,
informasiyanin ~ butovllylni, onun imzalanmasini, molumat
sahibinin haqiqiliyinin tosdiqini, tohliikesiz istigamatlondirilmis
kanallarm toagkilini vo digor mihim holledici moasalolorin hollini
tomin etmoyo komok edir.

Kriptografiya informasiyanin istonilon formada, o ciimlodon
saxlama qurgularinda saxlanilan vo ya kompiiterdo emal edilon,
habelo rabito kanallar1 ilo &tiiriilon informasiyanin monasinin
gizlodilmosi  demokdir.  Kriptografiya program tominatinin
qorunmasi li¢lin do istifado edilo bilor. Daha ovval qeyd edildiyi
kimi, informasiya tohlilkesizliyinin osas istigamotlori mohz
moaxfiliyin, biitdvlilylin vo olcatanligin tomin edilmosidir. Hor ii¢
sahodo tohliikasizliyi tomin etmok Ugln Kriptografik Gsullardan
istifado olunur. Hotta bir aspektin pozulmas1 hor seyi xaosa aparacag.
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Belo ki, bu tisullarin kdmayi ilo melumatin moxfiliyini sifrolomak
va icazasiz soxslorin ondan istifadssinin qarsisini almagla tomin etmok
olar. Soboks iizorindon o&tiirlilon malumatin heg¢ bir tohrif olmadan
alictya ¢atmasini tomin etmoklo yanasi, boylik shomiyyat kosb edir.
on vacib vo lazimi, onun bu xisusi miollif torofindon
gondoarildiyinimiiayyan etmok olacag. Bels ki, ¢cox miiddat insanlar
0zUnU basqasmin adi ilo togdim edir, vo 6z adindan molumatlar1
gondorir, informasiyalar1 alir elocads OtUrlr va s. Bu magsadle habela
istifadogi, sistem vo soboko molumatlarinin haqiqiliyini yoxlamaq va
autentifikasiya etmok lazimdir vo mogsado yonimli Kkriptografik
Usullardan, metodlardan asason istifado olunmalidir.

Kriptologiya informasiyanin qorunmasi tisullarini inkisaf etdiron
bir elmdir. (sok.1.7). Kriptoanaliz yoni sifrlomonin agilmasi va
kriptografiya yani sifrolomo har iKi saho tizra kriptologiya ohats edir.

Kriptografiya(sifrloma)

KRIPTOLOGIYA

| Kriptoanaliz (sifrlorin a¢ilmasi) |

Sak.1.7. Kriptologiya

Kriptografiya informasiyanin moxfiliyinin tomin edilmosi
yollarini, tisullarmi G6yronon elmdir [3,4]. Kriptografiya molumati
elo ¢evirmoya, sifrolomoys imkan verir ki, onu oxumag, yoni
miioyyon bir agar, bu halda paroldur molumdursa, malumati barpa
etmok mumkin olsun. Sifronin ag¢ilmasi tsullar1 kriptoanalizdo
Oyronilir [3,4]. Buna goro do kriptologiyada verilonlorin
sifrolonmosi vo desifrlonmosi iisullar1 Oyronilir. Sifrolonacok vo
desifrolonan molumatlar konkret olifba asasinda tortib edilmis motn
Kimi basa dusiiliir.

Adotan sifrolomo proseduru xiisusi kriptoqrafik metodun homdo
acarin (acar, K-key) istifadoetmok 0glin nozords tutulur. Agar
istonilon matni sorbost sifrolomok vo desifrolomo etmok {igiin lazim
olan bir melumatdir. Yalniz bu agar haqqinda bilik sifroni agmaq
imkanina zomanat verir. Sifroloma vo sifronin  agilmasi
(desifrolonma) proseslorindo istifado olunan Gsulla (gaydaya)
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kriptografik alqoritm deyilir. Kriptografik algoritm, sifro vo ya
kriptoalgoritm adlanan sifrolomo vo desifro U¢lin molumatlarin
cevrilmosi tisuludur. Kriptoqgrafik terminologiyada diiz sonadler aciq
moatn-Plaintext, P vo ya agiq motn-hesab olunur.

Mozmunu qoruyarkon orijinal matnin doyisdirilmasi sifrolomo (E
harfi ilo geyd olunur, encryption), sifrolonmis molumat isa sifrali
motn (C horfi ilo geyd olunur, cipher-text) vo ya kriptogramma
adlanir. Sifro motnindon agiq motnin borpasi oks prosesdir va
sifronin agilmasi (D harfi ilo geyd olunur, decryption) adlanir. Parol
dedikdo, wverilmis acardan elocodo  kriptografik ¢evrilmo
algoritmindon istifado edorok agiq molumat dostini sifrolonmis
verilonlor dostino ¢eviron geri ¢evrilo bilon masolon, ikili toyinatl,
yoni borpa oluna bilon vo ya orijinal voziyyotino gayida bilon,
ceviricilor dosti basa diisiiliir [3,4] .

Sifronin agilmasi Ugln istifado olunan acar (Sokil 1.8) moxfi
molumat1 gondoron $oxs agiq motni barpa etmok Uc¢Un molum
oldugu kimi, aliciya da molum olmalidir. Miiasir kriptoqrafiyada bu
acardan istifado etmoklo sifronin moxfiliyi tomin edilir.

Sok.1.8. Desifrlonmo agarlari
On asas1 odur ki, belo bir sistemin tohliikasiz islomasi ti¢iin bu
acar moxfl saxlanilmalidir, ona goro do belo sistemlor gizli agar

kriptosistemlori adlanir.

1.5.1. Kriptografik sisemlorin modellori va sifrlomo metodlari
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Informasiyanim miisllifi adinan ydnlondirilon agiq motn Plaintext
informasiya monboyindo KM yaradilan acar (K-key) vasitasilo
sifrolonir (E), sifroli moatna cipher-text cevrilir vo aciq kanal
vasitosilo otiiriiliir (sok. 1.9). [3,4 ]. Miisllif torofinds sifrolonmis bu
motn gifronin agilmasi ii¢lin toyin edilmis agardan istifado etmoklo
decryption orijinal voziyyatino qaytarilir.

Gizli agar kriptografik sisteminin algoritminin mihim hissasi
gizli agarin OtUrdlduyl tohliikkesiz kanaldir. Bu kanal yiiksok
soviyyada tohliikasizlik vo moxfiliys malik olmalidir ki, moxfi agar
otiriilo bilsin. Bir sozlo, soxsi agarmn istifado olundugu sistemin
bltin elementlori qorunmalidir. Sifrolonmis molumati1 gondaran
Uclin onun desifro edilo bilon galmasi vacibdir. Sifronin guci o
demokdir ki, yad soxslor torofindon olo kegirilon sifroli motnin agiq
motnini desifro etmok cohdlorino miigavimat gdstorir. Bu cohddo
kriptoanalitiklor (A) ovvalca sifronin kriptogrammin qurulmasi
prinsipini, sonra iso sifroni agmaqg Uglin agari miloyyan etmoya
caligirlar. Sifronin bu xiisusiyyati kriptografik gic yaxud
kriptodavamliq adlanir.

T
&
3

PR KM i
K Muhafizo edilon kanal K
C —_
E Ag¢iq kanal D P
P

Sok.1.9. Sifrolonmo/desifrolonmo sxemi
Sifralorin miiqayisali glici muasir hesablama vasitalari ilo tochiz
edilmis maraqli soxsin istonilon vasito ilo molumatin sifrasini agmag
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cohdi 0gln tolob olunan vaxt nazors almmagqla qiymotlondirilir.
Acarin(K-key) variantlar1 no qodor ¢ox olarsa, sorf olunan vaxta gors
motnin sifrasini agmaq bir o godor ¢otin olacaq (sok. 1.10) [3,4].
Modelin tohliikasizliyina goro, maneonin miiddati, tacaviizkarlar
torofindon onu aradan qaldirmaq {giin sorf etdiyi vaxt molumatin
miihafizosi predmetinin aktualliq miiddstindon artiq oldugda kifayat
hesab olunur. Belslikls, veriloon miiddst zaman miihafizo predmeti
geydo alimmagla informasiya tohliikasizliyinin elementar modeli
osasinda miioyyon edilmolidir (sok. 1.11) [3,4].

K.Sennon agiq molumatmn sifrolonmosini riyazi olaraqg C = F,P modeli
ilo gostorilmigdir. Qeyd etdiyimiz dustirda (i)-indeksi doqiq acara
istinadi,modelin F; iso cevirmo funksiyasini toyin edir.

Eriptodavamliliq sifralanmig
- malumatin agan bilmadan
¥ degifralonmaya dayamalifidar

Orta o
kriptotahlil Biitin mimkiin

muddati agarlann say1
Sak. 1.10. Kriptodavamhliq modeli

»  Sodd (arakasma)
" Muhafizs predmeti

Sak.1.11.Informasiyanin elementar miihafizo modeli

Desifrolonmonin birqiymeatliliyinin lazimi oldugu miiddstds onun tors
funksiyast (F; ") geyd olunmalidir: P = F3!C

Sennonun sifrloma/desifraloma modeli. Asagidaki gostorilon strukturda
gizli acarli kriptosistemlorin K.Sennon modeli gostoril-misdir (sokil.1.12)
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[3,4].

Ap «— Sifrlom» acan Ape— Desifrlama agan
1 c=E@.Ap) l P=D(C.Ay)
Aqiq matn Sifr matn Aciq motn
Sifrlonsa alqoritmi Desifrloms algonitmi
L J L 3
N V"
Srloma sistenu Destfrloma sistemi

Sok.1.12. Sifrolonmo/desifralonmo modeli

1.5.2. Sezar sifrloma metodu

Birinci  kriptosistemlor bizim artiq yeni eranin ovvalindo
hoyatimizda ¢ix-misdir. Misal {i¢iin, Romadan on moshur Yuli Sezar
sorkordosi eradan ovval yliziincii illor 6z yazdiglarinda hal-hazirdaki
doviirds Yuli Sezar adim1 olan sifrlomoa genis istifads olunur.

Mosalon bizim olifban1 nozors alsaq misal {i¢lin azorbaycan olifbasi
Biitiin olifba yazilirdi, onan sonra homon olifbanin altinda yazirdiq,
ancaq sola ¢ (yaxud, basqa bir sayla ovoz olun bilar, misal ti¢iin alt1
harf siirtismo) horf dovri siirtismosi ilo geyd olunurdu [4]:

A/ B|C|C|D|E|F|G|G|H[ X[ I |[T]J|K|]Q|L|[M N|O
OlP|IRIS|S|T|U UlV|Y|Z

C|D|E|F|G|G|H| X[ I|T]|J]K|Q|]L|MN|O
Ol P|R[S|S|T|U|U|V|]Y|Z]A|B|C

Informasiyani sifrlomo miiddotdi ozerbaycan olifbasinda olan A
harfi C horfi ilo ovoz olunur. C horfi E ilo, X harfi J horfi ilo ovoz
olunurlar va s. Agarla (bizim qeyd etdiyimiz agar ii¢ horf siiriisms ilo
geyd olunub)sifrlonmis informasiyant qobul edon soxs horflori
azorbaycan olifbasinin ikinci gostorilon sotirdo tapirdi vo homin
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tistiindoki hoarflore gore agiq informasiyani barpa eds bilirdi.

Gaius Julius Caesar sifrosindo asas oalifbanmn ikinci satirindoki
yerdoyismo doyeridir. Gaius Julius Sezarin modelinin bir nego
modifikasiyast olunub. Sezar sifrosi torofindon hoyata kegirilon
sifrolomo addimi tez-tez Vigener sifrosi kimi daha miirokkob
sxemlarin bir hissasi kimi qoabul edilir. (sok.1.13).

Misal ticiin, kvadratda geyd olunan agiq motn -LIMONAD agar
ilo sifrolonmoalidir. Malumatin miisllifi acarin motnini dovrii olaraq
tokrarlamagla molumatin uzungu ilo asagidaki kimi eynilosdirir [4]:

Ag¢1q matn: AIR|M|{U|D|S|A]|R|I D |1 R
Acar sozu: L |1 M|{O|N|A|D|L |I M| O |N
Sifrmatn: Liz|Y |l [Q]s|D|C|[Q|P|U]|E

Orijinal matnin ilk simvolu ("A") agarmn birinci simvolu olan L
ardicilligi ilo sifrolonir. Sifro motninin ilk simvolu ("L") Vigenere
codvolindo L sotri ilo A siitununun kosismosindo yerlosir. Eynilo,
monba matninin ikinci simvolu ii¢iin acgarin ikinci simvolu istifado
olunur; yoni sifrali matnin ikinci simvolu (“R”) I satri ilo Zstitununun
kosigmosindo alinir. Ag¢iq motnin galan hissasi do analoji sokildo
sifrolonir. [4]:

Sifrmotn: LZYIQSDCQPUE

Sifronin ag¢ilmasi iso asagidaki Kimi hoyata kegirilir: biz Vigenere
cadvalindo agar sozilin birinci simvoluna uygun olan xatti tapiriq; bu
sotirdo biz sifroli motnin birinci simvolunu tapirig. Bu simvolun
yerlogdiyi sltun monbs motnin birinci simvoluna uygun golir. Sifro

motnindoki asagidaki simvollar oxsar sokilds desifrs edilir.

Sifrmotn: L{z|Y |l |[Q|S|D|C|Q|P|UIE
Acarsozi: (L |[I [M|O|N|A|D|L|[I |[M|[O|N
Aciq matn: A|R|M|U|D|S|A|R|I |D|I |R

Masalon, axirinct yaziligda agarin birinci harfi L-dir, Vijener
cadvalindo onun yerlogdiyisotrdo sifrmatnin birinci horfi olan L
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Sak. 1.13.Vijiner kvadrati

yuxar1 bagida yerloson olifbanin horfine dok irsliloyib kosisma ndqtosindo

harfini tapirigq. Sonra bu horfin yerlosdiyi siitunla yuxari qalxib codvolin
yerlogon horfi tapiriq. Bu horf oliftbanin A harfidir, elo bu harf do agiq motnin

birinci horfi olacaq. A¢iq mot-nin digor horflorido bu qayda ilo tapilir.
Belolikla, bu gqaydadan istifado edarak biz asagidakia¢iq matni tapiriq:

Aciq motn: ARMUDSARIDIR.

ilo

dgtin
acari

sifrlomo

baxag. Tutaq Ki,
sozini “RAZIYAM”

bir
“OXUMAQMARAQLIDIR”

misala

Digor
sifrlomok tolob olunur. Bu s6zii sifrlomok ti¢lin, onu birinci sotrdo

iso acarin moatnini dOvri olaraq

onun alt satrindo
tokrarlamaqla malumatin uzunlugu ilo asagidaki kimi eynilogdiririk,

yaziriq,
yani:
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Acigmotn: | O | XU/ M|A|QMIAR|A|Q|L I |D|I R

Acar s0zu:
Sifrmotn: |F [ X|T|IU|Y|[Q|Y|R|R|Z|Y|J|A|P|Z|R

py)
>
N
<
>
Z
Pyl
>
N
<
>
Z
pe
>

Yuxarida gostorilon qaydani totbiq edorok asagidaki sifrmotni alariq:
Sifrmatn: FXTUYQYRRZYJAPZR.

Desifrolomok iiclin avvalca agarm motnini dovrii olaraq tokrar-
lamagla birinci satrdo yaziriq, ikinci sotrde iso sifrmotni yerlos-

diririk,yoni:

Sifrmotn: |F | X|T|U|Y|Q|Y|R|R|Z|Y|J|A|IP|Z|R
Acar sozi: |R|A|Z |1 |[Y|AIMIRIA|Z|I |[YIAIM|RIA
Acigmotn: | O | XU M|A|Q|MIAR|A|Q|L|I |D|I R

Belolikloa, yuxaridaki qaydadan istifads edoarak biz asagidaki agiq

motni tapiriq:
Acig motn: OXUMAQMARAQLIDIR.
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11 FOSIL. SIMMETRIK SIFRLOMO® TEXNOLOGIYALARI

2.1. Simmetrik sifrlamanin struktur sxemi

Klassik yaxud biragarli kriptoqgrafiya simmetrik sifrlomo alqo-
ritmlaring asaslanir. Belo texnologiyada sifrloms va desifrlomos yal-niz
yerino yetirilmo gaydalarina vo bozi addim istigamotlorino goro
forqlonirlor. Bu texnologiyada eyni bir moxfi element (agar) istifa-do
edirlor va desifrlomo omoliyyati sifrlomonin sado ¢evirmosidir. Ona gora
do miibadils istirakg¢ilarindan har biri malumati hom sifr-loys, ham do
desifrlaya bilar. Simmetrik sifrlomonin struktur sxemi sok.2.1-do verilib
[3.4].

Kriptoqrafik Malumat

Malumat | Kriptografil qabuledicisi

manbavi  [1rafomar 14 sistem | Sifrlonmiy | sistem  [vfajumar M|
moalumat E

A a¢an

Agarlar
manban

Sak.2.1. Simmetrik sifrlomonin struktur sxemi

Sifr dedikdo ilkin malumatin miihafizasi ii¢clin avvalcodon sort-
losdirilmis ¢evirmo iisullarmin mocmuu basa diisiiliir. A¢ar-molu-
matlarm sifrlonmasi vo desifrlonmosi {i¢lin vacib olan informasi-
yadir. Verici torafdo molumat monbayi vo agarlar monbayi var. Agarlar
monbayi biitlin miimkiin olan acarlar sirasindan konkret “A” acarini
segir. Bu “A” agar1 har hansi bir Usulla gabuledici tora-fo verilir, hargond
gtiman edilir ki, onu slo kecirmok olmaz, maso-lon, bu agar xususi
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kuryer vasitosilo verilir (ona goro simmetrik sifrlomo bagl agarli
sifrlomo adlanir). Malumat manbayi hor hansi bir M molumati hasil edir,
sonra bu molumat se¢ilmis agar1 istifado etmoklos sifrlonir. Sifrlomo
prosedurunun naticasinda Kriptogramma adlanan sifrlonmis E molumati
alinir. Sonra E kriptoqramu rabito kanali {izro verilir. Rabito kanali
(radiokanal, yaxud kompter soba-kasi) agiq vo mithafizo olunmamis
oldugundan verilon informasiya diigmon torafindon tutulub saxlanila
bilor. Qabul tarafds E kriptog-ramini agar vasitasilo desifraloyib ilkin M
molumati alirlar. ©gor M molumatdirsa, A-acardirsa, E sifrlonmis
molumatdirsa, onda yaz-maq olar: E=f(M,A), yoni sifrlonmis E
molumati ilkin M malu-matindan vo A agarindan asili olan hor hansi bir
funksiyadir. Krip-tografik sistemds istifads olunan sifrloms tisullar1 vo
alqoritmlori yuxarida gostarilon ifadodo f funksiyasini toyin edir [3,4].
Bagl acarla sifrolomonin miixtalif tisullart mdvcuddur (sok.2.2).

Bagh acarli sifrloma iisullar:

Ovaz etms Yerdavisma Kombinsedilmis Digatlari

| e o o o o o o o o S G G0 SER D D SR G G ND GND SN GE) OGN SEG GND GHD ER GED RGN GNDGE G 6N S Gw.
[ Bir slitbal Cox slifbah Sada | [ Blioklu sifflema Nonayagirs |}
I (gevd ohmnmus sifiloma |}
] periodhu) i
1

| Coxalifbak Selli sifrlama Sixilmalgenislanms E
! L)
! L]
i Cadvalli .
: Bagh acarh sifrlama E
! tsullarna misallar '
! Marsrutlar iizra ]
! miirakkablasmis E
i E

Sok.2.2. Bagl agarh sifrloms tisullari
Praktikada yer doyismo, avoz etmoa, eloca do kombinasiya edil-mis
alqoritmlordon tez-tez istifado olunur [3,4].
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2.2.9vazetmd metodu
Ovazetmos (yerdoyismoa) sifrlomo metodlart ilkin matnin bir gay-da
olaraq bloklara ayrilmis va bir olifbada yazilmis isaralori, gevir-molorin
gabul olunmus qaydalarina uygun olaraq digar olifbanin bir yaxud bir
nego isaralori ilo avaz edilirlor. Olifba molumatin sifrolonmasi tigiin
mohdud sayda simvollar toplusudur. Kodlasdirilan matn iso verilmis
olifbanin elementlorinin ardicilhiidir.

2.2.1. Biralifbah avazetma.

Osas avazetmo metodlarindan biri biralifbali avazetmo meto-dudur.
Bu metodda A molumatinin ilkin olifbasmimn hor bir a;i isa-rosi ilo
sifrlonmig E moatninin uygun €; isarasi arasinda birmonali uygunluq
yaranir. Biralifbali avazetmo on sados avozetmo sifri oldu-gundan bazon
sado ovozetmo adlanir. Birolifbali ovozetmoyo misal olaraq on sado
sifrlomo sistemlorindon biri olan va “Gaius Julius Caesar sifri” adini
dastyan sifrlomo sistemini gostormok olar. Belo forziys var ki, bizim
erayadok 1-ci asrdo yasayan mohsur roma imperatoru Yuliy Sezar 0z
sarkordalori ilo moktublasmada bu sifri istifado edir-mis. Sezarin
sifri azorbaycan dilina totbiq edildikdo asagidakilardan ibarat olur.
Azorbaycan olifbasinda molumatin hor bir horfi ilkin horfdon iig¢
isaro sagda olan harflo avaz edilir. Beloliklo, A horfi C-yo, B harfi D-
ya va s. bu proses U-yo dok davam etdirilir, sonra V horfi A-ya, Y horfi
B-ya va nahayat Zharfi C horfi ilo avaz edilir.

Misal 1. Azarbaycan slifbast ilo bels bir ilkin alifba verilir.

A B/ C|C|D/E|O|F|G|G|H|X[I|[T]|J]|K|Q[L|MN|O
OlPIRISIS|T|U UlV|Y|Z

Bu olifbaya osason “UNIVERSITET” agiq motnini sifrlosok
asagi-dakisifrmatni alariq.

Holli: “UNIVERSITET-sifrlomo -“ZPQAGTUQVGV”-sifrmatn.

Sezar sifrlomo metoduna asasan burada U harfi Z harfina, N horfi P—
ya, I horfi Q-ya, V horfi A-ys, E horfi G-ya, R horfi T-ys, S-horfi U-
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la, I horf Q -yo, T horfi V horfs, E horfi G horfa, T horfi V harfi ilo
avaz edilir.
Beloliklo, “UNIVERSITET” sozii “Gaius Julius Caesar sifti” sifrlomo
metoduna asa-son“ZPQAGTUQVGV” séziine gevrilir.

Sifrmatnin desifrlonmasi zamani sifrlonmis matnin hor bir harfi sola
dogru olan ii¢lincii harflo avoz edilir. Masalon yuxarida gos-tarilon
sifrmotni desifrolosok asagidaki agiq motni alariq

“ZPQAGTUQVGV” — desifrlomo“UNIVERSITET”-  desifi-
lonmis motn.

Bu metod ¢ox ¢atin metod deyil, xiisusan ona gors Ki, bir ne¢a sézdon
ibarat molumatin sifrlonmasi zamani ilkin moatnin ne¢a $6z-don ibarat
olmas1 darhal aydin olur. Bundan basqa, sirlonmis molu-matda harflorin
tokrarlanmasi tizra hor hans1 molumati almaq olar. Masalon, sifrlonmis
“ZPQAGTUQVGV” soziindo horflordon birinin “G” herfi vo “V”
elocada “Q” harflori iki dofs tokrarolunmasi aydin olur.

Buna baxmayaraq, Sezar kriptografiya tarixino diisdii, “Gaius
Julius Caesar sifri” iso ilk siflomo sistemlorindon biri kimi
qiymotlondirilir.

“ZPQAGTUQVGV” sdziiniin sifrini agmagq iigiin yalniz sifrlomo
al- goritminin 6zlnu bilmak vacibdir. Sifrloms Gsulunu bilon
istonilon adam, moxfi molumatin sifrosini asanliqla aca bilar.
Belolikla, bu metodda acar algoritmin 6zuddar.

Ucg, bes, yeddi agar1 bu primitiv alqoritmin kriptografik guictini,
davamligmi gismon artirmaq iiclin do istifado etmok miimkiindiir.
Simvollarin yerdoyismasi avvelco har ii¢, sonra hor bes vo yeddi
horfdon bir bas veracok vo bu proses motnin sonuna gqoder
tokrarlanacaq. Bu zaman agar1 togkil edon simvollarin ardicillig1 agar
s0z, bir ne¢o s6zdon ibarat olduqda iss acar s0z birlosmosi adlandirilir.
Miixtolif verilonlorin sifrolomok, kodlagdirilmag tg¢lin har dofs istifads
edilon eyni agar statik acar deyilir. Hor bir verilonlorin kodlagdirmaq
ucun istifado edilon yeni agarlara iso dinamik agar deyilir.Burada
birinci sotr ilkin olifba, ikinci (dovri olaragk qadar siiriismas ilo sola) isa
ovoz etmo vektoru adlanir.

Biroalifbali sifrlomo metodunda avazloma cadvalindon do istifado
etmok olar. Bunu asagidaki cadvalin timsalinda gostorak (cadval 2.1).
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Bu cadvalds iki cadval birlegdirilib. Onlardan birinds (sifr 1) ilkin
motnin azarbaycan slifbasmm digar harflari ilo avazlonmasini, digari isa
(sifr 2) xUisusi isaralorlo ovozlonmasi gostarilib. Har iki sifr tgun ilkin
motn azorbaycan olifbasinin harflori olacaq. Bu cad volo osason
ovozlomo asagidaki Kimi aparilir.

Cadval 2.1
Agqmet) §ifr 1 | Cifr2 | |Aciqmatd Sl | Siff2 | [Apqmom Sifrl | Sif2
A G (b X B Ne P D ¥
B X @ I L # R V v
C [¢) ) i G - s |0 ;s
@ P - J A% = S J e
D S < K o ( T L ®
E ¢ > Q E ? U M X
) K v L ¥ % U I ®
13 N + M U @ N H $
G Z * N F ! ¥ Q A
G Boslug v 0 i Ne Boslug ©
H R A 0 S ® Z A A

Monoalifba avozlon-mosindos istonilon sifrlorlo sifrlonmis molumat
asagidaki kimi almir. Ilkin molumatdan ndvbeti isaro gotirulir.
Ovozlomo cadvalinin “Plain text(agiq moatn)” sitununda onun
movgeyi toyin edilir. Sifrlonmis mo-lumata avozloms codvalinin bu
sotrindoan siflonmisisara qoyulur.

Misal:Azorbaycan olifbast ilo verilmis codvoldo agiq motni
molumatin bu iki sifrini istifado etmoklo sifrolonmosino baxaq
(cadval.2.2).

Codval 2.2

Agig matn

6 lofcfefo|x[p]i [r|ufe]| [sfo[x]|p[alr]i |~
Sifr 1-1istifads etmakls sifrlonmis mahunat
z[tfo|r|x[r]s [s]v[ulx] [z]s|r[s[x[v][s]F

Sifr 2-ni istifads emmakle sifrlonmis malumat

=y pele [aJ< 1~ [wlefe || Jo Jo] of<]s [#]- |
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Bunun Ugiin ilkin malumatin birinci harfi agiq matnin“G”-n1
goturdrik. Cadval 2.1-do Simvolar verilon“Sifr1” stitununda-““G”-harfi
uclin avazloms isarasini tapiriq. Bu “Z”-horfidir. Codval 2.2-do “Z”
horfini “G” horfinin altinda yaziriq. Sonra cadval 1-in ilkin
molumatin  ikinci isarosi  olan-“U”-horfine  baxiriq. Homin
cadvaldo“Sifr1”-siitununundan-*Plaintext”in-“U”-herfinin
qarsisinda duran horfi tapiriq. Bu-“I"-horfidir. Belolikloa, sifrlonmis
molumatm ikinci horfi olan-“I"-horfini aliriq. Bu horfi codvel 2-do U
harfinin altinda yaziriq. Analoji ola-rag davam etmoklo bitln ilkin
molumati sifraloyirik. Bu sifrolomo-nin naticasi cadval. 2.2-da
yazilib.Bu sokildo alinan moatn nisbaton asagi miihafizo soviyyosino
malikdir, ¢linki, ham ilkin vo ham da sifrlonmis molumat eyni statistik
qanunauygunluga malikdir. Bu zaman avazloms Ui¢lin hansi isaralorin
(ilkin motnin yerdayison isaralorinin yaxud asrarangiz suratds goriinan
isaralorin) istifado olunmasi shomiyyat kasb etmir. Kriptografiyada
gobul olunub ki, diisman sifrloms algoritmini, malumatin xarakterini vo
sifrmotni bilo bilor, lakin moxfi agar1 bilo bilmoz. Bu Usul Kerkxoffs
prinsipi adlanir. Kerkxoffs qaydasmi istifado etmoklo Sezar sifrini
tokmil-lasdirak. Forz edok Ki, harflor saga (i¢ horf deyil n qadar siirtisiir
(O<n< 32). Burada n siiriismo parametridir. Tutagq ki, FUZCIKA
sifrmatni tutulub saxlanilir. Dismoans aydmdir Ki, siirtismo para-metri n
1-don 32-yo Kimi qiymat alir. Moaxfi agar1 tapmag Uclin biz sifrmatno
baxirig. Butlin mimkin olan agarlarin ardic1l se¢ilmo metoduna baxag.
Hoar bir harfin 32 isars saga siirlismasi ilo alinan bitin variantlar1 32
sotrdo yazaq:

A B/ C|C|D|/E|O|F|G|G|H|X[I|[T]|J]|K|Q[L|MN|O
OlPIRISIS|T|U UlV|Y|Z

“FUZCKA”

1. GVACQB 7.JCOGPF 13.0GIKUI
2. GYBDLC 8 KDFHRG 14.0HIQVJ
3. HZCEMC 9. QEGXSG 15.PXJLY]J
4, XACOND 10.LSGISH 16.R I KM ZQ
5. IBDFOE 1ILMFHIT X 17.SIQNAL
6. ICEGOD 12NGXJU I
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Buradan goriiriik ki, vahid mona dastyan sdz- “SIQNAL”-s0zil-
dir. Bu sz 17-ci movgeds yerlosir. Beloliklo, sifrlonmis matnin hor
bir harfini, masalon F harfini onun yuxarisinda yazilmis azar-baycan
olifbasi iizra 32 horf siiriisdiirorak ona uygun horfi tapiriq. Bu harf G
horfidir. Bu qayda ilo sifrlonmis motnin digor FUZCKA harflorina
uygun harflar tapib 1-ci slituna yaziriq. Sonra 1-ci siitun-da aldigimiz
harflori olifba lizro 32 horf siiriisdiirorok onlara uygun horflori tapib
ikinci siituna yaziriq. Digar siirtismalarids bu gayda ilo apararaq 17—ci
modvqedo agiq motni , yoni “SIQNAL” s6ziinii tapiriq. Alinan aciq
motni, desifra edib sifrmotni tapmagq tctin slifbanin horflorinin sayimdan
a¢1q matnin yerlosdiyi mévgeni ¢ixiriq, yoni 32-17=15. Bununla belo
“SIQNAL” soziiniin hor bir horfini 15 isaro saga siiriisdiirmoklo
sifrmotni, yoni “FUZCKA” s6z(ni aliriq.

2.2.2. Raqgom sakilli informasiyanin sifrlonmasi

Ogor ilkin molumat ragamlordon ibaratdirss vahid hoalli tapmag ¢ox
¢otindir. Masalon, tutaq Ki, ilkin malumat orab raqamlorindon ibaratdir,
yoni asagidaki sokil alir: 0123456789

Abonentlordan biri digarine bes adoddan, yani 12345-doan ibarat olan
kod gondormoyi arzulayir. Gondorici vo alic1 avvalcadon sifr-lomo
acarmin n = 3 olmas1 haqqinda raziliga golirlor. Gondorici se-gilon
acarla 12345 ilkin molumati sifrloyir vo 45678 ododini alib, onu 6z
abonentina géndarir. Diismonin bu kriptogrami almas: mimkuandir vo
onu agmaga galisir. Ilkin molumat 10 isaradan ibarat oldugu Uiclin, agarm
qiymati 1-don 9-a dok diapazonda yerlogo bilor. ©vval oldugu kimi
tutulub saxlanilan molumatin isarolori uygun olaraq 1,2,3....,9-dok
isarasiiriismasindon alinan bitin variantlar1 yazaq (cadval 2.3).

Gorundr ki, alinan btln variantlar eyni qiymatlidir vo cina-yotkar
hans1 kombinasiyanin haqiqi oldugunu basa diigmiir. Sifr-motni analiz
edorak, 0 moxfi  acarm  qiymotini  tapa  bilmir.
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2.2.3. Proporsional sifrlama tsulu

Biralifbali avez etma metoduna proporsional yaxud monofonik
sifrlor aiddirlor. Bu sifrlords tezlik analizinin komoyi ilo agmadan
miihafizo ticiin sifrlonmis isarslorin tezliyi hamarlanir. Tez-tez tok-
rarlanan isaralor Uiglin nisbaton ¢oxlu sayda miimkiin olan ekviva-lentlor
istifado olunur. Az istifads olunan ilkin isaralor {igiin bir ya-xud iki
ekvivalentin olmasi kifayatdir. Sifrloms zamani avozloms ya tosadiifi,
ya da miioyyan sokilds (sira qaydasinda) secilir.

Cadva 2.3. Qifilin sifrlonmis kodunu agmagq U¢un variantlarin secimasi
Tutulub saxlanilan kriptogram 45678
56789
67890
78901
89012
90123
01234
12345
23456
9 34567

Proporsional sifrin istifado olunmasi zamani isarslors avaz ha-linda
adoton odad secilir.

Mosolon, azarbaycan dili horflorine uygun olaraq ii¢ isarsli odod
gotirik (cadval 2.4-5 bax).

Misa: B O Y U K D A Y A Q

101 545 216 750134 129 760 104 128 800

Beloliklo, biz 101545 216 750134 129 760 104 128 800
sifrlonmis moatni aldiq. Bu misalda tokrar olan harflar liglin ovoz va-rianti
sira qaydasinda secilir. Proporsional sifrloms iisulu sado bir olifbali
ovazlomo Usuluna nisbaton daha miirakkobdir. Lakin, agar he¢ olmasa

o N oo o B~ W N -
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bir ag1q motn — sifrmotn” clitli olsa, onda agma adi olardi. ©gar yalniz
sifrmotn olarsa, onda agarin agilmasi1 ¢oX zohmatli olardi.

Cadval. 2.4. Proporsional sifrloma Uclin avazloma cadvali

Isaro | ©Ovoz- | Isaro | Ovoz- | Isaro | Ovoz- | Isaro | Ovaz-
lomo lomo loma lomo
variant variant variant variant1
1 1 1

A 760, G 762 Q 800 S 752
128 211 767 561
350 105
201

B 101 G 754 L 759 S 561

764 135
214

C 210 H 132 M 544 T 136
106 354

C 351 X 755 N 560 U 562

742
D 129 | 763 0 768 U 750
756

E 761 I 757 o) 545 \V 570
130 213
802

O 102 J 743 P 215 Y 216

766 104

F 753 K 134 R 103 Z 751

532 769

2.3. Coxalifbah avazloma Usulu
I1kin dilin tobii tezlik statistikasin1 maskalamaq ii¢iin ¢oxalif-bali
ovozlomo istifado olunur. Coxolifbali ovozlomoads ilkin motnin
isaralorini avazlomak Ugln bir deyil bir nego slifbadan istifads olu-nur.
Adaton alifba ovazloms ti¢iin ilkin alifbanin diger qaydada ya-zilmis
isarolorindon yaradilir.
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Coxolifbali avazlomoys misal olaraq Vijiner coadvealino osaslanan
sxemi gostormok olar. Bu metod artiq XVI asrda, 1585-ci ilds fransiz
Blez Vijiner torofindon yazilmig “scientific work on cipher”-don
molumdur. Bu metodda sifrloms (iglin 6ziinds elementlorinin say1 NXN
olan kvadratik matrisan1 oks etdiron cadval istifads olu-nur, burada N
olifbadaki isaralorin sayidir. Matrisanin birinci satrinds ilkin alifbanin
novbalik gaydasinda horflori yazilir, ikinci satrinds harflorin homin
ardicillig1 saxlanilir, lakin dévri olaraq bir isars, ti¢iinciids isaiki isara
sola siiriisdiiriiliir vo s. Bunu cadval 2.5-don aydin gérmok olar.

Cadval 2.5
A/B|CIC|D E|DFG|GH X|{I|T|J|KHQL|MN|O
O[PIR|S[S|T|UUV|Y|Z
B|CIC|DIE|O|F|G G|H X|{I|T[|J|K[Q|L|MN|O|O
PIRIS[S[TIU[UVY[Z]A
CICID|E|O|F|G GH|X|I|T|J|K QL|IMN|O|O|P
RISIS|ITIUU VY Z|AB
C|D|/E|O|F|G|GH X|T|T|J|K|Q L|MN|OOP|R
S|S|T|UJU|V|Y Z A|B|C
DIEIO|F|G GIH XTI |[TI|J|K|QL|MN|OO|P|IR|S
SITIUU|V|Y ZAB|C|C
E|O|F|GIGH XI|[T|[J|K Q L|MN|OO|P|R|S|S
TIU U V|Y Z|ABC|C|D
OlF| G| G| H X[ I|T|J|K/ QL MN| OO P|IR|S|S
U U V|Y| Z A BCC|DE
Y Z|A|B|C|C|DEO|F|GGH| X|I|T|[J|K|QILIM
N[O O P[R[S[S[UU[V
ZI|A|B|C|C|/D/ E O F |G GIH X|I|T|J|KIQL|IMN
OlO|P|R|S|S|IUUV|Y




Matnin sifrlonmasi U¢lin 6ziinda ilkin alifbanin bazi sézlorini yaxud
isarolor yigimini oks etdiron agar segilir. Daha sonra tam matrisadan
(coadval 2.5-don) segilon agarin bas horflorine uygun olan sotrlordon
ibarat olan alt matrisa reallasdirilirar(cadval 2.6-ya bax). Misal tigiin
acar halinda ixtiyari olaraq “BOY AZ” soziindon ibarat olan agar1 segok.
Gorundiyd Kimi agarm terkibinds A, B, ©, Y va Z harflari mévcuddur.
Tam matrisadan (cadval 2.5-dan) bu agarin torkibinds olan A, B, ©, Y
va Z harflorine uygun olan sotrlori segib alt-alta yazmagla altmatrisa
reallagdirilir (cadval 2.6-yo bax). Bu cadval ilkin motnin sifrlonmasine
imkan verir. Cadvalo asasan ilkin matnin sifrlonmasi asagidaki gaydada
hoyata kegirilir.

Codval 2.6
ABCCDEOFGGHXIIIKQLMNOOPRSSTU
UvVYZ

BCCDE®FGGHXIITKQLMNOO PRSSTUU
VY ZA

OFGGHXIIJKQLMNOOPRSSTUUVYZAB
CCDE

YZABCCDESFGGHXIIJKQLMNOOPRSS
TUUV

ZABCCDEOFGGHXIIJKQLMNOOPRSST
Uuvy
Bu mogsadls asagida gostarildiyi Kimi birinci soatrda ilkin motn olan
“YERDOYISMO METODU” yazilir, onun altinda iso tokrar -tokrar
olarag “BOYAZ” agar1 yazilir, yoni:
Ilkinmotn: YERDOYISMOMETODU
Acar: BOYAZBOYAZBOYAZB

Bundan sonra cadvel 3.6-in A horfi ilo baglayan birinci sotrinin
strasinda ilkin motnin birinci harfi olan Y horfini tapiriq, sonra ho-min
cadvalin agarmn birinci harfi B ilo baglayan ikinci satrinin sira-s1 iizra
sag torofa ilkin matnin Y harfi ilo kasismo ndqtesinadak iraliloyib bu
noqtada yerloson harfi tapiriq, bu harf cadval 2.6-m ikinci satrinds qalin
gara ronglo geyd edilmis Z harfidir. Elo bu horf do sifrmoatnin birinci
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harfi olacag.

Cadval 2.6-1n A harfi ils baslayan birinci satrinin sirasinda ilkin
motnin iKinci harfi olan E harfini tapiriq, sonra hamin cadvalin aga-rin
ikinci horfi © ilo baglayan iiciincii sotrinin sirasi lizra sag torofs ilkin
matnin E horfi ilo kasismo ndqtasinadak iraliloyib bu ndqtadas yerloson
horfi tapiriq, Bu horf codval 2.6-1n {igiincii sotrinds galin gara ronglo
geyd edilmis X harfidir. Bu horf sifrmatnin ikinci horfi olacag.

Daha sonra cadvel 2.6-in A horfi ilo baslayan birinci sotrinin
sirasinda ilkin matnin Gglincl horfi olan R harfini tapiriq, sonra ha-min
cadvalin agarm GgUncl harfi Y ilo baglayan dordiincil sotrinin sirast tizro
sag torafs 1lkin matnin R harfi ilo kosigmo ndqtasinadak iralilayib bu
noqtads yerlogon horfi tapirig, bu harf cadval 2.6-1n dérdiincii satrinda
galin gara rongla qeyd edilmis O horfidir. Bu horf sifrmoatnin iigiincii
harfi olacag.

Sonra cadval 2.6-mn A harfi ils baslayan birinci satrinin sira-sinda
ilkin motnin dérdinci harfi olan D harfini tapiriq, sonra hamin cadvalin
acarm dordincu horfi A ilo baslayan birinci sirasi tizra sag torafs ilkin
motnin D hoarfi ilo kasismo néqtasinadak iraliloyib bu ndqtads yerloson
harfi tapiriq, bu harf cadval 2.6-1n birinci satrinds galin gara ronglo geyd
edilmis D horfidir. Bu harf sifrmatnin dordiinct harfi olacag.

Cadval 2.6-1n A harfi ilo baslayan birinci sotrinin sirasinda ilkin
motnin besinci harfi olan O harfini tapiriq, sonra homin cadvalin agarin
besinci Z horfi ilo baglayan besinci satrinin sirasi {izra sag torafa ilkin
motnin O harfi ilo kasismo néqtasinadak irsliloyib bu ndqtads yerloson
harfi tapirig, bu horf cadval 2.6-1n besinci sotrinds qalin qara rongls
geyd edilmis E horfidir. Bu horf sifrmoatnin besin-ci harfi olacag.

Cadval 2.6-in A horfi ils baglayan birinci satrinin sirasinda ilkin
motnin altmct harfi olan Y horfini tapiriq, sonra homin codvalin agarin

altinct B horfi ilo baglayan ikinci sotrinin sirasi {izra sag torofs ilkin
motnin Y harfi ilo kasisma ndqtasinadok iraliloyib bu ndqtads yerlogon
horfi tapiriq, bu horf cadval 2.6-n ikinci sotrindo qalin gara ronglo geyd
edilmis Z harfidir. Bu harf sifrmotnin altinc1 harfi olacaqg.

Cadval 2.6-in A harfi ilo baslayan birinci satrinin sirasinda ilkin
motnin yeddinci horfi olan I harfini tapirig, sonra homin cadvalin agarm
yeddinci © harfi ilo baglayan satrinin U¢UNCU sirast tizra sag torafs ilkin
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matnin I horfi ilo kasisma ndqtasing dok iraliloyib bu ndqtados yerloson
horfi tapiriq, bu harf codval 2.6-1n iigiincii sotrindo galin qara ronglo
geyd edilmis N harfidir. Bu horf sifrmotnin yed-dinci harfi olacag.

Cadval 2.6-1n A hoarfi ils baglayan birinci satrinin sirasinda ilkin
motnin sokkizinci horfi olan § horfini tapiriq, sonra hamin cadvalin
acarin sokkizinci Y horfi ilo baglayan dordiincu satrinin sirasi iizro sag
torafa ilkin motnin S horfi ilo kasigsmo ndqtasinadak iraliloyib bu ndqgtada
yerlogon horfi tapiriq, bu harf cadval 2.6-1n dordinci satrinds galin gara
ronglo geyd edilmis R horfidir. Bu horf sifrmot-nin sokkizinci horfi
olacaq.

Cadval 2.6-mn A horfi ilo baslayan birinci satrinin swrasinda ilkin
motnin dogquzuncu harfi olan M hoarfini tapiriq, sonra homin cad-valin
acarin dogquzuncu A harfi ilo baglayan birinci sotrinin sirasi iizro sag
torofa ilkin moatnin M horfi ilo kosismo ndqtosinadok irsliloyib bu
ndqtads yerlogon harfi tapirig, bu horf cadval 2.6-1n birinci satrinds qalin
qara rongla qeyd edilmis M horfidir. Bu horf sifrmoatnin dogquzuncu
harfi olacag.

Cadval 2.6-1n A harfi ilo baslayan birinci sotrinin sirasinda ilkin
motnin onuncu harfi olan © harfini tapiriq, sonra homin cadvalin agarin
onuncu Z horfi ilo baslayan besinci sotrinin sirasi tizra sag torafa ilkin
motnin O harfi ilo kasisma ndqtasinadak iraliloyib bu ndqtads yerloson
harfi tapiriq, bu horf cadval 2.6-1n besinci satrinds galin gara rangls geyd
edilmis E horfidir. Bu harf sifrmoatnin onun-cu harfi olacag.

Cadval 2.6-1n A harfi ilo baglayan birinci sotrinin sirasinda ilkin
moatnin onbirinci harfi olan M hoarfini tapiriq, sonra homin cadvalin
agarm onbirinci B harfi ilo baslayan ikinci satrinin sirasi tizra sag torafa
ilkin matnin M harfi ilo kasismo noqtasinadok iraliloyib bu noqtada

yerlagon harfi tapiriq, bu horf cadval 2.6-1n ikinci sotrindo qalin qara
ronglo geyd edilmis N horfidir. Bu horf sifrmatnin on-birinci horfi
olacaq.

Cadval 2.6-mn A hoarfi ilo baglayan birinci sotrinin swrasinda ilkin
motnin onikinci harfi olan E harfini tapiriq, sonra hamin cadvalin agarm
onikinci © harfi ilo baglayan U¢UNCU satrinin sirasi tizrs sag torafo ilkin
motnin E horfi ilo kasismo ndqtasinadok iraliloyib bu ndqtads yerloson
harfi tapiriq, bu harf cadval 2.6-1n tiglinct satrinds galin gara ronglo geyd
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edilmis X horfidir. Bu horf sifrmatnin oni-kinci harfi olacag.

Cadval 2.6-1n A harfi ilo baslayan birinci sotrinin sirasinda ilkin-
matnin onii¢iincii harfi olan T harfini tapiriq, sonra homin cad-valin
acarm onuclncu Y horfi ilo baglayan dordinci sotrinin sirasi izro sag
torofo ilkin motnin E harfi ilo kasismo noqtesinadok irali-loyib bu
noqtads yerlogon harfi tapiriq, bu harf codval 2.6-1n dor-dunci satrinds
qalin gara ronglo geyd edilmis S harfidir. Bu horf sifrmotnin ontigunci
harfi olacag.

Cadval 2.6-in A harfi ils baslayan birinci satrinin sirasinda ilkin
motnin ondérdinci horfi olan O horfini tapiriq, sonra homin codva-lin
acarin ondordinci A horfi ilo baslayan birinci sotrinin sirasi izro sag
torofa ilkin motnin O horfi ilo kosismo ndqtosinadok iraliloyib bu
ndqtads yerloson harfi tapiriq, bu harf cadval 2.6-1n birinci satrinds galin
qara ranglo geyd edilmis O horfidir. Bu horf sifrmatnin onddrdiincii
harfi olacag.

Cadval 2.6-1n A horfi ilo baslayan birinci sotrinin sirasinda ilkin
motnin onbeginci horfi olan D horfini tapirig, sonra homin codvalin
acarm onbesinci Z harfi ilo baglayan besinci sotrinin siras1 tizro sag torofo
ilkin motnin D horfi ilo kosismo ndqtasinodok iraliloyib bu néqtoado
yerlogon hoarfi tapiriq, bu horf cadval 2.6-1n besinci sotrinds galin gara
ronglo geyd edilmis C horfidir. Bu horf sifrmotnin on-besinci horfi
olacaq.

Cadval 2.6-in A harfi ilo baslayan birinci sotrinin sirasinda ilkin
motnin onaltmci horfi olan U harfini tapirig, sonra homin cadvalin agarin
onaltinci B hoarfi ilo baslayan ikinci satrinin sirasi tizra sag torafa ilkin
motnin U harfi ilo kosisma noqtasine dok iraliloyib bu noqtads yerloson
hoarfi tapirig, bu horf cadval 2.6-m ikinci sotrindo galin gara ranglo geyd
edilmis U herfidir. Bu harf sifrmotnin onaltme1 horfi olacag.

Beloliklo, biz noticode-“ZXODEZNRMENXSOCU”-soklinds
sifrlonmis motni aliriq.

Molumatin sifrinin agilmasi (desifrlonmosi) prosesini Vijiner metodu
timsalinda nozordon kegirok. Forz edok Ki,-“BOYAZ”-aca-rmin
komoyi  ilo  sifrlonmis-“ZXODEZNRMENXSOCU”-sifrmotni
movcuddur (sifrlonmo zamani bosluq buraxilib). Moatnin desifra
olunmas1 asagidaki ardicilliqla hayata kegirilir.
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Sifrmoatni desifrlomoak Uglin avvalca agarin harflori talob olunan sayda
tokrarlanaraq ardicil olaraq birinci satrds yazilir, onun altinda iso asagida
gostorildiyi Kimi sifrmotn yazilir, yani:

BOYAZBOYA ZBOYAZB

ZXODEZNRMENXSOCU

Bundan sonra codval 2.6-mn B harfi ilo baslayan ikinci satri lizra saga
dogtu iraliloyarak sifrmotnin birinci horfi olan Z harfini tapirig, bu
harfdon baslayaraq homin cadvalin A harfi ils baslayan birinci satrino
dogru yuxar1 gedorok onlarin koasismo noqtosindoki harfi tapiriq. Bu
harif Y horfidir, elo bu harfds agiq matnin birinci harfi olacaq. Agiq
motnin digar harflorids bu gayda ils tapilir. Bu gaydaya asason asagidaki
acaiq motn alinir:

YERDOY ISMO METODU

Beloliklo, sifrlonmis motnin desifra edilmoasinin naticasi cadval 2.7-
do aydin gostorilib.

Cadval 2.7
Codval 2.7. Sifronin a¢ilmas1 mexanizmi

Acar BOYAZBOYAZBOYAZB
Sifrlonmis ZXODEZNRMENXSOCU
matn

Sifrosiagilms YERDO®Y I SMO® METODU
matn

[lkin motn YERDOBY ISMB® METODU

Fransiz diplomat1 Bleyz Vijiner demak olar ki, yarim osr bundan
ovval on gozal sifrlordon birini kosf etdi. Onun metodu 6ziine yunan
kvadratini va siirlismo sifrini birlogdirir. O bundan ibaratdir ki, ilkin
motnin har bir harfi agar s6zo yaxud koda asason miixtalif clr sifrlonir.
Bu Usulu aragdirmagq Ugiin cadval 2.8-0,2.8 a-ya baxaq:
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cadval 2.8

A[B[C[C[DIE[J F[G|[G[H[X[T[I[J[K[Q[L][M N[O
O P R[S[S[TIU U V]|Y|Zz
BI[C|[C|IDIE|O|FG G|H X|[T[I|[J[KIQ[LIMN|[O[O
PIR[S[S|T|U[UV[Y|Z]A
CICIDIE[O[F| GG H[X[T|[T|J[KIQ LM N[O[O[P
RIS[S[T|U/O[V[YZ[AB
CIDIE[O[F|IG| G HX[T|I|J|KQLIMN[O[O[P[R
S[S|T|U[U[V[Y Z[A[B|C
DIE|O|F|G|G|H X1 [T]|J|[K QLI MN[O[O[P[R|S
SITIU[U[V[Y[ZAB|C|C
E[O|F|G|G|H[XI[I|J|K QLI MNfO[B[P[R[S]|S
TIU[O[V[Y[Z[ABC[C[D
O|F| G| G[H[X[T[T[J[KIQ[L[M N[O[O[P[R[S[S
Ul O[V[Y|z[A[B[C/C|D[E
Y Z|A[B|C[C|DEO|[F|G| G HX[T[I|J|[K QLM
N[O[O[P[R[S[S[UU[V
Z|A[B[C|C|D|E|OF|G|GIH X[1[I|J[KIQL|MN
O[O P[R[S[S|U U V[Y

Cadvel 2.8a
abcgdeafgghxiijkqlmnodprsstuiivyz
lbcedeafgghxiijkqlmnoéprsstuiivyza
2cgdeafgghxiijkglmnodprsstuitvyza b
3 ¢cdeafgghxiijkqlmnodprsstuiivyz abe
4 deafgghxiijkqlmnodprsstuitvyza beg
5eafgghxiijkqlmnodprsstuitvyza begd
6 afgghxiijkqlmnodprsstuiivyza begde
7 fgghxiijkgqlmnodprsstuiivyza begdeas
8 gghxiijkqlmnodprsstuilvyza begdeaf
9 ¢hxiijkgqlmnodprsstuilvyza beecdeafg
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Gorunduyu Kimi agiq matnin isaralori siitunlarin adi ilo gostari-lib,
siirdiiriilmiis avozloms slifbast isa iKinci satrdon baglayir.

Misal ti¢iin tutaq ki,-“az ad |1 q”-s6zlnu sifrlomak lazimdir. Agar
kodu halinda 345 odadini gotirarik.

Bu kodu ilkin motnin altinda lazimi qgodor tokrar olunmagla

yazag:ilkinmotn: azad l1q
Acarkodu:3453453

Burada Cadval 8-in birinci satrinds yerlogon asas slifbanin birinci
horfi olan-a-horfi ilo homin coadvolin ii¢o uygun olan sotrinin
kasigmasinda olan horfi tapiriq. Bu horf-¢-harfidir, elo bu harf do
sifrmatnin birinci horfi olacag.

Osas olifbanin ikinci-z-harfi ilo dords uygun satrin kasigmosinda
olan horfi tapiriq. Bu harfi-¢-harfidir, bu hart sifrmotnin ikinci horfi
olacaq. Osas olifbanin UglincU-a-harfi ilo besa uygun olan sotrin
kasismosinda olan harfi tapiriq, Bu horfi - e-harfidir, bu horf sifr motnin
ticlincli harfi olacaq. Osas slifbanin dordiincii-d-harfi ilo tigo uygun
sotrin kasigsmasinds olan horfi tapiriq. Bu horf-f-harfidir, bu horf sifr-
motnin dordiingii harfi olacaq. Osas olifbanin besin-ci-I-harfi ilo
dorddo uygun sotrinin kosismosindo olan horfi tapiriq. Bu horf-0-
horfidir, bu horf sifrmotnin besinci horfi olacaq. Osas olif-banin
altinct horfi-1-ilobeso uygun satrin kosismosinda olan horfi tapiriq. Bu
harfi-I-harfidir, buharfsifrmotnin altinc1 harfi olacag.

Hohayat, osas olifbanin yeddinci-g-harfi ilo {igo uygun satrin
kosismosinda olan horfi tapiriq. Bu harfi-n-harfidir, bu harf do
sifrmotnin yeddinci harfi olacaqg.

Beloliklo, biz naticovi sifrmatni aliriq:-¢-¢-e-f-6-1-n-.

Desifrlonmo prosesinds asagida gostarildiyi Kimi birinci satrdo acar
kodu, onun altinda iso asas slifba yazilir, yoni

Acar kodu3453453
Sifrmotng ¢ e f 61 n

Desifrlonmo magsadilo 3-0 uygun sotrds olan “¢” horfini tapib asas
olifba istigametinda yiixar1 qalxaraq onlarmn kasigsmo ndqtosindoki horfi
tapiriq. Bu harfi-a-harfdir, elo bu horf do sifrlonmis matnin birinci horfi
olacag. Ilkin motnin digor harflari do ardicil olarag bu gayda ilo tapalir.

Belaliklo, sifrmotni desifroloyorok asagidaki ilkin  motni aliriq:
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-azadlig-.

2.4. Qammalasdirma Usulu

Coxolifbalt ovozlomonin xiisusi tsullarmdan bri do gamma-
lagdirma Gsuludur. Bu Gsulda siflomos ilkin motnin isarslorinin agarin
isaralari ilo iki modulu tizra toplanmasi vasitasilo yerina yetirilir. Ogor
ilkin olifbada 32 isaro varsa, onda toplama 32 modulu iizro hoyata
kegirilir. Tlkin motnin vo agarin belo toplama prosesi kripto-grafiyada
gammalari Ust-iisto qoyulmas1 adlanir.

Forz edok Ki, ilkin alifbanin isaralori 0 (A)-dan 32 (Z)-o qadar olan
araligda doyisir. Ogar ilkin matnin isaralorns uygun golon adadlori x-la,
acarin igaralorini 1s9 a ilo isaro etsok, onda gamma-lagsma gaydasini
asagidaki Kimi yazmaq olar:

z=x+a(mod N),

burada z — kodlasdirilmus isars, N- olifbadaki isaralorin sayidir.

Bu zaman N modulu iizro toplama omoliyyat1 adi toplamaya
oxsardir, forq yalniz ondadirr Ki, ogor adi toplama N-o borabor
yaxudondan boyiik notico verirsa, onda toplamanin qiymoti onun N-
oboliinmosindan alinan galiq hesab olunur.

Praktikada oan ¢ox ikili gammalagdirmadan istifads olunur. Bu zaman
ikili olifbadan istifado olunur, toplama iso iki modulu zrs hayata
kegirilir. Iki modulu {izro toplama tez-tez £ -ilo isara olu-nur, onda
yazmag olar:

z=x+a(mod2) =x a

Iki modulu iizra toplama amaliyyat: mantiqi cabrds istisna olmag|la

yaxud ingilisco XOR adlanur.

Misal. Forz edok ki, bizdon14 onluq adadini 12 agarm istifado
etmoklo gammalasdirma metodu ils sifrlomoak talob olunur. Bunun Ggiin
ovvalca ilkin adadi vo agar1 (qammani) ikili formaya gevir-mok vacibdir:
14(10)=1110¢2), 12(10) =1100¢2). Sonra alinan ikili igaralori biri-birinin
altinda yazmaq vo hor bir ciit isaralori iki modulu {izro toplamaq

ilkin ikili adadlor eynidirss, YoX ogor miixtslifdirss, onda-1-alinir, yoni:
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0._.
1._.
1._.

= o= o
o

[ B i -]

Iki 1110 vo 1100 ikili adodlori modul iki iizrs toplayaq:
flkinodod 1110
Qamma 1100
Sifrmotn 0010

Toplama naticasindo 0010 soklinds ikili sifrmotni aldiq. Ogor

onu onluq adods gevirsok 2 odadini alariq. Belsliklo, naticads 14
odadine 12 agarla gammalasdirma omoliyyatini istifado etmokls onlug
hesablama sistemindo 2 adadi soklindos sifrmatni alirig.

Bos hansi sokildo sifrin agilmasi yerina yetirilir? Sifrin agilmasi U¢lin
onluq hesablama sistemindo alinan 2 adodini 0 0 1 0 ikili sokildo
yazaraq iKili sokilds sifrmotni alib, onu yenidan acarla iki modulu tizra
toplayiriq, yoni:

Sifrlonmis molumat 0010
Qamma: 1100

lIkin molumt: 1110

Alinan iKili adadi, yani 1110-1 onluq adadine ¢evirsak ilkin adadi-14-
i alirig. Beloliklo, iki modulu iizro gammalasdirma zama-n1 hom
sifrlomo vo hom do sifrin agilmasi ii¢lin eyni omoliyyat apa-rmaqg
lazimdir. Bu hom sifrlomo vo hom do sifrin agilmasi iiglin progqram
reallagdirilmas1 zamani eyni bir alqoritm vo uygun olaraq eyni bir
programu istifads etmoys imkan verir. iki modulu {izra top-lama
omoliyyat1 digar hesablama amoliyyatlarina nisboton kompii-terdo tez
yerina yetirilir, ona gora do hatta cox boylk agiq matnin hesablanmasi
praktiki olaraq dorhal yerina yetirilir. GOstorilon tistiin-liik sayasinda
gammalagdirma metodu muasir texniki sistemlordo genis istifado
olunur. Umumi halda 2 modulu {izro gammalasdir-manin neco yerind
yetirildiyini gostorak:

Misal: Tutaq ki, onaltiliq isaralik soklinda verilmis 83 AO AC AC
A8 EO AE A2 AO AD A8 A5 ilkin malumati1 82 A5 E1 AD AO agari
ilo gammalagdirma metodu ilo sifrlomok tolob olunur. Bu misalda ilkin
molumatin uzunlugu 12 bayt, acarmn uzunlugu iss 5 bayta borabordir.
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Buna gora do, sifrlomo zamani gamma iki dofo tam vo hals bir dofo do
natamam tokrar olunmalidir. Sifrlomo mog-sadls ilkin molumati vo agari
ayri-ayriliqda ikili sokilds yaziriq. Onda 8-1000, 3-0011, A-1010, O-
0000, A-1010, C-1100, A-1010, C-1100, A-1010, 8-1000, E-1110, O-
0000, A-1010, E-1110, A-1010, 2-0010, A-1010, O-0000, A-1010, D-
1101, A-1010, 8-1000,

A-1010, 5-0101soklini alacaq. indi do 82 A5 E1 AD AO agarmi

ikili sokilds yazag. Bu zaman 8-1000, 2-0010, A-1010, 5-0101, E-

1110, 1-0001, A-1010, D-1101, A-1010, O-0000 olacaaq.

Ilkin motni gammalasdirma metodu ilo sifrlomok (iglin avvalco onun
ilk onaltiliq sokildo olan 83 AO AC-nin 1000 0011 1010 0000 1010
1100 ikili sokilds tasvirini birinci blokun birinci satrine sira ilo ardicil
yazirig, onun altinda onaltiliq sistemda verilmis 82 A5 E1 acarmin iKili
tosvirlorini 1000 0010 1010 0101 1110 0001 yerlosdirib birinci bloku
formalasdiririg, sonra ikinci blokun birinci sotrinds ilkin matnin ndvbati
AC A8 EO-un uygun olaraq 1010, 1100, 1010, 1000, 1110, 0000 ikili
tosvirlorini ardicil sira ilo yazib, onun altinda agarin onaltilig AD AO

82- inuygunolarag1010, 1101, 1010, 0000, 1000, 0010 ikili tesvirini sira
ilo ardicil olaraq yazirig, bundan sonra ilkin motnin onaltiliq sokildo
olan AE A2 AO isaralorinin 1010,1110, 1010, 0010, 1010, 0000 ikili
tosvirini U¢Unct blokun birinci satrine yazib, onun altinda agarin A5 E1
AD onaltiliq isaralorinin uygun 1010 0101 1110 0001 1010 1101 ikili
tasvirlorini yaziriq, nohayat ilkin motnin axirinct AD A8 A5 onaltiliq
isaralorinin1010, 1101, 1010, 1000, 1010, 0101 ikili tasvi-rini dordtnc
blokun birinci satrina sira ilo ardicil yazib, onun altinda agarin onaltiliq
sokildo verilmis birinci iic AD A8 A5 isarasinin uygun 1000, 0010,
1010, 0101, 1110,0001 ikili isarals-rini yazib bloklar1 ayri-ayriliqgda 2
modulu tizra toplayib:

1-ci. Ilkin bitlor: 1000 0011 1010 0000 1010 1100

Qamma(acar): 1000 0010 10100101 11100001

Natica: 0000 0001 0000 0101 0100 1101

2-ci blok. Tlkin bitlor: 1010 1100 1010 1000 1110 0000

Qamma (acar): 1010 1101 1010 0000 1000 0010

Natica: 0000 0001 0000 1000 01100010

3-cii blok. Tlkin bitlor:1010 1110 1010 0010 1010 0000
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Qamma (acar):10100101 1110 0001 10101101

Natico: 0000 1011 0100 0011 0000 1101

4-ciiblok.ilkin bitlor:1010 1101 1010 1000 1010 0101

Qamma (acar):1000 0010 10100101 1110 0001

Naotico: 0010 1111 000011010100 0100

Sifrmotni almagq tigtin birinci blokun naticasini ayri-ayrliqda onaltiliq
isaralora geviririk. Onda naticads olan birinci cutlik “0000 va 0001”-
01-5; ikinci cutluk “0000 vo 01017 citluk-05-9; Ggtinci cltlik <0100 va
11017-4D-ya gevrilir.

Ikinci blokun naticasini do ayri-ayriliqda onaltiliq sistema gevir-sok
birinci cutluk “0000 vo 0001~ 01-5; ikinci cutliik “0000 va 1000”- 08-
9; Ugtincl cutlik “0110 vo 0010”-62-ya.

Ucgiincii blokda alman noticoni onaltiliq isarays cevirsok, onun
naticasinda alman birinci cutlik “0000 va 10117- 0B-ya” ikinci cutlik
“0100 vo 00117~ 43-5 tiguinc cutlik <0000 vo 1101”- 0D-ya cevrilir.

Nohayat dordiincii blokun naticosindoki birinci ciitliik “0010 vo
11117 — 2F; ikinci ctlik <0000 vo 1101”-0D; tgiincl cltlik “0100
va 01007- 44-5 gevrilocak.

Bundan sonra ayri-ayr1 bloklarin noaticolorindo alinan onaltiliq
isaralori uygun olaraq ardicil olaraq bir sotrdo yazaraq asagidaki
onaltiliq sistemdo sifrlonmis motni aliriq:

Sifrmotn: 01 054D 01 08 62 0B 430D 2F 0D 44

Indi do gammalasdirma noticasinds alinan sifrlonmis motnin de-
sifrlonmasi prosesina baxag. Bu moagsadls birinci satrds onaltiliq isara
ilo sifrmoatn, onun altlinda iss onaltiliq isars ilo agar yazilir yani:

Sifrlonmis motn: 01 05 4D 01 08 62 OB 43 OD 2F OD 45

Acar: 82 A5E1 AD AO

Sifrlomado oldugu kimi burada da ilkin molumatin uzunlugu 12 bayt,
acarm uzunlugu iso 5 bayta borabordir. Buna gors do, desifr-lomo
zamani gamma iki dofa tam va halo bir dofo do natamam sokildo tokrar
olunmalidir. Desifrlonmis motnin vo agarin onaltiliq isaralori yuxarida
gostarildiyi kimi ayri-ayriligda ikili kod soklinds yazilir va biri 0 birinin
altinda yazilir \) 2 modulu izro toplanir.
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Iblok.Sifr matn: 0000 0001 00000101 01001101
Qamma: 1000001010100101 11100001
Notica: 1000 0011 1010 000010101100

IT blok.Sifr matn 0000 0001 000010000110 0010
Qamma:10101101 1010000010000010
Notic:101011001010100011100000

11T blok.$ifrmatn: 0000 1011 0100 0011 0000 1101
Qamma: 10100101 1110000110101101
Natica: 101011101010001010100000

IV blok. Sifrmatn:0010 11110000 110101000100
Qamma: 100000101010010111100001
Notie2:101011011010100010100101

Desifrloma gln birinci blokun noticasini ayri-ayriligda onaltiliq
isaralora geviririk. Onda naticads olan birinci citlik “1000vo 00 117 -
83- o; ikinci citlik “1 010 vo 000 0”-A0-ya; Uguncu cutlik “1010va
1100”- AC-ya gevrilir.

Ikinci blokun naticacini do ayr1-ayrihqda onaltihq isaroys Gevir-sok
birinci ctlik “1010va 110 0”-AC-ys; ikinci cutlik“1010vo100
07-A8-0; Uglincl cltlik “1 110 vo 000 0”-EO-ya gevrilir.

Uclincli blokda alman noticoni onaltiliq isarayo cevirsok, onun
noticasinds alinan birinci cutlik “1 0 10 val 11 0”- AE-ya; ikinci citlik
“1010vo00107-A2-yo; lglinct cltlik “1010vs 000 0”- AO-ya
cevrilacak.

Nohayat, dordinci blokun naticasindaki birinci cltlik“1010vo1 1
0 17- AD-ya; ikinci ciitlik “1 01 0vo 100 07- A8-o; Uiglincii cutlik “1 0
10vo0101"-Ab5-a¢evrilocak.

Bundan sonra ayri-ayr1 bloklarin naticalorinds alinan onaltiliq isaralori
uygun olaraq ardic1l olaraq bir sotrdo yazaraq asagidaki onaltiliq sistemda
ilkin molumati aliriq:

Ilkin motn: 83 A0 AC AC A8 EOAE A2 AOAD A8 A5

Acar uzun oldugca gammalasdirma metodu ilo sifrlomonin do
etibarlig1 artiq olur. Praktikada agarm uzunlugu verilonlorin miiba-dilosi
aparatmin imkanlart ilo vo hesablama texnikasinmn, eloca do agara ayrilan
yaddasin hocmilo mohdudlasir.

Agarn istifado olunmas1 UgUin ovvalca hor-hanst bir etibarli Gsulla onu
har informasiya miibadilasi aparan iki tarafs catdirmagq vacibdir.

Bu acarlarin paylanmasi problemlorinin yaranmasma sabob olur. Bu
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problemin halli agarmn uzunlugunun artmasi va sobakada abonentlorin
saymin artmast ilo daha da artir.

2.5. Yer dayisdirmo metodu

Bu metodun istifade olunmas1 zamanu ilkin matn seli bloklara boltndir.
Bu bloklarmn hor birinde isaralorin yerdoyismosi bas verir. Klassik
“kompiiter” kriptoqrafiyasimadok yerdoyismo ilkin motnin yazilmasi vo
sifrlonmig motnin hondasi fiqurlar iizro miixtalif yol-larla oxunmasi
naticasinds alinirdi.

Yerdoyismoyo sado misal olaraq geyd edilmis d periodlu yerdo-
yismani gostormak olar. Bu metodda molumat d isalorindon ibarat
bloklara boliiniirlor vo hor bir blokda eyni bir yerdoyismo bas verir.
Y erdoyismanin bas vermoa gaydasi agarla tanzimlonir vo natural adadlorin
hor hansi birinci d yerdoyismosi ilo verilo bilor. Noticodo
molumatmharflorinin 6zlori doyismirlor, lakin digor gaydada veri-lirlor.
Masalon, d = 6 olduqda yerdoyismo agar1 kimi 436215-i go-tiirmok
olar. Bu onugéstarir Ki, 6 isaradon ibarat olan har bir blokda dérdiinci
isara birinci yerdoa, tligiincli —ikinci yerdo, altinci- {i¢iincii yerdo durur vo
S.

Misal: Tutaq Ki, azorbaycan dilinds verilon asagidaki motnin
sifrlonmasi tolob olunur:

BU MOTN SIFRLOMO UCUNDUR

[Ikin matndo isaralorin say1 24-diir, buna gdro molumat1 4 bloka
bolmoak vacibdir. 436215 acarinin komayi ilo yerdoyismonin natica-sindo
sifrlonmis molumat asagidaki kimi olacaq:

M_TUBOISR NFOMUSL DNRUCU

Desifrloma do agar vasitosilo aparilir. Bu moagsadlo asagida gos-
torildiyi kimi avvalca birinci satrds agar tokrar olunmagla yazilir, onun
altinda iso sifrmatn yerlosdirilir, yoni

436 215436215436215436215

M _TUBOISR_NFOMUOBL_DNRUCGU

Desifrloma naticasinds 1 ragominin altinda duran odad agiq matnin
birinci harfi, 2 roqominin altinda olan adod agiq motnin ikinci horfi vo s.,
ag1q matnin digor harflori do bu gayda ilo tapilaraq agiq motn asagidaki
kimi alinir:

BU MOTN_SIFRLOM® UCUNDUR
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Belaliklo, biz sifrmotni desifralomokls agiq matni aldiq.

Nozari olarag, agor blok d isaralorden ibaratdirsa, onda mim-kiin olan
yerdoyismolor dl= 1*2..*(d-1)*d olacaq. Axirmct misalda d=6-drr,
buna gora do yerdayismolorin say1 6!= 1*2*3*4*5*6= 720 olacag.
Beloliklo,agar diismon baxilan misaldaki sifrlonmis molumati tutarsa,
ona ilkin molumati agmaq Ugun 720 cohd lazim golocok (ogor
diismono blokun dlgiisit molumdursa). Kriptodayaniqhigi artirmaq
ucln sifrlonacok molumatda miixtalif periodlarla ardicil olaraq iki
yaxud daha ¢ox yerdoyismoalor aparmaq lazimdir.

2.6. Cadval iizra yerdayisma

Yerdoyismo metoduna digor misal olaraq codvel iizro yerdo-
yigmoni gostormak olar. Bu metodda ilkin molumatin bazi cad-vellorin
sotrlorino yazilmasi vo onu elo bu codvalin do siitunlar1 {izro
oxunmasi hoyata kegirilir. Satrin doldurulmasi ardicilligi va sttunlarin
oxunmast istonilonkimi acgarla verilir.

Misal. Forz edak ki, kodlama cadvalinda 4 stitun va 3 sotr var
(blokun 6lgiisti 3*4 =12-dir). bu matni cadval tizra sifrlomoak talob olunr.

Asagida gostorildiyi kimi ilkin molumatda isarolorin say1 24-9o
borabordir, yoni

BU MOTN _SIFRLOMO UCUNDUR

Buna gora do, molumati 2 bloka bolmok lazimdir (yani 24:12==2).
Har bloku satrlor tizra 6z cadvaline yazaq (cadval 3.8).

Sonra cadvoaldon har bloku ardicil olarag sutlinlar tizro oxuyub
yazmagqla asagidaki sifrlonmis motni alaceyik:

BOS UTI_NFMM _RL NOUD MCU 9UD

Siitunlar1 ardicil olmayaraq da oxumaqg olar.Bu halda oxunma
gaydasi agarla olacag. ©gor molumatin 61¢iist blokun uzunluguna

barabar olmayacagsa, onda molumati monaya xalol gotirmoyan hor-

Codval 2.8.
Cadval 2.8. Cadvaliizra yerdoyismo metodu ilo sifrlomo
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1-ci blok

B U N M
) T N B
S i F R
2 —ci blok

L o) M o
_ G U
N U U D

D

hanst olavo isarolorlo doldurmaq olar, mosolon, bosluglarla.
Lakin bunu etmok tovsiyya edilmir, ¢ilinki, bu, diismona
informasiyanin  kriptoqramimi tutdugu zaman istifado olunan
yerdoyisma cadvalinin 6l¢ist (blokun uzunlugu) haqda informasiya
oldo etmoyo imkan verar. Blokun uzunlugunu tapdigdan sonra
dismon blokun wuzunlu-gunun bdliiclilori arasindan agarin
uzunlugunu tapa bilor.

Olglisti yerdoyismo cadvalinin dlgiisinden az olan molumatin
sifrflonmasi va onun sifrinin agilmasina baxaq. Asagida verilmis SO-

zi sifrloyok: DOYISMOLI

[lkin molumatda isarolorin say1 9-a boraberdir. Molumat1 satrlor iizro
cadvalo yazaq (cadvel.2.9), axirinc1 {i¢ oyucugu bos qoyaq. Sonra
cadvaldon ardicil olaraq siitunlar tizra oxuyaceyik, noticads asagidaki
sifrmotni aliriq:

DSIBMYOIL
Cadval 2.9
Codval 2.9. Yerdoyismo codvali Gizro natamam blokun sifrlonmasi
D O Y I
S M O L

I
Sifri agmagq Uglin avvalca tam siitunlarin say1 toyin edilir, yani
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axirinci satrdoki igaralorin sayini (bizim misalda 1-dir). Bunun Ggin
molumatin 6l¢istnd (bizim misalda 9-dur) siitunlarin sayina boliirlor
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yaxud acarm 0Olglisiine (bizim misalda 4-diir). Buna gora do bizim
misalda 1 tam va (i¢ qisa siitun var. Indi molumatin horflo-rini 6z yerino
yazib molumatin sifrini agmaqg olar. Sifrlomo zamani agar 1234
(stitunlar1 ardic1l oxumagla) oldugu Ugln, sifrin agilmasi1 zamani birinci
li¢ isaroni (DSI) yerdayismo cadvalinin birinci siitu-na yazilir, ndvbeti
iki isara (OM) ikinci slituna, novbati iki isara (YO)-Ug¢Unci situna va
axirinet iki isara (IL) iso dordiincii siituna yazilir. Cadval doldugdan
sonra satrlori oxuyuruq va ilkin maluma-t1 aliriq:
DOYISMOLI

2.7. Program va aparat yolu ils reallasdirilan yerdayisma

Program va aparat yolu ilo reallagdirila bilon diger yerdoyismo
tisullart mévcuddur. Masalon, ikili sokildo yazilan verilonlorin
otiirtilmasi zamani, aparat blokunu istifado etmok slverislidir, hansi Ki,
uygun elektrik montajin komoyi ilo isarali molumati miioyyon gaydada
qarigdirir. 9gor blokun uzunlugunu sokkiz bito borabar qobul etsok
sok.2.3-do verilmis yerdoyismo blokunu istifado etmok olar. Sifrin
ag1lmasi Uiglin gqabul torafds dévranin qaydasini barpa edon blok qoyulur
[4]. Bu metod praktikada genis istifads olunur.

Gis verlonlori  piot verioniar
o ] [ o5
i 0
. - B
1 o -
0 — — 1
1 — — 1
0 — — 0
1 = = D

Sak.2.3. Aparath yerdayisma bloku
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2.8. Kompozisiya sifri anlayist
Bir nego dalbadal istifado edilon sado sifrlor kombinasiyasi (mo-
solon, avazetmoa) naticado kombinasiya edilmis (kompozisiya) adlanir
Va GOX ¢atin gevirma Verir. Bu sifr ayri-ayri avazetmolara nisba-ton daha

guclu  kriptografik imkanlara malikdir.Bunu asagidaki misalin

timsalinda gostarok. Forz edok Ki, avazlomo periodu d = 6-dir, agar iso
A = 436215-dir. Bu 0 demokdir Ki, hor blokda alt1 isa-rodon
dordlincusi- birinci yerdo, liglincii isara- ikinci yerds, altinci isars -
Uclinct yerds va s. dururlar.

Secilon A= 436215 acarla “SIQNAL” s6ziin{ sifrloyok. Natico-do
alirq:

A =436215
SIQNAL NQLISA

Farz edak ki, diismans sifrloma metodu malumdur, lakin agar molum
deyil. ©gor diismon NQLISA molumatini tutarsa, ona 720-don az
olmayan cohd lazim golocok. 720 variantlar1 6yronmok Uglin elods ¢ox
vaxt aparmur. Forz edak Ki, har bir variant1 6yronmok i¢lin diismon 1
saniya itirir. Onda 720 cohds 12 daqigo vaxt talab olunur. Beloaliklo, 12
daqgigadan ¢ox olmayan bir vaxtda diismon bizim agarimizi 6yranir vo
homin bagli acarla da bltiin malumatin sifrini aca bilir. ©gor diismon
torofindon axtaris kompiiterlo apa-rilirsa, NQLISA molumatinm
sifrosinin a¢ilmasina daha az vaxt sorfolunur.

Bu zaman bels bir sual yaranir, bizim sifrin kriptoanlizini neco
miirokkoblosdirmok olar?

Ovazlomo periodunun Sl¢iisiinii artirmaq olar, masalon, minadok
isara goyulur. Lakin, bu zaman agarin 6l¢isi do artir. Belo agar1 yadda
saxlamagq vo istifado etmok ¢ox ¢otindir. Basqa yolla get-mayas cohd
edok va alt1 isaradon ibarot blokda avazlomodon gabaq Sezar metodu ilo
sado avazlomo istifado edok. Sezar metodunda agar1 a1 (1<=a1<=31)-lo,
ovazlomo zamani iso agari az ilo isars edok. Onda Umumi agar A= (a1,a2)
olar. Beloliklo, agor A= (5; 436215)-dirsa, bu onu gostarir Ki, avvalca
sifrlonon isaralor Sezar metodu iizra 5 agar1 ils sifrlonir, sonra isa alt1
isarodon ibarot olan har bir blokda ovozlomo 436215 agar1 ilo hoyata
kecirilir.
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SIQNAL soziiniin sifrlonmosini iki merholods yerino yetirok. Bu
magsadlo avvalco azorbaycan olitbasini yazaq:

Al Bl C|C|ID|E|[O|F|[G|G|H|X[I|[I|J][K|[QIL|[M[N|O
OlPIR|S|S|T|U U V|Y Z

Birinci morholads bes agart ils sifrlomo zamani har bir harf 6ziinden
sag torafa bes isaro saga siirlisdiiriiliir, ikinci morhalads isa yerdoyisma
Usulundan istifade olunur. Bu zaman SIQNAL soz{-n(in sifrlonmosi hor
iki marhalads asagidaki qaydada aparilir:

al=b
| Marholo (avozetmo):SIQNAL — VMOSEP
k2= 436215
Il Marhola(yerdoyismo): VMOSEP — SOPMVE
Belo do yazmag olar:

A=(5,436215)
SIQNAL —» SOPMVE

Sezar sifrindo miimkiin olan acarlarin say1 31-dir, ona goro do
miimkiin olan agarlarin variantlarinin iimumi say1 31x720=22320-ys
barabardir. Beloliklo, haqigoton alinan kompozisiya sifr ayri-ayri yerina
yetirilmis avozlomo va yerdoayismodon kifayat doracados glic-liddr.

Statistik Gsulla kriptoanalizi miirakkablogdirmok Ugln eyni bir acarla
kompozisiya sifrini iki dofs istifads etmok olar:

| sifrlomo dOvrii al=5

| Morhoalo (avazetmos): SIQNAL — VMOSEP
a2=436215

[1 Marhoalo(yerdoyismo): VMOSEP — SOPMVE
Ikinci sifrlomo dévrii al=5

| Morhalo (avazetmo): SOPMVE — VTURCH
a2=436215

I Marhalo (yerdoyismo): VTURCH — RUHTVC

Dalbadal iki yerino yetirirlon sifrlomo dvrinin noticosindo
SIQNAL sbzii RUHTVC sbziina cevrildi. Bu zaman sifrin agarlar
mokant dayismadi, lakin ikiqat sifromotnin hesabina ilkin matnin
statistik ganuna uygunlugu gucli olaraq maskalanmisdir.

Desifrloma asagidaki gaydada aparilir:
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Birinci marhalo

a2=436215

| Marholo: RUHTVC - VTURCH

al=5

I Morhalo: VTURCH — SOPMVE

Ikinci marholo

a2=436215

| Marholo: SOPMVE — VMOSEP

al=5

I Marholo: VMOSEP — SIQNAL

Simmetrik alqoritmlor ilkin matni bloklarla va sellorlo emal eds
bilirlor. Buna goro do simmetrik sifrlomo alqoritmlori blok vo sel
alqoritmlarine boliiniirlor. Matnin blokuna manfi olmayan tam adad
kimi baxilir. Blokun uzunlugu homiso 64,128,256 bito barabar
gotaralir.

Real sifrlords zoncirvari yaxud bloklarla verilon isaralar tizarin-ds bir
neg¢o sado omoliyyatlar istifado olunur. Kriptodayaniqligi artirmagq tigiin
bu amoaliyyatlar raundlar yaxud addimlar yarat-maqgla dévri olaraq bir
neco dofo yerino yetirilir. Sifrin dayanig-ligia blokun 6l¢iisti, agarin
Ol¢iisii, sifrlomo raundlarinin say1 kimi faktorlar tosir gostorir. Bagh
acarl miasir sifrlor yalniz ikili veri-lonlori emal edirlor, ona goro do
onlarda adi oavozlomodon vo yerds-yismodon basqa ikili ododlors xas
olan bir sira digar omoliyyatlar da istifads olunur.

2.9. Simmetrik sifrlomonin blok
alqoritmlorinds  istifade  olunan
amdliyyatlar

Bu alqoritmlorde omoliyyatlar ikili verilonlora totbiq edilirlor.
Istonilon informasiya, mesalon, tosvir yaxud motn ikili sokildo ifado
edilo bilar. Bunun sayasindo sifrlomo zamani verilon informasiya-nin
monas1 haqda diisiinmok lazim golmir. Tez-tez istifado olunan
omoliyyatlardan biri-2modulu iizrs bitlorin toplanmasi smeliyyati-dir. 2
modulu tizro toplama zamani operandlar isaralor tizro emal olunurlar.
Ogor operandlarda ciit olmayan isaralor varsa, onda homin isarsloro
vahid, cut isaralora isa sifir verilir. Masalon, 2 mo-dulu tizra 16-isarali
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adadlari toplayaq [3]:
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Isaralor: 1514 13 1211109 8 76 543210
Operand1:1 0 1 0 1 001 0:1:01:01010
Operand2:0 ' 1 11 0 001 1:0:0/1:110011

2 modulu: 1101100110011001
Bu amoliyyat ¢oX alverisli xassoya malikdir:iki modulu {izra ¢ixma
elo toplama omaliyyat1 kimidir, ona goro do operandlardan biri como
digor operadumu slava etmoaklo alina bilar.
DoOvri siiriisma bit zoncirlorini bir nego isara sola yaxud saga
stiriisdiirtir. Sola dovri siirlismo zamani, soldan isaralor torundan gixan
bitlor, sagdan azad olan yerlora yazilir (sok.2.4). Saga dovri siirtisma
zamani bituin bitlor zoncirvari olaraq saga horokat edirlor, hansilarmaki
yer catmur, onlar zoncirin quyruguna Kegirilir. Maso-lon, ikili isaralori ti¢
isara sola siiriisdiirok. Bunun t¢lin onlar1 asa-gida gostarildiyi kimi har
dofo 1 isaro sola siiriisdiirorok vo on-besinci isarodon konara ¢ixan
isaralori sifirinci yera gatirmokls iKili isaralori 3 dofa tozadon yazaceyik.
Analoji olaraq saga dovri siiriisma yerino yetirilir (sok. 2.5).
Gostarildiyi Kimi saga 3 isara siirlismo zaman, ilkin adadlorin sifi-rinci,
birinci va ikinci bitlari isaralor torundan konara ¢ixir [3]:

3 isara sola dovri siiriisma (¢)
i$m'3131mu(‘jmrelaﬁ L9 24312 1L I 9 B F o & 4 302 1 U
flkin isaraler: «{1]111111110101010

VIV IV I PPV iiiiY

lisarestiiisme: 11111111010101 0|1
1i§a1'gsm1'j§mg; 1413411118380 18RI
lisarasiirisme:  1111110101010111

Sak.2.4. 3 Isaro sola dogru siiriismo

62



vo yadda saxlanilirlar, yerds galan bitlor 3 isaro saga siirtisdiirtiliir-lor,
sonra yadda saxlanilan bitlor 13-cli, 14-cii va 15-Ci yerlors yazilirlar.

3 isara saga dovri siiviisma ()

Isaralotin nomralari :

15 14 13 1
[lkin adadlar : 1149

(5]

11 10 Z 110

9876543
111110101@.,

4
1

—

3i§a1'asi'111'1§1ne:—>q?\‘f? 1113111310101

Sok.2.5. 3 isara saga dogru siirlisms [3]

2.10. Cadval avazlonmosi

Cadval avazlonmasi zamani bit qruplari bitlorin digar grupu ilo avoz
edilir. Bu amoaliyyat zamani bir ikili verilonlor bloku miioy-yon qayda
yaxud codvol iizro digor blokla ovoz edilir (cadvel 2.10). Masalon, 3
isaradon ibarat olan bloklarin har birini asagidaki cad-val tizra digor 3
isaradon ibarat olan blokla avoz etmok olar.

Ogor “Introduction” vo “Exit” siitunlarinda yazilmis har bir
qiymati iKili sakildo deyil, onluq sokilds yazarigsa, onda homin cadvali
asa-gidaki Kimi qisa yazmagq olar, yani:

0->3, 1->5, 2->0, 3->7, 4->2, 5->6, 6->1, 7->4
Bu yazilisin birinci adadlori girisdoki adadlari, ikincilor isa ¢ix1s

Cadval 2.10.
G i r i s C 1 x i s

Ikili sistemda ontl istemd: P F
1 Viigane Ikqili sistemda onlug sistemds

ocoo 0 o11 3
o1 1 101 3
010 2 coo 0
o111 3 111 7
100 + o110 2
101 s 110 6
110 6 OO 1 1
Gy B / 100 4
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qaydada nizama salinibsa, onda timumiyyatls birinci adodlori yaz
mamag, ancaq onlara uygun ¢ixis adadlarini yazmaq olar yani:
3,5,0,7,2,6,1,4.

Yoni 3- bitli blok ii¢ilin avaz halinda avaz cadvalindon sira ndom-
rasila, avazlonan blokun qiymatine barabar element gotlrdlir.

Ogor 4 ikili adoddon ibarat qrupu ovozlomok vacibdirss, onda
ovozloma cadvali 16 adoddon ibarat olacag. Umumi halda n bitli blok
Uclin avazloma cadvali 2" elementdon ibarat olmahidir.

Cadval avazlonmasini adobiyyatlarda bazon S-blokun istifads
olunmast ilo avazlomos adlandirirlar (S horfi ingilis s6ziinden gotu-ralib
substitution-avozlomo). Siiriismo omoliyyatinin komayi ilo maolumatin
bitlori yenidon qaydaya salinir. Siiriismo ham do P-blokla adlanir.

2.11. Simmetrik sifrlamonin blok algoritminin strukturu

Simmetrik sifrlomo alqoritmindo tez-tez 2 modulu iizrs toplama, 21
modulu iizro toplama, 232 modulu iizro toplama, dovri siiriismo,
ovozlomo vo yerdoyismo omoliyyatlari iglonilir. Bu omoliyyatlar al-
goritmda raund yaxud addim ilo dovrii olaraq N dofs tokrar olunur. Hor
bir raund tigiin ilkin verilonlor ovvalki raundun ¢ixis1 vo miioy-yon
algoritm tizra Gmumi sifrlomo agar1 K-dan alinan acar olur.

Raundun agari alt acar adlanir vo K ilo isars edilir [3,4] (sok.2.6).

i
| s o 1 : y
Tlkin malumat Raund 1 ! le‘xjpndml ver NI Sifrlanmis
: HRlCos raundun naticasi : malumat
1
1

1
:Alt agar K1 Altagar Xy
AcarK —» !
1 1
i 1
| Blok alqoritmi :

Sak. 2.6. Simmetrik sifrlomonin blok algoritminin strukturasi
Sifrlomonin blok algoritmi ikili verilonlors totbiq olunur. Umu-mi

halda blok sifrlomo amoliyyat1 agiq motnin n-bitli blokunu sifr-lonmis
motnin K-bitli blokuna ¢evirir. n uzunluglu blokun uzunlu-gu 2"-5
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barabordir. Cevirmonin ilk vaziyyatins qayitmaq gabiliy-yatino malik
olmasi Uglin, bu bloklardan har biri sifrlonmis motnin 6z nadir blokuna
cevrilmalidir. Blokun uzunlugu homiso 2-in dora-casinoe n-o barabor
secilir, mosalon 64, 128, 256.

2.12. Bagh acarh blok sifrinin qurulma prinsipi

Feystel sabakasi. Sifrlomanin blok algoritminin Gmumi struktu-ru
sok.2.7-da verilib. Askardir ki, verilonlarin ¢evrilmosinin 6zU raundlarda
yaxud addimlarda yerino yetirilir [3,5].

Bir raunda hansi omoliyyatlar1 etmok lazimdir ki, biitiin alqo-
ritmlorin yerina yetirilmasi naticasinds etibarl sifrlonmis motn alinsin.
Blok sifrlorinin islonma prinsiplorinin tadqiqindo amerika alimi Horst
Feystelin boyiik omoayi olmusdur. O, hal-hazirda Feystel sobokosi
adlanan struktur toklif etmisdir. Feystel sabokasi bir tarafdon simmetrik
sifrlomanin biitiin toloblorini 6dayir, digor torafdon, kifayot dorocodo
sadadir va istifade olunmada slveriglidir. Feystel sabakasi tizra

f7- 7 )-ci rauandun naticasi

1.; y blokumun R;_y blokumin

boyiik hissasi khcike hissasi
‘ l l
Altacar K ——p F | SEEE— . @

I.; blokunun R;blolkunun ldgike
boviik hissas hissasi

i-ci raundun naticssi

Sak.2.7. Feystel gabokasinin i-ci raundu

yaradilan Raund asagidak: struktura malikdir. Giris bloku barabor
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uzunluqlu bir ne¢o hissalara bdliiniir. Bu hissaler bu-daq adlanirlar.
Mosolon, blokun uzunlugu 64 bit-o borabordirse, on-da hor birinin
uzunlugu 32 bito barabar olan iki budaq istifads olu-nur. Budaglar ayri-
ayriligda emal olunurlar, bundan sonra biitiin budaglarin sola dovri
siiriismoalori hoyata kegirir. Iki budaqh halda her bir raund asagidaki
struktura malikdir . F funk-siyas1 yaradic1 funksiya adlanir. Hor bir
raund bir budag Gcun F funksiyasmnin hesablanmasindan vo F
funksiyasinin naticolorini digor budaqla iki modulu iizro toplama-
omodliyyatinin yering yetirilmosindon ibaratdir. Bundan sonra budaglar
yerlorini doyi-girlor. Raundlarin say1 miixtalif alqoritmlor Uglin miixtalif
ola bilir. Bazi alqoritmlords 8-don 32-yo dok, digor alqoritmlords iso
daha c¢ox olur. Raundlarin say1 artdiqca algoritm doyismodan onun

kriptodayanigi artir. Elo bu sobabdon do Feystel sobokasi praktika-da
genis yayilmisdir. Son zamanlar raundlarin say1 geyd olunmur, yalniz
tovsiyyo olunan sodd gostorilir. Praktikada Feystel sobokosinin 4-
budaqli 128 bitli blok li¢lin miixtalif novlori istifads olunur.

2.13. DES va AES sifrlomo alqoritmlori
2.13.1. 9sas malumatlar

Bagli acarli kriptografik sistemlordon an mohsur olanlardan biri DES
(Data Encryption Standard) algoritmidir [3,5]. Bu sistem verilon-lorin
sifrlonmoasi sahosindos ilk dovlat standarti adin1 almigsdir. DES alqoritmi
IBM firmasinm miitoxessisleri torofinden islonib hazirlan-misdir vo
1977-ci ildon ABS-da foaliyyat gostorir. Bu algoritm miixtolif
hesablama sistemlori arasinda verilonlorin miihafizo edilmasinds vo
otiirilmesinda; poct sistemlorinda, cizgilorin elektron sistemlorinds vo
kommersiya informasiyasinin elektron miibadilosinda genis istifado
olunur. DES standarti hom aparat vo hom do program soklindo
reallagdirilmigdir. Baxmayaraq ki bu standart bir negs ildir ki, dovlot
standarti adin1 dagimir, lakin ovvalki Kimi bagli acarli sifrlomo
sisteminin dyronilmosindo genis istifado olunmaqdadir. Acgarin
uzunlugu DES alqoritminds 56 bit-dir. Miixtalif hiicumlara nisbaton
miiqavimat gostormok miibahisasi mohz bu faktla baglidir. Malum
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oldugu Kimi, istonilon bagl blok sifrini acarlarm lazimi olan
kombinasiyasini geyd etmok ilo qirmaq miimkiindiir. Uzunllugu agarin
olli alt1 bit olan zaman 2° farqli acarlar mimkiindur. Lakin,
kompiiter saniyyada 1 000 000 acar (toxminon 22° —yo borabor) key
qeyd edo bilir-so, demok biitiin 2% agarlarm segilmasina 2%¢ vaxt yoni
saniyya yaxud iki ildon bir qodor ¢ox vaxt tolob olunur, bu albatdoki
diismono gobul olunan deyil. Lakin personal kompiiterlordon basqa
daha bahal1 va cald isloyan hesablama sistemlorimiimkiindiir. Masalon,
ogar milyon prosessorlar1 birlog-dirmaklo paralel hesablamalari
aparmaq imkanma malik olmaqla acarlarin secilmosino sorf olunan
maksimum vaxt taqriban 18 saata qador azalar. Bu vaxt biro gadar ¢ox
deyil va kriptoanalitik bu bahali texnikaya malik olarsa, onda DES-Ia
sifrlonmis malumatin sifrini aca bilor. Bununla barabar DES sistemini
az qiymoto malik olan verilonlorin sifrlonmasi tciin Kigik vo orta hacmli
sistemlordo istifado etmok olar. Dovlot ohomiyyatli yaxud boyik
kommersiya qiymaotli verilonlorin sifrlonmosi tigiin DES sistemindon
hal-hazirda istifado etmok olmaz. 2001-ci ildo xiisusi elan olunmus
miisabigo-don sonra ABS-da belgiya miitoxassislorinin isloyib
hazirladiglar1 Reyndal sifri adin1 almis yeni AES (Advanced Encryption
Stan-dard) standart qobul olundu. Bu standartin §yoronilmasino bir
gadar sonra basilayaceyik. DES-in asas parametrlori: blokun uzunlugu
64 bit, acarin uzunlugu 56 bit, raundun sayi-16-dir. DES iki budaqli
klassik Feystel sobokasidir. Bu algoritm bir ne¢a raund arzinds 64- bitli
giris verilonlor blokunu 64-bitli ¢ix1s blokuna g¢evirir. DES standart1
yerdoyismo, ovozlomo vo gammalasdirma sifrlomo metod-larmin
kombinasiya edilmasi asasinda qurulmusdur. Sifrlonan verilonlar ikili
sokildo olmalidir.

Sifrlama. DES algoritminin timumi sxemi sok.2.8-da gostarilib. ilkin
motnin haor bir altimig dord bitli bloklarinin sifrlonmo prosesini ii¢
etaplara bolmoak mumkandur [3,5]:

1. Molumat blokunun ilkin hazirlanmast;

2. “Main Cycle’nin on alt1 raundlari,

3. Molumat blokunun son emall.
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Sak. 2.8. DES-in imumi sxemi

Birinci morhalads moatnin 64-bitli ¢ixis blokunun ilk yerdoyis-masi
yerinog yetirilir, bu zaman orzindo bitlor miioyyon gaydada yenidon
gaydaya salinir.

Novboti (esas) morholodo blok hor birinin 6l¢iisti 32 bit olan iki
hissoyo (budaga) boliiniir. Sag budaq bozi F funksiyasinin istifado
olunmasi ilo va agarlarin x(susi ¢evirms alqoritmlari {izrs asas sifr-lomo
acarindan alinan tezlik agarina uygun olaraq ¢evrilir. Sonra blokun sol
va sag budaglar1 arasinda verilonlorin miibadilasi hoyata kegirilir. Bu,
dovr 16 dofo tokrar olunur.

Nohayat, tiglincli marholods asas dovriin 16-c1 addimindan sonra
alinan naticonin yerdoyismasi yerino yetirilir. Bu yerdoyisms ilkin
yerdayismaye oksdir. DES standarti {izro kriptoqrafik g¢evirmolorin
biitiin morhalaloring tofsilati ilo baxaq. Birinci morhalods ilkin veri-
lonlorin 64—isarali bloku baslanqic yerdoyismoyo moruz qalir. Bag-
lanqic yerdoyismo zamani verilonlor blokunun bitlori miioyyon sokildo
yenidon nizama salinir. Bu amoliyyat ilkin molumata bir qador xaotiklik
verir vo bununla da statistik metodla kriptoanalizin istifade olunma
imkanin1 azaldir. Eyni zamanda verilonlor bloku-nun baslanqic
yerdoyismasils 56 bitli agarin baslanqic yerdoyismasi yerino yetirilir.
Sakil 2.8-don gérundr ki, raundlarmn har birinds 48- bitli uygun natamam
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Kiagar istifado olunur. Kj agar1 baslanqic agarin har bir bitindon bir nega
dofa istifads etmosi miioyyan al-goritm ilo alinir. Raundlarm har birinds
56-bitli acar 28-bitdon iba-rat iki hissoya boliiniir. Novbatti atdimda
homin hissalor raundun sirasindan asili olaraq bir vo yaxud iki bit
sola siirismok mumkindlr. Nohayat,siirismoni bitirdikdon sonra
lazim1 qaydada olli alt1 bitdon qirx sokkizi geyd olunur. Habelo noin
ki, bitlor ¢goxlugu se-¢ilir, hom do onlarm nizamlar1 doyisdirilir. Bu
omaliyyat “sixilma ilo yerdoyismo” adlanir. Onun naticasi 48 bit
komplektidir. Umumi he-sabla ilkin olli alt1 bitli acarin-key hor bir biti
on alt1 alt key-lordon on dordiinds istifads olunur, bazon do bitlorin
hamisi eyni sayda istifado olunmurlar. Da-ha sonra Feystel sobokosi
tizro togkil olunmus vo eyni ciir olan 16 raundlardan ibarat ¢cevirmonin
osas dovri yerino yetirilir. Bu zaman hor bir raunddan (sok.2.9) sonra
novbati raunda emal olunan 64-bitli araliq giymot alinir [3,5].

______________________________

{(Li1) blokumun | V(Ria) -bloku- |
sol hissisi | Enun sag hissasi | lacan (Kjp) |
U 1 )

'
1
Sals 32 bit 28 bitlar 1 l28 bitlar
h A I Siiriisma ” Striisma I

Genislanma ils v v
yerdayisma
- Sixilma il
"48 bitlar verdayisma
@ I 48bitlar

S- blokda
yerdayisma

32 bitlar

P- blokda yerdayisma

32bitar 32 bitlar

\  i-ciraundun 36-
sag hissasi v isarali agan (Ky)
J 1

Sak.2.9. DES-in bir raundunun strukturu
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Har bir araliq qiymatin L vo R ilo isars edilon sol vo sag budag- lar1
32-bitli giymat kimi ayrica emal edilirlor. Ovvalca blokun sag hissasi Ri
yerdayisma plyus 16 isaro geniglonma cadvalindon istifa-do edorok 48
bitlora dok genislondirilir. Bu amoliyyat sag yarmin 6lgustini XOR (2
modulu tizars toplama) oamoliyyatmin yerino yetirilmosi {i¢iin acarin
Olctisii ilo uygunlasdirir. Bu omoliyyatin yerina yetirilmasi hesabina
naticonin butlin bitlarinin ilkin verilon-lorin vo agarm bitlorindon asililig1
tez artir (bu “flood effect” adla-nir). Bu vo ya digor algoritmin
istifado olunmasi zamani “flood effect” 6ziinii na gqodor méhkom
gostarss, o godordo yaxsidir. Qirx sokkiz bitli say tiglin artimi ilo
yerdoyismo yerino yetrildikdon sonra qirx sokkizbitli Kj agaralt: ilo
XOR operation hall olunur, Nohayat, 48-bitli qiymat, naticosi 32-
bit olan S yerdoyismo blokunun girigino verilir. Yerdoyismo sokkiz
yerdoyis-mo blokunda yaxud sokkiz S-blokunda yerina yetirilir. Bu
omoliyyatin yerino yetirilmosi zamani 48 bit verilonlor 6-bitli 8
altbloka boliiniirlor. Bu altbloklarin hor biri 6z ovozlomo cadvali
tizro dord bitlo avazlonir. S- bloku ilo yer-doyismo DES-in vacib
moarhalolorindon biridir. Bu omoliyyat Uclin ovozlomo cadvali
miitoxassislor torofindon elo layiholondirilib ki, maksimum
tohliikosizlik tomin olunsun. Bu morhslonin yerino yetirilmasi
naticasinda sokkiz 4-bitli blok alnir ki, onlar sonradan vahid ottuz
iki-bitli giymato comlasirlor.

Daha névbati atdimda alinan ottuz iKi-bitli giymat istifade olunan
key-lordon mimkin olmayan P yerdoyismasinin komoyi ilo hall
olunur. Yerdoyis-monin is prinsipi bitlorin yenidon nizamlanma-sin1
maksimum qiymots c¢atdirilmalidir, sifrlomonin onan sonra ki hor
raundunda bir bit boyiik digor S-blokunda holl olunsun. Bununla,
yerdoyis-monin naticosi EOR omoliyyatinin kd-moyi ilo  64-bitli
ilkin verilonlor blokunun sol yarisi ilo birlogir. Sonra sol vo sag
yarimlar yerlorini ovoz edilor vo bunan sonra ki raund baslayir.
Sifrlomonin 16 raundundan sonra noticonin son yerdoyis-masi yerino
yetirilir.

Bu yerdoyigsmo baslanqic yerdoyismoys oksinadir. Lazimi olan
addimlar hall olunanan sonra molumatlar bloku hamisi sifrlonmis
sayilir vo novbati ilkin molumatin sifrlonmoasine kegmok olar. DES
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algoritmi hal hazirda hom aparat vo ham do program variantinda hoyata
kegcirirlir.

Sifrin acilmasi. Molumdur ki, kriptoqgrafik sistem molumati hom
sifrlonmasine vo hom do onun sifrinin agilmasina imkan vermolidir.
Gozlomok olardi ki, DES iizro sifrin agilmasi prosesi oldugca
dolagdmrilmisdir. Lakin isloyicilor standartin ~ miixtolif kom-
ponentlorinielo segiblor ki, molumatin sifrlonmasi vo onun sifrinin
acilmasi t¢iin eyni bir alqoritmdon istifado edilsin. Sifrin agilmas1
zamani alqoritmin girisind  sifrlonmis motn verilir. Birco forq
natamam K acarlarlarinin oks qaydada istifado olunmasidir. Kie
birinci raundda, K axirinct raundda istifado olunur. Sifrin agilmasi
prosesinin axirinci raundundan sonra ¢ixisin iki yarimin yerlori elo
doyisirlor ki, son yerdoyismonin girisi Ris vo Lie -dan tortib edilsin.
Bu dovriin ¢ixisi sifrlonmomis motndir.

2.13.2. Ikigat DES va “meet in the middle” hiicumu

Hazirki zamanda DES-in ¢atismayan cohati agarin Kigik uzunlu-ga
malik olmasidir. Kriptoanaliz prosesinin miirokkablosdirilmasi-nin an
sado Usulu miixtalif agarli eyni bir algoritmin kémoyi ilo ikigat
sifrlonmonin istifado olunmasidir. 9gor M-molumatdirsa, K,

Kz-agardirsa, f- DES {izro sifrlomo prosesidirss, E iso sifrlonmis
molumatdirsa, onda belo yazmag olar [3,5] :

E=f(f(M,K1),K2),

yani blok avvslca bir acarla sifrlonir, sonra alman sifrmotn ikinci
acarla siftlonir. Sifrin agilmas1 oks gaydada aparilir ( f 1'DES {izrs sifrin
acilmasi) [3,5]:

E=f-1(f-1(E,K2),K1)

Bu halda agarin uzunlugu 56*2 = 112 bit olur, ona gors do blo-kun
sifrlondiyi ikigat agar1 miioyyon etmok iigiin iimumi halda 2! cohd
tolob olunur. Bu problemi todqiq ederok, amerika alimlori Merkl vo
Xellman agiq matna hilcum aparilmasi Gsulunu toklif et-dilor. Bu Gisul
ovvalkindon farqli olaraq 22 deyil 2°" cohd tolob edir. Bu hiicum
variant1 “meet in the middle” hiicumu adlanir. Bu hiicum alqoritmin
asagidaki xiisusiyyotino osaslanir. Yuxarida gostorildiyi Kimi bizo

71



moalumdur [3,5]:
E=f(f(M,K1),K2)
burada M-molumat, K1, Kz.acar, f-DES iizros sifrlomo, E-sifrlonmis
molumat. Onda yaza bilorik [3,5]:

X=f(M,Ky)=F-1(E, Ka).

Hicum asagidakindan ibaratdir. Tolob olunur Ki, hiicumgu bir nega
ciit “plaintext, ciphertext” (M, E) bilsin. Bu halda ovvalco Ki-in
butinmimkin olan 256 qiymati Uclin M sifrlonir. Bu notico EHM-
in yaddagimda yadda saxlanilir. Yadda saxlanilan verilonlor X
qiymatinogdra nizama salinir. Novbati ad-dim Ko-in butiin mimkiin
olan 2% qiymotlorini istifado etmoklo E-in desifrlonmosindon
ibarotdir. Yerino yetirilon hor bir desifrlomo {i¢lin birinci codvoldo
ona barabor qiymot axtarilir. Ogar belo qiy-mat tapilirsa, onda hesab
olunur ki, bu acarlar haqiqidir vo onlar novbati malum “plaintext,
ciphertext” ciito yoxlani-lirlar.

Siftlomoys mimkiin olan maksimum cohdi 2*2" yaxud 2"!-o
barabar goturiruk (burada n- sifrlomo morhalalorinin hor birinds olan
acarlarin uzunlugu; DES ii¢iin n= 56). Hiicuma “meet in the
middle”ad1 ona goro verilib ki, bir torofdon sifrlomo, digor torofdon
sifrin acgilmasi yerino yetirilir vo ortada alman notico miiqaiso edilir.
“meet inthe middle” hiicumunu hoyata ke¢irmok {i¢iin boyiik yaddas
hacmi tolob olunur: 2" blok ( burada n-agarin uzunlugudur). 56 bitli
acar istifado olunan DES iigiin 2% 64- isaroli yaddas bloku tolob
olunur. Bu2°? bayt yaxud 222 bayt toskil edir. Belo yaddas hacmini
tosavviir etmok ¢otindir, bundan basqa, belo bdyilik massivdo axtaris
ompliyyatinin aparilmasi {iclin uygun vaxt tslob olunur. Buna bax-
mayaraq, ikigat DES sifrlomosi praktiki olaraq he¢ vaxt istifado
olunmayib.

2.13.3. Uggat DES
“Meet in the middle” hiicumunun oksine olaraq iki agarli ikiqat
sifrlo- monin istifado olunmasi toklif olunmusdur [3] (sok. 2.10).
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Sak.2.10. Iki acarh iggat DES siftlomosi

Bu halda sifrlomo - sifrin agilmasi — sifrlomos ardicilligi yerino yetirilir
( Encrypt —Descrypt-Encrypt qisa formada EDE deyilir. ). Bu doniis
simvolik kimi asagidaki kimi yazmaq mumkundur. [3,5]:

E=f(f}(f (M,K), K), K),

Gondorici ovvalco birinci agarla molumati kodlaywr, sonra
ndvbooti agarla onun sifrini acir vo sonda son olaraq birinci agarla
sifroloyir. Alic1 avvelco ilkin verilon agarla kodlayir agir, novbati
ikinci ilo kodlayir vo sonda ilk agarlar1 ilo sifroni agir. Homin vaxt
keylorin uzunlugu iki dofo yiiksolir vo yiiz on iki bit togkil edir.
Inandiric1 olaraq Ui¢ miixtolif agar istifadoedon (hor morholonin 6z acar)
licqat sifrolomo toklif olunur. Bu metodda agarm timumi uzunlugu
(112+56=168 ) -o dok artir, lakin bir ne¢o on biti yadda saxlamaq
problem olmur. Uggat DES kifayat dorocodo DES- 2 mohsur
alternativdir vo ANSI X9.17 vo ISO 8732 standartlarinda agarlarin
idaro olunmasinda istifado olunur. Bir sira kriptoanalitiklor holo
daha cox etibarli sifrlomo tiglin ti¢ yaxud bes acarli besqat DES-in
istifado olunmasni toklif edirlor.

2.13.4. Reyndal algoritmi

Reyndal alqoritmini belgika miitoxassislori Joan Daemen (Proton
World International) vo Vincent Rijmen (Katholieke Universiteit
Leuven) isloyib hazirlamisdilar [3,5]. Bu alqoritmlor ABS Milli Startlarlar
vo Texnika Institutunun (NIST) ANS (Advanced Encryption Standard)
standart1 tizro Kecirdiyi konkursda galib golmisdir. Reyndal algoritmini
tosvir etmok ¢OX miirokkob oldu-gundan, burada onun yalniz
qurulmasinin  osas aspektlorine vo sifrin istifado olunmasi
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xiisusiyyatlorina baxaceyik. Bu algoritm ils tdvsiyys olunan Reyndal
sifri/AES blokunun uzunlugu 128 bit, agarin uzunlugu 128,192 yaxud
256 bit vo raundlarinin say1 agarm uzunlugundan asili olarag 10, 12 yaxud
14 ilo xarakteriza olunur. Prinsipca, Reyndal algoritminin strukturunu 32-
yo tam qaligsiz boliinon istonilon blokun va agarin uzunluguna
uygunlagdirmaq olar, eloco do raundlarin saymni da doyisdirmok
miimkiindiir. DES vo DUIST(D6vlet Umumitdifaq Standart1) 28147-
89 alqoritmlori ilo tovsiyys olunan sifrlordon forqli olarag Reyndal
alqoritminin asasini Feystel sobokasi deyil, xatti avozloma adlanan
ovazlomo toskil edir. Reyndal algoritminin istifado olunmasi ilo emal
olunan verilonlar bloku, baytlar massivine bollinir va sifrlomanin hor bir
omaliyyat1 bayt yoniimlii hesab olunurlar. Hor bir raund gat adlanan
miixtolif borpa olunan c¢evirmodon ibarordir. Bu qatlar asa-
gidakilardanibaratdir [3,5]:

1. Qeyrixotti gat. Bu gatda baytlarin ovozlonmasi yerins yetirilir.
Bu gat optimal geyrixatliliyo malik olan S-bloklarin vasitasila
reallagdirilir vo differensial, xatti vo digar muasir kriptoanaliz
metodlarmnm istifado olunmasi imkanlarinin garsismi alir.

2. Xotti qarigdirma tobaqosi. Bu qat statistik olagolorin maskalan-
masi Ucln blok isaralarinin yiiksok saviyyads birlosmasini tomin
edir. Bu qatdaki bir diizbucaqli baytlar massivinds baytlarin
sotirlorinin  slirismasi  vo  siitunlarin  yerdoyismaosi
yerinayetirilir.

3. iki modulu iizra toplama gat1. Bu gatda altagarla sifrolomo bila-
vasita yerino yetirilir.

Sifr acarla toplama ilo baslayir va qurtarir. Bu, melum matna hiicum
zamani birinci raundun girisini baglamaga va kriptoqrafik cohotdon
ohomiyyatli notico olan axrinct raundu oldo etmoyoa imkan verir.
Alqoritmds codvol hesablamalar1 genis sokilda istifado olunur vo biitiin
lazimi cadvallar sabit olaraq verilir, yoni no agardan, na do molumatdan
astli deyil.

Qeyd etmok lazimdir Ki, Feystel sobokasi lizorindo qurulmus
sifrolomadon farqli olaraq, bu alqoritmde sifrolomo vo desifrolomo
omoliyyatlar1 basqa prinsipds qurulurlar. Reyndal algoritmi hom
program vo hom do aparat variantlarinda yaxsi reallagdirila bilir.
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Reyndal alqoritminds yaddasa ciddi toloblor qoyulmur, bu da onu
moahdud resurslu sistemlar ticiin alverisli edir. Reyndal alqoritminin
etibarlig1 miitoxassislor tarafindon yiiksok qiymatlondirilir.

Blok alqoritmlorinin is rejimlori. Blok alqoritmlori mixtalif
masalalorin yerino yetirilmasi iiciin istifado edilo bilor. Ona gors do
istonilon simmitrik blok alqoritmlorinin istifadasi Ugln bir ne¢a rejim
miioyyan edilib. Rejimlordon har biri 6z xiisusiyyatlorine va istifado
olunma sahalorina malikdirlor. Farz edak Ki, ilkin X veri-lanlor blokunu
A acari vasitosilo Y sifrlonmis bloka f ¢cevirmasini yerina yetiron hor
hansi blok sifri mévcuddur, yani [3,5]:

Y =1(X, K).

f cevirmasini yerina yetiran har hanst miimkiin olan rejimlori nozar-
don kegirok.

On sads rejim sado bloklu avozloms rejimidir. Miitoxassislor bu
rejimi ECB-Electronic CodeBook rejimi adlandirirlar ki, bu da
azarbaycan dilino-elektron kod kitabi-Kimi torctimo olunur. Bu rejimda
ilkin verilonlarin har bir bloku eyni bir sifrlomo agarini isti-fads etmoklo
digor yerdo qalan bloklardan asili olmayaraq sifr-lonir. Ogor
molumatin uzunlugu uygun algoritmin blokunun uzun-lugundan
boyiikdiirss, onda hamin molumatin uzunlugu uygun uzunluqlu Xi,

Xaz,.. X n bloklara bgliiniir, bu zaman son blok lazim oldugu taqdirda
sabit giymatlarlo alava olunur. Har bir blok, blok sifri ilo sifrlonir:
Y =1 (X, K) butun i bloku t¢iin 1-don n-a dak.
fIkin Xi verilonlorinin butiin bloklarmin sifrlomo noticesindo
asagidaki sifralonmis molumat alinir [3,5]:
Y=Y1,Y2,..,Yn
Alinmis malumatin desifrolonmasi asagidaki gaydada yerina
yetirilir [3,5]:
X =1-1(Yi, K) butln i G¢in 1-don n-o dok.

ESB anlayisindan bels ¢ixir ki, molumatin desifrolonmaosini sift-
motnin bloklarini tosadiifi gaydada segmokls yerina yetirmok olar. Bu
rejim ¢oxlu real hallar {iciin olverislidir, xiisusilo tosadiifi daxil olan
fayllarm emal edilmasi U¢tin. Masalon, ESB rejiminds har bir yazilisin
0ziinds ayr1 bir verilonlar blokunu oks etdirmasi va digor bloklardan
ayriligda sifrolonmosi sortindo sifrolonmis verilonlor bazast ilo iglomok
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olar.

Bu rejimin catigmayan cohati ilkin matnin eyni bloklarinin eyni
sifrmatna ¢evrilmasidir. Oksar real sifrali verilonlor dastlori tokrar-lanan
elementlora malikdirlor. Molumat yiliksok artiqhiga, tokrarla-nan
basliglara yaxud uzun seriyali sifirlara yaxud bosluglara malik ola bilar.
Belaliklo, cinaystkar tezlik kriptoanalizi {igiin verilonlori 6z himayasing
ala bilor. Baxilan rejimin daha ciddi problemi cina-yatkarin, alicini
aldatmaq mogsadils sifrolonmis molumati doyisdiro bilmasi vo avoz
etmo imkanina malik olmasidir.

Umumiyyoetlo, bu rejim vahid qisa molumatlarm géndorilmasi tiglin
tovsiyo olunur (mosalon, kriptoqrafik agarn). Verilonlorin bir ne¢o
blokunun 6tiiriilmosi zamani ESB rejiminin ¢atigsmayan cohat-lorini
aradan qaldirmaq Uctin CBC (sifrin bloklarinin zoncirlon-masi) rejimini
istifado etmok olar.

CBC rejimindo gevirmo asagidaki kimi yerina yetirilir: agiq mot-nin
har bir bloku avvalki blokun sifrolonmosinin naticasi ilo 2 mo-dulu ilo
toplanir. Beloaliklo, avvalki blokun sifrolonmasinin naticasi ndvbati

blokun sifrlonmasins tasir gostorir. CBC rejiminds sifrlomo omoliyyati
riyazi sokildo asagidaki kimi yazilir [3,5]:
Y = f((X: 0Yi-1), K) biitiini Uictin 1-den n-o dok.

Yoni agiq matn tizarindo névbati blokun sifrolonmasindon vo névbati
blokun sifralonmasinin noticosindon qabaq iki mo-dulu ilo toplama
omoliyyat1 yerino yetirilir. A¢iq motnin bloku sifrolon-dikds, o oks
alagali registr qurgusunda saxlanilir. Sifrlonmodon gabaq verilonlorin
novbati bloku, o aks slagali registrlo birlikds iki mo-dulu ils toplama
ompliyyatina moruz qalir vo yalniz bundan sonra sifrlonir. Alinan
sifrolonmis blok yenidon oks alagali registr qurgusunda saxlanilir vo
molumatin sonuna qader giris verilonla-rinin ndvbati blokunun
sifrlonmasi {igiin istifado olunur. Yo bloku giris verilonlorinin birinci
blokunun sifrlonmasindon gabaq forma-lasmalidir. O baslangic vektoru
adlanir vo girig verilonlorinin birin-ci bloku ilo 2 modulu iizrs
toplanmaq ugtin istifado olunur. Oks olagali registr qurgusundan istifado
olunmasi noticasindo har bir blokun sifrlonmasi bitlin ovvalki
bloklardan asilidir. Sifralonmis molumati riyazi olaraq asagidaki kimi
desifrolomok olarq [3,5]:
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Y=Yi1 f1Yy, K) bitunidgln 1-don n-o dok.

Sifrlonmis motnin bloku avvalco oks olagali registr qurgusunda
saxlanilir, sonra adi qaydada desifroalonir. Sonra ndvbati blok desif-
ralonir vo malumatm sonuna qadar aks alagali registrlo “2 modulu tizra
toplamaya’ moruz galir. Hotta buttin Xi ilkin verilonlorin bi-ttin bloklar1
eyni olsa belo, sifrolonmis motn Y-in miixtalif blok-larindan ibarot
olacag. Bu rejim 0Ol¢iisii blokun 6lgiisiindon artiq olan molumatlarin
sifrlonmasi zamani daha genis istifado olunur. Bununla bels iki eyni
molumat eyni sifrlonocok. Bunun qarsisini almagq {i¢iin, har sifrlomo
zamani miixtolif baglatma vektorlarmi istifado etmok vacibdir.
Baglatma vektorlar1 hom do wverilonlorin desifrlonmosi {i¢iin
vacibdir, ona goro do onlar1 sifrlonmis molu-matla birlikdo ya
iinvanciya gondormok lazimdir, ya da hor hansi bir yalangi1 tosadiifi
baslatma vektorlarinin  birgo formalasmasi barodo raziliga
golinmolidir. CBC rejiminds sifrolonmis molu-matin desifrolonmosini
yalniz ardicil olaraqilk blokdan baslamagla tomin etmak olar.

2.14. DUIST28147-89 —iizro verilonlarin
kriptografik¢evrilmasi alqoritmi
2.14.1. OIsas maolumatlar

Bagl acarl1 blok sifrlomo alqoritmi DUIST 28147-89 1989-cu ildo
rusiyada standart halinda gobul olunmusdur [3,5]. Bu standart
verilonlorin kriptoqrafik miihafizosi {i¢lin tovsiyo olunmusdur. Bu
standartla toklif olunan sifr amerika DES-in prinsipinds qurul-musdur.
Rusiya DES-in amerikanm 16 raundlu DES-ti ilo m-qaisads program
reallagdirilmasi Uguin ¢ox alverislidir, uzunlugu 256 bito barabar olan
daha uzun agara vo 32 sifrlomo raunduna malikdir. Beloliklo, rusiya
standartinin osas parametrlori asagidaki-lardir: blokun 6l¢iisii 64 bit,
acarm uzunlugu 256 bit vo raundlarin say1 32-dir. Alqoritm 6ziindo
Feystel sobokasini oks etdirir. Sifr-lonan verilonlor bloku iki eyni
cUrhissayo ayrilir: sag R vo sol L-a.

Sag hisso raundun altacar1 ilo toplanir vo bazi alqoritmlarle sol
hissoni sifroloyir. Novbati raund gabagi sol va sag hissalor yerlorini
doyigirlor. Belo struktur sifrolomo vo desifrolomo U¢ln eyni bir
algoritmin istifado olunmasina imkan verir.
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DES sifrloms alqoritminds asagidaki omaliyyatlar istifads olu-nur
[3,5]:
e 5020 2°? modulu iizro toplama;
e s0zU gostarilon bit sayda dovri olaraq sola siirtisdiirmak;
e 2 modulu ils bit tizra toplama;
e codvol lizra avozlomo.

Bu standartin alqoritmlorinin forqli etaplarinda verilonlor forqli
sokildo tosvir vo elocado istifado olunur. Bir neco situasiyalarda
verilonlorin elementlari asili olmayan bitlor massivi kimi, digar hallarda
nisansiz tam adad Kimi, ti¢iinciids iso bir ne¢o daha sads elementlordon
ibarat olan miirokkob element kimi istifads olunur.

2.14.2. DUIST28147-89-un raundunun strukturasi
Bu algoritmin bir raundunun strukturasi sok.2.11-do verilib.

E‘chl::u}\ Sol hissasit {chﬁ&fn saz hissast
g Lead : : Ria) | H

: I-ci raundun agarn !
—— Ik

I S blokda avazlame I

l 32 bit

[ 12hit dovea siirisase ]

2 bit
{Blokun sol hissasi Biokun sag hissasi:
: < o g CRD. _ :

Sok.2.11  DUIST28147-89bir  raundunun  strukturasi

Sifrlonan verilonlor bloku iki hissaya bolindr, hansilar ki, sonra
ayrica nigansiz 32-bitli tam adod kimi emal olunur. 9vvalco blokun sag
torafi vo raundun altagar1 2%2 modulu {izro toplanirlar. Sonra bloklar iizro
doyisma hoyata kegirilir. Bunan 6nco kimi etaplarda alinan otuz iki
bitli gqiymoat (onu S-lo isara edok) kodun sokkiz doérd-bitlli bloklar
masiv Kimi tosvir mumkainddr. [3,5]:
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S=(50,51,52,53,54,85,56,57)

Daha sonra sokkiz bloklardan har birinin qiymati yenisina, hansi Ki,
yer-doyismo cadvalindon gostorildiyi kimi qeyd olunur. Homin S;
blokunun giy-mati avozlomo cadvealinin Si-Ci sotrina (ndmralomo
siras1-0-dan baglamagqla) ovozlonir. Basga sozlo, blokun qiymeti
ucun ovoz kimi yer-doyismo blokunun sayina tam uygun sotrin
nomrasilo vo avazlonan blokun qiymsatine dordbitli monfi olmayan
bitiin adad olan siitununndmrasilo element secilir.

Ovazloms cadvalinin har satrinds sokilds tokrar olunmadan sarbast
gaydada-0-dan 15-o godar odad yazilir [3,5]. ©vazloma cadvalinin
elementlorinin  qiymoti-O-dan 15-o0 qodor goturdlib, ¢lnki,
ovozlomoys moruz qalan 4 bitds, 0-dan 15-o0 dok diapazonda
nisansiztam adad yazila bilor. Masalon, S-blokun birinci satri bels
qiymatlora malik ola bilar: 5, 8, 1, 13, 10, 3, 4, 2, 14, 15,12, 7,6, 0, 9,
11. Bu halda So blokunun qiymati (32-isarali S adadinin 4 kigik biti)
ndmrasi ovozlonon blokun qiymotino barabar olan movgeds duran
odado avazolunur.

Ogoar So =0, onda 0 5-5 avaz olunur, agar So= 1, onda 0 8-2 avaz
olunur vo s. Ovazlomos yerina yetirildikdon sonra biitiin 4-bitli blok
yenidon vahid 32-bitli s6zs birlasir, hansi Ki, sonra dévriolarag 11 bit
sola siriisiir. Nohayat, bitlor tizro iki modulu ilo toplama
omoliyyatin kémoyi ilo notico sol yarimla birlosocok, bunun
naticosindo yeni Rj sag yarim alinacaq. Yeni Li sol yarim g¢evrilon
blokun kigik hissasina barabor gétiiriiliir: Li= Rj1. Cevrilon blokun
alman qiymotino sifrlomo algoritminin bir raundunun yerina
yetirilmasinin naticasi Kimi baxilir.

2.14.3 Sifrloma v sifrin acilmasi amosliyyatlar
DUIST 28147-89 blok sifridir, ona gora do verilonlorin gevril-masi
baza dévri adlanan bloklarla hoyata kegirilir [3,5]. Baza dovri verilonlor
bloku Gglin asas raundun goxdofali yerins yetirilmosidir. Har bir raund
da sokkiz miimkiin olan 32-isarali altagarlardan biri istifado olunur.
Raundlarm altagarlarinmn yaranmasi prosesino baxag. DUIST 281 47-
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89-da bu proses ¢ox sadadir, xiisusilo DES-lo mugaisads. 256-bitli acar
K sokkiz 32-bitli altacarlara bolinir vo K,, K,, K, K, K,, K, K;, K,
ilo isaro olunurlar. Alqoritm 32 raunddan ibaratdir, ona gora do hor
bir altacar sifrlomo zamani cadval 2.10-da verilon ardicilligla dord
raundda istifads olunur. Sifrin agilmasi eyni ilo sifrloms alqoritmi ilo
yering yetirilir. Yegono forq Ki altagarinin istifado qaydasindadir.
Sifrin agilmasi zamani altacarlar cadval 2.10-do gostorildiyi Kimi oks
qaydadaistifado olunmalidir.

Cadval 2.10. Sifrlomo zamani altagarlarin istifado olunmasi
ardicil-11g1

Cadval 2.10.

7 8
Altacar Ky K, Ka K; K4 Ks Ks K5

Raund 1 2

[F8)
.
LA
=21

Raund 9 10 11 12 13 14 15 16

Altagar Ko K, K2 K: K4 Ks Ks K-

Raund 17 18 19 20 21 22 23 24
Altagar Ko K K Ks K4 Ks Ks K;

Raund 25 126 (27 | 28 29 | 30 | 31 @ 32
Altagar E; ' Ks | K5 | Ks | Ks K K K

DUIST28147-89 verilonlorin sifrlonmasinin asagidaki rejimlori
movcuddur: sads avozlomo,qammallasdirma, oks alagoli gamma-las
dirma vo “imitasiya” adlanan bir alava rejim.

Cadval 2.11. Sifrin agilmasi zamani altagarlarin istifado olunmasi
qaydasi.

Cadval 2.11.
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Raund 1 2 3 4 5 6 7 g
Altacar K7 K K;s | 1 K; Kz K Eq

Raund 9 10 11 12 13 14 15 16
Altagar = K7 Ko Ks Kse K:i K Ki @ Ko
Raund 17 18 19 20 21 22 23 24
Altacar K Ks Ks @ K& Ki @ K Ki | Ko
Raund 25 26 27 28 29 30 31 32

Altacar K7 Ks Ks K4 Ks Ka K | 4

2.14.4. Sifralomanin dsas rejimlori

Bu rejimlordan har birinds verilanlar, tizarlorine sifralonan mas-siv
ayrilan 64 bitlik bloklarla emal edilir, mohz ona géro do DUIST 28147-
89 blok sifralorino aiddir.

Sads avazloma rejimi. Bu rejimds ilkin verilonlorin har bir blo-ku
eyni bir sifrolomo acarinin istifado olunmasi ilo digor bloklardan
asiliolmayaraq sifrlonir. Bu rejiminin xiisusiyyati ondan ibaratdir ki,
ilkin matnin eyni bloklar1 eyni sifrmotna gevrilir. Ona géro do DUIST
28147-89 sado sifrlomo rejimini yalniz acarlarin sifrlonmosi iiglin
istifado etmoayi tovsiyys edir [3,5] .

Qammalasdirma rejimind> 6lglisu 8 baytdan az olan natamam
blokun emal olunmasi imkani var [3,5].

Qammalasdirma va oks slagali gammalasdirma rejimlori ixtiyari
Olculi verilonlorin sifrlonmasi tistin istifado oluna bilorlor.

Qammalasdirma rejiminda ilkin motnin bitlori 2 modulu iizro DUIST
28147-89 —un sifrloms alqoritmi ilo hasil edilon qgamma ilo toplanir.
Yoni DUIST 28147-89 iizro sifrlomo alqoritmi bu rejimdo 64-isarali
gamma bloklarinin generatoru kimi istifado edilir. Oks olagali
gammalagdirma rejimina oxsardir vo ondan gammalarin hasil olunmasi
usulu ils forqlonir.

DUIST 28147-89-un sifrlonmis massivindo tohriflorin askar
olunmas1 Ugln Kriptografik c¢evirmonin olavo rejimi olan imita-
siyanin hasil olunmasi nozords tutulub. Imitasiya—bu a¢iq motndon vo
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informasiyanin moxfi agarindan asili olan nazarst kombinasiyasidir.
Imitasiyanm istifado olunmasinda moqgsad informasiya massivinda
biitiin tosadiifi vo gosdon tdradilon doyisik-liklori askar etmokdir.
Imitasiyanin hasil olunmasi rejimindo giris motn asagidaki sokildo
bloklarla emal olunur [3,5]:
Y = f((Xi—1), K) batln i Gglin 1-don n-a dok
burada f — DUIST 28147-89 iizro baza dovri; Xii — ilkin motnin 64-
isaroli bloku; K —agcar.
Imitasiya-kimi ¢ixisda alinan, onun adi 32 kicik biti Y blokun-

bir hissasi goturulur. Beloalikla, cinayatkar, sifrloma agarma malik
olmadan informasiyanm verilon agiq massivi {iciin Imitasiyan: tapa
bilmoz, eloco do verilon Imitasiyaya uygun aciq verilonlori se¢o
bilmoz.

2.145 DUIST 28147-89 vo DES
sifrloma alqoritmlori arasindaki
forq

Baxmayaraq ki, DUIST28147-89-la verilon algoritm kifayot
doracada ¢oxdan layiha olunub, ona etibarliq tizra kifayst dora-cods ¢ox
boyik ehtiyat var [3,5]. Bu har seydon avval sifrloms agarmin boyik
uzunlugu ilo baghdir. Molum oldugu kimi, muasir Kkripto-sistem
isloyonlor sifrlonmis molumatin moxfiliyi agarin moxfiliyi ilo toyin
olunmalidir prinsipins torafdardirlar. Bu 0 demokdir ki, agar sifrlomo
alqgoritminin 6zii kriptoanalitiko molumdursa, o buna baxmayaraq
uygun acara malik deyilso molumatin sifrinin agilmasi imkanma malik
olmamalidir. Klassik blok sifrinin hamisi, 0 cim-lodon DES va
DUIST28147-89, bu prinsipa uygundur vo bu sokilds layihalondirilib ki,
onlar1 daha effektiv Usullarla agmaq olmasin. Askardir Ki, bels sifrlorin
dayaniqlig1 onlarda istifads olunan acarin 6lgiisii ilo toyin olunur.
DUIST 28147-89-da reallasdirilan sifrde 256-bitli acar istifado olunur
vo acar mokaninm hocmi 2%%-dir . Hotta ogor, Data Encryption
Standard vo Advanced Encryption Standard alqoritmlorindsoldugu
kimi, giman edilir ki, sifrin sindir-1lmasina hesablama kompleksinin
102 (bu toxminon 2%0-5 borabor-dir) secim imkani ilo biitiin giicii
sorf edilirso, onda biitiin 22°° acar-larin tam segimino saniys vaxt
tolob olunur (by vaxt milyard ilden ¢ox vaxt edir). DES va DUIST
28147-89 alqoritmlorinin arasinda olan forqe daha bir forq olava
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etmok olar. DES-in osas raunda ilkin molumatin miintozom olmayan
yerdoyismosi istifado olunur, DUIST 28147-89-da iso sola 11- bitli
dovri strigmo istifado olunur. Axirinct omo-liyyat program
reallagdirilmasi {i¢iin daha olverislidir. Lakin DES yerdoyismosi sel
effektini artirr. DUT ST 28147-89-da bir giris bitinin doyismosina 8
raund, DES-da iso 5 raund sarfolunur. DES-den farqli olaraqg DUIST
28147-89-da avazlomo cadvali 512-bitli acara slavadir.

2.15. Kriptografik hes-funksiya
2.15.1. Hes- funksiya anlayist

Ixtiyari uzunluglu sotr (igiin bazi tam adadi yaxud geyd olun-mus
uzunluglu digar satri hesablayan funksiyaya riyazi hes-fun-

ksiya deyilir. Riyazi olaragq bunu asagidaki kimi yaza bilorik [3,5] :

H=H(M),

burada M — ilk molumat, h —hes-funksiyasmin qiymati (basqa sozlo
hes-kodu yaxud molumat daycesti).

Hes—funksiyasinin mogsadi ilk molumatin xarakterik olamotlo-
rininin hes-funksiyasinin qiymotinin toyin olunmasidir. Bu funksi-ya
adoton sabit Ol¢liyo malik olur, mosalon, 64 yaxud 128 bit. Hes-
funksiyas1 daha sonralar hor-hansi bir mosalo U¢lin istifads edils bi-lor.
Masalon, heslomo verilonlarinin miiqaiss edilmasi G¢lin istifads oluna
bilor. ©gar iki verilonlorin hes-kodu miixtslifdirss, onda mas-sivlor
miixtolifdr, yox ogor onlarin hes-kodu eynidirsa ¢ox ehtimal Ki,
massivlor do eynidirlor.

Umumi halda ilkin verilonlor vo hes-kod arasinda birmonali uy-
gunluq yoxdur, ¢uinki, hes-funksiyasinin qiymetlorinin say1 hamiso giris
verilonlarinin variantlarmin sayina nisbaton azdir. Buna gora do, eyni
hes-kodlarini veran giris malumatlar ¢oxlugu movcuddur (bels voziyyot
togqusma adlanir). Togqusmanin yaranma ehtimali hes-funksiyanin
keyfiyyatinin qiymotindirilmosinds az rol oynamir. Hes- funksiya
muasir kriptografiyada genis istifads olunur.

Adi hes-funksiyas1 iki mo-dulu ilo toplanan smoliyyatinin isti-fado
olunmasi ilo asagidak: kimi yaradila bilor: girig sotrini aliriq, biitiin
baytlar1 2 modulu {izra toplayiriq vo naticoni hes-funksiya-smm qiymati
kimi qaytariririg.

Hes-funksiyasmin uzunlugunun qiymeti bu halda giris moluma-tnin
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oOlglisiindon asili olmayaraq 8 bit olur.
Masalon, ragom soklina gatirilon ¢ixis molumati, asagidaki kimi-dir
(onaltiliq formada) : 3E 54 AO 1F B4
Bu molumatt ikili soklo ¢evirak, baytlar1 biri-birinin altinda yazaq va
bitlori hor sutunda 2 modulu iizrs toplayaq [3,5]:
0011 1110

01010100
1010 0000
0001 1111
10110100

01100101
Alinan natica (0110 0101 ) yaxud 65¢s) ) hes funksiyasinin qiymati
olacag. Lakin bels hes-funksiyasini kriptografik moagsadlor i¢lin istifado
etmok 0lmaz, masalon, elektron imzani formalas-dirmaq Uglin, nozarat
cominin qiymsotini doyismodon imzalanan mo-lumatin mozmununu
doyismok kifayotdir. Ona goéro do baxilan hes-funksiyanin
kriptografiyada totbiq olunmasi yaramir. Ogor borabar qiymaotli hes-
funksiyali iKi baglanqic verilonlari ¢otin yaratmag olarsa, eloca do agor
funksiyanin ¢ixisinda girisdon agiqdan-agiga asililiq yoxdursa, onda
kriptoqrafiyada hes-funksiyasi yaxsi hesab olunur. Kriptoqrafik hes-
funksiyaya asagidaki taloblor qoyulur [3]:
e hes-funksiya istonilon 6lgiido molumata tatbiq olunmalhdir;
e funksiyanin qiymsotinin hesablanmasi kifayot dorocodo tez
yerina yetirilmoalidir;
e hes-funksiyasmin molum qiymatindo slverisli ilkin molumat1 M
tapmaq ¢otin olmalidir (praktiki olarag mimkiin olmamalidir);
e molum molumat M zamani, hes funksiyasmin qiymati ilkin me-
lumatda olan hes-funksiyanin qiymatino barabar olan diger
molumatin M tapilmasi ¢otin olmalidir;
e hor-hans1 bir eyni qiymotli hes-funksiyali tosadiifi miixtolif
molumat cutliyiiniin tapilmasi ¢atin olmalidir.
Biitiin bu sadalanan tolablori 6doyon hes-funksiyasmi yaratmaq
sado mosalo deyil. Yada salmaq vacibdir Ki, verilonlor funksiyanin
giriging ixtiyari 6lgiido daxil olur, hes-natico iso bu miixtalif dlgiilor
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alimmamalidir.

Hal-hazirda praktikada hes-funksiyasi halinda malumati blok dalinca
blok emal edon vo M;j giris molumatin hor bir bloku ii¢lin asagida
verilmis asililiq tizra hes-qiymotini hesablayan funksiya istifads olunur
[3,5]:

hi=H(M;,hi-1),

burada hi.1 —avvalki giris verilonlori tiglim hes-funksiyasmnin hesab-

lanmas1 zamani alinan naticadir.

Naticada hes-funksiyasinin ¢ixisi hy giris malumatinin butiin

nblokunun funksiyasidir.

2.15.2. Hes-funksiyam formalasdirmaq Ugun
sifrlomanin blok alqoritmindon istifads edilmasi

Hes-funksiyas1 halinda simmetrik sifrlomonin blok algoritmini
istifado etmok olar. ©gar istifads olunan blok algoritmi dayanig-lidirsa,
onda onun osasinda hes-funksiya da etibarli olacaq. Hes-kodunun
alinmas1 Ocun blok algoritminin istifado olunmasinin sads Usulu
molumatm CBC rejimindo sifrlonmosidir. Bu halda malu-mat, uzunlugu
sifrlomo algoritminin blokunun uzunluguna barabar olan bloklar
ardicillig1 soklindo tosvir olunur. Vacib oldugu zaman axirinci blok
lazimi uzunluglu blokun alinmasi iiglin sagdan sifirlarla doldurulur.
Hes-qiymoti motnin axirinci sifrlonmis bloku olacaq. Sifrlomonin
etibarli blok algoritminin istifads olunmasi1 zamani alinan hes-qiymaot
asagidaki xiisusiyyatlora malik olacaq [3,5]:

e verilon agiq informasiya massivi ticiin hes-qiymatinin hesablan-

masi sifrlomo agarmi bilmadan praktiki olarag mimkin deyil;

e hes-funksiyasinin verilon giymaoti li¢lin agiq verilonlorin secil-
mosi sifrlomo agarmi bilmadon praktiki olaraq geyri mimkiin-
ddr.

Bu sokildo formalasdirilan hes-qiymoti “imutasiya” yaxud
autentifikator adlanir vo molumatm biitovlilyiinii yoxlamagq ii¢ilin is-
tifado olunur. Beloaliklo, “imitasiya” bu, agiq verilonlordon vo in-
formasiyanin moxfi acarmdan asili olan nazarot kombinasiyasidir.
“Imitasiya”nin istifade olunmasmin mogsadi informasiya masivin-do
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bltun tesadiifi yaxud gosdon toradilon dayisikliklori agkar etmokdir.
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Giris molumatinin emali zamani hes-funksiyasinin alman qiymoti

molumata, maolumatin korreksiyali olmast molum oldugu anda birlagir.
Alict alinan molumatin “imitasiya”’sinin hesablanmasi va onu alinan

hes-kodla miigaiso etmok yolu ilo molumatin butévIiyini yoxlayir.

Bels tohliikasiz Gsullardan biri imitasiyanin gondari-cinin bagli agari
ilo sifrlonmosi, yoani imzanin yaradilmast ola bilor. ©gor gondarici
va alict simmetrik sifrlomonin imumi agairma ma-likdirlorse, onda
alman hes-kodun simmetrik sifrlomo alqoritmi ilo do sifrlonmasi
miimkiindiir. Hes-kodun hasil olunmasi iigiin blok sifrinin istifado
olunma-sinin digor mumkiin olan Gsullardan biri asagidakidan
ibarotdir. Cixis molumati ardicil bloklarla emal olunr. Axirmci
blok vacib olduqda sifirlarla doldurulur, bazon axirinci bloka ikili
odadlor soklindo molumatin uzunlugunu olavo edirlor. Hor bir
morholodo acgar halinda molumatin cari  blokunu  gotiirorak
ovvalki morholods alinan hes- qiymatini sifrloyirik. Axirinct alinan
sifrlonmig qiymot son hes-natico olacaq. Beloliklo, ogor molumatin
M adi sifrlomo sxemini K acarinda blok sifrinin komoyi ilo biz
E=f(M,K) kimi yazdiq, onda hes-kodunun halinmas1 sxemi yuxarida
yazilan alqo-ritm ils asagidaki kimi yazmaq
olar [3,5]:
hi=f(hi.,M).

Baslanqic hes-kodunu ho har hansi bir sabit adad gotiirtirlor. Sifrloma
sads avazlomo rejiminds yerina yetirilir. Gostarilon Usulu istifade edon
zaman blokun uzunlugu agarin uzunlugu ilo {ist-iisto diigiir vo hes-
qiymatinin 6l¢ust blokun uzunlugu olacaq. Sads avazloms rejimindo
blok sifrinin istifado olunmasinin digor Usulu da mimkindir:
molumatm elementlori ovvalki morhslodo almman hes-qiymati ilo
sifrlonir, yoni [3,5]:

hi=f(M,hi.1).

Hes-funksiyasinin formalagdirilmasi ii¢iin blok sifrlonmosinin bir
sira sxemlori do miimkiindiir. Forz edok ki, M — ¢ixis molu-matinin
blokudur, hi — i-ci morholodo hes-funksiyasmin qiymeotidir, f-sado
ovazlomo rejiminds istifado olunan sifrlomonin blok algoritmidir, &L -
2 modulu iizro toplama omoliyyatidir. Onda hes -funksiyasinin
formalagmasinin asagidaki sxemi mumkdndur [3,5]:
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h=f(M:hi—1) & M;, hi=f(Mi,hi-1) & hi—1 & Mh;,
hi=f(hi-u, M) n,  h=f(hiet© My M) h
Bu sxemlorin hamisinda formalasdirilan hes-qiymotinin uzun-lugu
sifrlomo zamani blokun uzunluguna barabordir. Blok algorit-minin

osasinda layiholondirilon hes-funksiyasinin ¢atigmayan coha-ti, nisbaton
alcaq is stirotidir. Vacib kriptodayaniqlig1 giris verilon-lori izarindo
kicik sayda omoliyyatlar aparmaqla tomin etmok olar. Heslomonin
kriptodayaniqliq baximindan miistaqil olaraq sifirdan layihalondirilon
daha siiratli alqoritmlori mévcuddur. Onlardan an genis yayilmislari
MD5, SHA-1, SHA-2 vo DUIST P34.11-94 alqoritmloridir.

2.16. Arakasilmaz sifr vo saxta tasadiifi adadlor generatoru
2.16.1. Arakasilmoz sifr

Blok alqoritmi miiayyan uzunluqlu blokun sifrlonmasi iiglindiir.
Lakin verilonlorin sifrlonmasi bloklarla deyil, isarslor tizra do sifr-lona
bilir. Arakosilmoz sifr giris molumatmin bir bit (yaxud bayt) {izro
¢evrilmasi amoaliyyatint hoyata kegirir. Arakasilmoz sifrlomos alqoritmi
molumatin kifayst doracali boyilik uzunluglu tam adadlo-ro bolinmasini
aradan qaldirir, buna gorads, 0 real zamanda isloys bilor. Beloliklo, agar
isaralor seli verilirsa, onda har bir isars dorhal sifrlonar vo 6tiiriilo bilor.
Tipik arakosilmoz sifrin isi sok.2.12-do tasvir edilib [3,5].

: Acarlar ' V[ Acalar
E generatorn E ! | generatoru i
: e 4 " :
' 7 ' . 7 '
- Mealumat X K, Ly %G| Malumat |}
manbayi L ’ = " | gabuledicisi| !
'
'
L

Gondarici

Sok.2.12. Arakosilmoz sifrin i prinsipi
Acarlar generatoru gamma kimi istifado olunan k; bitlor selini verir.
Mbolumat monbayi ki gamma ilo 2 modulu iizra toplanan agiq motnin X
bitlorini generasiya edir, noticods sifrlonmis melumat yjalmr [3,5]:
Vi= Xi _ ki, i =1,2,...,Nn
Y1, ¥2,..., Ynsifrmotndon x1, Xz,..., Xn molumatlarini borpa etmok {igiin
sifrlomoada oldugu Kimi eyni ilo ki, VYk,..., Knagar ardicilligin1 generasiya
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etmok vacibdir va sifrin agilmasi Ugiin olan ifadoni asa-gidaki kKimi
yazmaq olar [3,5]:
xi=y Tk, i=1,2,...,n

Adi ¢ix1s molumati vo agar ardicilligi 6ziinds asili olmayan bit selini
oks etdirir. Beloliklo, sifrloyon (vo sifri agan) cevirmolor biitin
arakasilmoz sifrlor Gglin eyni oldugu ugiin, onlar agarlar generatorunun
qurulmasi iisuluna goro forqlonmolidirlor. Buradan aydin olur ki,
sistemin tohliikesizliyi acarlar seli generatorunun xiisusiyystindon
asthidir [3,5]. Ogor acarlar seli generatoru yalniz sifirlardan (yaxud sirf
vahidlordon) ibarat ardicilliq verirsa, onda sifrlonmis molumat
doqiqglikla ¢ix1s bit sellori Kimi olacaq (vahidli acarlar halinda sifrlonmis
moalumat ¢ix1s malumatinin ¢evrilmasi olacaqg).

Ogor gamma halinda sokkiz bitlo tosvir edilon bir isars istifado
edilorso, onda sifrlonmis molumat xaricon ¢ixig molumatindan forq-
lonacak va sistemin tohliikasizliyi ¢ox asagi olacaq [3,5]. Bu halda btiin
moatnin uzunlugu boyu agar kodunun goxdafali tokrarlanmasi zama-n1
onun statistik metodla sifrinin agilmasi tohliikasi mévcud olur. Bunu
gammalasdirma metodu ilo qisa ragomli kodlu agarla bagli sads rogomli
motnin timsalinda izah edok.

Misal. Forz edok ki, ¢ixis molumati 6ziinds ikili-onluq adadi oks
etdirir, yani 0...9 onluq adadlarinin ikili soklo ¢evrilmosindon alinan har
tedradani (dord biti). Sifrlonmis Y molumatinin 24 biti tutulub, yoni alt1

Y1, Y2, Y3, Y, Ys, Ys
tedrada, mohz

110011011110111100000001

isaralori. Moalumdur ki, sifrlomo agar1 dord bitdon ibarat idi, hansi
Ki,hom do 6zilindo birmonali onluq adadlori oks etdirirlor, yoni ¢ixis
molumatnin hor bir dord bitini sifrlomok Uctin 0<K<9 eyni bir qiymati
istifads olunub. Beloaliklo, K agar1 ilo

X1, X1, X5, X4, X5, X5
adadlarini sifrlonmosini tonlik sistemi soklindo asagidaki kimi yazmagq
olar:
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X1 €5 K=1100, X; 3 K=1101, X3 ¢ K=1110,

Xa 3 K=1111, Xs 5 K=0000, Xs K =0001.

Xi -nin 0-dan 9-a dok onluqg adadlar giymatini aldigin1 nazars alsaq,
malum olmayan K-n1 axtarmaq {igiin 2 modulu {izro comi 11 00
noticosine gotiron bitlin mimikin olan giymotlori Xi* vo K-ni,
hansilarin ki, modul 2 tizra comi 1100-a gatirir:

K= 0000 0001 0010 0011 0100 0101 0110 0111 1000 1001
Y¥1=1100 1100 1100 1100 1100 1100 1100 1100 1100 1100

X '=1100 1101 1110 1111 1000 1001 1010 1011 0100 0101

Cixis gqiymatlori 0-dan 9-a dok oldugundan,baxilan qiymotlordon agarin
000000010010001101100111bu qiymatlorini ¢ixar-maqg olar, ¢linki,
onlarla toplama zamani qiymat 9 ekvivalentindon ¢ox giymot alir. Belo
qiymat aciq moatnds istirak eds bilmozdilor. Belsliklo, analizin birinci
morholosi miimkiin olan agarlarin sayini ondan dérdo endirmoys imkan
verdi.
Moslum olmayan K-in sonraki axtarisi Ug¢lin bitin mimkin olan
X, qiymatini toyin edok vo acarm galan variantlarmi tapag, hansilarm ki,
modul iKi tizra comi Y2 = 1101 noticasine gatirir:
K =01000101 1000 1001
¥>=1101110111011101
X; =1001 10000101 0100
Goriintir ki, bu morhalo agarmn qalan variantlarindan he¢ birinin
atilmasma imkan vermoadi. Buna Y3=1110 —1istifads etmoklo cohd edok:

K =0100 0101 1000 1001
Y;=1110111011101110
X, =10101011 01100111

Bu morholoni yerins yetirdikdon sonra aydin olur ki, 0100 vo 0101
qiymatlori acar ola bilmozlor. Agarn iki mimkiin olan varian-t1 qalir:

1000 (2) = 8 (10)
Vo
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1001 2)=9 (10).

Toassiiflar olsun ki bu metodika ilo sonraki analiz, agarin alinan iki
variantlarmdan hansmin sifrlomo zamani istifads olunmasini birmonali
gostormaya imkan vermir. Lakin onu ugur saymaq olar ki, miimkiin olan
acarlarmn say1 10-dan 2-ya dok azaldi. Bundan sonra tapilan iki agardan
har birini molumatin desifrlonmasi iiclin yoxlamaq ve alman agiq
molumatm monasimi analiz etmak qalir. Real halda, ilkin molumatin
yalniz bir adadlordon deyil, hom do digar isaralordon tortib edilibso, onda
statistik analizdon istifado olunmasi, moxfi verilonlor selini
baglayanacarin qisa uzunlugu za-mani agar1 vo ilkin molumati tez vo
doqiq barpaetmaya imkan verir.

2.16.2. Arasikasilmoz sirlomd zamam saxtatasadiifi
adadlor genera-torlarinin istifada olunmasi prinsipi

Muasir informatika miixtolif totbiglords saxta tosadiifi adodlori riyazi
statistika metodlarimdan vo imitasiya modellosdirilmosindon tutmus
kriptografiyayadok genis istifads edir [3,5]. Bu zaman alinan noticalarin
keyfiyyoti istifado olunana saxta tosadiifi adodlor gene-ratorlarinin
(STOG) keytiyyotindon bilavasits asihidir. STOG arasi-kosilmoz sifrdo
acarlar generatoru kimi istifado oluna bilor. STOG-in istifado
olunmasinin magsadi nisbaton kigik uzunluqlu agara malik olmagla
sonsuz-acgar sozlorinin alinmasidir. Saxta tosadiifi ododlor generatorlar
tosadiifs oxsar bitlor ardicilligi yaradir [3,5]. Belo ardicilliglar miioyyon
gayda ilo hesablanir va tasadiifi olmurlar, ona gérads onlar hom verici,
hom do gobuledici toraflordo tam doqiq-liklo yenidon hasil edilirlor.
Sifrlomadao istifado olunan agar isaralor ardicilligi, yalniz laziminca uzun
olmalidirlar. ©gor acarlar genera-toru hor qosulmada eyni bitlor
ardicillig1 yaradirsa, onda belo sistemi sindirmaq miimkiindiir. Buna
gora do, acarlar seli genera-torunun ¢ixisi agarin funksiyasi olmalhdir.
Bu halda molumati sifrlomok vo 0xumaq yalniz sifrlomo zaman istifado
olunan hamin agarin zlnin istifade olunmast ilo olacaqg. Saxta tasadiifi
odadlor generatorlar1 kriptografik mogsadlorls istifads olunmagq giin
asagi-daki xiisusiyyatlora malik olmalidir [3,5]:

1. Ardicilliq periodu ¢ox boyik olmalidir;

2. Yaradilan ardicilliq tasadiifdon-toxminan-farqlonmamolidir;
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3.  Miixtolif giymatlorin yaranma ehtimalliqlar1 doqiq barabar ol-
malidir;

4. Qanuni alicinm molumatin sifrosini aga bilmasi Uguin, agar bitlori
selinin ki alinmas1 zaman1 bozi moxfi agar istifado etmok vo
nozora almaq lazimdir, bununla belo ki+1 adodinin avvalki
molum element ardicillig1 ilo hesablanmasi agar1 bilmadon mi-
rokkob mosalo olmalidir.

Bu gostarilon xilisusiyyst zamani saxta tosadiifi adodlor ardicilli-g1

aras1 kosilmoz sirlomoda istifads oluna bilor.

2.16.3. Xatti konqruyent saxta tasadiifi adadlor generatoru
Saxta tosadiifi adadlor generatorlar1 miixtolif alqoritmlorls islo-yo
bilorlor. Sads generatorlardan biri xatti kongruyent saxtatosadiifi adadlor
generatorudur. Bu generator novbeti ki ododlori hesablayan zaman
asagidaki ifadoni istifados edir [3,5]:

k~(a*k; 1r+b)mod c,

burada, simvolar hor hansi sabit komiyyatdirlor, ki1 -avvalki
saxtatosa- diifi adoddir. ki —in alinmasi ti¢lin ko baslanqic qiymot
verilir. Misal: a=7, b =5, ¢ =11 gétiirok va qoy ko= 1 olsun.

Bu halda biz yuxarida gostarilon ifads ilo 0-dan 10-a dok giy-matlori
ala bilorik (c=11 oldugu tgiin). Ardicilligm bir ne¢o ele-mentlorini
hesablayaq: 0-dan 10-a dok (¢ = 11olduqdq).

ki=(7x1+5)mod 11 =1,
ko=(7x8+5)mod 11 =6;
k3= (7x10+5)mod 11=09;
ks =(7x9+5) mod 11 = 10;
ks =(7x4+5)mod 11=0.

Alinan qiymatlorin (1, 6, 9, 10, 0) tosadiifi qiymatloro oxsamast
gorundr. Lakin novvbati ke isarasi yenidon 1 olacaq [3,5]:
ke=(7*1+5)mod 11 =1,
k7 va kg i¢aralori uygun olarag 6 vo 9 —a barabar olacaq [3,5]:
k7=(7*8+5)mod11=6;
ke=(7*10+5)mod 11 =09.
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Belo ¢ixir ki, bizim saxtatosadiifi ododlor generatoru 1, 6, 9, 10, 0
periodik ododlori yaradaraq tokrarlanir. Toassiiflor olsun ki, bu
xiisusiyyot biitiin xotti konqruyent genaratorlara aiddir. Osas para-
metrlori a, b vo ¢ doyismoklo periodun uzunluguna vo hasil edilmis
qiymatlorin 6zloring K; ilo tasir gdstormak olar. Masalon, Umumi halda
c-in artmasi periodun artmasina gotirib ¢ixarir. Ogor a, b vo C
parametrlori dizgiin secilibsa, onda generator, c-ya barabor olan
maksimum periodlu tosadiifi ododlor hasil edacok.

Program reallagdiriimas1 zamani ¢-in giymoti 2° yaxud 2° kimi toyin
edilir, burada b-EHM s6ziinlin uzunlugu, bitlorlo toyin olunur.

Xotti kongruyent saxtatosadiifi adodlor generatorunun stiin co-hati
onlarin sadoliyi vo saxtatosadiifi ododlorin yiiksok siiroto malik
olmasidir. Xotti konqruyent saxtatosadiifi ododlor generatorlar mo-
dellosma vo riyazi statistikada totbiq olunurlar, lakin kriptografik
moqsadlords onlar1 istifado olunmaga tovsiyo etmok olmaz, ¢iinki,
kriptoanaliz miitoxassislori saxtatosadiifi adodlor ardicilligini bir nego
qiymaotlor {izro borpa etmoyo Oyroniblor. Masolon, forz edok biz,
diismon o, d1, d2, d3qiymotlorini tayin eds bilor: d1 = (a*do+b) mod ¢

d2 = (axd1+b) mod ¢
dz= (axdx+b) mod ¢

Bu ¢ tonlikdon sistemi hall edib, a, b vo c-ni tapa bilorik. Saxta
tosadiifi adadlori almag ti¢lin hom ds kvadratik vo kubik genera-

torlardan istifads etmok toklif olunur [3,5]:

di=(a12xd i1 + a2x di.1 + b) mod ¢

di=(as x dix + a2 x dix + a3 X dix + b) mod ¢

Lakin belo generatorlar da yuxarida gostorilon sobaba gora krip-
tografik mogsadlar Uiglin yaramurlar.

2.17 Gecikma ilo Fibonaggi metodu
Saxta tosadiifi odadlorin alinmasi Uglin digor metodlar da melumdur.
Bu metod saxta tosadiifi adodlorin generasiya olunmasi metodlarindan
biridir. Bu metod saxta tosadiifi adodlorin yiiksok keyfiyyatini tomin
etmoys imkan yaradwr. Fibonaggi vericilori real odadli cobri
omoliyyatlarin yerino yetirilmosi SUratinin, tam ododli cabri
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omoliyyatlarin  aparilmasi siiroti ilo miiqaiso olunan andan
mohsurlagsmaga bagladi, Fibonagciyev vericilori tobii olaraq real
hesabda reallasir. Gecikmo ilo Fibonagcci metodunun istifado
olunmasmin miixtolif sxemlori mdvcuddur. ©On genis yayilmis
Fibonacgi vericilarilori asagidaki rekurent ifadayos asaslanir [3]:

i o FimaKips agar Kig 2k
Tk —ki_p+1,0gar k,_,<k_,

i-a

burada ki - [0,1] diapazonundan real adaddir, a, b-miisbat tam adad-dir,
generatorun parametridir. Fibonaggiyev vericilorinin isi U¢lin avvalki

max{a,b} tosadiifi ododlori bilmok tolob olunur. Program
reallagdirilmasi zamani bu tasadiifi adodlorin saxlanilmasi Uglina va b
parametrlorindon asili olan bazi yaddas hacmi talob olunur.

Misal. Birinci on adadlardon gecikmo ilo Fibonaggi metodu ila
generasiya olunan ardicillig1 ks- don baslayaraq asagidaki baslanqic

verionlori istifado etmoklo hesablayaq:
a=4,b=1

ko=0.1; k1=0.7; k2=0.3; ka=0.9; ks=0.5:

ks=ki-k1=0.7-05=02; ks=ko-ks=0.3-0.2=0.1;
ki=ki-ks=0.9-0.1=0.8; ks=ks-ks+1=05-08+1=0.7;
ko=ks-ks +1=0.2-0.7+1=0.5; kio=ks-ko+1=0.1-0.5+1=0.6;
kin=k-kiw=0.8-06=02;kin=ks-kn=0.7-02=0.5;
kis=ko-kin+1=0.5-05+1=1;

kiy=kwo-kis+1=0.6-1+1=0s¢.

Gorruk ki, hasil olunan odad ardicilligi tosadiif ardicilliga ox-sardir.
Haqigotan, tadgigat tesdigloyir Ki, alinan tosadiifi adadlor yaxsi statistik
xiisusiyyoto  malikdirlor.  Fibonaggi metodu iizro  qurulan
generatorlar tgiin, tovsiys olunan a vo b parametrlori mévcuddur.
Mosolon, todgiqatcilar bu isarsalori toklif edirlor [3]:

(ab)=(55,24).(17, 5)
yaxud
(97, 33).

Alnan tesadiifi adadlorin keyfiyyati sabit a-aodadindon asilidir. Bu
odod no qader boyuk olarsa, tesadiifi vektorlarin barabarliyinin
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saxlanildigi 61¢U mokaninin 6IgUs bir 0 qadar ¢ox olar. Eyni za-manda
a-sabit adodinin artmast ilo algoritmi ils istifads olunan yad-dasin hocmi
doartir. Naticada (a,b) = (17,5) sada tatbiglar Uglin tévsiya olunur. (a,b)

= (55,24) odadlori oksor kriptoqgrafik alqorit-mlor iiclin gonaotboxs
ododlor almaga imkan verir. (a,b) = (97,33) qiymatlori ¢ox keyfiyyatli
tosadiifi ododlor almaga imkan verir vo yiiksok Olguli tosadiifi
vektorlarla isloyon alqoritmlords istifade olunurlar. Gecikmo ilo
olan Fibonaggi metoduna osaslanan saxtato-sadifi  oadodlor
generatoru Kkriptografik mogsadlor Uguin istifado olunmusdur. Bundan
basqga, onlar riyazi vo statistik hesablama-larda, eloco do tosadiifi
proseslorin modellogdirilmasindo istifado olunurlar [3]. Gecikmo ilo
olan Fibonaggi metoduna osaslanan saxta-tosadiifi adodlor generatoru
moashur Matlabsisteminds istifads olunmusdur.

2.17.1.BBS alqoritmi ssasinda saxtatasadiifi adadlar generatoru

Saxtatosadiifi adodlor hasil edon BBS (miislliflorin familiyala-rmdan
L. Blum, M. Blum, M. Shub) yaxud kvadratik qaligh adla-nan algoritm
genis yayilmigdir. Kriptografik mogsadlor ti¢tin bu metod 1986-c1 ildo
toklif olunmusdur. O asagidakilardan ibaratdir. Ovvalca iki bdylk sads
ododlor p vo q secilir. p vo q adadlori modul 4 {izro 3-lo miiqaiso
olunmalidir, yani p va g adodlorinin 4-5 bolin-masi zamani eyni 3 galigi
almmalidir. Daha sonra Blyuma tam ododi adlanan M = p* q ododi
hesablanir. Sonra digar sadoe M-lo qarsiligh olaraq tasadiifi tam x-adadi
secilir. x0= x2mod M-i hesa-blayaq. xo generatorun start ododi
adlanir. Generatorun hor bir n-addiminda Xp+1= xn 2 mod M
hesablanir. n-ci addimin naticasi bir (adston kigik) bit xn+1. adadidir.
Bozon notico halinda citliik biti gobul olunur, yani elementin ikili
tosvirindo vahidlorin say1 goturi-lur. ©gor yaziligda vahidlorin sayi
ciitdiirss -bitciitliiyii “0”-a barabar gotiiriiliir, agor ciit deyilss, onda
bit cutliyt 1 gotaralar.

Misal. Verilir

p=11,

q=19 (inamirig ki, 11 mod 4=3, 19 mod 4 =3).

Onda M = p* q = 11*19=209.

Sado M-lo garsiligh x-1 segirik M: tutag ki, x = 3. Generatorun
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start ododi xo -1 hesablayag.

x0=x*mod M=23%mod 209 =9 mod 209=9.

BBS alqoritmi {izra birinci on adadi xj hesablayaq (cadval 2.12-
yabax). Tosadiifi bit halinda adadlorin ikili yazilisinda xi Kicik biti
gotiiraceyik [3]:

Cadval. 2.12
x1=9* mod 209= 81 mod 209=181 Kigik bat: 1
x:=812 mod 209= 6561 mod 209= 82 Kigik bit : 0
x:=82% mod 209= 6724 mod 209=36 Kigik bat - 0
x¢=36% mod 209= 1296 mod 209=42 Kigik bat: 0
x:=42% mod 209= 1764 mod 209=92 Kigik bit - 0
x~92% mod 209= 8464 mod 209= 104 Kigik bit - 0
x7=104% mod 209= 10816 mod 209= 157 Kigik bit - 1
x=157* mod 209= 24649 mod 209= 196 Kigik bit - 0
x=196° mod 209= 38416 mod 209= 169 Kigik bit - 1
x1=169° mod 209= 28561 mod 209= 137 Kigik bit - 1

Praktiki olarag bu metodun maraql xiisusiyyati ardicilligin n-ci
odadini almagq tiglin x; adadinin biitiin avvalki n adodlorini hesab-lamaq
lazim deyil. xn adadini dorhal asagidaki ifado iizro almaq olar [3]:

Xn = y2'mod((p-1(g-1) modM
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2.18. Oks alaqpli siiriismo registri asasinda saxta
tosadiifi adadlar generatoru
Kodlama va kriptoqrafiya nozariyyolorinds oks alogali siiriisma
registrindon genis istifado olunur [3]. Bu ndv registrdon saxtatasadiifi
adadlor selinin alnmasi Uglin istifado oluna bilar. Oks slaqali siiriis-ma
registri iki hissodon ibaratdir: n-bitli siirismo registrindon vo oks slagoli
qurgudan (sok.2.13).

Siirlisma 1‘e°i:-tn' :
? ¥ Cixarilan bit
vee B
(b1, bz, ... bu) | Sks alaganin funksivasim

generasiva edan quigu

Sak. 2.13. Oks alagpli siiriismo registri

Stiriigmo registrindon bitlorin ¢ixarilmasi yalniz bir-bir olur.ogor
ndvboati biti ¢ixarmaq lazimdirsa, registrin biitiin bitlori 1 isaro saga
strtisdiiriiliir. Bu zaman registrin girisino soldan tazs bit daxil olur, hansi
Ki, oks alagali qurgu ilo formalasir va siirtisma registrinin bltiin yerds
qalan bitlorindon asilidir. Bunun sayasinds registrin bitlori miioyyon
ganun iizra doyisir, hansi Ki, saxta tesadiifi adadlo-rin (ST ©) alinmasi
sxemini miioyyonlosdirir. Askardir ki, registrin bir ne¢o takt isindon
sonra bitlor ardicillig1 tokrar olunmaga baslayacaq. Alman ardicilligin
uzunlugu onun tokrar olunmasma baslayanadok siiriismo registrinin
periodu adlanir. Siirtismo registri-nin istifado olunmasi ilo arasikasilmoz
sifrlor praktikada kifayot doracods ¢ox istifado olunmusdurlar. Bu
onunla bagl idi ki, onlar roqomli aparatlarin komoyi ilo ¢ox yaxsi
reallasdirilirdilar.

Oks olaqpoli siirlismoa registrinin sado nOVvi oks alagoli xatti stir-tismo
registridir. Bu qurguda oks slaqgo sadaca olaraq registrin bit- tn (yaxud
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bir sira) bitlorinin 2 modulu {izro toplanmasi kimi real-lagdirilir. Oks
olagado istirak edon bitlor, budaq ardicilligi yara-dirlar. Oks alaqgali xatti
siirlisma registrlori yaxud onlarin modifi-kasiyalar1 kriptografiyada tez-
tez istifads olunurlar. ©ks slaqali siiriisma registrinin necs islomasina
aydinliq gotirmok {i¢iin 4-bitli xotti siiriigmo registrinin niimunasini
nozordon kegirok (sok.2.14).

Suriisma registri .
Cxanlan bit

by | B2 | 22 | &1 —

F=01@ 24

2]
Sak.2.14. 16-bitli xatti siirligma registrinin niimunasi
Sokilda tosvir olunmus registra baslanqic qiymati 1011-i yazagq.
Registrin daxili vaziyystinin ardicilligimmi 2.13-do tosvir olunmus

cadvallo hesablayagq.
Cadval 2.13. Xotti siirtismoa registrinin is ardicilligi

Registrin daxili Oks alaga funksiyasimn Cixanla

:ﬁsi):j,;?ﬁn vaziyyati ba-bi he%ablanmasgjn naticasi  abit(by
f = b D by )

0 1011 0 1

1 0101 1 1

2 1010 1 0

3 1101 0 1

4 0110 0 0

5 0011 1 1

6 1001 0 1

Cadvalds registrin birinci doqquz vaziyyati oks olunub. Har bir
addimda registrin butiin i¢indokilor bir isara saga siiriisiirlor. Bu zaman
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natico halinda 1bit almaq olar. Solda bosalmis yera oks alago

funksiyasinin J = b1 by hesablanmasindan alman naticoyo
barabar bit daxil olur. Generatorun ¢ixis saxta tosadiifi bit ardicillig1
cadvalin axirinci stitununu yaradir (¢ixarilan bitlor).

Olgiisti n bit olan xatti siiriisme registri 2"-1voziyyatlordan birin-do
ola bilar. Ona gora do bels registr nazari olarag maksimum 2"-1periodlu
saxta tosadiifi ardicilliq hasil edo bilor. Oks olagoli xatti siirlisma registri
bitlorin maksimum periodlu dovri ardicilligini, yalniz budaq ardicilligi
halinda miioyyon bitlorin se¢ilmosi zamani hasil eds bilor. Oks slagali
xotti slirlismo registri oksor vaxtlar arasikasilmaz verilonlorin
sifrlonmoasinda istifade olunmusdur va indi do olunmagqdadir.

Saxta tosadiifi adodlor generatorunun gatigmayan cohati proqram
reallagdirilmasinin miirokkob olmasidir [3]. Siirlismo vo bit omoliy-
yatlar1 elektron aparatlarda ¢ox tez yerina yetirilir, ona gora do miixtalif
0lkalords oks alagali siiriisma registrinin bazasinda mikro-sxemlar vo
arast kosilmoz sifrlomo Ugln qurgular buraxilir.

2.18.1. Saxta tasadiifi adadlor almaq tciin OFB va
CTR rejimla-rindon istifads olunmasi
Informasiyanin arasikisilmoz sifrlonmosi iiciin istonilon blok al-
goritmindon, masalon, OFB vo CTR rejimlorindon istifado etmoklo AES
yaxud QOST 28147-89-dan istifado etmok olar [3]. OFB rejiminin
ad1-¢ixis lizro oks rabito-kimi torciimo olunur. Forz edok ki, verilis
tictin isrifado olunan verilonlar bloku j bit-lorden ibaratdir; adaton
j=8 gotiiriiliir (yoni otiiriilon verilonlorin porsiyas: 1 baytdir). OFB
rejiminda blok sifri f, moxfi acar K vo har hansi bir Yo qiymsti
osasinda j- bitli z1,2»,...,zx -dan ibarat j- bitli saxta tosadiifi adodlor
formalasdirir, hansilar ki, sonralar me-lumatin sifralonmosi Uglingamma
kimi istifado oluna bilorlor. Sifr-lomonin naticasi ilkin molumatin
novbati blokunun gifrlomo amo-liyyatinin girisi sayilir. Sifrlomonin
hor morholosindo sifrlonmis blok Yi-den j-kigik bitlor segilir.
Beloliklo, saxta tosadiifi ododlor almaq tigiin asagidaki sxem istifado
olunur [3]:
Yi=f(Yi1,K), zi=j Kicik bit Yi, 1<=i<=k
Ogar sifrin blokunun 6l¢iisii N-o barabardirss, onda j parametri 1-don
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N-o dok qiymat ala bilor. Yo qiymatini fassabiislondirici vek-tor
adlandirirlar. zjadadlor ardicilligini z; isaralordon ibarat ilkin verilonlorin
sifrlonmosi ¢lin gamma kimi istifads etmok olar [3]:

Bunun naticasinds i isaralorinin sifrlonmis seli alinir. yj qiyma-tinin
a¢iq matn — X; -don asili olmadig1 Uiguin, onda har dofa, eyni bir K vo Yo
parametrlorini istifado etmoklo, biz eyni bir gamma z; ardicilligmni alariq.
Ona gora do har bir yeni molumatin verilmasi Uglin agarin K qiymatinin
doyisdirilmasi tovsiya olunur. Bu rejim Gglin molumatin sifrinin
acilmasi yalniz ardicilligin baslanqicindan ola bilar, ¢iinki, avvalkilori
hesablamadan z; ardicilliql ixtiyari ele-ment almag miimkun deyil. OFB
rejiminin asas Ustiin cohati malumat sellorinin alinmasi aninda, onlar1
tez sifrlomok yaxud sifrlorini a¢gmaq tiglin z ardicilliginin
ovvalcadon formalasdirilma-sidir. Bu real zaman miqyasinda
verilonlorin emal olunmasi siste mlari tigtin aktual ola bilar.

OFB rejiminin digor iistiin cohoti ondan ibarstdir ki, ogor veri-
lonlorin Gtiiriilmasi zamani sohv bas verirss 0 ndvbati sifrlonmis bloka
kecmir, bununla da sonraki bloklarmn sifrinin agilmasi imkani saxlanilir.
Masalan, kilyli rabito kanali tizra verilis zamani1 ;i blo-kunda sahv bit
yaranirsa, onda o0 yalniz bu blokun sifrinin agilma-sinin geyri mimkan
olmasina va ilkin molumatm X; bir blokunun alinmasma gatirib ¢ixarir.

CTR rejiminin adi-COUNTeR-saygac soziindon yaranmisdir. Bu
rejim OFB rejiminin modifikasiyasidir. OFB-don bir forqi ondan
ibarotdir ki,CTR rejimindo sifrin ovvalki ¢ixis1 deyil, hor addimda
lvahid artan saygac sifrlonir. Saygacin an birinci qiymati hor hansi
bir Yo tasobbiiscii giymetlo toyin olunur. Umumi ifads

asagidaki Kimidir [3]:

Yi=f(Yi1+1,K), Yi- boyik biti zi=j

CTR rejiminin Ustiin cahoti z - ardicilligmin istonilon elementi-nin
bilavasito hesablana bilmosidir. bu fakt Yi—in hor addimda 1 vahid
artmasi ilo baghdir. Ona gorods, ogor bizo i- addimmin némrosi
molumdursa, onda Yiqiymatini Yo vo i-ni bilmokls bilavasito asagidak:
ifadoa ilo hesablamagq olar [3]:

Yi=f(Yo+i,K),

Bu molumatin istonilon fragmentlarini biri-birindon asili olma-yaraq

sifrlomoys va desifrlomaya imkan verir.
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2.19. RC4-aqoritmi

Bu alqoritm saxta tosadiifi adodlorin generasiya olunmasi alqo-
ritmidir. Bu algoritm R.Rivest torofindon doyison uzunluqlu agarl
informasiya seli li¢iin xiisusilo islonmisdir. Bu alqoritmin komayi ilo
qurulan saxta tosadiifi adodlor generatoru, bir gayda olaraq, blok sifrino
asaslanan generatorlardan xeyli siiratlidir. RC4 alqoritmi arasikolimoz
sifrlomo zamani acarlarin generasiya olunmasi iigiin istifado olunur
[3,5]. Bu algoritm ¢ox sadadir. Onun is prinsipina baxag.

Bu algoritm RC4-blokun yaxud soziin 6lgiisii ilo - n parametri ilo
toyin olunan alqoritmlor sinfino monsubdur. Adaton n =8, lakin digar
Olgtilords do istifade etmak olar. Alqoritmin analizini sadslosdirmak
uciin n=4 goétiirak. RC4-lin daxili vaziyyati 2" 6l¢lll s6z massivindon
va har birinin 61¢list 1 s6zdon ibarat olan saygac-dan ibaratdir [3,5]. Hor
ikisi n=4 olan zaman, onlar1 i vo ji ilo isars edok. Buttin hsablamalar 2"
modulu tizrs aparilir. Massiv, S-boks adlanan avazloms codvali kimi
istifado olunur vo daha sonra S ilo isaro olunacaq. Zamanin hor bir
aninda S codvoali qarigdirilmig sokildo biitiin miimiikiin olan n-bitdon
(bizim halda 4-bitli) ibaratdir. Qiy-maotlarin konkret yer doyismasi acarla
toyin olunur. Cadvalin hor bir elementinin sifirdan on besodok
araliginda qiymat aldig1 ii¢iin, onda onu iki clir yazmagq olar: ya adad
kimi, yaxudda coadvolds digar elementin nomrasi kimi.

RC4 algoritmi iki morhalodon ibaratdir [3,5]. Birinci, hazirliq
morholasinds S avazlomo cadvalinin tagobbiislonmoasi yerina yeti-rilir.
Ikinci, asas marhaloda saxta tosadiifi adadlor hesablanir.

S cadvalinin neca tagobbiislonmasine baxaq. Ovvalca 0 sifirdan on
besodok adadlorlo ardicil olaraq doldurulur. Agar 4-bitli s6z ardi-
cillig1 soklinda tasvir olunur vo onunla S kimi eyni 6l¢liys malik olan
digor K massivi doldurulur. ©gar agar lazim olandan qisadirsa, o lazim
olan dofs tokrarlanir. Sonra novbati faaliyyot baslayir (al-goritm 1)
[3,5]:

1.j=0;i=0; 2. j=(j + Si + Ki) mod 16; 3.Si va Sj. —in yerlorini do-
yismoak; 4. 1=1+1; 5. ogor i <16, onda 2-ci bonds kegak.

Bu algoritmin yerino yetirilmasi naticasindo S ovazlomo cod-valinin
ilk doldurulmasi aparilir, bununla belo qiymatlorin bu ilkin
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qarigdirilmas1 moxfi agardan asili olaraq yerina yetirilir. S-codvali
hazirlanandan sonra n-bitli sdzlori hasil etmok olar. Bunu {i¢iin i va j
saygaclarma baslanqic “0” isarasi verilir. Sonra har yeni zj giy-matini
aldigdan sonra sonraki faaliyyat baslayir (algortitm 2) [3,5]:
i=(i+1)mod 16;j=(j + Si) mod 16; S; Sj -in yerlorini doyismak;
a=(Si+S;j) mod 16; z;j = Sa.

Alinan 4- isarali zi qiymati, ndvbaeti giris verilonlor selinin 4-bitli
blokunu sifrlomok tiglin acar kimi istifads edilo bilor. Masalon, forz edok
ki, moxfi acar 4-bitli alt1 qiymotdon ibarstdir (onlar1 onlug adad soklindo
gostorak): 1,2,3,4,5,6.

RC 4 algoritmi {izra adad ardicilligini generasiya edak. S cad-valini
“0”-dan 15-o dok adad ardicilligi ilo doldurag.

S cadvali
Elemen: 0:1:2:3:4:5: 6:7:8:9:1:1:1:1:1:1
tin 0D:1:2:3
nomras

i
Qiymat 1 0:1:2 /3 45 6:7:8:9:1:1:1:1:1:1
lar 0:1:2:3

Sonra K cadvalini, ona lazimi sayda acar yazmaqla hazirlayaq:

K-cadvali [3]
Elemen 0 1 2 3:4 5 6 7 8 9 1:1:1 1 1:1
tin 0:1:2 3. 4:5

nomras
1
Qivmat 1 2 3 45 6 1 2 3 4 5:6:1 234

lar
Sonra S codvolinin ié:in-d.ak-ilér.i y.azaq. Bunun uclin yuxarld-a 20-
storilon alqoritm 1-i istifade edoceyik. Yerino yetirilon prosesi isti-qamat

gostoron cadvals yazaq (codval 2.14). Hasablanma 16 modu-Iu izro
aparilir.
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Cadval 2.14.

RC4 alqgoritmin hazirliq marhalasi (avazlomacadvalinin

togobbiislonmosi)
Algoritmin Faaliyyetin yerino Linvenil | i=inveni
boandlorinin yetirilmasi (16 mod ; r¥19 ; ] ; m);gti
nomralari izra) q qn
1 j=0;i=0 0
2 j=j+Si+tKi=0+0+ 1
1=1
3 Si va Sjyerlarinin
doyisdirilmosi, yoniSo
va S1-in
4 =i+l 1
5 i< 16, ona gora 2-Ci
bands (b.2) kesmok
2 J=j+Si+Ki=1+0+ 3
2=3
3 Siva Sjyerlorinin
doyisdirilmasi, S1va
S3-n
4 i=i+l 2
5 1 <16, onagora b.2-ys
kegmok
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J=(0+Si+Ki) mod
16=(3+2+3)mod 16
=8

Siva §j yerlorini
doyisdirmoak, yoni Sz vo
Sg-in

i=i+l

1< 16, ona gora b. 2-ya
kegcmok
J=(0+Si+Ki) mod
16=(8+0+4) mod 16
=12

Siva §jyerlorini
doyismok, - yoni Szvo
Si21in

=i+l

1< 16, ona gora b.2-ys
kegmok
j=(+Si+K;) mod
16=(12 +4 +5) mod
16=5
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Siu Sjyerlarini
doyismok, yani S4 vo Ss
-in

=i+l
1< 16, ona gora b.2-yo
kegcmok

j=(+Si+K;) mod
16=(5+4+6)mod 16
=15

Yerlorini doyismok Si
va Sj, - yoni Ss vo Sis -
in

=i+l

i <16,0na gora b.2-ya
kegmok
j=(+Si+K;) mod
16=(15+6+ 1) mod
16=6

Yerlorini doyismok S;
va Sj, yani Sg va S
i=i+l

i <16, ona gora b.2-yo
ke¢gmok
j=(+Si+K;) mod
16=(6+7 +2) mod 16
=15

Yerlorini doyismok S;
va Sj, yoni S7vo S1s
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=i+l 8
1<16,agorab.2-yo
kegmok

J=(0+Si+Ki) mod
16=(15+2 + 3) mod
16=4

Yerlorini doyismoak S;

va Sj, yoani Sg vo Sa

i=i+l 9
1< 16, ona gora b.2-ya
kegmok

J=(0+Si+Ki) mod
16= (4 +9 +4) mod 16
=1

Yelorini doyismok Sivo

Sj, yani Sg vo S1

i=i+l 10
1< 16, ona gora b.2-ys
kegmok

j=(+Si+K;) mod
16=(1+10+5) mod
16=0

Yerlorini doyismoak S
va Sj, yani S10 vo So

i=i+l 11

1< 16, ona gora b.2-yos
kegmok
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j=(+Si+ Ki) mod
16=(0+11 + 6) mod
16=1

Yerlorini doyismoak S;
va Sj, yoni S11vo Sy
i=i+l

1< 16, ona gora b.2-ya
kegcmok

j=(+Si+Ki) mod
16=(1+0 + 1) mod 16
=2

Yerlorini doyismoak S;
va Sj, yoni S12va S
=i+l

1< 16, ona gora d.2-ya
kegmok

j=(+Si+ Kji) mod
16=(2+ 13 +2) mod
16=1

Yerlorini doyismok S;
va Sj, yani S13va S1

=i+l
i <16,0na gora b.2-ya
kegmok

j=(+Si+ Ki) mod
16=(1+14 + 3) mod
16=2
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Yerlorini doyismok S;
vo Sj, yoni S14vo Sy

i=i+l
1< 16, 0nagora b.2-ya
kegmok

J=(0+Si+Ki) mod
16=(2+7 +4) mod 16
=13

Yerlorini doyismoak S;
va Sj, yoni S15 vo S13

i=i+l
i <16 —yanlig, ona
gors qurtarmaq

15

13

16

Algoritmi 1-i yetirdikdon sonra biz asas morhalos tiglin codval S
baslanilib vo hazirlanacaq

Elem
entin
nomr
251
Qiym
atlar

23 4:5:6:7{8!9:1:1

1:i1:1:1
0:1:i2:3:4:5

1i112:1:6:4i5{3:1{9:8:7i0i1

0:3:4:2¢ 5

1

S cadvali hazirlandigdan sonra, 4-bitli tasadiifi s0z(in generasi-yasma
baglamagq olar. Algoritm 2-ni istifado etmoklo birinci 5 saxta tosadiifi

adadlor

ardicilligmi  hesablayaq. ©dadlor ardicilligmin  hes-

ablamasininnaticolorini birinci bes qiymot asagidaki kimi olanda: 2,
4,10, 15, 3 cadveal 2.15-5 yazaq.

Cadval 2.15. RC algoritminin asas marhalasi (saxta tosadiifi ardicilligin
elementlorinin hesablanmast)
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Z1 -in
hesablanmasi

Z2-hesablanmasi

Z3-Un
hesablanmas1

Isin yerina i-in
yetirilmosi (16 yeni
modulu iizra) giymati

Li=(i+1) 1
=0+1=1

2.j=( + Si) mod 13
16=(0+13) mod
16=13

3. yerlorini
dayismok S; voSi3

4.a=(Si+Sj)mod
16=(7+13)mod

16=4

5.z,= S4 =2

Li=(i+1) 2

=1+1=2

2.j=(j + Si) mod 11
16=(13+14) mod

16=11

3. yerlarini
doyismok Sy vo Si1

4.a=(Si+S;)mod
16=(9+14)mod

16=7

5.2,=S:=4

Li=(i+1) 3

=2+1=3

2.j:(j+Si)mod 7
16=(11+12) mod

16=7

J-inyeni
qiymai
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3. yerlorini
doyismok S3 vo Sy

4.a=(Si+ Sj)mod 0
16=(4+12)mod
16=0
5. Z3= S():lo
z4-0n Li=(i+1) 4
hesablanmasi =3+1=4
2.j=(j +Si) mod 9
16=(7+2) mod
16=9

3. yerlarini
dayismak S4 va Sg
4. a=(Si+ Sj)mod 5
16=(3+2)mod
16=5
5. z24= 85215
Zs-in Li=(+1) 5
hesablanmasi =4+1=5
2.j=(+Si) mod 8
16=(9+15) mod
16=8

3. yerlorini
dayismak Ss vo Sg

4.a=(Si+ Sj)mod 4
16=(5+15)mod
16=4
5.25=S4=3
Vacib oldugda bdyik sayda tosadiifi adodlor almaq tiguin
hesablamani davam etdirmok lazimdir. n=4 olan zaman generasiya
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olunan adadlar 4 bit 6l¢iiys malik olacaglar, yoni 0-dan 15-2 dok.Baxilan
misalda algoritm sOzinin yaxud blokunun Olgusi 4-o borabor
gotiiriilmiisdiir. Bu qymotin yerino basqa qiymot do goétiirmok olar,
mosalon 8 yaxud 16. n = 8 olan halda avezlomo codvali S 28 = 256,
avazloma cadvalinin elementlori iso 0-dan 255-5 dok olmalidir. i va j
saygaclarinin 0l¢usil dos 8-bits dok doyis-malidir (maksimum giymat -
255-dir). Bundan basqa, n=8 olduqda biittin hesablamalar1 256 modulu
iizro aparmaq vacibdir. Alqo-ritmido analoji doyisikliyi n-in digor
qiymatlorino do aparmaq vacibdir.

2.20. Maxfi acarm idara olunmasi )
Belo sistemin struktur sxemi sok.2.15-do gostarilib. Oziindo mo-
lumat monbayini oks etdiran gondarici va alici (sifrlonmis malumatin

Moalumat | Kriptografik Rriptografik] g \:;lv:lmdxa[- s
manbavi  |Afslumar A4 sistem Sifrlonmi o Molwmar 2 STTETE
msalumat E
= A
4 & .
\ i A agan
s Agarlar
manbayi

Sak.2.15. Simmetrik sifrlomoni istifads edon moxfi
sisemin imumi strukturasi

gobuledicisi) gabul oluna bilon sifrin vo agarm segilmosi haq-qinda
raziliga golirlor [3,4]. Sonra gondarici 0z segilmis malumatini sifr-lomo
algoritmini istifado etmoklo sifraloyir vo alinan sifromotni (agiq) rabito
kanali {izra alictya gondorir. Alic1 agar1 istifade etmoklo onun sifrini agir.
Diismon, hor seydon ovval, molumatin agiq kanal ilo verildiyi ii¢lin
sifrlonmis molumati tuta bilor. Bu halda diismonin kriptoanalitiki
sifromotni agmaga cohd edo bilar. Gliman edaceyik Ki, gondarici vo alict
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kifayot doracodos etibarli sifr istifado edirlor vo onun sifrinin agilmasi
ehtimali yiiksak deyil.

Bu halda sifrlomonin tohliikasizliyi agarin tohliikasizliyindon asilidir.
Acarm ag¢ilmasi Otiiriilon verilonlorin sifrinin agilmasma gatirib ¢ixarir.
Belolikls, acar verilonlorin baglanmasinadok moxfilikdo saxlanilmalidir.
Ona gora dos agarlarin ilkin paylanmasi Uglin etibarli rabito kanali vacibdir.
Beloliklo, moxfi danisanlara agarm verilmosi kanalinin etibarlig
prinsipial masalolordon biridir. Agarlarin ilkin paylanma-sinm on
etibarli isulu verilanlorin Gtiiriilmasi sobokasinin abonent-lorinin soxsi
goriisii zaman1 acar miibadilosinin hoyata kegirilmo-sidir. Agarlarin
etibarli ¢atdirilmasi i¢tin ham do x(isusi kuryerdon istifado etmok olar.
Ogor moxfi molumatin miibadilosi zamani Kigik sayda toraflorin istiraki
planlasdirilirsa, mosalon, iki yaxud {i¢, onda hor iki tisulu tam yol
verilondir. ©gar qarsiliqh slagods olan abo-nentlorin say1 ¢coxdursa,
onda acarlarin paylanmasi masolosi problems ¢evrilir. Moxfi acarin
istifado olunmasi zamani digor ¢otinliklordo moévcuddur. Masalon,
acarlar vaxtasirt doyisdirilmoa-lidir. Bu, onunla baghdir Ki, ¢ox istifado
olunan agarm ag¢ilmasi ehtimalinin boylk olmasi ilo baghdir [3,4]. Acar
nd qadar ¢ox istifads olunursa, onun agilma-sindan yaranan itgi ds bir o
godor boylik olur, clinki, acarin alinmasi zamani cinayotkar daha
coxmolumati aca bilar [3,4]. Hotta acar agilmayacaqsa, kriptoanaliz
diismono, eyni bir acarla sifrlonmis 6z ixtiyarinda olan lazimi sayda
molumatlar1 6tlrdr. Sifrlonmis molumatmn hor bir miibadilo seansi G¢iin
seans acart adlanan nadir agardan istifads olunmasi optimal sayilr [3,4].
Lakin boyiik telekommunikasiya sabokasi liclin bu qodor sayda agar1
hardan almaq vs onlar1 neco paylama?

Beloliklo, coxlu sayda garsiliql alagali toraflorin olmasi zamani
avvalcadan ¢oxlu sayda agarlarin gondarilmasi, eloco do onlarin sonraki
saxlanilmasi vo vacib oldugda doyisdirilmo tolob olunur.

Forz edok ki, lokal sobokado 100 istifadagi var. Bu istifadagilor biri-
birlori ilo biri-har-biri-prinsipindo moxfi verilonlori miibadilo etmok
istayirlor. Bu halda hor bir clt abonent tigiin molumatin sifrlonmasi tgiin
Ozilinlin moxfi acar1 olmalidir. Yiiz abonent iigiin 100x99/2=4950
cut acar tortib etmok olar, ona goro do, verilonlorin Gtiiriilmosi
sisteminda
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4950 miixtolif moxfi agar istifado olunacag. Butiin bu agarlar generasiya
olunmalidir va etibarl sokildo paylan-malidir. Bundan basqa, yiiz
istifadogilorin hor biri 99 miixtslif agar1 yadda saxlamalidir. ©gor
miibadilodo 100 deyil, 1000 adam istirak edirso, onda agarlarin
paylanmas1 masalasi daha da miirakkablosir.

Gostorilon ¢atinliklorlo olagadar praktikada acarlarn paylan-
masinin xiisusi avtomatlasdirilmis idaro sistemlori istifado olunur
[3,4]. Belo sistemlor agarlarin generasiya olunmasina, onlarin
saxlanilmasma vo arxivlogirilmosing, itirilmis agarlarin  barpa
olunmasma, dayisrilmosine yaxud kohno vo lazimsiz agarlari
istismardan ¢ixarmaga imkan yaradir. Agarlarin idars olunmasi
sisteminin vacib hissasi acgarlarin paylanma morkozidir (Key
Distribution Center-KD C). Bu morkozin fuksiyas: acarlarin
generasiyasi, paylanmasi vo Otlirilmosidir. Miitoxassislor XxUsusi
prosedurlar (yaxud protokol-lar) isloyib hazirlamiglar ki, onlarin
vasitosilo acarlarin paylanmasi morkozi istifadagilors, miistoqil rabito
seans1 aparmaq ligiin agar (seans agart) ¢atdirir. Tossiiflor olsun ki,
simmetrik sifrlomo protokollarinin hamisi bu va ya digor ¢atismayan
cohatloro malikdirlor.

Miimkin olan agarlarin miibadiloasi protokollarindan birini nozardon
kegirok.

Forz edok Ki, verilonlorin miibadilosi sobokosinin istifadogilor
comiyyatina qosulan zaman agarlarin paylanmasi morkazilo bitiin yeni
abonentlors fordi moxfi acar verilir. Baxaq gorak agarlarin paylanmasi
morkozilo (morkoz) sobokonin iki abonenti arasinda seansin aparilmasi
Uclin moxfi agarlarin paylanmasi proseduru neca gorunir [3,4]:

1. Abonent A morkozins miiraciot edir vo B abonenti ils rabits

Ucln seans agar1 istoyir. Morkozdo tosadiifi Seans acari yaradilir.
Bu seans acarmnn iki surati sifrolonir-sifrlonmis acarlardan biri
A abonenti ti¢uin, digari isa B abonenti i¢lin. Sonra sifrlonmis
har iki agar morkazdon A abonentina gondarilir.

2. A abonenti 0z seans acarmin suratinin sifrasini agir vo ikinci

sifrlonmis suratini B abonentino gondarir.

3. B abonenti do 6ziinin sifrlonmis seans agarmim suratinin sifrini

acir.
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4. A vo B abonentlori alinan sean agarlarii moxfi infomasiya mu-

badilosi Ugun istifados edirlor.

Bu protokol olduqca sadadir vo verilonlorin 6tiiriilmasi programi ilo
avtomatlagdirila bilor. Lakin seans acarlarinin paylanmasinin bu
prosedurasi bir sira agkar ¢atigmayan cohatlora malikdir.

Birinci ¢atismayan cohoti odur ki, morkoz biitiin miibadiloalordo
istirak edir. Bu zaman moarkozdos bas veran nasazliq bitln sistemin igini
poza bilar. Ikinci ¢atismayan cohat odur ki, acarlarm pay-lanmasi
morkozi harhansi bir sokildo sobakonin biitlin abonentlo-rinin moxfi
acarlarimi saxlamalidir. ©gar cinayatkar sistemin istifa-dagilorinin moxfi
acarina daxilolma imkanmma malik olarsa (sistemi giris edib
administratoru boxsis va s. ilo alo ala bilar), onda o verilon biitiin
moalumati oxuyar vo doayisdira bilor. Nohayat, istifa-doginin sobokoya
daxil olmas1 zaman1 moxfi agarin ilk baslanqic paylanmasi problemi
qalr. 1k baslanqic moxfi acar miitloq etibarli rabito kanali iizro
catdirilmalidir, basqa cir bitin protokol 6zinin har clr monasmi itirir.
Yaxsi olar ki, ilk baglanqic acar yeni abonentin soxsan 6ziina Vverilsin,
lakin bozi hallarda bu miimkin olmur, masalon, verilonlor sobokasinin
territorial paylanmasi zamani. Simmetrik sifrloma alqoritmlorinin bu
voya digor catismayan cohatlori asimmetrik sifrlomo algoritmlorinin
vasitosilo aradan qaldirila bilor.
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111 FOSIL. ACIQ ACARLI
KRIPTOQRAFIYA
TEXNOLOGIYALARI

3.1. Aqiq acarh kriptografiyaya giris

Bagli agarli sifrlomodas iki ciddi problem yaranir. Birinci prob-lem
moxfi acgarin hazirlanmasi vo onlarin istifadogiloro catdirilmasi.
Istifadagilorin say1 ¢ox oldugda va onlarin orazi {izra paylanmasi zamani
agarin tohliikasizliyino vo onun ssilliyino zomanaot vermok ¢oX ¢atin olur
[3,4].1kinci problem elektron miibadilosi zamani partnyor-larm
ossilliyinin tomin edilmosidir [3,4].

Isgiizar yazismalar va elektron kommersiya hor-hansi partn-yorun
doyismomaosini tomin edon metodlar talob edirlor. Moktub alicis1 bu
moktubun osilliyino inanmaq imkanma malik olmalidir, elektron
sonadin yaradicisi iso 6zUniin miisllifliyini alictya yaxud Ugunci torafs
stibut etmok voziyyotindo olmalidir. Ona gora do elektron sonod adi
imzanin analoqu olmalidir.

Oksar kriptograflar bu problemlorin hall olunmast tizarinds islo-dilor,
bunun naticasinda XX asrin 70-ci illarininin iKinci yarisinda prinsipial
olaraq bu problemlarin hall olunmasimna imkan veran yeni yanagsmalar
islonilib hazirlanda.

Bu yanagmalarm osas1 asimmetrik kriptoalqoritmlor yaxud me-
todlar oldu [3]. Bu alqoritmlor vo yaxud metodlarda diiz vo oks
kripto- ¢evirmolor miixtalif acarlarda yerino yetirilir vo 6z aralarinda
bir acarindigorini toyin etmoyo imkan veran heg bir olage yoxdur.
Asimmetrik alqoritmlor simmetrik  sifrlomoya nisbaton riyazi
funksiyalara ososlanir. Sifrlomonin asimmetrik alqoritmlori hom do
ac1q acgarl alqoritmlor adlanir. Sifrloms vo sifrin agilmasi Uclin eyni bir
acardan istifado olunan simmetrik sifrlomo alqoritmlordon (bagl acarh
sifrloma alqoritmilordon) forgli olaraq assimmetrik alqoritmlords bir acar
sifrlomo Uglin, birincidonfarqli olan digar agar isa sifrin agilmasi tgiin
istifado olunur. Algoritm asimmetrik adlanir, ¢lnki, sifrlomo vo sifrin
acilmasi agarlar1 miixtalifdir, asas kriptografik proseslorin simmetriyasi
olmur. Iki acarlardan biri agigolur vo hamiya bildirils bilr, ikinci acar
iso bagl olur vo moxfi saxla- nimalidir. Agarlardan hansinin, agiq

116



yaxud bagli, sifrlomoa ucun istifado
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olunmasi, hansinin iss sifrin agilmas1 Ggun istifads edilmoasi kriptografik
sistemin toyinatindan asilidir. Hazirk1 dovrde asimme-trik alqoritmlor
praktikada genis istifado olunurlar, masoalon, tele-kommunikasiya
sobakalarinin informasiya tohliikasizliyini tomin etmak Uglin, eloca do
miirokkob topologiyaya malik olan sobokolorin; global Internet
sobokosinin  informasiya tohlilkasizliyinin tomin olunmasi {giin;
miixtolifbank vo 6domo sistemlorindo.
Ac¢iq agarli sifrloma alqoritmlarini minumum ¢ masalonin hal-linda
istifado etmok olar [3,4]:
1. Icazesiz daxilolmadan miihafizo mogqsodilo &tiiriilon vo
saxlani-lan verilonlorin sifrlonmasi GgunN.
2. Elektron sonadin altinda raqomli imzanin
formalasdirilmasitigun.
3. Sonralar sanadlorin simmetrik metodla sifrlonmasi zamani isti-
fado olunan moxfi acarlarin paylanmasi Ugin.

3.1.1. Birtarafli funksiya

Ac¢iq agarli sifrlomo alqoritmlorinin hamisi bir torafli funksiya-yanin
istifado olunmasina asaslanirlar. Nisboaton asan hesablanan, lakin
argumentin qiymotino uygun olan funksiyanin qiymati iizrs tapilmasi
¢otin olan riyazi funksiyaya bir torafli funksiya deyi-lir. Yani, X- bilorok
f(x) funksias1 asan hall olunur, lakin molum f(X) tizra X-in uygun galon
giymeotini tapmaq ¢otin olur. Miirokkaob hesablamalar dedikdo bunun
Uclin EHM-i istifado etmoklo bir ildon ¢ox vaxt talob olunur.
Birtarafli funksiya kriptografiyada hes funksiyasi kimi istifads olunur.
Miihafizo moqgsadilo molumatin  sifrlonmosi  Ugln  birtorofli
funksiyanin istifade olunmasi1 monasizdir, ¢iinki, oks olaraq sifrlonmis
molumatin sifrasini agmag artiq miimkiin olma-yacaq. Sifrlomas ii¢lin
xususi birtarafli funksia istifads olunur- mox-fi birtarafli funksiya. Bu
funksiya birtorafli funksiyalarmn xiisusi noviidiir ki, funksiyanimn oks
qiymatinin tezhesablanmasima imkan veririr.

Moxfi bir torafli funksiya Ui¢lin asagidaki miiddealar dogrudur [3,4]:

1. Xx-ibilerak, f(x)—iasanligla hesablamagq olar;

2. Molum  f(x)  funksiyast iizro Xx-i  tapmaq  ¢otindir;
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3. Boziolavo moxfi informasiyalar1 bilorak, X-i asanliqla hesabla-

magq olar.

Sifrlomoa Gguin asimmetrik alqoritmlorin istifads olunmasi. XX asrin
70-ci illorindo amerika alimlori Diffi vo Helman iki miixtolif a¢arin
istifado olunmasina asaslanan sifrloms prinsipini toklif etdi-lor. Bu
acarlar 0z aralarinda olagali olmalarina baxmayaraq elo qu-rulublar ki,
biri il (ag1q) digarini (bagli) agmaq praktiki olarag miimkin deyil. Bu
prinsip istifadogilori sifrloma/sifrin agilmasi acarlari ilo tomin etmok
problemini hall etmok tigiin istifado edilo bilor, doqiqliklo desok bu
problemi aradan qaldirmaq tgiin. Diffiys vo Helmana gora gabagcadan
paylanan bagh acarlar sifrlomos {icilin istifado olunmamalidir (¢ilinki,
moxfilik birdon ¢ox adama nalum-dursa bu artiq moxfi deyil). Bagli acar
yalniz bir soxss, yoni onun miilkiyyat¢isine molum olmalidir.
Asimmetrik alqgoritmlarin istifa-do olunmasmin bu prinsipi agiq sifrloma
yaxud agiq agarli sifrlomo adin1 almigdir. Bu prinsips asasan, istonilon
arzu edon soxslor molu-mati agiq acarla sifrloys bilorlor. Molumatin
sifrosinin agilmasini yalniz bagl acarin miilkiyyotcisi edo bilor.

Forz edok ki, elektron molumatla miibadilo aparan A vo B isti-
fadogilori, agiq sifrlomo sxemini istifads edirlor. Tutaq i, A istifa-dagisi
B istifadogisino moxfi molumati elo vermoalidir ki, onu he¢ Kim oxuya
bilmoasin. Bunun li¢lin asagidaki harokotlori yerino yetir-mok vacibdir
[3,4]:

1. Istifadeci B 6ziiniin U ag1q agarin1 istonilon rabito kanali tizro A

istifadogisine gondarir (masalon, elektron poctu tizrs).

2. [Istifadoci A ag1q U agari ilo alinan 6ziiniin M molumatini sift-

loyir vo sifrlonmis C molumatini alir.

3. Sifrlonmis C molumatu istifadog¢i B-ys gondorilir.

4. Istifadoci B 6zliniinbagl R agar1ilo alinan C melumatinimin sif-

rosini agir.

Ogor sifrloma omoliyyatini F-19, sifrin agilmast amoliyyatini iso

F! isaro etsok, onda istifadogilor arasinda informasiya miibadilosi
protokolunun sxemini asagidaki kimi tosvir eds bilorik (sok.4.1).
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- B istifadacisi R bagh agara, U agiq Agigacar U|  Istifadaci A cous mahimat

acara maliledir Q) M-2 malikdir
R bagh acar M mealumats.
U aciq agant
Sifrin acimast Siftlama FQMLU) =C

F'I(C, R=M $ifrlamni$ malumat C

Sak.3.1. A¢iq sifrloma sxemi

Aciq sifrlomonin istifado olunmasi agarlarin paylanmasi proble-mini
aradan qaldirir. Ovvallor istifadagilor sifrlonmis  verilonlorlo
miibadilodon gabaq har-hans1 bir sokildo bagli rabito kanali {izrs istifado
olunan moxfi acar1 razilasdirmali idilor. Bunun ii¢iin onlar soxson
goriismoli yaxud kuryerdon istifado etmali idilor. Ogor istifadagilordon
biri agar1 doyismoyi lazim hesab etsoydi, o yeni agar1 6z abonentino
vermali idi. A¢iq acarli kriptoqrafiya biitiin bunlar1 sadolosdirir. indi
abonentlor moxfi agar1 etibardan salma gaygisma qalmamalidirlar.
Rabits sisteminin istifadoagilori tamamilo sarbast agiq acarla va 6zlorinin
sifrlodiyi molumatlarla miibadilo apara bilorlor. ©gor istifadogi 6z bagl
acarini etibarl saxlaya bilirsa, he¢ kim verilon molumat1 oxuya bilmaz.
Molumat verilisi sobokasindo miibadilo prosesini sadslosdirmok dgln
adoton bitin istifadagilorin ag1q agarlarin saxlandigi verilonlor bazasi
istifado olunur. Vacib olduqda sistemin istonilon istifadogisi
bazadan digor adamin a¢iq agarini sorgu edo bilor vo alinan agari
molumatin sifr-lonmasi Ugln istifado edo bilor.

3.2. Aciq acarh alqoritm asasinda ragomli imza
Butin insanlar kimi verilonlorin Gtiirtilmosi sobokasinin istifa-
dogilarids biri-birlorins etibar etmoyo bilorlor yaxud 6zlorini soraf-siz
adam kimi apara bilorlor. Onlar 6zgo molumatlarini saxtalagdira bilorlar,
6zlorinin miisllifliyindon imtina edorlor yaxud 6zlorini di-gor soxs Kimi
toqdim edo bilorlor. Bu problemlor elektron kommersiyanin inkisafi vo
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ddanislorin Internet vasitasilo aparilmast ilo xiisusilo aktuallagir. Ona gora
doa, oksor rabite sistemlorinds korrespondensiyanin alicisinda sonadin
asilliyine oaminlik olmalidir, elektron miiracistnamonin yaradicisi iso
alictya yaxud tiglincii torafo 6ziiniin miiallifliyini siibut etmoys qadir
olmalidir. Buna goro do, elektron sonadlor adi fiziki imzaya oxsar
olmalidir. Bu zaman imza asagi-daki xiisusiyyato malik olmalidir [3,4]:

1. Imza yalmz bir soxslo yaradilir, onun osilliyiyinin tosdiq edil-

moasi isd ¢oxlari ilo ola bilar;

2. Imza ayrilmaz surotdo verilon molumatla baghdir vo heg bir

digor molumata kogtiriilo bilmoz;

3. Sonad imzalandigdan sonra onu doyismok mimkdn deyil;

4.  Qoyulmus imzadan imtina etmok miimkiin deyil, yoni sanadi

imzalayan saxs sonra tosdiq eda bilmoz ki, imzan1 o qoymayib.

Asimmetrik sifrlomo algoritmi roqomli (elektron) imzanin for-
malasdirilmasinda istifads oluna bilar.

Rogomli (elektron) imza dedikds verilon informasiyaya, onun
miiallifliyini yoxlamaq t¢ln nadir roqamli olavadir.

Elektron (ragomli) imza 6ziinds sabit uzunluglu bit ardicilligini aks
etdirir ki, bu da imzalanan informasiyanm igindokilorini moaxfi agarin
komokliyi ilo miioyyon gaydada hesablamaga imkan verir.

Roagomli imzanin formalasdirilmas1 zamani XUsusi sokilds ya butiin
molumatlar biitovlikds, ya da molumatdan hes-funksiyanin
hesablanmasinin naticasi sifrlonir. Axirinc1 Usul adaton daha yaxs1 Gsul
hesab olunur, ¢linki, imzalanan sonad miixtalif 6l¢iiys malik ola bilar,
bazon daha boyiik, hes-kod iso daimi ¢ox bdylik olmayan uzunluga
malik olur.

Elektron rogomli imzanin har iki variantina tofsilati ilo baxaq.

On sado Usul agiq sifrlomads oldugu kimi 6z aralarinda slagali olan
acarlarin istifado olunmasina asaslanir (agiq vo baglh acarlara). Lakin
bagl va agiq acgarlarin rolu doyisirlor- imzalanma acar1 moxfi acar,
yoxlama agart iso agiq acar sayilir.

Ogoar bu zaman xiisusiyyot saxlanilirsa, agiq acarla bagli agar1 tapmagq
praktiki olarag mimkin deyil, onda imza halinda moxfi agarla sifrlonon
molumatin 0z ola bilor. Belaliklo, molumati imza-layan yalniz bagh
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acarm miilkiyyatgisi 0la bilor, lakin onun agiq agarma malik olan hor
kes, imzanm yoxlaya bilor. Masalon, isti-fadogi A istifadagi B-yo
imzalanan moktub géndaran zaman im-zanin yaranmasi vo yoxlanmasi
asagidaki addimlardan ibarat olur [3,4]:
1. Istifadogi A istifadogi B-ya istonilon rabito kanali {izro 6z{nin
a¢1q acarin1 U gondorir, masalon, elektron pogtu iizra.
2. Istifadagi A 6zUniin bagl acar1 R ilo molumat1 M sifraloyir vo
sifrlonmis molumat C alir.
3. Sifrlonmis molumati istifadogi B-ya gondorir
4. Istifadoci B istifadogi A-1n agiq acarmn istifado edarak alinan
molumatin C sifrasini agir.
Ogor molumatin sifrasi agilirsa, demali, o istifadogi A torofin-don
imzalanib. Bu protokolun tasviri asagidaki sxemda verilib (sok. 3.2).

[stifadaci A bagh acar R-2, aciq acar Agqacar U s
U-va va malumat M-z malikdir Q) " stfadagi

Acigacar U

@ Bagh acar R, ilkin @
matumat M @
Sifrlamsz (imzamn varacil- | Sifrin acilmast |1mzanm voxla-

mas) C=FM, R) Siftlanmis gl;lmnat nlmas) 37 =) .0

Sok. 3.2. Rogomli imzanin yaranmasi v yoxlanilmasi
sxeminin birinci variantt

Indiyadak, istifadeci A 6z acarini etibarhi saxlayir, onun imzasi
dogrudur. Bundan basqa, istifado¢i A-in bagh acarina daxil olmaga
malik olmadan molumati doyismok mumkin deyil; bununla da
verilonlorin audentikliyi vo bltovllyi tomin olunur. Acar cttli-ydnin
fiziki tosviri elektron rogemli imzanin (ERI) istifads olun-masin
dostokloyan konkret sistemdon asilidir. Oksor vaxtlar acar fayla yazilir,
hansi Ki, agarin 6ziina alavada malik ola bilor, mosa-lan, istifada¢i hagda
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molumata- agarin miilkiyyatgisi haqda, agarin istifado miiddsti haqda,
elaca do konkret sistemin isi U¢lin na isa bir verilonlor komplektina.

Acarin miilkiyyotcisi hagda molumatlar ERI-m digor vacib
funksiyasini reallagdirmaga, masolon, miiallifliyin miioyyon edil-mosina
imkan verir, ¢iinki, imzanin yoxlanilmasi zamani bu vo ya digor
molumatm Kim tarofindon imzalanmas1 derhal molum olur. Adeton ERIi-
mn yoxlanilmasimi hayata keciron, proqram mohsulu, elo koklonir ki,
icranin naticosi imza qoyan istifadogini gostormoklo basa diisiilon
sokildo ekranda goriinsiin, masolon belo: -Omrrin imzali fayli.doc
dizguindir -Misllif: Olokbarov Forman Forman oglu.

Sanadin barpasi ilo rogemli imza 6ziinds imzalanan sonadi saxlayir
[3,4]: imzanin yoxlanilmasi prosesindo hom do sonodin mozmunu
yekunlagdirilir. ©gor sifrin agilmasi zamani molumat diizgiin barpa
olunursa,demali, imza dogru olub. Sonadin barpasi ilo ragomli imza
formalasdirict ERI-in on mohsur alqoritmlordon biri —RSA ila
reallasdirila bilar [3,4].

Sanadin barpasi ilo raqomli imzanin istifado olunmasi halinda bitdn
molumat biitovlikkde imzalanir, yoni sifrlonir. Hal hazirda praktikada
adoton bela do edilir. A¢iq acarli sifrlomo algoritmi kifayat doraco do
longdir, bundan basqa, malumatin bltovIlyini tasdiq etmok Ugiin ¢ox
yaddas tolob olunur. Praktiki olaraq ERi-in hesablanmasimnin biitiin
algoritmlari molumatin hesablanmasi liglin avvalcadan verilmis standart
uzunlugu istifads edirlor. Masoalon, rogomli imzani1 formalasdirmagq Ugtn
istifada olunan DUIST P34. 10-94 rusiya alqoritminds bu 6l¢ii 32 bayta
barabordir. Ona gora do vaxta va hesablama resurslarina gonaat, eloco
do igin alverisliliyi i¢lin asimmetrik algoritm hor hansi bir birtorafli hes-
funksiyasi ilo bir yerds istifado olunurlar. Bu halda oavvalco hes—
funksiyasmin komoyi ils ixtiyari uzunluglu melumatdan lazimi 6lgtido
hes-kod hesablanir, sonra iso ERI-in hesablanmas1 igiin ovvalki
morhalodo molumatdan alinan hes-kodun sifrlonmasi aparilir. Senadin
hes-kodu {izro hesablanan ERI, rogomli imza ilo qgosma roqomli imza
adlanir. Belo roqomli imza 6ziindo imzalanan sonads qosmagq tiglin vacib
olan bozi rogom kodlarmi oks etdirir. Malumatin 0zU bu zaman
sifrlonmir vo gondaricinin rogomli imzasi ilo birlikde agiq sokilds
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gondarilir. Ogar istifadagi A istifadogi B-ya qosma rogomli imza olava
edilmis molumat M gondormak istoyirss, onda imzanin yaradilmasi vo
yoxlanilmasi1 proseduru asagidaki addimlardan ibarat olur [3,4]:
1. Istifadogi A istifadogi B-yo istonilon rabito kanali ilo, masalon,
elektron poctu tizra 6zniin agiq agarmi U gondarir.
2. Istifadagi A bozi etibarl hes-funksiyanin H komoyi ilo 6z molu-
matinin hes-kodunu h = H(M) hesablaynr.
3. Sonraistifadogi A 6zUnln bagli agar1 R ilo malumatin hes-ko-
dunu h sifrlayir vo rogomli imza C alir.
4.  Cixis malumati M ragomli imza C ils bir yerds istifadagi B-ya
gondorilir.
5. Istifadogi B alinan malumatin M hes-kodunu hesablayir, sonra
isa istifadogi A-1n agiq agarini istifado etmoklo rogomli imzani1 C
yoxlayir. Bu protokol asagidaki sokilds gostarilib (sok.3.3).

Istifadsci A bagh agar R-3. agiq agar- Aqq agar U

U-va va malumat M-3 malikdir (]__) BB

@ A\'Ie—\l.z[nnat @

Mzlumatn hes-kodunun

hesablanmasi % = H(M) Agiqagar U
Bagh
@ Hes-kod acar R
h F Mazlumatin heg-kodunun

@ b = H(M) hesablanmasi v
imzanm C=F (&, L) =C?
af, Q) voxlamlmasy

Imzammn varadilmast
C'=F(k, R)

Sok.3.3. Rogomli imzanin yaradilmasi vo
yoxlanilmasimin ikinci varianti

Hes-funksiya ERI-mn alqoritminin bir hissasi deyil, ona goro da
sxemda istanilon etibatl hes-funksiya istifade oluna bilar [3,4]. Imzanin
tosvir edilmis bu prosesi moxfiliyi tomin etmir. Yoni bu sokildo
gondorilon molumati, doyismok mumkiin deyil, lakin onu oxumag olar.
Hotta hes-funksiyani istifade etmodon, molumati biitovlitkds sifrlomoklo
do moxfilik tomin olunmur, bels ki, istanilon soxs géndaricinin agiq
acarmi istifado etmoklo molumatin sifrosini aga bilor. Oksar hallarda
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rogomli imzanin yaradilmasi va istifado olunmasinin gatirilmis sxemi
tamamilo kifayatdir. Lakin hallar ola bilar Ki, istifadagi B firildaqgiliq
edo bilor [3,4]. Tutaq ki, gondorilon sonadds istifadogi A torofdon,
mosalon, xidmotin gosto-rilmosine goro qoyul-mus qobz olub.
Istifadoci B inandirird: ki, ondaki roqomli imza dogrudur vo pulu
gdtiirmak Uiclinonu istifado etdi. Istifadogi B-ys imzalanmis senadin bir
yaxud bir ne¢oniisxasini gotiirmaya heg¢ kim mane ola bimaz (ona
gora ki, sonad elektrondur) va periodik olaraq kigik intervallarla pulu
gotiirmok Uglngobzi banka toqdim edar. Belo firildaggiligim garsisini
almaq Uclin ragomli imzaya oksor vaxtlarda vaxt nisani qoyurlar
[3,4]. Senadin imzalanmasi tarixi vo vaxti molumata slavs olunur vo
bitlin sonadlorlo bir yerdo imzalanir. Cekin 6donilmosi zamani vaxt
nisan1 bankla geyd oluna bilor vo verilonlor bazasina yerlogdirilor.
Tokrar taqdim olunmacahdi zama-n1 bank bunu askar edar vo uygun
Olcl gotiirar.

Rogomli imzanin novlarindan biri inkar edilmayan ragomli im-zadir
[3/4]. Adi ragomli imza kimi, inkar edilmoyan rogomli imza da
imzalanan sanaddon vo miiallifin bagh agarindan asihidir. Adi ERi-don
forqi ondan ibaratdir ki, inkar edilmoyon imza imzalayanin ica-zosi
olmadan yoxlanila bilmoz. Beloliklo, korrespondensiya alicisi
molumati imzalayan soxsin icazosi olmadan imzani géstors bilmoz
(yaxudimzanin dogrulugunu stibut eds bilmaz).

3.3.  Asimmetrik alqoritmdon istifado etmoklo maxfi
acarin formalasdirilmasi

Ac¢iq agarl alqoritmlor praktikada molumatin bilavasits sifr-lonmasi
Uclin nadir hallarda istifado olunur [3/4]. Buna bdyik hocmli
verilonlorin sifrloms va sifrin agilmasi zamani asimmetrik algorit-mlorin
nisbaton algaq siiratinin olmasi mane olur. Bu faktor onunla baglidir i,
ac1q acarli sistemlords asas amoliyyatlar bdyuk modullar tizro 500-1000
bit ododlorin  doracoys  yiiksoldilmosidir, bu da programin
reallasdirilmas1 zamani, bu hocmids verilonlorin klassik simmetrik
sifrlomaya nisbaton olduqca yavas aparilmasina gotirib ¢ixarir [3,4].
Lakin qisa verilonlor blokunun emali zamani, masslon, miioyyan
uzunluglu agarlarm agiq agarh sifrloms algorit-mlori shomiyyatli deraco
do effektiv isifado olunur. Ona goro do oksor vaxtlarda asagidaki
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kombinasiya edilmis sxemi istifado edirlor: asimmetrik algoritm sessiya
acarmin razilagsdirilmas: U¢ln istifade olunur, sonra isa bu agar
simmetrik algoritm ilo malumatin sifrlonmasi Uglin moxfi agar rolunu
oynayir. Sessiyanin moxfi acarinin formalasdirilmasi protokolu
asagidak1 kimi goriino bilar [3,4]:

1. Istifadogi A agarlarin paylanma morkazinden, yaxud bilavasito
B istifadagisinin 6ziindon B istifadogisinin agiq agarmi alir.

2. [Istifadoci A tosadiifi seans acar1 generasiya edir vo onu alinan
aciq acarla sifrloyir.

3. Sifrlonmis seans agarmni istifadoci B —ya gdndarir.

4. Istifadogi B alinan paketin 6z bagh acar1ilo sifrosini agir.

5. [Istifadoci A va B sifrlonmis molumat miibadilasi (igin razilasdi-
rilmig seans acarini istifado edirlor.

A va B istifadagi ciitiine sifrlomo -sifrin agilmas1 U¢lin imumi moxfi
acarmin K formalasdiriimasi sxemi asagidaki sokildo verilib (sok.3.4).
Bu sxemdo 6lgiisiine gora boyiik olmayan seans agari istifado olunur,
hansi Ki, sonralar simmetrik algoritmi ilo sifrlomods isti-fado olunacag.
Olgiisiino gdra boyik olmayan verilonlor blokunun

Istifadagi B bagh agar R-2, agiq agar [stifadaci A veni seans acan

U-va malikdir. g\ K-va miikdir.
@

Seans

acan K " e

@ Bagh acar R Seans agar A.
[\4) @ @ acaiq acar U
Sifrlama T Sifitama  F(X, i) =C
F'I(C, R=K Siftlanmis seans :
acan C

Sok.3.4. Umumi sekret agarinin formalasdirilmasi sxemi

sifrlonmosi kifayot doracads tez yerino yetirilir vo telekommuni-kasiya
proseslorini longitmir, hotta sistemdo 1000-lorlo istifadagi olduqda
belo. Agarlarin paylanmasmin daha miirakkob protokol-lart mévcuddur.
Belo protokollar rabito seansinin istirakg¢ilarinin osilliyini tosdiq edir,
sorgu-cavab mexanizmi ilo seansin dogrulu-gunu yaxud digar toloblori
tomin edir.
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3.3.1. Aciq acarh sifrloma alqoritmina taloblor

Ac¢1q agarli sifrlomo alqoritmins agagidaki taloblor qoyulur [3,4]:

1.

2.
3.

4.

5.

Hesabi olaraq acar cutliylini asanliqla yaratmag olar (agiq agar,
bagli agar).

Hesabi olarag molumati agiq agarla sifrlomok olar.

Hesabi olaraq molumati bagli agari istifads etmoklos sifrlomoak
olar.

Hesabi olarag agiq agar1 bilmoklo uygun baglh agar1 toyin etmok
mumkdin deyil.

Hesabi olaraq, yalniz agiq agari va sifrlonmis molumati bilmok-
la, ilkin molumati barpa etmok olmaz.

Hal-hazirda ¢oxlu sayda agiq acarli sifrlomo alqoritmlari mov-
cuddur. Biz onlardan dord agiq acarli alqoritmi nozordon kegirok.
Onlardan ii¢li ¢oxdandir ki. praktikada istifado olunur, dérdiincii
nov alqoritmlor iso lap yaxin zamanlarda informasiya miihafizosi
sistemlorindo istifado olunmaga baslamisdir. Bu alqoritmlor adston
miixtolif mogsadlor {igiin istifado olunur vo asagidaki codvoldo oks
olunmuslar (cadval 3.1).

Cadval 3.1.

Istifade olunma imkanlar1

Ac:lqorltmln Sifrlom Rogomli  Agarin

adiart /sifrin imza razilagdirilmasi yaxud
acilmasi formalasdirilmasi

RSA Ho Ho Ho

Diffi- Helman Yox Yox Ho

algoritmi

OL-Qamal Ho Ho Ho

algoritmi
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Elleptik Ho Ho Ho
oyrilorin istifado

olunmasi

algoritmi

3.4. Kombinasiya olunmus sifrloma Kriptosistemi

Simmetrik vo asimmetrik kriptoqrafik sistemlorin yuxarida gos-
torilon xiisusiyyatlori gostorir ki, onlarin birgs istifadods olunmasi
zamani, onlar gatismayan cohatlorini kompensasiya etmoklo biri-
birlorini effektiv tamamlayirlar. Haqigaton, a¢iq acarli asimmetrik
kriptosistemlarin Ustlin cohati yiiksak potensial tahliikasizliyidir, la-

kin onlarn siirati yiizlorlo (vo daha ¢ox) dofo moxfi agarli sim-metrik
kriptosistemlorin siirotindon azdir [6]. Oz ndvbesinda, yiiksok siiratli
simmetrik kriptosistemlorin do ¢atigmayan cohotlori var: simmetrik
kriptosistemlorin yenilonon moxfi agar1 miintozom ola-rag informasiya
miibadilasi lizra partnyora verilmolidir vo bu veri-lislor zamani moxfi
acarin diismon torofindon agilmasi tohliikosi var. Bu kriptosistemlorin
birgs istifado olunmasi, informasiyanim moxfiliyinin tomin olunmasi
dgun, ona kriptografik istehkam kimi miihafizo funksiyasi bazasi
yaradir. Simmetrik vo asimmetrik kriptosistemlorin kombinasiya
edilmis sokildo istifado olunmasi hor iki metoda xas olan catigmayan
cohotlori aradan qaldirir vo agiq agarli asimmetrik kriptosistemlorin
toqdim etdiyi yiiksok moxfiliyi, moxfi agarli sSimmetrik kriptosistemlorin
yiksok siirati ilo uygunlasdirmaga imkan verir. Simmetrik vo
asimmetrik sifrlomonin kombinasiya olunmasi metodunun mahiyyati
asagida-kilardan ibarstdir. Simmetrik kriptosistemi ilkin agiq motnin
sifr-lonmosi Ugun istifads edirlor, agiq agarl asimmetrik kriptosistemi
isa yalniz simmetrik kriptosistemin sekret agarini sifrlomak tisiin istifado
edirlor. Noticodo aciq agarli asimmetrik kriptosistem sekret agarli
simmetrik kriptosistemi avoz etmir, yalniz onu tamamlayir, bununla da
verilon informasiyanin biitovlikde miihafizesini artrmaga imkan
verir.Belo yanagma bazon elektron-digital converter-adlanir [6]. Forz
edok ki, istifadogi A istifadogi B-yo muha-fizo olunmus malumat M
verilisi
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iiclin kominasiya edilmis sifrlomo metodunu istifado etmok istoyir.
Onda A va B istifa-doagilorinin harakot ardicilligr asagidaki kimi olacag.
Alistifadagisinin harakati [6]:
1. O, seans moxfi agarin1 As yaradir (mosalon, tosadiifi sokildo ge-
nerasiya edir). Bu acar konkret molumatin yaxud zancirvari mo-
lumatin sifrlonmosi Ugln simmetrik sifrlomo alqoritminda
istifado olunacag.
2. Simmetrik alqgoritmi ilo seans moxfi agar1 Asuzaorindo molumati
M sifrloyir.
3. Asimmetrik algoritmi il istifado¢i B-in (molumat alicisinin)
a¢1q agar1 tizarindo Ay seans sekret agarmi As sifrloyir.
4.  Agqiq rabito kanali tizra istifadagi B-in adresing sifrlonmis seans
acar1 As -1o birlikdo sifrlonmis molumat1 M gondorir.
A istifadogisinin horokoti agsagidak: sokilin {izorindo tosvir olun-
musdur (sok. 3.5).

Istifadoci B-in horakoti (elektron digital converter-tin alimmasi
zamani sifrlonmis molumatin M va sifrlonmis seans agarinin As alinmasi
zamani) [6]:

[lkin malumat M
Simmetrik . Sifrlanmis

kY 3 ’ e}
\_sifilema | malumat ALY
Tesacﬁfl seans. | Asimmetrik Sifrlenmis
agar1 As sifilama % seans acan

Ahcmmn aciq
acar1 Ab
Sok.3.5. Kombinasiya olunmus metodla molumatin sifrlonmasi sxemi

1. Ozlinlin maxfi agar1 Ap—in kdmoyi ilo seans acar1 As—in sifrosini
asimmetrik algoritm ilo agir.

2. Alman seans agar1 As—in komoayi ilo qabul olunan malumat M-
in simmetrik alqoritmlo sifrasini agir. B istifadogisinin horokoti
asagidaki sokilin {izorindo tosvir olunmusdur (s0k.3.6).
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i | of Smmemk | fikin mohmatM_
malumat L sifrlama ’

Siftlanmis & Asimmetrk
seans acary | sifrloma

Alicinin sekret
acar Ab

» Seans acariAs

Sok.3.6. Kombinasiya olunmus metodla melumatin sifrasinin agilmasi sxemi

Alinan elektron digital converter-ti yalniz ganuni alici—istifados-Gi B
aca bilor.Yalniz soxsi moxfi agarina k, malik olan istifadagi B, sekret
seans acarminin As sifrasini diizglin aca bilor vo sonra bu agarm komoayi
ilo alman molumatm M sifrosini agar vo oxuya bilor.

Digital converter metodu zamani simmetrik vo asimmetrik
kriptoalgoritmin ¢atismayan cohotlori asagidaki sokildo kompen-
sasiyaolunur [6]:

® simmetrik kriptoalqoritmin agarlarinin paylanmasi problemi

onunla aradan qaldirilir Ki, tizorindo mohz molumatin
sifrlondiyi seans agar1 As sifrlonmis sokildo agiq rabito kanali
tizro verilir; As acarmmin sifrlonmosi ¢ln asimmetrik
kriptoalqoritm istifads olunur;

® bu halda asimmetrik sifrlomonin yavas siirati praktiki olaraq

yaranmir, ¢linki, asimmetrik kriptoalqoritm ils yalniz qisa
acar As sifrlonir, bltlin verilonlor iso siiratli simmetrik
alqoritm ilo sifrlonir.

Noticado stiratli sifrlomas ilo birlikds agarlarm slverisli paylan-masmi
alirlar.

Toraflorin biri-birino etibar etmodiklori protokollarin qgarsiliql
olagasinin reallagdirilmasi zamani, asagidaki qarsiliqli olago meto-du
istifado olunur. Hor bir molumat {igiin tosadiifi parametrlor asa-sinda
simmetrik sifrlomonin ayrica sekret agari generasiya olunur, hansi ki, bu
acarla siflonmis molumatla birlikds verilmasi Ugln asimmetrik sistemlo
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sifrlonir. Bu halda simmetrik sifrlomonin aga-rinin hamiya yayilmasimin
monasi yoxdur, ¢linki, ndvbati moluma-tin sifrlonmasi ti¢lin digor
tosadiifi moxfi agar istifado olunacaq [6].

Kombinasiya edilmis metod zamani hom simmetrik, hom do
asimmetrik kriptosistemlorin kriptoqrafik agarlari istifado olunur.
Askardir ki, hor bir nov kriptosistem {igiin agarlarin uzunlugunun
secilmosi elo gokildo hoyata kecirilir ki, kombinasiya edilmis krip-
tosistemin istonilon miihafizo mexanizming, cinayatkarm hiicumu eyni
ciir ¢atin olsun.

3.5. Elektron ragamli imza
3.5.1.Elektron ragomli imza va hesloma funksiyasi
Elektron ragomli imza telekommunikasiya kanallari iizro veri-lon
motnin audentifikasiyas1 U¢tin istifads olunur [7,8,9]. Belo miiba-dilo
zamani sanadlorin emalma va saxlanilmasina sarf olunan xarc aza-lir,
vo axtarma zamani siirotlonir. Ancaq sonodin 6ziindo homdo pdf
sonadin miiallifinon audentifikasiyasi problemi yaranir, daha
dogrusu homon istifadoci osilliyinin miioyyon edilmosi vo qobul
edilmis elektron formatda olan sanadds doyisikliyin olmamasi.
Elektron sonadlorin audentifikasiyanin moqgsadi onlarm miimkiin
olan pis niyyatlo edilon harakatlordon miihafizasidir. Belos pis niy-yatlora
aiddirler [7,8,9]:
® aktiv tutma-sabakoya qosulan pozucu, elektron formatda olan
fayilar1 tutubsaxlayir vo onlar1 ovoz edir;
® masquerade — istifada¢i E istifadagidon C-1n adindan
istifadociya A-ya sanad yonlondirir;
® treachery — istifadogi A istifadogiya B-yo sonad
gondarmadiyinibildirir,amma is ondadir ki, gondorib;
® doyismo-abonent B sonadi doyisdirir yaxud yeni sanad forma-
lagdirib vo sanadi abonent A-dan aldigini bildirir;
® tokrar —abonent C avval gondordiyi sanadi tokrar edir, hansi Ki,
abonent A abonent B-yo gondormisdir;
Bu pis niyyatli harokatlor bank vo kommersiya strukturlarina, dovlot
milossisolorine vo togkilatlarina, 0z faaliyyatlorinds infor-masiya
texnologiyalarmdan istifade edon Xususi sexslora bdyik ziyan vers bilor.
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Molumatin biitovliiyiiniin vo onun miisllifinin asilliyinin yoxla-
nilmasi naraziciligmi elektron ragomli imza metodlart il yiiksok hall
etmays problemlorini imkan yaradir [7,8,9].

3.5.2. Ragomli signaturanin an vacib prosedurlan

Adi ol imzasma analoji olan rogomli imza funksional olaraq
asagidaki asas Ustlin cohatlor malikdir [7,8,9]:

® imzalanan sonod imza gqoyan soxsdon ¢ixdigna inandirir;

® bu soxsin 6ziino imzalanan sonadlo bagli olan 6hdslikdon
imtina emoaya imkan vermir;

® imzalanan sonadin biitovlityline zomanat Verir.

Elektron roqomli imza (ERI) 6ziinds imzalanan sanadlo bir yerdo
verilon, nisbaton Ki¢ik hacmli slave rogomli informasiyani oks etdirir.
ERI asimmetrik sifrlomonin ilk voziyyating qayitma qabliyyatino,
eloca do molumatin i¢indokilorin garsiliqh slagasing, imzanm 6ziing
vo agar ciitliiylino osaslanir. Bu elementlordon he¢ olmasa birinin
doyismosi ragomli imzanm asilliyinin taninmasimi miumkunsiz edir.
ERI asimmetrik sifrlomo alqoritminin vo hes-funksiyasmin
kémokliyi ilo reallasrr [7,8,9]. ERI sisteminin istifado olunmasi
texnologiyasi  sobokonin  biri-birlorino  imzalanan sonadlorini
gondoran abonentlorin olmasini ehtimal edir. Hor bir abonent ii¢iin
bir clt acar generasiya olunur: moxfi va agiq.

Abonent moxfi agar1 gizli saxlayir vo onu ERI-ni formalasdir-magq
Ucln istifads edir. Agiq agar iso bitiin digar abonentlors mo-lumdur va
elektron sonad alicisinin ERI-ni yoxlamast tigtin istifado

edilir.

ERI sistemi iki osas prosedura malikdir [7,8,9]:

® rogomli imzani formalasdirmag;
® rogomli imzani yoxlamag.

Rogomli imzanmn formalasdirilmasi prosedrunda molumati gon-
doronin moxfi agari, roqgomli imzanin yoxlanilmasi prosedrunda —
gondaricinin agiq agarl isifado olunur.
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3.5.3. Ragamli imzanin formalasdirilmasi prosedru

Bu prosedrun hazirlhiq morhoalesindo abonent A (molumat
gondaricisi) bir clit agar generasiya edir[7,8,9]: moxfi agar a4 vo agiq A4
acar. A¢iq agar A4 ona cUt olan sekret acar a,— dan hesablanib tapilir.
Aciq acar imzanin yoxlanilmast mogsadilo sobokonin digor
abonentloring gondarilir.

Rogomli imzanin formalasdirilmasi tigiin gondorici A hor seydon

ovval imzalanan motnin M hes- funksiyasmin qiymstini hesablayir
(s0k.3.7) [7,8,9].

Malumat M P

. _— sl )\ {alumat M

X
Davjistin gans- L Asimmetrik
siviedimsiel COCY M e M Ragamli imzza
s milumat m ot '
algoritmi H ‘

—— .
Gondaticinin sekrst
agan A \

Sak.3.7. Elektron rogomli imzanin formalasdirilmasi sxemi

Hes-funksiya imzalanacaq ilkin matnin M daycesto m (daycest
dedikdo geyd olunmus Kigik bit adodlordon ibarat olan va biitiin motni
M biitovliikdo xarakterizo edon nisboton qisa adodlor basa diisiiliir)
sixilmasini hoyata kegirir.

Daha sonra gdndorici A daycesti m Oziliniin moxfi agar1 aa ilo
sifroloyir. Bu zaman alinan bir ciit adod 6ziindo bu molumat M {igiin
roqomli imzani oks etdirir. Molumat M rogomli imza ilo

birlikde alicmm adresino gondorilir.
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3.5.4. Ragamli imzanin yoxlamilmasi prosedduru
Sobokonin abonentlori alinan molumati M bu moalumatin géndo-
ricisinin agiq agarinin K, kémayi ilo raqomli imzan1 yoxlaya bilar-lor
(s0k.3.8) [7,8,9].

Deycestin genera- (renerasty
MohwatM plll ¢ L e oaE
‘ sfyastalqaritm d olunaws darcestn

Ragaml

7

Srast achng

i Acmmetrik siframagy i
aveest m

C— |

Gondaricinn aciq
aany

Sak.3.8. Elektron rogomli imzanin yoxlanilmasi sxemi

ERI-in yoxlanilmasi1 zamani1 abonent B (molumatm M alicisi)
gondorici A-m agiq agar1 Aa ilo gobul olunan dacestin sifrosini agir.
Bundan basqa, alic1 6zii gobul olunmus molumatin M hes —funksi-
yasmin h(M ) kémayi ilo daycesti m'" hesablayir va onu sifra olun-musla
yoxlayir. Lakin M eelocado M ilo oxsarliq yoani bir-birino diisiirss,
demok rogomli imza diizgiindiir. Demok olar ki, imza ya kimlorso
torofindon saxtalasdirilib, ya da molumatin mozmunu pozulub, yani
doyisdirilib. ERI sisteminda prinsipial moment ondan ibaratdir ki,
istifadocinin ERI- sinin saxtalasdirilmasi, onun mexfi imza aca-rin
bilmodon miimkiin deyil. Ona goro do imza agarmin gdzlonil-moz
tosadiifi harokotlordon(GTH) miihafizo olunmasi vacibdir.

ERi-in moxfi acarinm simmetrik sifrlomo agarinin miihafizo
olunmus sokildo personal agar dasiyicisinda saxlanilmasi tovsiya
olunur. Elektron ragamli imza 6ziinde imzalanan sonaddon vo abonentin
moxfi agarmdan asili olan nadir ododlori oks etdirir. Imzalanan sonod
halinda istonilon fayl ola bilar. Imzalanan fayl imzalanmamisa bir yaxud
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daha ¢ox elektron imza olavo etmoklo yaradilir. imzalanan fayla
yerlosdirilon ERI srukturu adaton imzalanan sonadin miiollifini bir
monalt eynilosdiron infor-masiyaya malikdir. Belo molumatlari
sonada hesablan-masinadak slave olunur ki, bu da onun butovltyini
toskil edir. Bitun imzalar gostarilon molumatlara malikdirlor[7,8,9]:

e tariximza;

® miiddat -son agar verilon imza;

e fayliimzalayan soxs haqqinda malumat (A.A.S., vazifasi, fir-

manin qisa adi);

® imzalayan soxsin eynilosdiricisi (agiq acarin ad1);

® rogomli imzanimn 0z0.

Qeyd etmok lazimdir ki, son istifadogi ndqteyi nazorindon ra-qomli
imzanin formalagmasi vo yoxlanilma prosesi Gtiiriilon veri-lanlorin
kriptografik ortiilms prosesindon asagidaki xiisusiyyatlorls forqlonir.
Ragamli imzanm formalagmasi zamani gondaricinin bagli agari istifado
olunur, onda sifrlomo zamani alicinin a¢1q agart istifa-do edilir.

Rogomli imzanin yoxlanilmasi zamani1 gondoricinin agiq agari,
sifrloma zamani iso alicinin bagli agar1 istifads olunur [7,8,9]. Forma-
lagmig imzani istonilon soxs yoxlaya bilor, ¢linki, imzanm yoxlanil-mas1
acar1 agiqdir.

Imzanin yoxlanmasinin miisbat naticosi zamani alinan malu-matin
asilliyi va btévliyl haqqinda gorar ¢ixarilir, yoni 0 haqdaki molumat
haqigaton bu va ya digar gondaricidon géndarilib va soba-ka tizra verilon
zaman modifikasiya olunmayib. Lakin, ogor istifa-dogini alinan
molumatm svvalki molumatin tokrari 0lub olmamasi yaxud onun rabito
kanal1 tizra horoksti zamani yolda gecikib gecikmomasi maraqlan-
dirirsa, onda o, onun gondarilms tarixini vo vaxti-ni, mévcud olan
zaman isa sira ndmrosini yoxlamahdir.

Asimmetrik sifrlomoyo analoji olaraq, ERI-in yoxlanmasi {igiin

istifado olunan agiq agarin doyisdirilmasinin geyri mumkunliydind
tomin etmok Vvacibdir. ERI-in agiq agarlarmi doyisdirilmadan goru-magq
tiglin uygun rogomli sertifikatdan istifade olunur. Bu giin ERI-in bir nego
standarti movcuddur, masalan, DUIS T34.10-2001.
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3.5.5. Heslomo funksiyasi

ERI-in hesablanmast tigtin ilkin giymot halinda elektron sonadin 6zii
deyil, onun hes-qiymati yaxud daycesti gotiralir [7,8,9]. Hes-qiymaot
h(M)-bu, molumatin (M) daycestidir, yani ixtiyari uzunlug-lu osas
molumatin  sixilmig iKili tosviridir. Hes-qiymat h(M) heslo-mo
funksiyas1 ilo formalasir. Heslomo funksiyasi (hes-funksiya)
0ziind9, girisinds doyigon uzunluglu malumat M olan, ¢ixisin-da is9
geyd olunmus uzunluglu sotr h(M) alinan ¢evirmoni oks et-dirir. Basqa
sozlo desok, hes-funksiya h(M) arqument halinda ixtiyari uzunluglu
molumati (sanadi) M qgobul edir vo geyd olunmus uzunluglu hes-
qiymots (hes)H=h(M) qaytarir (50k.3.9).

Malumat M _ Hes H
% Hes-funksiya

v

)
Lk

Sak.3.9. (hes)H=h(M)-in formalagsma sxemi

Heslomo funksiyasi imzalanan sonodi M 128 daha ¢ox bito dok
sixmaga imkan verir xiisusilo yiiz 1yirmi sokkiz bitodok yaxud iki
yiliz olli alt1 bit, onda molumatin toxmini 6l¢iisii meqabayt yaxud
yiiksok noatico ola bilordi. Biliyimiz ki, HES H funksiya H-M hecdo
asand olmayan sokildo sonaddon —M- asilidir elocodo sonadin 6ziinii
barpa huququnu tomin etmir.

Heslomo geyd olunan gostaricilorin xiisusiyyatlors ibarot olunmalidir
[7,8,9]:

e Hash function lazimi olan 6lcusi istifads oluna bilor.
e Hash function sabit 6l¢iiys malikdir.
e Hash function h(x) laziminca istonilon x {i¢iin hesablamagqolar.

Hes-funksiyasinin hesablanma teziyi elo geyd olunmalidir ki, hes
—funk- siyasmin istifado olunmasi zamam ERI-in hazirlanmasi vo
yoxla- nilmasi siirati, molumatin 6ziiniin istifado olunmasidan ¢ox
olsun.

1. Hes-funksiyast motnds slavo etmo, sigrayis,yerdoyismo vo

s.kimi dayisikliklora hassas olmaldir.
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2. Hes—funksiya biristiqgamatli olmalidir.

3. 1ki miixtolif sonadin hes-funksiyasmin qiymotinin iist-iisto
diismo ehtimali (onlarin uzunlugundan asili olmayaraq) ¢ox
cuzii olma-lidur.

Nozori olaraq iki miixtolif molumati eyni bir yera sixmaq olar.
Bu zaman toqqusma alinir. Heslomo funksiyasmin dayaniqhigimni ar-
tirmaq mogsadilo toqqusmadan qagmaq lazimdir. Lakin toqqus-
madan tam ga¢cmag olmur, ¢iinki, miimkiin olan molumatlarin say1
heslomo funksiyasinin ¢ixis qiymatindon daha ¢coxdur. Ona gors do
togqusmaehtimali COX az olmalidir.

Beloliklo, heslomo funksiyasi molumatin doyismosinin askar
olunmasinda istifado oluna bilar, yoni kriptografik nozarot cominin (eyni
zamanda doyisikliyin agkar olunmasi kodunun yaxud auden-tifikasiya
kodunun) formalagdirilmasi Uguin istifado oluna bilor. Bu xiisusiyyatlo
hes-funksiya ERI-in formalasmas1 vo yoxlanilmasi zamani1 molumatin
bltévIuylnln nazarat olunmasi Uguin istifads oluna bilar. Hes-funksiya
ham da istifadagilorin audentifikasiya olunmalar1 Uglin istifads olunur.

Heslomonin asagidaki moahsur alqoritmlari mévcuddur [7,8,9]:

e DUIST.11-94. Bu 32 bayt 6lciilii hesi hesablayir;

e MD (Message Digest) — heslomonin bir sira alqoritmlori
diinyada genis yayilmisdir. Mosolon, MDS5 alqoritmi
istifado- ¢ilorin parolunu 16-baythiq odods ¢evirmok
mogsadilo  Micro- soft Windowsun axirinci versiyasinda
istifads olunur;

e SHA-1 (Secure Hash Algorithm)-bu, molumatm daycestini he-
sablamag algoritmidir vo diinyada genis yayilmisdir.

e Hes-funksiya hom do istifadogilorin audentifikasiyasi {igiin
genis istifado olunur.

137



FOSIL. TAM MOXFi SISTEMLOR

4.1. Malumatin 3lds edilmasi, emal, otiiriilmasi vo qorunmasi

Mbolumatin oldo edilmasi, emali, Gtiirlilmasi vo qorunmasi moso-
lolori komiyyat 6lgmo problemi ilo six baghidir [10]. Bu problemin halli-
nod bir nego forqli yanagsma var, bunlardan biri sd6zdo statistik (vo ya
olifba) yanagsmadir. Onun mahiyyati 6tiiriilon malumatlarin hacmi-nin
komiyyat giymatlondirilmasinin informasiya monbayinin statis-tik
xususiyyatlorinin tohlili osasinda hoyata Kkegirilir. Bu metodda
informasiyanin hor-hasi dilin komayi ilo tasvir edilmasini nozors
alir. Askardir ki, hor hanst malumatin informasiya doyari hasil olu-nan
molumatlarin miixtolif variantlar1 ilo baghdir, yoni basqa sozlo
desok molumat monbayinin miixtalif vaziyyatlori ilo slagolidir. Bu-
nunla slagoadar olaraq, ayri-ayr1 molumatlarla géndarilon informa-
siyalarin miqdarint N miixtalif molumatlarin Umumi sayma (ya da
informasiyamonbayinin vaziyyatino) miitonasib olmasini hesab et-mok
olar. Amma praktikada informasiya miqdar1 halinda N-in 6z0 deyil,
onun 2 asasinagora logarifmasi goturulur [10]:

[=log2 N

Bu ifada biza noticoni bitlo tomin etmoya imkan verir. informa-siya
miqdarmin belo toyin olunmasi informasiyanin formalmontiqi
logarifmik miqdari, yaxud Xartli {izro informasiya miqdar1 adini
almigdir. Bir horfli molumat ii¢lin N informasiya qurgusunda olan
olifbanin harflorinin sayma barabordir. Xiisusils, harflorin say1 iki-ya
barabar olan zaman informasiya miqdari barabardir [10]:

I=1logz 2 =1 bit

Masoalon, 32 horfdon ibarat olan azorbaycan olifbasinin tok horf-
larindon ibarat olan molumat hasil edon manbays baxag. Bir harf-don
ibarat olan ayri-ayrt molumatlarm na qodor informasiya dasi-diglarini
tayin edok [10]:

11: logz 32 =5hit

Belo yanagma zamani har hansi bir melumatda informasiya

hacminin tayin olunmasi Uglin onda olan isaralorin sayni1 bir isaro-do
olan informasiyanin sayma vurmaq lazimdir, yoni onun informa-
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siyasmin ¢okisino vurmaq vacibdir. Azorbaycan alifbasinin dord
harfindan ibarat olan molumatin hansi sayda informasiya dasidigi-n1
tapaq [10]:

14: 4 lng 32 =20 bit

Belaliklo, slifba yanagmasi zaman1 molumatda informasiyanm hacmi
molumatin monasma gora deyil, statistik xarakteristikalar (isaralorin
say1) lizra tayin olunur.

Xartli 6lglisi homiso molumatin diizglin xarakteristikasi sayil-muir,
¢linki, istonilon miimkiin malumat borabor ehtimali nazardo tu-tur.
Moalumatin méveudlugu méveud geyrimiioyyanliyi aradan gal-dirmaq
oldugundan, yiikksok ehtimali olan molumatlar daha az do-
yarlidir.Clinki,informasiyanin doyari mévcud olan geyrimiioyanliyi
aradan galdirmaqdan ibaratdir, yiiksak ehtimala malik olan infor-masiya
az qiymatlidir. Onlart har-hansi bir dorocads avvalcadon gérmok olar vo
oksino az ehtimala malik olan molumat bdyiik giymoto malikdir. Ona
goro do bozon informasiyanin komiyystco qiymotlondirilmasi iigiin
Sennonun informasiya ol¢iistindon istifads olunur. Bu informasiya 6l¢l
metodu monali yanasma adlanir.

Bu metoda asason informasiya monboyinin vaziyyati molumati
alicimm almasma dok hor-hansi bir geyrimiioyyonliklo xarakterizo
olunur. Bu zaman informasiyanin alinmasi bu geyrimiiayyanliyi (tam
yaxud hisse-hisso) aradan qaldurir [10]:

I= Hbasl' Hson

burada H a5 -molumatin alinmasina dok moalumat monbayi ilo Xa-
rakterizo olunan geyrimiioyyanlikdir.

Informasiya monboyinin qeyrimiioyyanliyi asagidaki ifada ilo
qiymoatlondirilir [10]:

H=-Y""1p*log: pi
i=0

burada p;-monbonin i-Ci vaziyyatinin ehtimalidir.

Comin qarsisindaki ¢ixaq isarosi ona gora qoyulub ki, ehtimalin
qiymati diizglin kosrdir vo monfi loqarifmaya malikdir, geyrimiioy-
yanliyin qiymotlondirilmasini iso comloms isarasilo almaq lazim-dir.

Misal. Qutuda olan bir qara vo bir ag sar1 gixarararkan, qeyri-
miloyyanlik asagidaki Kimi tayin olunur:
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H=-(1/2)logz( 1/2) — (1/2) loga( 1/2)=-logz( 1/2)=- (-1) =1bit

Qeyrimiioyyanlik bir bito barabar oldu.
H =(7/8) log2( 7/8) - (1/8) logz( 1/8) = (7/8)(logz 8 -log27) +

+(1/8)(logz2 8)=(7(3 - log27)+3)/8 ~ (7(3-2,8) +3))/8 ~0,55 bit

Hor bir vaziyystin ehtimallar1 bir-birina borabar oldugda vo bu
ehtimallarin yayilmasi ilo azaldigda geyrimiioyyanlik maksimuma catir.
Hom do geyd etmok lazimdir Ki, ehtimallar 6z aralarinda biri-birino
borabor olan zaman, yani p; = p:, Vi, J = (& Sen-nona goro
informasiya 0lglsi Xartliys goro informasiya 01glisu ilo Ust-isto diisiir.
Cox hallarda informasiya 6l¢iisiino olifba yanagmasi iistiinliik toskil
edir. Moahz Xartli tizra informasiya 6l¢lisii 0 zaman istifads olunur ki,
ogor biz deyir ki, bazi fayllar 1,5 meqabayt infor-masiyaya malikdir,
yaxud bazi kitablarm bir sohifasinds 17 kilo-bayt informasiya yerlosir.
Informasiya 6l¢iisiiniin vahidi bitdir. Lakin praktiki cohatdon bu ¢ox
kicik 6lct vahididir. Daha slverigli 6l¢t vahidi sokkiz bito barabar olan
baytdir. S6zo-bayt, elocads kilo, homdo mega vo s. olavo etmoklo
daha boyikdlcu vahidi almag olar.

4.2. Entropiya va geyrimiiayyanlik

Beloliklo, biz aydmlasdirdiq ki, bir molumatda informasiya miq-
darmnin Olgiilmasini geyrimiioyyonlik doyisikliyini nozoro almaqla
hayata kegira bilarik. K. Sennon entropiya anlayisini geyrimiioy-yanlik
Ol¢iisii olaraq togdim edib. Entropiya H(m) molumatda informasiya
miqdarini (m-i) tayin edir vo onun geyrimiioyyonli- yidir. Forz edok ki,
molumat monbayi p1, p2,..., prehtimalla mix tolif molumatlar: m;,
ma,..., my hasil edir. Bu halda entropiya asa-

gidaki ifads ilo toyin edilir [10]:

H(m) = - V5! pi*log: pi

Beloalikla, bu ifadads ikili logarifma istifads olunur, onda entro-piya
bitlo 6lclglr, bu tmumiyyatlo kriptografiyada ve informasiya
nazariyyasinda qobul edilib.

Entropiyanin basqa monast entropiyanin qeyrimiioyyonlik ko-
miyyati Olgustdur. Misal halinda hor birinin yalniz iki forgli my ve mz
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molumat hasil edon (i¢ malumat manbayini nozardon kegirok. Askardir
ki, birinci monba Ug¢lin birinci malumatin yaranma ehti-mali p(m3)=0,
ikinci malumatin ehtimali iso p(mz)=1-dir.

Ikinci monbo (igiin molumatlarin yaranma ehtimal borabordir, yani
p(m1)=0,5 va p(m2)=0,5. Ugiincii monba li¢lin melumatlarm yaranma
ehtimali p(mz1) = 0,9 vo p(mz2) = 0,1. Haor bir molumat monbayinin
entropiyasini toyin edok [10]:

Hi=-0*log20-1*log21=0-0=0.

Birinci malumat monbayi Uiglin entropiya yaxud qeyrimiioyyon-lik
sifra barabordir. Hoaqiqgaton, oagor oavvalcadon molumdur Ki, iki
molumatdan yalniz biri hasil olunursa, onda heg bir geyrimiioy-yanlik
yoxdur. Ikinci molumat menbayinin entropiyasin1 toyin edok [10]:

Hy=-(1/2)log2( 1/2)«1/2)logz( 1/2)=-logz2(1/2) =-(-1)
Bu, barabardir =1bit.

Gorindiyd kimi ikinci molumat monbayinin qeyrimiioyyanliyi bir
bita barabar oldu.

Indi do Uiglincli molumat monbayinin entropiyasimi toyin edok [10]:
Hz=-0,910g20,9 -0,110g2 0,1 ~ -0,9*%(-0,152) -0,1*
*(-3,332) =0,47

Ucgiincii molumat monboyyinin geyrimiioyyonliyi ikinci molumat
monbayinin geyrimiioyyanliyindon azdir, ¢unki, Uc¢lncl molumat
moanbayinin hasil etdiyi iki mimkin malumatdan biri digarindon ¢ox
ehtimaldir.

Entropiya anlayis1 informasiya nozeriyyasinin vo informasiya
saxlanmasinin bir ¢ox masoalolorinde miihiim rol oynayir. Xiisusilo,
entropiya verilonlorin maksimal sixilma doracasinin tayin edilmo-sindo
istifado oluna bilar.

Daha dogrusu, agor molumat monboyi miisyyon bir mohdudlas-
dirma entropiyast h ilo kifayst gqodor boyiik uzunluqlu n metni hasil
edirsa, bu motn nozari cohatdon n*h bit qador sixilmus ola bilor. Masalon,
ogor h = 1/2, onda matn iKi gat sixila bilor va s. n*h qiymati soddir vo
praktikada nadir hallarda slds olunur.

Kriptografiya baximindan entropiya bir molumatin mozmununu
bilmok Uglin agiglanmali olan isarslorin saymi miioyyan edir [10].
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Ogor bozi 8 bit verilonlor bloku iki miimkiin malumatdan birini
saxlayirsa (mosolon, "Yes" vo ya "Not" cavablarini), 0 zaman mo-
lumatin monasint diizglin miloyyan etmok Ucln bir biti dogru ta-niya
bilmoak kifayatdir [7]. "Yes" va "Not" s6zlarini sifrolomak U¢lin biz noqodor
bit ayir-mis olsaq da, entropiya va ya geyrimiioyyanlik har zaman 1-don az
va ya 1-5 ona barabar olacaqdir.

4.3. Dil normasi vo malumat artiqhg

Hor bir dil Ggln, dilin normasi r adlanan vo asagidaki ifads ilo toyin
olunan bir qiymaoti daxil etmak olar [10]:

r=H(m)/N,

burada H(m) -molumatin entropiyasidir, N — istifads olunan dilin
isaralori 1lo molumatin uzunlugudur.

Dilin normasina molumatin bir isarasino diison informasiyanin
migdar1 Kimi baxmag olar. Miixtalif dillar, eloco do miixtalif uzun-luglu
vo mozmunlu malumatlar Ggln dilin normas1 miixtalif olur. Masalan,
miixtolif tadqiqateilar ingilis dilinin bir isaroys diison nor-masini 1,0-
dan 1,5 bit-o gador diapazonda qgiymotlondirirlor. Hesab edaceyik, rus
dili G¢lin bir isaraya diisan norma isa taqriban 1,5 bito borabordir.

4.3.1. Dilin miitlaq normasi

Dilinin miitloq normasi R, baxilan dilin isarslorinin biitiin ardi-
cilligim borabar ehtimalli olmasi1 sortindo bir igarasilo verilo bilon
informasiyanm bitlorinin sayidir. Olifbasi L isaralordon ibarat olan dilin
miitloq normasi asagidaki Kimi hesablana bilor [10]:

R=log. L

Olifbasi 33 harfdon ibarat olan rus dili Gigtin dilin normasi bora-bardir

[10]:
Rrus= logz 33 =5 bit

Beloliklo, goriiniir ki, rus dilinin miitloq normasi real qiymatdon
kifayat daracada goxdur. Bu, taacciiblii deyil, ¢linki biitin tabii dillords
ohomiyyatli artim vardir. Bu bir nego faktorlarla baghdir.

Birinci, olifbanin bazi hariflorina digarloring nisboton molu-matda
daha tez-tez rast golinir. ikinci sobobi sdzlordo hor-hansi s6z
birlogsmoalorinin gobuledilmozliyidir.
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Bundan slava, tobii dillar elo qurulub ki, bazan bir s6ziin va ya s6ziin
pargasini bilorok, onun gatismayan hissasini barpa eds bilo-rik. Masalon,
salamlagsmada S.lam! s6ziinds biz asanliqla-a-horfini barpa eds bilorik
va tam-salam-s6zini alariq.

4.3.2. Dilin artighg1
Dilin artighg1 D asagidaki ifads ilo toyin olunur [10]:
D=R-r.

Rus dilinin artiqhgr bir isars ii¢lin 3,5 bit-o borabordir. Bu onu
gostorir ki, rus dilinin hor bir horfi 3,5 bit istifado olunmayan
informasiyaya malikdir. Belo bir artiqliga togribon digar tobii dil-lards
malikdir, masalon, ingilis dili.

Biitlin isaralori borabor ehtimalli olan molumatlarin minimum
artiqlig1 sifra barabardir,yoni D = 0 olur. Barabar ehtimalli isaralors hor
hansi bir gaydada bir-birindon asili olmayan molumatlarda rastgalino
bilor.

4.4, Tam moaxfi sistemlor anlayisi

Ogor sifrlonmis motnin analizi onun miimkiin olan uzunlugundan
basqa heg bir informasiya vermirso, belo kriptografik sistem tam moxfi
sistem adlanir [10].

Ogor kriptografik sistem tam moxfi deyilss, onda molumatin
sifrmotni ilo tanisliq uygun a¢iq moatn haqqinda bazi molumatlar verir.
Oksar sads sifrmtinlor mosalon, bir slifbali ovozloms yaxud yerdoyismo
metodlari li¢iin, cinaystkar torafindon tutulub saxlanil-mis sifrlonmis
molumatin uzunlugu artiqca sifrlomo agarlar1 yaxud agiq matn hagqinda
bazi naticalari alds etmoak olar. Bu tabii dillorin artiqhigmin bdyiik olmasi
ilo baglidir. Masolon, agor cinayatkar to-rofindon tutulub saxlanilmig
molumat yerdoyismo metodu ilo sifrlo-nibss, onda cinaystkar ilkin
molumatda hansi isaralorin vo hansi sayda olmasini bils bilor, bundan
sonra 0, yerdoyismo qaydasini toyin etmok Uc¢iin daha miirokkab analiz
aparmaga cohd edo bilor. Ogor bizo monoalifbali yerdoyismo metodla
sifrlonmis molumat DKDK molumdursa, onda slava informasiya
olmadan ilkin matnds nayin olmasini birmonali olarag toyin eds
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bilmorik. Lakin, mono-alifbali yerdoyisma metodla sifrlonmis DKDK
molumati analiz edo-rok asagidaki naticays golo bilarik [10]:

1. Ilkin motndo slifbanin comi iki horfi istifade olunub.

2. Aciq matnin birinci va ikinci, eloca da ikinci vo dordinci horf-

lori eynidirlor.

Hom da giiman etmoak olar ki, ya D ya da K harflari sait harflori avaz
edirlor. Ola bilar ki, ilkin malumat 6ziindo ANA ,yaxud ATA sdzina,
balka do basqa bir seyi oks etdirirlor. Onu barmonali de-sifro etmok
olmaz, amma sifrs ilo slagodar bozi molumatlari miioy-yonlosdirs bildik.
Belolikla, bela naticoya golmok olar ki, yerda-yismo yaxud avozlomo
metodu tam moxfi kriptografik sifrlomas deyil.

Tam moxfi sistemin praktikada digor reallagdirilmasi variantlar
movcuddur. Bunlar birdofalik lent, birdofolik bloknot, yaxud XX asrin
ortalarinda amerikali mithondis Vernamin adi ilo adlandirilan sifr
adlanirlar. Sifrloma prosesina ikili verilonlor moruz qalirlar. Verici vo
alic1 toroflords iki eyni lent hazirlanir, mosolon, maqnit lenti. Onlar
sifrlomo agarlarina malikdirlor. Verici torofdo bu lent sifrlomo
qurgusunda, gobul torofdo iso sifrin agilmasi {igiin istifado olunan
qurguda yerlosdirilir. Gondorici molumat gondormok isto-yon zaman o,
bir bit ilkin molumatdan va bir bit magnit lentindon gétirdb iki modulu
iizro toplayir. Bundan sonra lent novbati voziy-yoto horokot edir vo
acari ikinci bitini istifado etmoklo molumatin ikinci bitini sifrloyir.
Beloliklo, blitlin molumatlar sifrlonir. Qoabul edici torafds do lent acarla
birlikds vericidoki lents analoji olaraq istifads olunur. Masalan, ilkin
molumat m asagidaki ikili raqgomlo-ro malikdir [10]:

m=1100101110...

Farz edak Ki, acar halinda asagidaki ardicilliq istifados olunur [10]:

k=1001100111...

Har bir siitundaki roqoamlori 2 modulu tizra toplamagla birdafalik lent
metodu ils sifrlomoni hoyata kegirok [7]:

[lkin motn m =1100101110...

Acar ardicilligi bitlori k =1001100111...

Sifrlonmis motn ¢ =0101001001...
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Bu proses gammanin (agarin) giris axinmnin izorind qoymagi xa-
tirladir. Birdofali lentlo sifrlomo haqigaton qgammalasdirmadir, lakin
indiyadok baxilan kriptosistemlordan farqli olaraq onda sonsuz gamma
noazarda tutulur. Birdofali lentds butlin horflor eyni tezliklo goriiniirlor.
Ona goro, gammanin hansi sayda igarslori bizo molum deyilso, biz
novbati horfin hansi harf olacagmni deys bilmorik. Bu onu gostarir Ki,
gammanin bitin isaralor ardicilligi barabar ehti-mallidir. Bu 0 demokdir
ki, Vernam sifrinin kdmoyi ilo sifrlonmis molumat uygun uzunluqlu
istonilon ag1q matna kodlagdirila bilar, ¢linki, gammanm nazarda tutulan
isaralor ardicilligi, onu istonilon digor ardicilligdan forqlondirmo
xiisusiyyotino malik deyil [10]. Ver-nam sifrindo, dasiyic1 agar
verilonlori halinda, mohz lentdon istifa-do etmok miitloq deyil. Osas
odur ki, gondoricido vo alicida ilkin molumatin uzunlugundan az
olmayan moxfi agar olsun. Problemlor boyiik hocmli verilonlorin
sifrlonmasi zamani yarana bilor, ¢iinki, acar rogomlorinin ehtiyati
avvalcadan informasiya alicisina gatdiril-mali vo onda saxlanilmalidir.
Tam moxfi sistemlor praktikada real-lagsdirilmalidir. No {igiin onlar
biitiin hallarda istifado olunmur? Bu bir ne¢o saboblarls izah olunur.
Birinci, istonilon bagli agarl sifr-lomo sistemlori kKimi, onlarda agarlarin
paylanma problemi mov-cuddur. ikinci, tam moxfi sistemlorda sifrloma
acarmin uzunlugu agiq motnin uzunlugu Kimi olmalidir. Bundan basqa,
har bir mo-lumati sifrlomak U¢lin 6zinin yeni agar1 olmalidir. BUttn bu
fak-torlar tam moxfi sistemlorin reallasdirilmasini ¢ox bahali edir vo
buda ¢ox alverisli deyil. Belo sistemlori yalniz on miihiim vacib
rabito xatlorinda, masalon, hékumot rabito sistemlorindo istifads
etmok moagsadouygundur.

4.4.1.Taklik (yaxud nadirlik) masafasi
Ogor kriptografik sistem tam moxfi deyilso, onda sifrlonmis molumat
kriptoanalitiks ilkin molumat haqqinda bazi molumatlar vers bilor [10].
Miitoxassiz, 0la bilar Ki, sifrmatni dorhal desifro eds bil-masin, lakin o,
acar yaxud aciq matn haqqinda miioyyon miilahizalor eds bilor. Eyni
acarla sifrolonmis hor bir ndvbati molumati aldigdan sonra, kriptografik
sifrlomo agar1 tlizro 6z biliyini artiracaq vo sifrlonmis molumati
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genislondiracak, naticado molumatin sifrasi-ni aca bilocok. Sennon sifrin
toklik masafasi U anlayisini verib. Bu anlayisda 0, cinayatkar tarafindon
acarin birmonali barpa edilmasi Ugln sifrlonmis molumatda ne¢o horfin
olmasimi gostorir. Toklik mosafosini  hesablamaq (gln acarmn
entropiyasini H(K) bilmok vacibdir. Simmetrik sifrlor ii¢lin agarin
entropiyasi toqriban agarla-rin saymimn Nk —in 2 asasi {izra logarifmasima
barabordir, yoni [10]:
H(K) =logz Nk

Masalon, rus diling totbiq edilon sads avozloms sifri tigiin, miim-
kiin olan agarlarm say1r miimkiin olan butln avazloma cadvallorinin
say1 ilo muoyyan edilir vo N = 33" =8,68*103¢ kimi toyin edilir, ona
gorado agarm entropiyasi boarabar olacaq [10]:

N(K) =log2 8,68 * 1036 = 122,7

Ogor biza bazi sifrlor iiglin agarn entropiyast (K) molumdursa,

onda onun uguin toklik moesafasi U asagidaki ifads ilo toyin olunur [10]:
U=H(K) /D,

burada D — sifrlonmis molumatin artighgidir.

Indi do rus dilino totbiq olunan sado avozlomo sifti iigiin toklik
masafasini toyin edok [10]:

U =H(K)/D=122,7/3,5 = 35,1,

Yoni cinayatkar torafindon tutulub saxlanilan sifrlonmis molu-matin
uzunlugu 35 isarodon ¢ox olur, onda onu har seydon avval birmonali
desifrlomok mimkiin olacag. Ogar sifrlonmis molumatin uzunlugu 35
isaradon az olarsa, onda onun birmonali desifro olun-masi1 miimkin
olmayacag.

Toklik mosafasi bizo tutulub saxlanilmis sifrmotnin asanligla
birmonali desifra etmok Uglin, onun hans1 6l¢tido olmasini1 géstar-mir,
onu gostarir ki, 0 no qador boylik olmalidir ki, onu birmenali desifro
etmok mumkin olsun.

Cinayotkara agarin toyin edilmasini va bizim moxfi moluma-timizin
desifro edilmosini ¢atinlogsdirmok {i¢iin, istifado olunan sifr-do toklik
mosafasini istonilon qoadar (balks do sonsuzlugadok) artir-maq vacibdir.
Toklik mosafasinin hesablanmasi ifadasini analiz edorak, bu masolonin
iki Gsulla  hollinin  mumkin olmasmi toyin etmis olarig.
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Ogor acarin entropiyasi sonsuzluga barabardirss, onda sifrin tok-lik
mosafosido sonsuzluga borabor olacaq [10]. Agarin uzunlugu boyiik
oldugca onun entropiyast da boyiik olur. Birdofoli lentin istifado
olunmasi zamani agar nazari olaraq sonsuz olur va onun bitiin isa-rolori
barabar ehtimallidir, ona gors do bels sifrin entropiyasi Son-suz qadar
boylk olacaq. Buna gora do, Vernam sifrinin toklik mosafasi
sonsuzluga barabordir [10].

Yuxarida gostarildiyi kimi, sonsuz uzunluqlu agarl sifri istifado
etmok moqgsodouygun deyil [10]. Lakin praktikada bozon sifrlomo
acarmi doyismoklo cinayatkarm hoyatin1 ¢otinlosdirmok olar.
Miitoxassislor elo sistemlorin istifado olunmasmi toklif edirlor ki,
onlarda acarin doyismasi sifrin vahidlik mosafosino ¢catmadan bas
versin. Buna seans sifrlomo agarmi totbiq etmokls, yoni har bir
molumatm sifrlonmasi Gglin yeni agarn istifads olunmasi ilo nail olmaq
olar.

Vahidlik mosafosinin artirilmasinin ikinci sulu ilkin moatnin
artighginin azadilmasidan ibarotdir. 9gor molumatin artighg sifra
barabardirss, acar he¢ vaxt toyin olunmayacaq ve sifrali malumat agilir,
clinki toklik mosafasi sonsuza barabar olacaq [10]. Toassiif Ki, pr-
aktikada belo bir voziyyet qeyrimiimkiindiir, ¢iinki hor hans1 monali
molumat sifirdan forgli artighga malik olacaq. Lakin molumatda
artiqhigin azaldilmas1 verilonlorin sixilmas1 hesabina miimkiindiir. s
ondadir ki, verilonlorin sixilmasi zamani1 matnin sixilmis formasini
entro-piyasi saxlanilir, uzunlugu iso azalir. Buna goro, sixilmis
motndo bir horfo diison entropiya ilkin motndo olan entropiyaya
nisbaton boylikdiir, artiqhq ise azdir. Bels ki, sixict kodlagdirmadan
sonra sifrin vahidlikmosafasi artir.

4.5. Sifrlama, maneadavamh kodlama v informasiyanin
sixilmasiVericidon gobulediciys informasiyanin otiiriilmosi
prosesinda informasiyaya monfi faktorlar tosir edir [10].
Kriptografik usullarinformasiyant yalniz bir név dagidici
tosirdon, yoni gqosdon mohvetmokdon vo ya informasiyanin tohrif
olunmasindan qoruyur. Lakinpraktikada informasiyanin bir
abonentdon digorina 6tiirlilmosi zamani
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rabito xottindo tosadiifi maneos, sohvlor, aparatlarin imtina etmosi vo
moalumat dasiyicilarinin qismon mohv edilmosi vo s. miimkiindiir.
Belalikls, real rabita sistemlorinds informasiyanin tasadiifi tasirlor-don
miihafizosi mévcuddur.

Yiiksok buraxiciliq gabliyystine malik olan verilonlorin &tiiriil-
mosinin vo multimediya texnologiyalarmin meydana galmasi ilo boyiik
hocmli informasiyanin sifrlonmasi problemi yaranir [10].

ovvoallor sifrolonmis vo oOtiirlilon molumatlarin asas novii motn
moalumatlar1 idisa, XXI asrds kriptografik miihafizo raqomli video va
sasli molumatlarm Otiiriilmasi, arazi xaoritolori vo videokonferen-
siyalarin verilmasindon daha ¢ox istifado olunmusdu. Mahz buna goras
son vaxtlar boyiik informasiya massivlorinin sifrlonmasi prob-lemi
yaranir. Telekonferans, audio vo ya video rabito kimi inte-raktiv
sistemlor {i¢iin bu ciir sifrlomo real vaxtda hoyata kegiril-molidir vo
miimkiinsa istifadogilor Uglin goériinmomslidir. Bu prob-lemlarin hoalli, 0
climlodon icazosiz daxilolmadan miihafizo, infor-masiya nozoriyyasinin
nailiyyatlorindon kompleks istifado etmoklo alds edils bilar. Prinsipca,
informasiya nozoriyyasindo informa-siyanin ¢evrilmasi ii¢iin {i¢ név
cevirmo Usulu var [10]: kriptografik sif-roloms, maneadavamli kodlama
va sixilma.

Iyirminci osrin bozi elmi islorinde molumatlarm ¢evirmo {isul-
larininlicll do kodlasdirma adlandirilird: [10]: kriptografik kodla-ma,
maneadavamli kodlama va somorali kodlama (verilonlorin sixilma-si).
Umumiyyatlo biitiin i¢ név ¢evirmoa naticesinde molumatlarm bu vo ya
digar sokildo togdimat formasi dayisir, amma monasi doyismir. Miixtolif
noév kodlasdirmalarm biri-birindon forqi aparilan ¢evirmalorin
maqsadilo baghdir.

Beloliklo, kriptoqrafik ¢cevirmonin mogsadi, malum oldugu kimi,
icazasiz daxilolmadan miihafize, audentifikasiya vo qesdon edilon
dayisikliklordon miihafizadir.

Maneodavamli kodlamanim moagsadi verilis zamani informasi-yani
va onun saxlanmasini tasadiifi manealordon miihafizo etmok-dir [10].
Effektiv kodlama otiiriilon vo saxlanilan verilonlorin hocmini
minimallagdirmaq moqsadils aparilir. Praktikada bu t¢ ndv ¢evirmo
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birlikds istifads olunur. Belo ki, masalon, sifrolomadon avval program
paketlori emal olunan verilonlori arxivlosdirir. Digor torof-don, istor
lokal istorso do qlobal verilonlorin otiirtilmasi sobokalorin, yaxud
informasiyalarm komputer dasiyicilarmm (CD va ya DVD) torkibinda
homiso informasiyanin miihafizo sistemlori, nozarst vasi-tolori vo
tosadiifi sohvlorin korreksiyas1 qurgulari olur.

Beloliklo, kriptografik sifraloms, maneadavamli kodlama va si-x1lma
qismon bir-birini tamamlayir vo onlarin kompleks istifado olunmasi
otliriilon informasiyanin etibarli miihafizasi liglin rabito ka-nallarinin
effektiv istifado olunmasina komok edir. Praktikada kriptografik
metodlarm  daha somoroli  sokildo  istifado  edilmesi  {iglin
informasiyanin miihafizo sistemlorindo istifade olunan manes
davamli vo effektiv kodlamanin asas miiddiialarina baxag.

4.5.1.Maneadavamh kodlama

Qeyd olundugu kimi, informasiyanin kriptoqrafik ¢evirmo moso-
lalori malumatin maneadavamli kodlama mosalolori ilo six baghdir [10].
Bu onunla baghdir ki, bir torofdon (nozori olaraq), kriptoqrafik sif-
raloms vo maneadavamli kodlama zamani informasiya nozariyyasinin
eyni qanunlar1 istifado olunur. Digor torafdon (prak-tiki olaraq)
informasiyanmn yigilmasi, saxlanmasi vo Gtiiriilmosi proseslori sax-
lanilan vo emal olunan verilonlori tahrifs ugratmaq gabliyyatino malik
olan maneanin tasiri altinda hoyata kegirilir. Bu, sohvlori agkarlamaga
vo diizoldilmoasino imkan veron metodlarin islonmosi vo istifado
edilmosini daha da aktuallasdirir. Riyazi baximdan bu mosalo
maneadavamli kodlamanin sintezina gatirib ¢ixarir. Kriptoqrafiyada
sifrlomo anlayigsina analoji olarag manes-davamli kodlamanin va
sixilma masalalorinin miizakirasi zamani kod anlayigini daxil edirlor.
Umumiyyatlo, isaralor yigimina, eloco do molumatin bu ctr simvollar
soklinda tagdim edilmasina imkan veran gaydalar sistemino kod deyilir
[10].
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4.5.2. Kod s0zU

Buraxila bilon (icazali) isaralorin har hansi bir sirasina kod deyilir.
Moasalon, 1100 ikili adadini ikili 4-bitli kod sozii hesab etmok olar.
Maneadavamli kodlamanin iimumi ideyast biitiin miim-kiin olan kod
soziindon hamist icazali deyil, yalniz onlardan bazilori icazalidir.
Mosolon, ciitlitys yoxlama kodunda torkibinds yalniz ciit vahid olan
sozlor etibarli sayilir. Sohv, etibarli bir sz yararsiz hala gevirir vo buna
gora do agkar edilir. Manedavamli kodlar informasiyani sabit uzunluglu
fragmentlora bolon va onlarin har birini ayri-ayriligda emal edon blok
kodlarmna boliiniirlor. Maneadavamli kodlar blok vo burulmus kodlara
boliniirlor [10]. Blok kodlar1 minimal kod maosafasi ilo xarakterizo
olunurlar. Umu-miyyatl, iki kod s6zii arasindaki1 amerika riyaziyatcisi
R.U.Xem-mingin adi ilo adlanan Xemming masafasi miixtalif isaralorin
say1l-dir. Bu zaman minimal kod masafasi biitiin Xemming mosafo-
lorindon on az1 segilir [10].

Masalon, biz yalniz i¢ roqomli iKili sozlordon istifads edirik. Bela
kod sozlorinin say1 sokkiz ola bilor. Yalniz bir vahidls forg-lonan kod
sOzlorino qonsu olanlar adlanirilir. Masoalon, 101 vo 111 kod sozlori
yalniz ortaisars ilo farglonirlor, 101 va 110 sozlori qonsu deyillar, ¢lnki,
onlarda yalniz iKi son isaralar farqlonirlor.

Biitiin ii¢ isarali ikili kombinasiyan1 vo qonsu kod sozlorini xatlo
birlasdirak. Onda biz sokil.5.1-do gostarilon sxemi alariq [10]. S6zlor
aras1 minimal kod mosafasi adi geyri maneadavamli malu-mat G¢lin kod
masafasi vahids barabardir.

~ 000 ~
>l
- .V/ \\\\_
001 100
010
A _\///' N >
,/ \-\\\ /><\ i
011~ 101~ 110
Sec >
N /
. P
\x\ >

~ my “
Sok. 4.1. Ugisarali ikili kod sozii
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Molumatlarin verilmasi ii¢lin biitiin ligisarsali ikili sdzlorinin isti-
fadoolunmas1 zamani onlarin hamisi icazsli sayilir. Ciitlilys yoxla-ma
sorti lizro nozarati istifado edok. Onda yalniz ¢argivo ilo ayrilan ciit
vahidlisozlor icazali olacaq (sok.4.2) [10].

Ciitlitys yoxlanilan kodun icazali sozlori arasindak1 minimal moasafo
ikiya barabardir (sok.4.2-don gorundr Ki, ¢argivada olan heg bir kod soz(i
xotlo birlogsmoyib, yoni qonsu deyillor). Mohz bu sobabdon do kod
soziindoki bir sohv bu szl gobul edilo bilmoz hala gatirir. Ona goras do
maneadavamligi artirmaq U¢Un sdzlorin uzunlugunu adi koda nisbaton
artrmaq vacibdir. Bu misalda yalniz iki isars informasiyal isaroalordir.
Onlar doérd miixtolif sézlor omoalo gatirirlor. Uglincii isaro nozarot
edicidir va icazali sozlor arasindaki

011 101

111
Sak.4.2. Ciitlitys gora nazarat edilon icazali tigisarali kod sz

masafoni artirmaq ticlindiir. Nozarat edici isars informasiyali igars-
lordon xatti asili oldugu Ucguin informasiya veriliginds istirak etmir. Misal
halinda baxilan ciitliiys yoxlanilan kod verilonlorin 6tiiriil-mosindo
verilonlor blokunda birqat sshvlori agkar edir. Lakin, ikiqat sohvlori
agkar edo bilmir va kod s6zunu digar icazoli s6za gevirir.

Beloliklo, sohvlorin agkarlanmasi vo diizoldilmosi qabliyyatini oldo
etmok Ucln kodun artigsizligmdan imtina etmok vacibdir. Bu-nun Ggiin
ikili isarslorin biitiin miimkiin olan kombinasiyalarmi iki altgoxluga
boliirlar: icazsli kod sdzloring va icazasiz kod sozlorina. Bolms icazoli
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sozlor arasindaki minimum kod mosafasini ar-tirmaq kKimi bir sokildo
aparilir. Bu halda istanilon birgat sohvlor icazali kod s6zlarini icazasiz
kod soziina gevirir Ki, bu da birgat sohvlori

askar etmoya imkan verir.

Tabiidir Ki, artiq nazarat isaralorinin slave edilmosi kodlasdi-rilmis
informasiyanin saxlanilmasma yaxud verilisino xarclori arti-rir. Bu
zaman faydali informasiyanin faktiki hocmi doyismoz qalir. Bu halda
maneadavamli kodun artighgi hagda danigsmaq olar vo onu formal
olaraq nozarat isarslorinin saymin kod séziiniin imu-mi isarslorinin
sayina nisbati ilo toyin etmok olar. Yuxarida deyil-diyi kimi nozarat
isaralori informasiya vermir vo bu monada fayda-sizdir. Nozarat
isaralorinin nisbi sayina maneadavamli kodun artiq -

lig1 deyilir vo agagidaki ifados ilo toyin edilir [10]:

Q = (k/n)*100%,

burada n — blokdaka iKili isaralorin Umumi sayi, k-isa nozarat isaro-
lorinin sayidir.

Masalan, ciitliiys yoxlanilan tigisarali kodun artiqlig1 barabordir [10]:

Q = (k/n)*100% = (1/3)*100% =~ 33%

Artighq kodun ohomiyyotli bir xarakterikasidir vo artiqliq hod-
dindon artiq artim arzuolunmazdir. informasiya nozeriyyasinin vacib
moasalosi tolob olunan agkarlama va korrekts edici gabliyyeotini tomin
edon kodun sintezidir. Misal halinda bir gat sohvlori agkar edon vo
diizaldon sads kodlardan biri olan Xemming koduna baxaq. Forz edok
Ki, uzunlugu nolan kod s6zii k informasiyali va m nozarat edici isaralora
malikdir. Tohrif olunan i-ci isaronin korrek-siyasi gobul olunan kod
sO0zunin i-ci isarasinda vahid olan 0... 010...0, vektorla 2 modulu Gzra
toplanmasindan ibaratdir. n- isarali kod s6zu tgiin birgat sshvlors uygun
olan n sayda vektor va sahfsiz s6ziin gebulu halina uygun olan bir sifir
vektoru movcuddur. Belaliklo, m sayda nozarot isaralori n+1 sohv
vektorunu formalagdirmalidir, yoni n< 2m- lborabarsizlik yerino
yetirilmalidir. Noticado Xemming kodu adlanan (2™M-1, 2™-1-m) kod
alinir. m =3-9 uygun olan on sads geyrisoffaf voziyyat (7,4) kodunu
yaradir, hansiniki asagidaki kimi sintez etmok olar. Hor bir sohv
vektoruna sira nomrasi-sindrom verak (codval 4.1). Bu zaman sifir
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vektoruna sifir sindromu uygun galir. s; funksiyasina kod soziiniin
isaralorinin
2 modulu iizra toplanmasi Kimi baxsag, alariq [10]:

8= (m@ﬂ;;@ (15 @ (g5 = @ (!-;;@ (ly @ g5y = U9 @ (!-_-;@ (14@ (5

Isaralorin birindo sohv yaranan zaman s; funksiyas1 vahida, soh-vin
olmamasi zamani iso sifra c¢evrilir. Bu tolobin tomin olunmasi
cadvol4.1-do vrilib [10].

Cadval.4.1. Sohv vektorlar1 va ona uygun sindromlari
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ticlin isaralorin bir hissasi xiisusi sokildo formalasdirilir. Xiisusilo ao- a2
siralarina uygun tonliklordo istirak edon yerdo galan isarolorin 2
modulu tizra ¢evirmoasi Kimi baxmaq olar [10]:

ap = (g @ a5 @ g = a3 @ 1y @ ga = a3 @ (14 @ (151
Tapilan asililiglar bizo verilmis molumatlar G¢ln kod sozlori
yaratmaga vo alman Kod s6zlori Gglin sindromlar1 hesablamaga im-kan
verir. Forz edok ki, ¢ixig informasiyali s6z 1101-o borabordir, yani
as=1,a5=1,as=1,a3=1. Onu (7.4) maneadavamli Xemming ko-dunun
icazoli kod s6ziino ¢evirmok UgUN yuxarida tapilan asililiq tizro nazarot
isaralorini hesablayiriq [10]:

au=1P1PH1=10=1H1P1=00=1H1PH1=0
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Nozarat isaralorini nazors almaqla kod s6zii 110100 -o boraber
olacaq. Ogor verilis yaxud saxlanma prosesinda tohrifsiz s6z galib-sa,
onda onun So...s2 sindromu uygun olaraq barabar olacaq [10]:

So=1610161=0,5=08106081=20,8 =

06146061=0

Sifirlardan ibarat olan sidrom, sohvin olmamasini géstarir va sohvin
sifir vektoruna uygun olur.

Forz edok ki, verilis vo saxlanma proseslorinds xarici faktorlarin
tosiri naticasinde kod soziiniin tohrif olunmus ayrica isarasi qalib.
Mosalon, 1101 001s6zun yerino 1001 001 s6zu gabul olunub. Bu halda
sindrom sifirdan forqli olacaq: so...s2-i uygun olaraq asagi-dak: kimi
toyin olunacaq [10]:

5=181¢081=1,5=0818081=0,8 =
0elalal=1

101 sindromu 0100 sohv vektoruna uygundur, bu zaman vahid
sohvin bas verdiyi isaroni gostorir. Sonra onun korreksiyasi ti¢lin 2
modulu tizrs tohriflo gobul olunmus s6zU 2 modulu tizrs sohv vek-toru
ilo toplamagq kifayatdir.

Indi do (7.4) Xemming kodunun artighgimi hesablayaq [10]:

Q = (k/n)*100% = (7-4)/7)* 100% =~ 43%

Bu cox boylk qiymotdir. Praktikada az artighga vo yaxsi
maneadavamliq xarakteristikalarma malik olan,eloca do shomiyyatli do-
racods daha miirokkab olan kodlar istifads olunur.

4.6. Verilonlorin sixilma prinsiplori

Yuxarida qeyd edildiyi kimi, sifrolomo iliclin molumatlarin ilkin
hazirlanmasmin vacib vazifalorindan biri onlarmn artiqligini azalt-maq
Vo totbiq olunan dilin statistik qanunlarini uygunlasdirmaqdir [10].
Artighgn qismon aradan qaldirilmasi verilonlorin sixilmasi yolu ils oldo
edilir. Informasiyanin sixilmasi 6ziindo ilkin molu-matm bir kod
sisteminsdon digarina ¢evirmakdir Ki, bunun da naticasindo malumatin
Olglisii azalir. Informasiyanin sixilmasi (giin istifado olunan
alqoritmlorini  iki  boyik qrupa bolmok  olar  [10]:
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sixilmant itgisiz reallagdiran (tors gevrils bilon sixilma) va sixil-mani
itgi ilo reallasdiran (geri donmaz sixilma) alqoritmlora.

Tors ¢evrilo bilon sixilma, dekodlamadan sonra molumatlarin
tamamilo doqiq barpasini nozarda tutur vo istonilon malumati six-maq
ti¢iin istifads edils bilor. O hamisa ¢ix1s malumatin informa-tivliyini
doyisdirmadon, yeani informasiya qurulusunu itirmodon ¢i1-xis
informasiya axinlarmimn hocminin azalmasina gatirib gixarir.

Tors gevrilo bilon sixilma fayllar, yiiksok keyfiyyatli sos vo qra-fik
sokilli matnlar iglin istifado olunur. Geri donmoz sixilma adoton itgisiz
kodlasdirma ilo miiqayisads daha yiiksok sixilma doracasine malikdir,
lakin dekodlasdirilmis verilonlorin ilkin verilonlora nisba-ton bozi
donmolors yol verir. Praktikada goxlu sayda praktiki mosa-1alor var ki,
onlarda sixilmadan sonra ilkin informasiyanin doqiq barpa olunmasina
goyulan toloblora royat edilmasi mocburi deyil. Bu, xiisusilo
multimediya informasiyalarinin  sixilmasina aiddir. Masalon,
multimediya informasiyalarmnin JPEG vo MPEG kimi formatlar1 genis
istifads olunur vo bu sistemlords geri donmaz si-x1lma tatbiq edilir. Geri
dénmoaz six1lma adaton kriprografik sifrloms il birgo istifads edilmir,
cunki bu kriptosistem Uglin asas talob desifralonmis verilonlorin ilkin
molumatla eyni olmasidir. Lakin, multimedia texnologiyasindan istifads
edorkon rogomli formada togdim edilon molumatlar sifroloms iigiin
kriptografik sistemo daxil edilmozdon ovval tez-tez geri donmoz
sixilmaya moruz qalir. Molu-mat istifadogilora verildikdon va
desifralomadoan sonra multimedia fayllar1 barpa edilmir.

Tors ¢evrilo bilon sixilmanin on genis yayilmis iisullarindan
bazilorini nazardon kegirok. Onlardan on genis yayilmisi Xofman
kodudur. Bu kodun koderi vo dekoderi kifayat doracods sads aparat
reallasmasma malikdir. Algoritmin ideyas1 asagidakilardan ibaratdir:
isaralorin molu-mata daxil olma ehtimallarii bilmokla, bitlorin tam
sayindan ibarat olan dayison uzunluglu kodlarin qurulma prosedurnu
tosvir etmok olar. Boylik ehtimalli isaroloro daha qisa, az-az
goriinonisaralors iso daha boyik kodlar verilir.

Bunun sayssinds kod soziinlin orta uzunlugu ixtisar olunur va
sixilmanin boyUk effektivliyi oldo edilir. Xofman kodu nadir pre-fiksa
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(kod sozlnin baghigl) malikdir vo onlarin doyiskon uzunlu-guna
baxmayaraq, onlarm birmonali dekodlanmasina imkan verir. Klassik
Xofman kodunun sintez proseduru, molumat monbayinin statistik
xarakteristikalar1 hagqinda aprior informasiyanin olmasini tohmin edir.
Sada misal timsalinda Xofman kodunun sintezina baxaq. Farz edak Ki,
informasiya monboyi yaranma ehtimali p(Sz1) = =0,2, p(S2) = 0,15, p(Ss)
=0,55, p(Ss) =0,1olan dord miixtilif S1...S4 isars hasil edir. Ehtimalin
azalan sirasi ilo isaralori se¢ok vo onlardan cadval tortib edok
(cadval.4.2a). Kodun sintez proseduru ili¢ osas morhalodon ibaratdir
[10]:

S; 0,55 | 055 025511 1
S, 055 S 02 [ 025|| 045
S |02 S, o,15{ 102
S, (0,15 = L
S, |01 4 °’1J
a) b)

Sak.4.2. Xofman kodlamasinin birinci moarholosi

Birinci moarhalods cadvalin satrinin avazlonmasi hoyata kegirilir: on
kicik ehtimalla yaranan isaralora uygun olan iki sotr bir imumi ehtimalla
avazlonir, bundan sonra cadval yenidon siralanir. ©Ovazlo-moa, cadvalda
yalniz bir imumi ehtimalli sotr olana qadar davam edir (sok4.2b).

Ikinci morhalode ovezloma cadvali iizro kod agacinin qurulmas:
hayata kegirilir (sok.4.3a) [10]. Agac cadvalin axirinci situnundan bas-
layaraq qurulur.

Agacm kOki sonuncu sutunda yerloson bir vahid toskil edir
(sok.4.3a). Baxilan misalda bu vahid agacin koku ils slagoli iki qovsaq
soklinda tosvir edilmis 0,55 va 0,45 ehtimallaridan yaradi-lir. Onlardan
birincisi Ss3 isarosino uygundur vo belsliklo, bu qovsa-gmn sonraki
budaqglanmasi bas vermir. 0,45 markerlonmis ehtimali ils ikinci qovsagq,
0,25 va 0,2 ehtimali ils iiciincii soviyyanin iki qovsagi ilo birlosir.
0,2 ehtimal1 Sy isarasine uygun galir, 0,25 ehti-mali iso 6z ndvbasinda,
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0,15 ehtimal1 ilo Sy isarasinin golisini, 0,1ehtimali ilo S4 isarasinin
golisini tomin edir.Kod agacmin ayri-

S |11
5, 100
5 |0
5, 101

b)

Sak.4.3. Xofman kodlamasinimn ikinci morhalosi
ayr1 qovsaglarimi birlosdiron gabirgalar 0 va 1 ragomlari ilo
noémra-lonirlar (masalon,sol gqabirqa-<“0"-1a, sag gabirqa iso 1-19).

Ucgiincii son morhaloda, cadval qurulur vo bu codvoldo monba
isaralori va onlara uygun Xofman kodunun kod s6zlori tutusdu-rulur. Bu
kod s6zlori agacin kokiinden uygun isaralors yol taskil edon qabirqalarin
geyd olundugu rogomlori oxumagqla yaradilir. Baxilan misal ii¢lin
Xofman kodu sok.4.3b-ds verilon cadvalda gostarilon sokil alir. Lakin
klassik Xofman algoritmi bir ¢atismayan cohato malikdir. Sixilmis bir
molumatm mozmununu barpa etmok ¢lin dekoder kodlayici torafindon
istifado olunan tezlik codvsalini bilmolidir. Buna goro, sixilmis
molumatin uzunlugu molumatlarin gaba-ginda gondarilon tezlik
cadvalinin uzunlugu ils artir, bu da melu-mat1 sixmagq Uguin biitlin soylori
sifra yendiro bilor.

Xofmann statistik kodlamasinin digar variant1 giris axinina bax-magq
vo yigilmis statistika osasinda kodlamanm qurulmasmdan iba-rotdir.
Buzaman fayl {izro iki yanasma tolob olunur [10]: biri bax-magq Ugun
vo statistik informasiyanin toplanmasi, ikinci kodlama iigiin.
Xofmanin statistik kodlamasinda giris isaralori (miixtalif uzunluglu
bitlorin zancirlori) Kimi bitlorin zencirlorine uygun, onla-rin doyison
uzunluglu kodlar1 goyulur. Hor bir isaronin kodunun uzunlugu ikili
logarifmaya
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proporsional onun oks isarali tezliyi gotiiriiliir. Biitlin rast golinen
isaralorin Umumi yigimi axinin alifba-sini togkil edir.

Xofmanin adaptiv vo dinamik kodlama kimi diger metodu da
movcuddur. Onun timumi prinsipi giris axinmnin xarakterino uygun
olarag kodlama sxemini doyisdirmokdir [10].

Bu yanasma bir kegidli alqoritmo malikdir vo istifado edilon
kodlasdirma barado ag1q sokildo molumat saxlamagi tolab etmir.

Girig axininin tezliyinin doyigsmasi tam nazars alinmasi saya-sindo
adaptiv kodlasdirma statistik kodlasdirmaya nisboton daha yiiksok
doaracada sixilma daracasi vers bilir. Xofman kodlasdirma-simi istifado
edorkon, alqoritmin komplikasiyas1 giris axmmdaki doyison
statistikaya asason olifbanin agacini vo xarakter kodlarmni daim
tonzimlomoya ehtiyac olur.

Xofmanm adaptiv kodlagdirilmasindan istifado edilon zaman
algoritmin miirakkablosdirilmasi agacin va asas alifbanin isaralari-nin
kodlarmin giris axmmin doyison statistikasina uygun olaraq daimi
korreksiya edilmasi vacibliyindon ibaratdir [10].

Xofmanin tisullar1 kifayat qodor yiiksok siiratli vo orta soviyyado
yaxst1 sixilma keyfiyyatini tomin edir. Lakin Xofman kodlasdiril-mas1
minumum artiqliga malikdir [10].

Olifba kodlagdirmasi ilo tamamils forqli bir hall toklif olunur. Bu
metod, giris axmimin {izon noqtali bir adodo ¢evrilmosi ideya-sina
osaslanir. Olifba kodlasdirilmasi, giris olifbasinin isaralorini bu
isaralorin tezliyinin paylanmasinm molum olmasi sortinds itgisiz olaraq
qablasdirlmas1 metodudur.

Baxilan iisullar, verilonlorin geri donmoaz sixilmasmi tomin edir.
Praktikada onlarin reallasdirilmasmimn ham program vo hom do apa-rat
reallasdirilmas: istifado olunur. Belo reallasdirmalar sixilma
omsallarinin 20-40% qiymaotini oldo etmoayo imkan verir.

Beloliklo, kriptoqrafik sifrolomo, maneadavamli kodlagdirma vo
sixilma bir-birini tamamlayir vo onlarin kompleks istifado olunmasi
otiirlilon verilonlorin etibarli miihafizesi ti¢lin kommunikasiya ka-
nallarindan ~ somorali  istifado etmoyo imkan verir.
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v FOSIL. VPN TEXNOLOGIYASI BAZASINDA LOKAL
KOMPUTER SOBOKOLORINDO INFORMASIYA
MUHAFiZOSININ TOSKILI

5.1. VPN texnologiyasi bazasinda Lokal komputer
sobakalarinin qurulmasi

Lokal kompiiter sabokolorindo informasiya miihafizosinin togkili
Uclin VPN texnilogiyasindan istifado edon zaman virtual tunelin
qurulmast vo bu tunelos konar istifadogilorin daxil ola bilmomaosi osas
sartlordondir [11]. Virtual tunelin Gstiin cahati baha basa golon ayrilmis
kanallar ovozino yiiksok siiratli Internet kanallarmdan isti-fado
edilmasidir ki, bu da maliys vasaitlorindon gonatls istifado olunmasina
gotirib ¢ixarir. Maliys vosaitlorino edilon qonast isteh-salat
milosisaloring  informasiya miihafizosinin  togkili  Gglin - VPN
texnologiyasindan istifado edilmosina genis imkanlar yaradir.

Lokal kompiiter sobokolorinin global agiq sobokoloro qosulmasi
zamani asagidaki tohdidlor yaranir [11]:

® lokal komplter sobokslorinin avadanliglarina icazosiz daxil

olmanin yaranmast;

® global agiq soboko iizro verilonlorin Otiirlilmosi prosesindo,

onlarn resurslarma icazasis daxil olma.
® Qlobal ag1q sobakalarin biitovliikds va onlarin garsiligli alagada
olduglar1 kompdterlorin informasiya tohliikesizliyinin tomin
etmok Ucln iki yanagsmadan istifads olunur [11]:

® Jokal kompiiter sobokolro vo onlarm qarsilight slagedo olan
kompiiterlorino xarici istifadogilorn icazosiz daxil olmalarmin
qarsisinin alinmast;

® |okal kompliter sobokalari tizra verilonlorin Gtiiriilmosi zamani

rabito kanallarmin miihafizosinin toskil.

Lokal kompiter sobokoloro vo onlarm garsiligh olagads olan
kompiiterlorine xarici istifadagiorin icazasis daxil olmalarmin qarsisinin
almmas1 UgUin sobaka aras1 ekranlardan istifado olunur. Bu ekran adoaton
lokal komputer sobokalori vo global agiq soboke-lorinin arasinda
foaliyyat gostarir. Qlobal agiq sobakaya qosulmusg uzaq kompteri xarici
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istifadagilarin icazasis daxilolmalarindan gorumag ¢lin bu kompiiterda
personal ekran adlandirilian sobaks arasi ekraninin proqram tominati
yerlogdirilir. Verilonlorin rabito kanali iizrs 6tiiriilmasi zamani, onun
miihafizosi VPN texnolo-giyasinin istifado olunmasi ilo hoyata kegirilir.
Lokal kompiiter sobokolorinin vo onlarin ¢oxsayli kompiiterlorinin
xarici miithitlo birlosmasi virtual soxsi sobokosini VPN yaradir. Bu
sobaka, VPN tuneli adlanan agiq rabits kanali bazasinda yaradilir va bu
tunelin komayi ilo morkozi ofisi, biznes partnyorlarinin ofislorini, uzaq
istifadacilorin birlogsmosini tomin edir, eloco do Internetin komoyi ilo
verilonlorin tohliikasiz Gtiirtilmasine imkan yaradir. VPN tuneli iizro
otiirtilon verilonlorin mithafizasi qarsiliqh olagados olan istifa-dogilorin
audentifikasiyasina, onlarin kriptograf sifrlonmosina, ha-qiqiliyinin vo
eloco do butovluliylnun yoxlanilmasina osaslanir [11]. Bu
funksiyalarin  reallagdirilmasi  iiciin  effektivliyi simmetrik  vo
asimmetrik kriptografik sistemlorin birgs istifdo olunmasi ilo toamin
olunan kriptografik miihafizo tsullarindan istifado olunur. Lokal
komputer sobokolorinin Xarici miihitlo birlosmosi asasinda yaradilan
virtual soxsisobokoalorin struktur sxemi sokil 5.1-do veri-lib.

Filial ofisi

Bas of
a3 o VPN-miistori

Uzagq istifadsci

Sak. 5.1. Lokal komputer sabokalorinin xarici miihitlo birlosmasi
asasinda yaradilan virtual soxsi sabokalarin struktur sxemi
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Bu sobokanin torkibindos foaliyyot gostoron VPN- miistari trafi-kinin
sifrlonmosi vo audentifikasiyasi tiglin modifikasiya edilmis program
va program — aparat vasitolorindon istifads edilir, hansilar ki, xarici
muhitin miithafizosini tomin edir, eloco do mobil istifads-gilorlo
miihafizo olunmus birlosmoni hoyata kegirir. VPN-in tohlii-kasizlik
sliizii iki sobako arasinda foaliyyat gostoran va goxsayli xostlar Gi¢tin
sifrlomaniva audentifikasiyani tomin edon qurgudur. VPN sliizii lokal
komputer sabakasi vo global agiq soboko arasinda elo yerlosdirilir ki,
ondan lokal kompiiter sobokasi {iglin toyin olunmus biitiin trafiklor
keco bilsin vasoboakalor arasinda xatlorin ayrilmasini tomin etsin. Bu
sliiz hom program, hom aparat qurgusu, hom marsrutlayict kKimi vo hom
do sobokoarasi ekran soklindo real-

lagdirilir. Bu zaman sabakalarin qarsiliqli alagasini tomin etmak Uglin
xarici verilis miihiti hom siiratli Internet sobokasi vo hom da siirotsiz
telefon sobokosinin kanallar1 Kimi reallagdirilir.

Virtual soxsi sabakonin VPN maliys cohotdon somaraliliyi agiq rabita
kanalinin miihafizo olunma doracosi ilo toyin edilir. Qlobal rabito
iizrorindon informasiyalarin tohliikesiz yonlondirilmoasi, onlarin
inkapsulyasiya edilmosi elocods tunellogsmosindon tomin edilmoklo
hoyata keg¢irilir. Bu zaman informasiyalarin tohliikesiz oOtiirtilmosi
maqsadilo sobakonin verici vo alict ciitliiyli arasinda onlari, xidmati
sahosi ilo birlikdo yeni konverts gablasdiran xiisusi tunel qurulur,
hansi ki, asag1 soviyysali protokolun paketini daha yiiksok protoko-
lun paketininverilonlor sahasins yerlosdirir.

Sobokanin verici vo alici ciitlilyii arasinda yerlogdirilon bu tunel
molumatlar1 ancaq icazosi olmayan girislordon vo sohvlardon
miidafiys etmir, 0 hom do tunneling vasitesilo veribnlor va
prosedurun bir obyektdo birlogsmasini tomiin olunmus giris
paketlorinin tam kodlasdirma qorunmasii hayata kegirir. Otiiriilocok
informasiyanin moxfiliyini togkil etmok iiciin verici gobul olunan
paketlorini sifroloyir, Internet Protocol bagliqlar1 adi altinda homin
yeni gabul olunan pakets yiikloyir vo yeni rabito kanali iizro alictya
yonlondirir. Xiisusi tunel vasitasilo dtiiriilon paketin bir nlimunasi sokil
5.2-do verilib. Xususi tunelin osas xiisusiyyati yalniz verilonlor
sahosini sifralomokdon ibarat deyil, hom do basligla bir yerds gabul

161



olunan paketlorini tam hazir vaziyystds sifrolomokdon ibaratdir.
Yeni paket

Yeni IP ALY ESP Ifkia IP - + Verilanlar
invani baslig baglig baglig
Ilkin paket

5.2. XUsusi tunel vasitasilo otiiriilon paketin bir niimunasi

Xususi tunelin asas xiisusiyyati, cinayatkarin basliq sahasinds olan
vacib informasiyadan alt rabito kanallarin elacads qovsaqlarin say1 vo
homcinin Internet Protocol {invanlar1 giris paketinin sifrosini agmag
Uclin istifado eds bilmomosidir, hanst Ki, an bdyik vo on ciddi
ohomiyyat kosb edirlor.

Nozoros almaq lazimdir ki, bashig sifrolonmis paketin soboks iizro
otliriilmosi bilavasito hoyata kecirilo bilmoz. Ona goro do bashigi
sifrlonmis paketin soboka tizra 6tiiriilmasi zamani onun inkapsulya-sini
va tunellogsmosindan istifads olunur. Bu zaman paketi baslqgla birlikdo
tam sokildos sifraloyib, onu digar Xarici pakets gabiasdi-rirlar vo sonra
onun agiq sahosini miithafizo olunmus kanal iizro alictya Otiirtirlor.
Alicida baslanqic paketi xarici paketdon ¢ixarib sifroloyib névboti
etaplarda verilis {i¢iin barpa edilmis, basliq kimi miimkiindiir istifado
etmok. Borpa olunmus basliqli paketin alinmasi vo onun sabako iizro
oOtiliriilmasi sxemi sokil 5.3-do verilib. Xiisusi tunel yalniz paketlori
miihafizo etmok U¢ln deyil, 0 homds verilonlorin butévIli-yi vo
audentifikasiyas1 liclin do istifado olunur. Xiisusi tuneldon hom do
elektron imzanin paketinin biitiin saholorindo vo hom do iki lokal
kompiiter sobokalori arasinda verilonlorin toqqus-masimin qarsisinin
alinmasinda da istifads oluna bilar.

Qeyd etmok lazimdir Ki, Internetlo alagosi olmayan lokal kom-piiter
sabokalorinin qurulmasi zaman istonilon IP tinvani istifado edilir, hansi
ki, Internet sabokasinda oldugu kimi bu tinvanlar biri- bir ils toqqusa
bilorlor, hansmin Ki, qarsismin alanmasi U¢ln paketlorin
inkapslyasindan istifado olunur. Bu hal paketlorin inkap-sulyasi
zamani onun ovvalinci invanmnm gizlodilmasi vo sonralar ayrilan
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informasiya verilisi iigiin istifade olunan yeni {invanimn Internetin IP-
iinvanlar miihitine olave olunmasi ilo izah olunur. Bu prosesdo IP-
iinvaninin kdklonmasi vo sobokoyo birlog-mis mobil istifadagilorin
parametrlorido istirak edirlor.

D severi
C igei
stansiyass
B
Internet
BRAARR RN TS -

A -

SGL tahlika- SG2 tahlika-

sizlik glizi sizlik glizd

GondoriciAlict
Sifrlonib
C | D [Verlsnlar SGl |SG2 | C |D (Verilanlag s C|D K'erilanlar

Sak. 5.3. Borpa olunmus basligl paketin alinmasi va onun sabaka
tizra Otlirtilmosi sxemi

Sobokalorin miihafizo olunmus kanallarinin protokollarinda tu-
nellosmadon genis istifado olunur. Tunellosmo oksor hallarda infor-
masiyanin maxfiliyinin vo btovIluliyinin pozulmasmin bas verdi-yi
hom lokal kompiiter sobokalorinds vo ham do qlobal aciq sabokolor
mithitinds yaradilir. Tunel ham informasiyanm moxfili-yini vo hom do
soboakada istifado olunan miixtalif protokollar arasi kegidi hoyata kegira
bilir ki, bununla da miixtslif protokollu sobokoslorin qarsiliqli slagasi
ugurla hoyata kecirilir [11].
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Qeyd etmok lazimdir ki, tunellosmo sornisin protokolu, protokol
dastyicisi vo tunellomo protokolunun osasinda yaradi-lir. Bu zaman
sornigin protokolu halinda IPX noqgliyyat protokolu, protokol
dasiyicist protokolu halinda IP protokolu, tunellomo protokolu
halinda iss kanal soviyyasinin PPTP vo L2TP protokollar1 vo soboka
saviyyasinin IPSec protokolu isti-fads olunurlar.

5.3. Lokal kompduter sobakalori arasinda miihafizo
olunmus kanalin yaradilmasi

Hom lokal kompiiter sobokalorinin qurulmasinda vo hom do bu
sobokalara uzaq (mobil) istifadagilorin birlasdirilmasinds verilonlo-rin
tohliikasizliyinin tomin edilmosi masalosinin holl edilmasi va-cibliyi
yaranir [11]. Bu masalonin hall edilmasi (i¢lin iki yanas-madan istifado
olunur:

e lokal komplter sobokalori arasinda miihafiza olunmus kanalin
yaradilmast;

® miistori ilo lokal komplter sobokoalori arasinda miihafizs olun-
mus kanalin yaradilmasi.

Lokal komputer sobokolori arasinda vo bu sabokolorlo mobil
istifadogi arasinda miihafizo olunmus kanalin yaradilmasi sxemi sokil
5.4-da verilib.

Lokal kompliter sobokolori arasinda miihafizo olunmus kanalin
yaradilmasi tigiin tohliikasizlik sliizii tunel vo interfeys kimi isti-fado
olunaraq ayri-ayr1 ofislor arasinda daimi miihafizo olunmus kanal
yaradir vo ofislorin qarsiliqli alagasi bu kanal vasitasilo hoyata kegirilir.
Uzaq va mobil istifadoagilorlo lokal kompiter sobokalori arasinda
mithafizo olunmus kanalin yaradilmasi xisusi VPN vasitasilo real-
lasdirilir. Bu zaman uzag (mobil) istifado¢i 6z kompiiterino XUsusi
miistori program tominat1 salaraq lokal kompiiter sobokalorlo
mistorilorarasinda tunelin yaradilmasini hoyata kegirir. Bu zaman
yaradilmis tunel kommutasiyali birlosmoni aradan qaldirir vo
birlosmoni uzaq daxilolma

metodu ilo hoyata Kegirir.
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Mobil istifadaci
Sok. 5.4. Lokal kompiiter sobokalari arasinda va bu sabakalarls
mobil istifado¢i arasinda miihafizo olunmus kanalin yaradilmasi sxemi

Lokal kompiiter sobokolori arasinda birlosmo yaradilan za-man
miihafizo olunmus tunel bu sobokolorin marsrutlayicilar1 arasinda
yaradilir. Miistarilorlo lokal komputer sobokoalori arasinda birlosmanin
yaradilmas1 zamani1 milhafizo olunmus tunel uzaq daxilolma serverlori,
Internetin sorhad provayderlori vo lokal kompiiter sobokalorinin soboko
ckranlar1 arasinda yaradila bilar ki, bu da lokal kompiter soboklorinin
yaxs1 miqyaslasmasina vo yik-sak idaraetmoa gabliyyatinin artmasina
gatirib ¢ixarir. Bu yanagsma-da saboka qovsaglarmm program tominati
doyismoz galir vo yaradilan tunellor lokal kompiiter sobokolorinin
kompiiterlori, eloco do serverlori {i¢iin tam soffaf olur. Gostorilon
iistiinliikloro baxma-yaraq bu variant asagi toliikosizliys malik olur.
Mghafize olunmus tunelin yaradilmasimi ISP povayderi 6z iizorino
gotliron zaman mithafizo olunmus bitln xisusi virtual sobokolor
onularin soffaf olan sliizlori tizorinde qurula bilorlor. Bu variantin
catismayan cohoati xidmotlorin baha basa golmosi vo etibarliligin agagi
diismosi ilo xarakterizo olunur..

Miihafizo olunmus tunelin yaradilmasz virtual sobokalarin tunelinin
tosabbiisgiisii vo terminatoru adlanan komponentlari ilo hoyata kegirilir.
Bu komponentlar verici v alic1 hagqinda malumata malik olan ilkin
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paketi yeni paketo inkapsulyasiya edir va tinvangiya gondarir. Miihafizo
olunmus tunelin qirilmasi virtual sobokolorin qurgulari, o ciimlodon
mobil istifadaginin modemi va noutbuku bazasinda reallasdirila bilor.
Bu tunel 6ziindo xidmaotlor provayde-rinin kommutatorlarint yaxud
sliizlorini oks etdirir, terminatorlar iso inkapsulyasiyanin oksino olan
prosesi reaillagdirir vo yeni bagliqlar1 konarlagdirib hor bir ilk paketi
sobokonin linvancgisina gondorir.

Lokal kompiiter sobokalorindo inkapsulyaiya olunmus paketlorin
moxfiliyi onlarm sifrlonmasils, bitdvlik vo asilliyi iso elektron rogomli
imza ilo hayata kegirilir. Bu sobakalords verilonlorin miiha-fizasi tgiin
hal-hazirda ¢coxlu sayda kriptoqrafik miihafizs tisullar1 va alqoritmlori
movcuddur. Lakin baxilan sobokolordo informasiya-nin miihafizo
edilmosi Uiglin onlarm ayri-ayriliqda istifads edilmasi olverisli deyil. Ona
goro do yaradilan tunelin terminatoru vo tosob-busglsi arasinda
razilasma Yyolu ilo Gmumi universal bir miihafizo algoritminin
yaradilmas1 vo onun osasinda informasiya miihafizosi-nin tomin
edilmosi daha olverisli olard1.

5.4. VPN texnologiyas1 bazasinda qurulmus lokal
komputer sobakalarinda verilonlorin miihafiza vasitalori

Lokal kompiiter sobokolorinin layihslondirilmoasi zamani infor-
masiyanin moxfiliyinin, butoévItliylnin vo alverigliliyinin toyin
olunmasi vacibliyi yaranir [12].

Moaxfilik dedikdos sobaks tizra verilonlorin otiiriilmosi zamani onlarin
legal vericiys vo alictya molum olmasina, biitovlik dedikds sabaka tizra
otiiriilon verilianlorin yaxs1 voziyystds saxlanilmasina, olverislilik
dedikdo iso lokal saboks vasitalarinin legal istifadagi-loro daim molum
olmasina zomanatin verilmasi basa diisiiliir. Infor-masiyanm moxfiliyi
miixtolif metodlarla, yoni simmetrik vo asim-

metrik alqoritmlorls, biitdvliyii elektron imza texnologiyalarinin
miixtolif variantlar ils, slverisliliyi iso reallasmanin etibarligi, Xid-mat
keyfiyyati vo Xarici tohdidin miihafizo doracasiils alda olunur.

VPN texnologiyasi asasinda qurulan lokal kompdter sobokalo-rindo
verilonlor audentifikasia olunmagla, birlosmolor iso legal abunogilor
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arasinda hoyata kegirilir, ki bunun da sayasinda xarici itifadagilorin
sobokoyo arzu olunmaz daxilolmalrinin qarsist alinir.  Avtorizasiya
zamani leqal abunagilora ¢oxsayli xidmatlor, informa-siyalarin biri-
birindon forqlonan sifrloms iisullrari toqdim olunur. VPN texnologiyasi
asasinda qurulan lokal komplter sabakalarinds audentifikasia vo
sobokoya daxilolmalarin idars olunmasi eyni xar-akteristikalara malik
olan texniki vasitolorlo hoyata kegirilir. Bu  sobokolords verilon
informasiyalarin miihafizasinin tomin edilmasi Ug¢ln abunagilorin
qarsiligl audentifikasiyasi, moxfiliyi, avtoriza-siyasi, zorla soxulmasi,
soboka toliikasizliyinin idars olunmasi va s. masalolor hall olunmalidir.
VPN texnologiyasi bazasinda qurulmus lokal kompiiter soboko-
lorinin struktur sxemi sakil 5.5-do verilib [15]. Bu sobakalor ohatasinda
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Sak. 5.5. VPN texnologiyasi bazasinda qurulmus lokal
kompliter sabakolarinin struktur sxemi

sindo yerloson biitiin kompiiterlors VPN-i reallagdiran, IP protokol-
larmimn paketlorino malik olan vasitolor qoyulur, hansilar ki, bittn ilkin
molumatlart sifroloyir, elektron rogomli imza vasitasilo veri-lonlorin
biitovlilyline nazarat edirlor.

Bu nov sobokolordo verilonlorin otiiriilmoasindon ovval alicida
sifrlomo alqoritmlori vo elektron rogqomli imzanmn komoayi ilo IP
paketinin miihafizasi Uglin vacib olan miihafizo alqoritmi vo agar segilirr
[15]. ©gar bunlara uygun alic1 olmasa, onda verilonlorin gondarilmasi

168



dayandirilir, sonra vericinin elektron raqomli imzasi-nin paketi toyin
edlir vo onlara olava edilir, paket basligla birlikdo sifralonir vo yeni
paketoa inkapsulya edilir.

Alict torofda IP paketinin alinmasi zamani oks amoliyyatlar aparilr,
yani vericinin VPN agenti haqqinda molumata malik odu-gu baslq
yoxlanilir. Yoxlama zamani basligda olan malumat veri-cinin VPN
agenti hagda molumata uygun olmursa, onda gabul olunmus viierilonlor
tullanilir. Sonra sifrlomo algoritmi, elektron raqamli imza va kriptograf
acar se¢ilir, paketin sifrosi agilir, onun biitoliiyii yoxlanilir (elektron
rogomli imza diiz olmayan zaman o atilir) vo bundan sonra paket ilkin
sokilds tinvangiya gatdirilir. Bu proseslor biitiinliikklo avtomatik olaraq
reallasdirilir. Belo sobokoalo-rdo VPN agenti onlarin kompiiterlorindo
yerlosdirilir Ki, 0 da 6tiirtilon informasiyalarm miihafizosini tomin edir.

VPN texnologiyasi asasinda qurulan lokal kompdter sobokalo-rindo
agentlorin hom do marsrutlayiciharla birlosdirilmasi mim-kindur. Bu
zaman VPN agenti sobokolor arasinda tunel adlanan miihafizo olunmus
rabito kanallar1 reallagdirir, hansilar ki, soboko-lor arasinda IP paketinin
stizgaclonmoasini hayata Kegirir. Lokal komputer sobokolori arasinda IP
paketlorinin tunellosma va siizgac-lonmasi sxemi sokil 5.6-da verilib
[15]. Bu sxem vasitasilo bir goba-kadon digor sobokoya yol acilir vo
bltin 1P paketlorinin siizgac-lonmoasi hoyata Kkecirilir. Bu sxem
vasitosilo hom tunel yaradilir vo hom do o6tiiriilon IP paketlorinin
stizgaclonmaosi gergoklosdirilir, bu paketlor bir tuneldon digor tunelo
oturdlir ve yoxlandiq dan sonra atilir [15].

Lakin bu iistiinliiklors baxmayaraq VPN texnologiyasi bazasinda
qurulan sobokalards ciddi problorin olmasi da miisahds olunur.

Belo problemo misal olaraq xidmotdon imtinani vo daxili cinayat-
karin torotdiyi tohdi gdstormok olar, hansi ki, maliys vesaitinin
itirilmosinin 75%-zi bu tohdidin noticosindo yaranir. Tunellogmo
dedikdo miixtolif ndv paketlorin birinin digorinin igarisina inkap-
sulyasiya edilmasi basa diistiliir.
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Stizgac

Sak. 5.6. Lokal komplter sabokolori arasinda IP
paketlarinin tunellogsmo va stizgaclonmasi Sxemi

Sokildon goérindiyl kimi iki brandmaur arasinda iki soboko
yerlosdirilib. Brandmaur IP paketlorini tolob olunan sokilo ¢evirib
sifroloyir, onlara yeni IP bashgmi olave edir. Sifrlomo naticosindo
paketin IP bashiginda olan faktiki informasiya gizladilir. Bu paketi gobul
edon uzaq brandmaur onun sifrasini agib ilkin gokilo ¢evirir. Har iki
sobokonin siizgaclori arasindaki segment tunel adlandidilir. 1P
paketlarinin sifrlonmosi vo onlarm gondarilmesindan har iki sobakanin
qovsaglarmin xobar edilmir. Demok olar Ki, sobokonin qov-saqlarmda
xUsusi apparat-program tominatinin edilmosinin vo hor hansi bir
diizolislorin diizolmosi vacib olunur, lakin mosafodo olan alt-
sobokonin qovsaqlar1 torofindon geyd olunmus paketlor elocada
slizvari qurgularin hor torofli nozarot altinda olunmasi hoyata
kecirilmoalidir.

Qurulmasmin ucuz basa golmosi, informasiyanin moxfiliyinin,
butovllyunin vo audentifikasiyasmnin tomin edilmasi VPN tex-
nologiyast bazasinda qurulan lokal kompiiter sobokslorinin {istiin
cohotloridir. Bu sobokolorin diger Ustin cohati olovo rabito xatti
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¢okilmadan movcud sabaka infrastrukturu tizorinds qurulmasidir.

5.5. Lokal komptter sabokalarinin miixtalif VPN
texnologiyalar1 bazasinda qurulmasi

Miihafizo olunmus lokal komplter sobokolori asason brandma-uer,
marsrutlayici, omoliyyyat sistemlori vo aparat vasitolori tizo-rindo
qurulurlar. Brandmauer tizorinds qurulan lokal kompiiter sobokalarinin
program tominatina sifrlomo modulu yerlosdirilir. Ona gora do belo
sobakolorin  brandmaurlori lizerindon Otiiriilon  informasiyalar
trafikin sifrlonmosino osaslanir [16]. Qeyd etmok lazimdir ki,
brandmauer texnologiyast yalmz ki¢ik hocmli verilon-larin
Otliriilmosini  hoyata kegiron lokal kompiter saboakalorinin
qurulmasinda istifado olunurlar. Lokal kompiter sobokolorinin
brandmauer tizorindo qurulmasi sxemisoakil 5.7-do gostarilib.

Kicik Ofis Boyiik Ofis

Q internet ! (\\J
Firewal & ! Firewal

Sakil 5.7. Lokal kompliter sabakalarinin brandmauer
tizarinda qurulmasi sxemi

Lokal kompiter sobokslorinin qurulmasinin digor Usulu onun
marsrutlayicilar {izorindo qurulmast Osuludur. Belo sobokolords
miihafizo olunmus kanallarin yaradilmasi ii¢lin marsrutlayicilardan
istifado olunur. Marsrutlayicilar asasinda qurulan sobokolordo mar-
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srutlayicilar 6z funksiyalarindan olavo hom do informasiyanin sifi-
lonmasi funksiyasint da yerino yetirirlor. Bu mogsodlo marsrut-
layicilarin proqram tominatina sifrlome modulu yerlosdirilir. Lokal
komputer sabokalorinin marsrutlayicilar tizarinds qurulmasi sxemi sakil
5.8-do verilib [16]. Lokal kompliter sabakalorinin marsrutlayicilar
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Sakil 5.8. Lokal kompiiter sobokoalarinin marsrutlayicilar
tizorinda qurulmasi sxemi

iizorindo qurulmast zamani istifado edilmis cihazlari mosolon
gostormak olar Cisco Systems sirkotinin cihazlarii gostormok olar.
Hal-hazirda sirkstin marsrut-layicilarinda asason Layer 2 Tunnelling
Protocol vo IP Security protokollarindan istifado olu-nur. Tunel
birlosmosinin yaradilmast zamani Cisco Syst Ems sirkotinin
avadanliglar1 eyni zamanda hom eynilogdirmo, hom do agarlarin
miibadils funksiyalarini yerins yetirirlor.

Lokal komplter sobokslorinin omoliyyat sistemlori iizorindo
qurulmas1 Gguin ¢oxlu yanagmalar mdvcuddur. Bu yanagmalarin analizi
gostorir, konfiqurasiyalasdirma elocado koklonmoya goro, onlardan
cox alveriglisi homds ucuz basa golon sistem Windows 2003 Server
omoliyyat sistemidir, hans1 ki, marsrutlasma xidmotini vo uzaq
daxilolman1 reallasdirmaga imkan verir. Lokal komputer
sobokolorinin amoaliyyat sistemi tizorindo qurulmasi zamani istifado
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olunan VPN-in topolgiyasisokil 5.9-a verilib.

VPN connektion

Tunel

R,

": -------.\-

Internet 4
VPN server VPN miistart

Sok. 5.9. Lokal kompiter sobokalorinin amoliyyat Sistemi iizorinda
qurulmasi zamani istifade olunan VPN-in topolgiyast

Firewall

Lokal komplter sobokolorinin VPN-in XUsusi aparat vasitalori
bazasinda qurulmasi, onlarin yiikksok mohsuldarhigmi artirir [16]. VPN-
in xUsusi aparat vasitolori {izorindo qurulmus sobokolordo aparat
qurgusu kimi Radguard sirkatinin IPro-VVPN mohsulu isti-fads olunur.
Bu mohsul gobul edilon molumatlarinin aparat-programm
kodlasdirilmasini tomin edir vo yiiz Mbit/saniyyas siiratinds malumat
selini gdndormoaya gabliyyatine malikdir. [16]. Bundan slavs, qeyd
olunan bu cihaz soboks iinvanlarmin torciimo sistemindon istifado
edir vo o, firewall funksiyasini yerino yetiron xiisusi cihazla tochiz
olunub. Lokal kompiiter sobokoalorinin VPN-in xiisusi aparat qurgusu
bazasinda qurulmast sxemi sokil 5.10-da verilib.
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Sok.5.10. Lokal komputer sobakalorinin VPN-in x{isusi
aparat qurgusu bazasinda qurulmasi sxemi

5.6. Lokal kompliter sabakalorina uzaq daxilolmalarin tamin

olunmasi Uclin istifada olunan tunellosma protokollar:

Lokal kompiter sobokoalorinin qurulmasinda istifade olunan
tunellosmo protokollar1 informasiyanin sifrlonmosini tomin edir vo
onlarin istifadagilors bilavasito ¢atdirilmasmi hoyata kegirirlor [17]. Bu
sobokolorin qurulmas1 zamani OSI modelinin kanal soviyya-sinin,
soboko soviyyosinin vo eloca do nogliyyat soviyyasinin protokollarindan
istifado olunur.

Lokal kompliter sobokoalarine daxilolmalarin tomin olunmasi Gglin
OSI modelinin kanal soviyyesinde miihafizo olunmus kanal-larin
yaradilmasi ti¢lin PPTP tunellosmo protokolu istifado plunur. Bu
protokol uzaq istifadagilorin lokal sobokolors daxilolmalarini tomin
etmok Uglin PPP protokolunun genislondirilmasi mogsadila toklif
olunmusdur, hans1 Ki, hom kompiiterlorin, hom do provayder-lorin bu
sabokalara telefon xatti ilo bilavasito qosulma-sini hayata kegirir.

Son zamanlar lokal kompiiter sobokolorine uzaq daxilolmalarin
tomin olunmasi ii¢lin L2TP ndv tunellosmo protokolu standartlas-
dirilmigdir, hansi Ki, 6ziindo hom PPTP vo L2F protokollarinin Gistiin
cahotlorini ehtiva edir. OSI modelinin kanal soviyyasinda miihafizo
olunmus kanallarm yaradilmasi Ugun istifado ounan PPTP tunellogsma
potokolu tizra otiiriilon 1P paketinin strukturu sokil 5.11-do verilib.
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Sakil 5.11. OSI modelinin kanal soviyyasindo miihafizo
olunmus kanallarin yaradilmasi t¢Un istifade ounan PPTP tunellogsma
potokolu tizrs 6tiiriilon IP paketinin strukturu

PPTP tunellogsmo protokolu iizrs Gtiiriilon IP paketinin strukturuna
Internet soviyyasinda istifado olunan rabito kanalarib soviyyasinin
bashglari, 0 ciimlodon ethernet sobokosinin kadrmin basliglari,
internet protocol basliglari, generic routing encapsulation basliglar1
vo internet protocol, internetwork packet exchange yaxud Net-BIOS
extended user interface paketlorini comlosdirilon ilk paketlor daxildir.
Point-to-Point Tunneling Protocol tunellosmo protokolu point-to-point
Protocol protokolu-nun kadrini, rabito soviyyasinin protokollarina
inkapsulyasiya edon GRE paketino inkapsulyasiya edir, hans1 ki,
sessiya yaratmaq vo cinayatkardan miihafizo etmok gabliyyatino
malik deyil. Sessiya yaratmaq vo cinayatkarin icazosiz
daxilolmalarmin garsisini almaq ti¢iin PPTP protokolunun tunelinin
idara etmo gabliyyatindon istifads olunur.

Qeyd etmok lazimdir ki, GRE paketinin inkapsulyasiya etmo
qabliyyati lokal komplter sobokalorinds PPTP protokolundan istifads
olunmasini mohdudlasdirir. PPP protokolunun kadrinin GRE paketinin
kadrina inkapsulyasiya edilmosindon sonra paketin gondaricisinin va
alicisinin iinvanlarina malik olan IP bashqli kadra inkapsulyasiya
olunur. Bundan sonra PPTP protokolu PPP protokolunun basligina son
isarasini Verir vo gondarici mithafiza tuneli vasitasilo verilonlori aliciya
gondorir, hansi ki, olan xidmatlori basliqlardan azad olunur, yalniz
point-to-point protokolunun verilonlorini qoruyur [17]. Bu proses
bir neca variantda hayatakegirilir.
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Birinci variantda daxilolma serveri ilo korporativ sobokonin sarhad
marsrutlayicilart arasinda mithafizo olunmus kanal istifads olunur.
Giris serveri ilo korporativ sobakonin sarhad marsrutlagdiricilar:
arasinda tohliikosiz kanaldan istifado sxemi sokil 5.12-da togdim
edilmisdir.

PPP migtant ) .
(IP, IPX, NetBeu) Kotporativ

sabakanin RAS4
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Sok.5.12. Daxilolma serveri ilo korporativ sobokonin sorhod
marsrutlayicilari arasinda miihafizo olunmus kanalin istifado olunmasi sxemi

Bu cxemdos PPTP protokolunu dostoklomoyon uzaq istifadoginin
kompiiteri ISP-da yerloson PPP protokolu vasitasilo PPTP proto-kolunu
dostakloyan uzaq daxilolma serveri RAS vasitasilo pro-vayderds birinci
audentifikasiyan1 Kkegir. Istifadogilorin verilonlor siyahisinda ISP,
korporotiv sobakonin sarhod marsrutlayicisinda RAS istifadogisinin IP
iinvaninin tapir, bundan sonra ISP, PPTP protokolu vasitasils sarhod
marsrutlayicisi ilo sessiya yaradir [17]. Bu variantda hom do uzaq
istifadogilorin kompiiterlori Kimi korpo-rotiv sobokonin serveri do PPTP
protokolunu dostoklomomolidir. Bu proses sorhod marsrutlayicisinin
IP paketindon PPP protokol-unun kadrlarmin ¢ixarmasi vo onlari IP,
IPXkimi vacib olan for-matda sobaka iizra géndormasi ils izah olunur.

Ikinci variantda korporotiv sobokalorin sorhod marsrutlayicilart
arasinda miihafizo olunmus kanal yaradilir. Uzaq istifadogilorin
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korporativ sobakalorin marsrutlayicilart arasinda miithafizo olunmus
kanalin yaradilmasi sxemi sokil 5.13-do verilib.

Kotporativ
PPP migtan va PPTP sabakanin
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-

Sakil 5.13. Uzag istifadagilorin korporativ sobokalorin marsrutlayicilar
arasinda mithafizo olunmus kanalin yaradilmasi sxemi

D ~PPTP-n dastaklanmast

Bu sxem lizro informasiyanin 6tiirlmos prosesi asagidaki qaydada
hayata kegirilir. RAS avvalca ISP servering zong etmoklo PPP protoklu
vasitosilo onunla oslage yaradwr. Bundan sonra o, provayderlo
autentifikasiyadan kegdikdon sonra korporativ sobokonin uzaqdan
giris serverino ikinci zong edir.[17]. Bu zaman korporativ soboko
torafindon qosulmus RAS adi telefon nomrasinin avozina Windows NT-
in IP-tinvanin1 gostorir. Bu Unvanla mistori kompii-teri ilo RAS
komputeri arasinda PPTP protokolu vasitasilo sessiya yaranir. Bundan
sonra istifadoci remote access service serverindo yenidon
audentifika-siyadan kecir vo bununla da informasiya verilisi hoyata
kecirilir.

PPTP protokolundan forqli olarag L2TP protokolu miihafizo
olunmus kanali local kompiiter sobokasinin masafodon giris zamani
serveri ilo alaqosini yaradilmasi, istifadogilorin audentifikasiyas: vo
kriptomiihafizo olunmus tunelin konfiquryasiyalasdirilmasi kimi ii¢
morholodo formalasdirir [17]. Layer 2 Tunnelling Protocol ilo
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miihafizo olunmus kanalun formalasdirilmasi sxemi sokil 5.14-do
gostarilib.

Lokal sabaks
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Sakil 5.14. Layer 2 Tunnelling Protocol ilo miihafizo
olunmugkanalin formalagdirilmasi sxemi

Bu sxemdo mosafodo olan miistori point-to-point protocolu
vasitosilo Layer 2 Tunnelling Protocolun daxili konsentratoru ilo
birlosarok lokal komplter sobokosini uzaq daxilolma serveri ils
birlogdirir. Bu slaqgo zamani Layer 2 tunnelling protocoluna giris
konsentratoru provayder adindan istifado¢inin autentifikasiyasini hayata
kecirir. Bundan sonra, provayderin girig konsentratoru talob olunan yerli
kompiiter sobokosinin IP {invanini abunosginin adi ilo layer 2
tunnelling protocolun serverins toyin edir. Bu iinvan asasinda L2TP
protokolu vasitasilo provayderin daxilolma konsentratoru ilo lokal
kompliter soboksi arasinda sessiya yaradilir. Bu sessiya yadaildigdan
sonra lokal
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kompliter sobokosinin servisindo istonilon alqoritmdon istifado
etmoklos istifadag¢inin audentifikasiyast aparilir. Belo alqoritmo misal
olaraqg CHAP algoritmini géstormak olar. PPTPva L2F protokollarinda
audentifikasiya metodlarindan istifa-do olunmadigi kimi L2TP
protokolunda da audentifikasiya metod- larindanistifads olunmur.

Qeyd etmok lazimdir Ki, istifadogi audentifikasiya oldugdan sonra
provayderin daxilolma konsentratoru ilo L2TP protokolunun serveri
arasinda kriptomiihafizo tuneli yaranir. Bu tunelin miixtolif
parametrlorinin kdklonmasi idaraedici malumat vasitssilo aparilir. L2TP
protokolunun bir ne¢a sessiyasi bir tunelds multipleksdirilo bilor. Bu
protokol sifrlomonin miixtalif standarlarmdan istifado edir, lakin
kriptomiihafizonin konkret metodunu spesifiklosdirmir. Tunel IP-
sobokasinda formalasan zaman informasiyanin mihafi-zasi IPSec
protokoluna uygun aparilir vo L2TP protokolunun paketlori UDP
protokolunun paketlorino inkapsylyasiya olunaraq 1701 UDP-portu
vasitosilo provayderin daxilolma konsentrato-rudan L2TP serverino
otaraldr.
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