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RESURS MOHDUDIYYOTLI INTERNET PLATFORMALARI UCUN
ADAPTIV TOHLUKOSIZLIK CORCIVOSI

Xiilasa

Isin osas mogsodi adoton resurslar1 mohdud cihazlardan ibarat olan, xiisusilo Simsiz Sensor
Sobokalori (WSN) figlin uygun olan, dinamik olaraq tonzimlonan tohliikasizlik metodunu
aragdirmaq vo miioyyon etmokdir.

Hom yiiksok saviyyali tohliikasizlik, hom do batareya ils isloyan simsiz cihazlarin uzun omiir
ehtiyacini dostoklomok vo tohliikasizlik giris vaxtinin saviyyasini tonzimlomok ti¢iin ¢evik vasitaloro
ehtiyac var. Bu moqgsadlo, mogalodo simsiz sensorlar vo sliiz arasinda tohliikasizliyin osas
komponenti kontekstdon asili olaraq tolob olunan tohliikasizlik saviyyasini se¢o Vo resursa bu
barado molumat vers bilon Adaptiv Tohliikasizlik Meneceri (ASM) olan bir hall toklif edilir. Bu,
lazim olduqda ham yiiksok saviyyali tohliikasizlik, ham do batareya ilo isloyan simsiz cihazlarin
uzun Omiir middatini dastoklomays imkan verir. ASM-dan golon amrlors asasan, simsiz sensorlar
avvalcadan paylasilan agarlardan (PSK) uygun agari se¢a bilar.
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An adaptive security framework for resource-constrained internet platforms

Abstract

The aim of this work is to investigate and define adynamically adjustable security method,
suitable especially for Wireless Sensor Network (WSNSs), usually composed by resource constrained
devices. In order to support both the high level of security and the need for long lifetime of battery
powered wireless devices, flexible means to adjust the level of security at run time is needed. To this
end, the paper proposes a solution, whose main component in the security between wireless sensors
and the gateway is an Adaptive Security Manager (ASM), which select the required level of
security and inform the resource about it, based on the context. This makes it possible to support
both high level of security and long lifetime of battery powered wireless devices when needed.
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Based on commands from the ASM, wireless sensors can select the suitable key from pre-
sharedkeys (PSKSs).

Keywords: Adaptive Security, internet of things, wireless sensors network, constrained device,
Adaptive Security Manager (ASM)

Giris

Mogalo uygunlasdirilmis tohliikasizliklo bagli amasliyyatlarin hoyata kegirilmasinds hoyata
kegirilon hallin na doracads effektiv oldugu barado toforriiatlari toqdim etmok mogsadi dasiyir.
Mogalads bir ASM instansiyasinin biitiin sobaks yeniloms prosedurunu hayata kegirmays cavabdeh
oldugu va har bir xidmat istehlakg¢isinin digorlorinin eyni soboka interfeysinds qeydiyyata alindigi
zaman bas veran performanslari tosvir edir. Paralelliyin maksimum saviyyasi sistem amaliyyatlarini
yerina yetirmok tiglin tolob olunan is yiikii sobokoa interfeyslori arasinda barabar boliisdiiriildiikda
oldo edilir. ©ksina, amaliyyatlar yalniz bir interfeyss aid olduqda, paralellik yalniz iki Saviyyaya
endirilir, ¢linki dispetcerin operativliyino tohfo veran har bir ip, amaliyyati basa catdirmaq igiin
interfeysi kilidlomalidir, buna gora do digar iplar 6z névbalarini gézlomok macburiyystinds qalirlar.

Hazirda informasiya tohliikesizliyi vo informasiya texnologiyalari sahasinds insidentlorin
(cinayatlorin) sayinda artim miisahido olunur. Buna soboko saxlama texnologiyalarmnin genis
yayilmasi vo 10T ogyalarinin genis totbiqi komok edir: 2018-ci ildo qosulmus cihazlarin say1 22
milyard giymatlondirilirdi vo 2025-ci ilo godar toxminan 40 milyarda ¢atacaq (Strategy Analytics
todqiqat sirkatinin molumatlari). Bu cihazlarda kibercinayotkarlar torofindan istifado edilo bilon
zoifliklor ola bilor vo noticodo istifado¢i moxfiliyina vo ictimai tohliikasizliyina Xalol gatirir
(Habtamu, Dattani, 2008: 191-196). Belaliklo, tohliikasizlik 10T ilo oslageli asas problemlordan
biridir. Bu problemin sababi, oksar istehlak¢i texnologiyalart kimi, IoT texnologiyalarinin
tohliikasizlik nozoro alinmaqgla dizayn edilmomasidir, ¢iinki istehsalgilarin osas mogsodi maya
doyorini vo inkisaf vaxtini minimuma endirmak, istehsalin maya doyarini azaltmaq vo istehsal
hocmini artirmaq idi. Bu siyasot noticosindo agilli cihazlar resurslardan mohrumdur. Bu
catismazliga goro, oksor tohliikasizlik alotlori IoT cihazlarinda qurasdirila bilmir, bu da cihazlar
kibercinayotkarliq t¢lin asan hodofo ¢evirir. Hakerlor daxili tohliikssizlik sistemlorindo zoif
cahatlari, onlarin zoifliklorini tapir vo IoT cihazlarindan diger saytlara hiicum etmok {igiin alot kimi
istifado edo bilorlor (Habtamu, Dattani, 2008: 191-196). IoT texnologiyalar1 ilo silahlanmig
kibercinayatkarlar virtual mokanda olarken insanlarin tohliikasizliyini vo hatta hayatini tohdid edo
bilor va bels cinayatlorin say1 getdikco artir. Bu kimi tohliikalor miihiim sual dogurur: agilli cihaz
istifadagilori 6zlarini neco qoruya bilor? Tohliikasizlik miitoxassislori parollarin doyisdirilmasini,
totbiglorin va cihazlarin 6ziinii yenilomayi vo soxsi molumatlarin qorunmasini tovsiya edir (Wahab,
Bentahar, Otrok, Azzam, 2016: 123).

Cox vaxt IoT-do mohdud resurs cihazlar1 16 kB-dan az RAM vo 128 kB yaddas sahasino
malikdir, masalon, agar uzunluglarini mohdudlasdirir. Resurs mahdudiyyatlorine slavs olarag, rabito
do sohvlara meylli ola bilor. 10T cihazlarinin uzaqdan vo paylanmis islomasi cihazlara fiziki hiicum
etmoayi do miimkiin edir. Belaliklo, tocaviizkarlar fiziki hiicum edarok cihazlardan tohliikasizlik agar1
oldo edo bilarlor. Resurs moahdudiyyatlori tez-tez cihazlar1 tam miidaxiloys qarst moahdudlasdirir
(Arbor Networks, 2010).

Talab olunan tohliikasizlik saviyyasi otiiriillocok malumatlarin xarakterindon asilidir, lakin lazimi
tohliikasizlik saviyyasina cihazlarin yeri do tosir gostors bilor. Hiicumlar iigiin daha yiiksok risk
varsa, tolob olunan tohliikosizlik soviyyesi do daha yiiksok olur. Buna goro do, tohliikasizlik
mexanizmlori dayisikliklor iigiin ¢evik olmalidir. Bu korrelyasiya WSN - lords statik tohliikasizlik
hallarinin totbig oluna bilocayini yenidon nazordon kegirmoys Vo tohliikasizlik saviyyasinin daha
sabit olmadigi, lakin soboka statusuna uygun olaraq dinamik olaraq toyin olundugu adaptiv model
haqqinda daha ¢ox diisiinmaya Sabab olur (Anthes, 2010: 67).

This section presents and analyzes a set of solutions about.

Adaptiv Tohliikasizlik Cargivasi soboka tohdidlari, mévcud enerji va hor bir qovsagin yaddasi
kimi WSN statusu molumatlarina asaslanir. Coargive TinyOS-da totbiq edilib vo {i¢ moduldan
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ibaratdir: Kontekst modulu - O, ayrilmis modullarla tamsil olunmagla talob olunan aspektlorin hor
birindo cari soboka voziyyatini tomsil edir. Tohliikasizlik Uygunlagsmas: - Sifraloma va istifado
edilocok autentifikasiya algoritmlori baximimdan sobokos iigiin adekvat tohliikasizlik saviyyasini
mioyyan etmak ti¢iin kontekst modulu torafindon yaradilmis moalumatlara asaslanir. Tahliikasizlik
SaViyyasi - Har biri xiisusi tohliikasizlik saviyyasina uygun galon vo hor biri yuxarida geyd olunan
autentifikasiya va sifraloma algoritmlarinin birlosmasi kimi miisyyan edilmisdir. Bu hall biitiin tolob
olunan agarlar1 yerlogsdirmoak ti¢iin kifayat godor yaddas sahasi talob edir (Chang, 2012).

Genetic Message Oriented Middleware (GEMOM) soboks qurumlart arasinda saboko
resurslarinin  mesaj miibadilosini dostoklomoays hasr olunmus ¢orgivadir. O, artiq soboka
qovsaqglarini yaxsi miqyaslaya bilir (Chang, 2012). Sistem molumat miibadilasi ti¢iin dorc/abuna
paradigmasina osaslanir. Cargiva tohliikasizlik, xidmat keyfiyyati, autentifikasiya, avtorizasiya va
anomaliyalarin agkarlanmasi kimi soboko aspektlori {izorindo monitoring omoliyyatlarini hoyata
kegirmak {igiin ayrilmis bir ne¢o modula asaslanir. Saboka boyu toplanmis malumatlardan qiymatli
naticalor ¢ixarmaq iiciin bir nego tohliikasizlik gostaricilori miioyyan edilmisdir (Chang, 2012).
Sabokanin arzuolunmaz vaziyystdo oldugu hesab edilarss, sistem diizoldici amaliyyatlar hoyata
kegirmoaya cahd edir.

Sabakays bagli DC motor sistemi tigiin birgoe tokamiillii genetik alqoritm (CGA) tizrs istifado
hali kimi qgobul edilmisdir. CGA alqoritmini smnamaq ti¢iin Simulink - o asaslanan test tatbiq
edilmisdir, onun effektiv sokilda paylanmis kiberfiziki sistemin tohliikasizlik - performans miibadilo
modeli ti¢iin optimal hallari qaytardigini niimayis etdiran naticalor alds edilmisdir.

Uygunlagma anlayisi ananavi tohliikosiz baglantilar haqqinda bozi miilahizolordon baglayaraq
formalasdirila bilar. Onlar iki son ndqte arasinda qorunan alagoni dastokloyan avtonom va 6ziini
idaro edon qurumlardir. Tohliikoasizlik protokolu xarici miidaxiloys ehtiyac olmadan rabito zamani
onlar1 idara etmokdan mosuldur. Bu kegidlords adaptiv tohliikasizliyi tamin etmak tigiin sobokanin
tohliikoloro  moruz galma soviyyasi nozorogarpacaq dorocodo doyisdikdo  tohliikasizlik
parametrlorinin yayimina cavabdeh olan idarsetmo bolmasi ilo slavo aktiv olage saxlamaq tolob
olunur. Yeni parametrlor, ¢ox ehtimal ki, tatbiqin amaliyyatlarina nozorocarpacaq doracods tasir
etmoadan artiq qurulmus tohliikasiz baglantilara tatbiq edilmalidir (Savola, Heinonen, 2010: 25-34).

Arxitekturanin asas komponentlarindan biri hom ananavi socketin xidmat xiisusiyyatlorini, hom
do ASM - don tolimat almaqg va onlar1 totbiq etmok {iglin lazim olan idarsetma xiisusiyyatlorini
0ziindo birlogdiron Adaptiv Soketdo (AS) sargi sinifidir. Bu komponent programin molumat
miibadilasi liglin istifads etdiyi Xxidmat yuvasina méhkom baglanmalidir.

ASM, niiva saviyyasinds isloyan tohliikasizlik protokollarina nozarat etmok tigiin niive ilo alage
kanali yaratmagq ti¢iin talob olunan inzibati imtiyazlarla yaradilmali olan miiasir bir masinda igloyan
bir demon prosesidir. ASM, Soboko Tohliikasizliyi Qiymatlondiricisinin (NSE) tohliikasizlik
saviyyasinin yenilomo Sorgusu vermasini gozlomoays cavabdehdir. Hoagigaton, NSE soboka
tohliikasizliyi tohlilini hoyata kegirir vo tolob olunan tohliikesizlik saviyyssi haqqinda malumat verir.
Soboka tahlili bu moagalonin shato dairasina daxil deyil vo adobiyyatda movcud olan istanilon
yanasmadan istifado etmoklo hayata kegirilo bilor (Arora, 2012: 90).

ASM sorgular1 emal edir vo onun etibarliligini giymoatlondirir. Sorgu daha sonra adaptiv
tohliikasizlik xidmatina, yoni uzag ASM - lora vo adaptiv rozetkalara tohfo veron biitiin digor sistem
komponentlorino yayimlanir. Nozarot blokunun miidaxilasinin son ndqtolorin autentifikasiyast vo
tohliikesiz kanal tigiin seans konfiqurasiyasinin tomin edilmasi ilo mohdudlasdigi morkozlosdirilmis
hollora baxmayaraq, burada ASM - in rolu daha ¢oxdur; hagigston do, onun miidaxilasi har bir
soboka tohliikasizlik soviyyasi doyisikliyinda talob olunur (Habtamu, Dattani, 2008: 191-196).

Sokil 1 cihaz vo program saviyyasinds AS-nin arxitekturasint vo onun ASM ila slagasini
gostorir. Xiisusilo, Totbiq Interfeysi qurasdirilmis xidmato girisi tamin edir vo program ilo xidmot
arasinda qarsiliqlt alagays vasitagilik edir, Socket Controller iso AS-ni idara edon montiqi tomsil
edir. Socket Controller ASM va ya uzaqdan AS torafindon gondoarilon omrlori emal edir. Tohliikosiz
kanal parametrlorini yenilomak iigiin sorgu oldugda, o, Totbiq Interfeysindon istifads edir vo xidmot
yuvasina dogru biitiin amaliyyatlar1 dayandirir (Department of the Army, 2010: 3).
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Sakil 1. Adaptiv Soket arxitekturasi

Arxitektura sistemo simsiz sensorlar vo ya mobil telefonlar kimi resurslari mohdud olan
cihazlara xidmot gdstormaya imkan verir. Bu cihazlarda yaradilmis AS - lor sadacs olaraq bir ASM -
do uzaq istehlak¢ilar kimi qeydiyyatdan kego bilor. Birdon ¢ox ASM niimunoslori yaradila vo
omokdasliq edon qrup yaratmagq ligiin konfiqurasiya edils bilor (Chow, Chow, 2012: 301).

ASM-larin har bir qrupunda uygunlagma xidmatinin koordinatoru kimi ¢ixis edon osas niimuna
olmalidir, galan niimunalor iso verilon direktivlori yerino yetirmok ti¢iin mohduddur. Sabokado
yerlosdirilmis har bir ASM adaptiv tohliikasizlik xidmatina, onun tizarinds geyds alinmis socketo
¢ixis1 tamin edir. Bundan olave, miivafiq ASM-lar vasitasilo garsiliql olaraq olgatan olmaq tigiin
eyni ASM-lar grupunda iki adaptiv socketin geydiyyata alinmasi tolob olunur. AS-lor ASM - i
islodon eyni masinda yaradila bilor. Bu halda autentifikasiya vo geydiyyat yerli host rabitasindon
istifado etmoklos hoyata kegirilir.

Hoall bir nega paylanmis niimunays osaslandigi tigiin etibarli vaxt sinxronizasiya protokolu qabul
edilmalidir. Bu protokol baxilan sonadin ohato dairasindon konardadir, ¢ilinki o, hallin tatbiq
olundugu har bir WSN ii¢iin xarakterikdir (Gheorghe, Rughinis, 2012: 636-641).

ASM niimunalarinin yerlosdirilmasi mévcud soboka arxitekturasinin formasi ilo bagli heg bir
xiisusi forziyys irali stirmiir. Hagigoton, 0, mantiqi olaraq ayrilmis ¢oxlu sabakalari ohato eds bilan,
lakin yens do eyni soboka gati protokolundan istifado edon abstraksiya saviyyasinds islayir. ASM
miixtolif [P versiyalari ilo isloyon iki sobokonin ayrilmasi zamam yerlosdirilmis sorhod qovsaginda
da yerlosdirilo bilor. Bununla bels, istifadoginin forqli bir IP versiyasi ilo igloyan sobokoado
yerlosdirilmis resursa cata bilmasi ti¢iin relay imkanlar1 olan vasitogi program tolob olunur. Bu
program ASM sorhadinds geydiyyata alinmali va iki adaptiv socket yaratmalidir. Totbigin vazifalori
bir socketdan golon paketlori mozmununu dayisdirmadan digarina yonlandirmakdon ibaratdir. Bu
hall, uzaq toskilatin WSN - do yerlosdirilmis resurslara daxil olmaq niyyatinds oldugu simsiz sensor
sobokalorinds olduqca genisdir (Arora, 2012).

Hom ASM, hom do AS-lor (vo onlar arasindaki olago) tohliikasizlik saviyyasinin yersiz asagi
diigmasina sobab ola bilacok zororli hiicumlardan autentifikasiya vo sifrolomo tisullarindan istifado
etmoklo gorunur. Mokan soboblorina géra, bu mogalods hallin tam tohliikasizlik tohlili aparila
bilmaz (Chow, Chow, 2013: 394).

Sistemin inkisafi prosesi SatisFatory layihoasindon irali golon toaloblora uygun olaraq
qurulmusdur. Layiho C++ kitabxanalarinin intensiv istifadosi ilo C++ dilindan istifado etmoklo
hazirlanmigdir: STL (abstraksiya vo dasinma qabiliyyati), Boost (platformalar arasi yuvalar) vo
OpenSSL (tohliikasizlik). MySQL DBMSS3 funksiyalar1 xiisusi olaraq miioyyan edilmis codvallor
daxilinds istifadagilar, resurslar, ASM-lar, parametrlor vo tohliikasiz kegidlorin agarlart hagqinda
molumati saxlamaq vo barpa etmok tigiin istifado edilmisdir (Arora, 2011: 23).
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Natica
Mogalada sorh olunan yanasmalar adaptiv tohliikosizlik vasitasilo giicli artirmaq tiglin neco
istifads oluna bilocayini gostarir.
Toklif olunan g¢argivo sonralar tok adaptiv tohliikasizlik tominatindan konara ¢ixan moalumat
miibadilasi tiglin protokoldan istifads etmalidir.
Bundan alava, sistemlor resurslarin statusunu nazars alaraq (yani enerjinin mévcudlugu azdirsa,
onu tohliikasiz slagelorin yaradilmasini dastaklomalidir.
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