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GIRIS

Hal-hazirda informasiyanin kompleks miihafizasi probleminin halli
ilo yiiksok ixtisasl miitoxassislor mesquldur. informasiya miihafizasinin
miixtalif vasitalori arasinda kriptoqgrafik metodlar xiisusi yer tutur. Bir
torafdon, bu onunla baglidir ki, kriptografik metodlar insanlara coxdan
moalumdur va onlar1 ¢oxdan istifado edirlor.

Digor torofdon, kriptografiyanin yeni nailiyyatlori noinki, klassik
masalalori hall edir, hom do diger név miihafizo vasitslorin hall eds
bilmadiyi masalalori holl etmoys imkan verir. Belo masaloloro misal
olaraq elektron sonodlors rogomli imzanin formalasdirilma-sin1 vo
elektron pulun istifado olunmasi imkanim1 aid etmok olar.
Kriptografiyanin inkisafi uzun illor long inkisaf etmisdir, lakin XX asrdo
riyaziyyatda oldo olunan nailiyystlor sayesindo kriptografiya-ya
sicrayisla inkisaf etmoyo basladi.

Tarixi bilinmass do, “gizli yaz1” monasina gora do giiman etmok olar
ki, kriptografiya yazi ilo bir vaxtda meydana golmisdir. Krip-tografiya
informasiyanin konar vo ya qganunsuz istifadoagilordon go-runmasi
magsadi ilo gevrilmasi metodlarnin islonmasi haqqinda elmdir.

Kriptografiya yunan dilinds va ypapw (gizli) vo kryptos «yazi»
sozlorindon yaranmugdir. Kriptografiyada adston konar istifadagi-lorin
(oks kasfiyyatin) rabito kanalina tam nozarat etmasi forziyyasi nozordo
tutulur. Kriptografiya molumatlarin 6tiirtiilmoasi  faktin1 "giz-loatmir",
onlar1 homin toraflarin anlamasi ti¢iin miimkiin olmayan saklo gevirir.
Kriptografiyanin inkisaf dovrii XIV osrin sonuna tosa-diif edir.
Siyasatds, diplomatiyada vo horbi iglordoa anosnavi totbigi ilo yanasi
kriptografiya intellektual miilkiyystin qorunmasinda va ya pirat¢iligin
garsisini almaqda va s. kimi islords do istifado olun-maga baslandi.

Kriptoqrafiyanin tarixindon moalumatlar. XIX asrin sonlarm-da
horbi akademiyalarda Gyranilmosina baslanmasi kriptografiyaya dogiq
elm olamotlori verir. Bu akademiyalarin birindo “Sen-Sir Xot-
kesi”adlandirilan maxsusi harbi-sohra sifrasi hazirlanmigdir.Sen-Sir
Xatkesinin ideyasinda inkisaf horokot edon hissado harflorin ixti-yari
ardicilligda diiziilmasi ilo baglidir.



Elmi metodlar kriptoqrafiya tizra ilk dofs orob 6lkalorinds mey-dana
golmisdir. Sifra soziiniin 6zii (arabca “sifra”(raqom)) arab mansalidir.
Ik dofo mohz arablor agiq motni miihafizo etmok mog-sadilo horflori
rogomlarlo ovoz etdilor. Xiisusi olaraq bir nega sifra-ya hasr olunan
“Insanlarin qedim yazilarin sirlorini agmasina bdyiik cohdlori haqqinda
kitab” adlandirilmis birinci kitab 855-ci ildo isiq tizii gérmiisdiir.
Italiyali riyaziyyatct vo filosof Cerolamo Kardano bir hissosi
kriptografiyaya hasr edilmis “Incoliklor haqqinda” kitab yaznusdur.
Kardano agarlarin sayin1 noazoro almagla sifralorin  da-vamliginin
“isbatini”vermis, a¢iq matni acar kimi istifado etmoklo ye-ni sifr-
“Kardano qofasi” toklif etmisdir.

Kardano gofosi bork maddodon hazirlanan 16vha iizorinds forgli
intervallarla bir horf hiindiirliikli vo miixtolif uzunluga malik diiz-
bucaqli kasiklor agmagqla toskil edilir. Voraq tizarino bu gafasi qoy-
magla kosiklora moxfilogdirilmali molumat yazarlarmis. Qofos go-
tiriildiikdon sonra qalan saholoro ixtiyari mozmunlu matn elo
yerlosdirilirdi ki, moxfilogdirilmis molumat miixtolif uzunluglu ko-sik
yerlorina sapalonarok kriptomatnin torkib hissasine ¢evrilirdi 4 (iizi
yuxari, Uzl asagi, saquli vo dondorilmig) voziyystdo tutularaq
yerlasdirilarak gofasin yerlosdirilmasinin miimkiin say1 dérd dofo artir.
Umumiyystlo XIX osr kriptografiyaya bir nego yeni ideya go-tirmisdir.

Tomas Cefferson (Amerikanin birinci dovlst Katibi, sonra iss
prezdenti) kriptografiya tarixindos xtisusi yer tutan "diskli sifra"- sistemi
yaratmig, onu Cefferson sifralayicisi-xiisusi qurgu ilo real-lagdirmigdir.
Sifraloyicinin konstruksiyasi qisa olaraq asagidaki ki-mi sorh edilir.
Agac silindir 36 (forgli do ola bilor) dairays dégra-nir. Ayrica olaraq
sarbast firladila bilmoakls onlar bir ox boyu yer-logdirilir. Kasiklorin iz
torofino ingilis olifbasimin harflori ixtiyari ardicilligda geyd olunur.
Silindirin sothi lizro oxa paralel cubuq barkidilir. Sifroloma zamani agiq
motn 36 harf tizra qruplasdirilir. Matni taskil edon harflor 6z qrupunda
durdugu sira nomrasine uygun némrali dairodo gubuq tizro diiziiliir.
Sifralonmis matn homin ¢ubuga paralel istonilon siradan segilo bilir.
Alinmis kriptomatn analoji sifraloyicids dairalari firlamagla yigilir, agiq
motn isa ona paralel siralar igindon segilir.



1817-ci ildo Desius Uodsvort prinsip etibari ilo yeni sifralomo
qurgusu konstruksiya etdi. Burada yenilik agiq motnlo sifralonmis
Moatnin miixtalif uzunluglara malik olmasindan ibarst olmusdur. XIX
asrin 80-ci illarinds Oqyust Kerkqofts “Hoarbi kriptoqrafiya” adli kitab
dorc etdirdi. Bu kitab comi 64 sshifadan ibarat olsa da, bu sahifsler onun
kriptografiya tarixindo 6lmazliyini tomin etmisdir. Homin kitabda sifro
tizra 6 asas talob irali siiriilmiisdiir ki, onlar bu giinds aktualdir:

1. Sistemin fiziki, yoxsa riyazi bels Gistii agilmamali.

2. Sistemin gizli saxlanmasi talob olunmasa da, onu konar toroflo-

rin alds etmasi rahatsizliq yaratmamali.

3. Agcar sado olmagla, yadda kagiza (informasiya dasiyicilarina)
geyd edilmadan saxlanaraq, miiallif torafindon asanligla dayisilo
bilon olmali.

4.  Sistem telegrafla (rabito sistemilo) 6tiiriilo bilon molumata yarar-
11 olmalz;

5. Sistem asan dasmna (kogtiriilo) bilinmokla onun islonmasinds bir
nego istifadoginin (fordin) istiraki talob edilmamalidir.

6. Nohayat, miixtolif soraitlords tatbiq edilacayini nazors alaraq
sistemdan dorin zoka va riayat edilmali goxlu sayda qayda tolob
etmodan asanligla istifado oluna bilinmasi talob olunur.

Bu taloblordan ikincisi Kerkgoffs prinsipi Kimi mohsurlasmisdir.
Onun mahiyyati no gadar az moxfi element saxlanarsa sistem bir o godor
tohliikosiz hesab edilmosindon ibarotdir. Sistemin agiqligi onun
tohliikasizliyina tosir etmomalidir. Sennon bu prinsipi “Qars1 torof
(diismon) sistemi bilir” kimi ifade etmisdir. Kerkqoffs prinsipi alqoritm
Vo protokollarin  tohliikasizliyinin - onlarin  moxfiliyindon  asili
olmamasina istiqamotlonmisdir.

Kriptosistemlorin togkili gqaydasi olaraq Kerkqoffs prinsipine gora
miloyyon isaralor ardiciligindan ibarst alqoritmin acar adla-nan
parametri yalmz gizladilir.

1917-ci ildo amerikali Edvard Xepbern torafindon “Eniqma” (tap-
maca) rotor magini icad olundu. “Enigma”elektrik yazi masinin iizo-
rinds islayirdi. Sonrada (1923-cii ildo) berlinli miithandis Artur Ser-buis
“Enigma”—nin ayrica ssnaye versiyasini hazirlamisdir.



Statistik todgigatlara ssaslanaraq onun etibarligina son doracs inamla
Almaniya hokumoti onun {izorinds hiiquglarin1 tam borgoarar edorok
Oziintin horbi qiivvelorinin  ehtiyaclar1 {iglin  istifado  etmays
baglamisdir. XX osrin ikinci yarisinda hesablama texnikasinin inki-safi
naticasinds elektron sifrlayicilor yaradildi.

Bu giinds onlar etibarliq va siirat taloblorini tomin edarak sifraloma
vasitolorinin boyiik oksariyyatini toskil edarlor. XX asrin yetmisinci
illorindo Kerkqoffsa prinsiplorini “leqallagdiran” veri-lonlari sifraloma
standarti (DES) gobul olunub dorc edildi. Amerika riyaziyyatgilari
Uitfrid Diffi (Diffie) vo Martin Hellman tarafindon aparilan tadgiqatlar
sayasinda “yeni kriptoqrafiya-agiq acarli kriptografiya meydana
golmisdir.

Beloliklo XX asr sifrolomads ingilablar asri hesab olunur.

e Hilbert Vernam metodu (O, teletayp molumatlarim sifrolomoak
ticlin tosadiifi isaralorlo “qamma” perfolentinin istifads olunma-
sin1 toklif etmisdir).

e XX asrin 70-ci illarinds ABS-da ilk dofa informasiyanin kripto-
grafik miihafizasi lizra miilki standart (DES, Data Encryption
Standard) gabul olunmusdur.

e 1976-c1 ildo Uitfrid Diffi (Diffie) vo Martin Hellman ag1q agarli
kriptografik ingilabi konsepsiya toklif etmisdirlaor.

e Tothig sahalorinin genislonmoasi ilo slagedar olaraq kriptografi-
yanin ohomiyyati daha da artir:

“f Elektron imza;

“& Autentifikasiya, aslliyin tosdigi vo elektron sonadlorin  tamligi

(biitovliiyii);

& Elektron ticaratin tohliikasizliyi;

“¥ Internet ilo miibadilo olunan informasiyanin miihafizasi vo s.

Elektron informasiya miibadilasi vasitalarinin har bir istifa-dogisinin
kriptografiya ilo tamshg: tolob olunur. Ona géra do IKT vardislorine
yiyalonmak iizra “ikinci savad” ilo yanasi kriptoqgrafiya liglincli savad
hesab olunur.



I FOSIL. INFORMASiYA MUHAFIiZOSI
VASITOLORI VO METODLARI

1.1. informasiya miihafizasi vasitalori

Informasiya miihafizosi vasitolori dedikdo miihondistexniki,
elektrik,elektron vo diger qurgular, aparatlar, eloco do informasiya
miihafizosi lizro miixtolif masalolori hall edon digor elementlor, o
cimlodon sizmanin qarsisinin  alinmasini  vo miihafizo olunan
informasiyanin tohliikasizliyini tomin edon elementlor basa diisiiliir.
Informasiya miihafizosinin tomin edon vasitolor reallagdirilma
tisullarma gors asagidaki qruplara boliinir [1,2]:

e texniki vasitalors;

®  gaparat vasitoloring;

® proqram vasitaloring;
®  garisiq vasitoloro;

®  toskilati vasitalora;

[ ]

kriptografik vasitalora.

Texniki vasitolor novlorino goéro mexaniki, elektromexaniki,
elektron vo s. olurlar. Bu vasitolor aparat vasitolorinin komoyi ilo
informasiya miihafizosi masalalorini hall edirlor. Onlar informa-siyaya
daxilolmanin, o ciimlodon onun kdmokliyi vasitasilo mas-kalanmanin
qarsisini alirlar. Texniki vasitolorin iistiin cahatloring onlarin etibarligini,
subyektiv faktorlardan asili olmamalarini, mo-difikasiyaya yiiksok
dayanigliglarmi aid etmok olar. Ceviklikiynin zoif olmasi, nisbaton
boyiikk hocmo vo ¢okiya, eloco do baha basa golmolori onlarin
catismayan cohatidir.

Informasiya sistemlorinin perimetrlorinin miihafizosi iiciin asa-
gidaki informasiya sistemlori yaradilir [1,2]:

¢ miihafizs va yangin signallagmast;

® rogomli video miisahidos sistemi;

® nozarat vo daxilolmanin idars olunmast sistemi(NDIS).

Informasiyanin texniki rabito kanallar1 ilo sizmadan miihafizosi
asagidaki vasitalor vo tadbirlerls tomin olunur:

e  ckranlasdirilmis kabeldon istifado olunmast;
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rabito xottino yliksoktezlikli siizgacin qoyulmast;
ekranlagdirilmig binanin tikilmasi (“kapsul”);
ekranlasdirilmis avadanligin istifads olunmast,
nazarast etma zonanin yaradilmasi vo s.

Aparat vasitolori. Aparat vasitolorino aiddirlor: elektron, elek-
tronmexaniki, elektron-optik qurgulari, kily generatoru, sabaka siizgaci
vo informasiya sizmasinin potensial kanallariin miihafi-zosini tomin
edon yaxud onlar1 agkar etmoyo imkan veran digar qurgular aiddirlor.
Hal hazirda informasiya miihafizasinin ¢oxlu sayda aparat vasitolori
movecuddur, lakin onlardan on genis yayil-mislar asagidakilardir [1,2]:

e miihafizo rekvizitlorinin saxlanilmasi {igiin xiisusi registrlor:
parollar, eynilosdirici kodlar, qrif vo yaxud maxfilik doracasi,

e  soxsiyyetin taninmasi maqsadils, onun fordi xarakteristikalarini
6lgon qurgu (sosi, barmagq izlorini);

e periodik olarag verilonlorin Gtiiriilmasi adreslorinin yoxlanil-
mast maqsadilo rabito xottindo informasiya veriliginin kasil-
masi;

e informasiyanin sifrlonmosi qurgusu (kriptoqrafik iisullar).

e  kompiiterin etibarl yiiklonmosi modulu.

Proqram vasitalori istifadogilorin eynilogdirilmasi, daxilol-maya
nazarat, informasiyanin sifrlonmasi, miivaqqeti névlii qaliq fayllarmin
konar edilmasi, miihafizo sistemloring testlo nozarat edilmasi vo s. {igiin
program vasitolorindon ibarotdir. Proqram  vasitolorinin  iistiin
cohatloring, onlarin universalligi, ¢evikliyi, etibarligi, qurulmasmnin
sadoliyi, modifikasiyaya vo inkisaf qabliyyatlori aiddir. Catigmayan
cohatlorina 159 sobokas funksional-liginin mohdudlugu, resurslarin (fayl-
serverin ) va is¢i stansi-yalarin bir hissasinin istifado olunmasi, tosadiifi
va gosdon edilon doyisikliklora hassasligi, kompiiterlorin néviindon
asililiginim miimkdiinliiyi aiddirlor.

Program vasitoalorine agagidakilar aiddirlor [1,2]:

e basqga qurgu daxilindo qurulan miihafizs vasitolori;

e antivirus programi-bu, kompiiter viruslarimin askar edilmasi vo
yoluxdurulmus fayllarin miialico edilmasi, eloco do yoluxmus
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fayllarin konar edilmosi yaxud omsliyyat sistemlorinin ziyan-
verici kodlardan tomizlonmasi proqramudir.

e  sobokolorarasi ekran (eloco do brandmauer yaxud fayrvol-al-
manca, ingilisco firewall-“yanginin gabagini alan divar”).

Lokal va global sobakalor arasinda xiisusi araliq serverlor yara-dilir.
Bu serverlor onlardan kegon soboko/nogliyyat —saoviyyols-rinin
trafiklorino nozarot edir vo siizgocloyir. Bu korporotiv soba-kolora
kenardan icazasiz daxilolmalar1 kaskin olaraq azaldir, lakin bu tohliikeni
tam aradan galdira bilmir. Metodun daha ¢ox miiha-fizo olunmus névii-
maskarad noviidiir. Burada lokal sobokoni gdriinmoz etmaklo, lokal
sabakadan fireval-server adindan biitiin ¢ixis trafiki gondorilir [1,2].

e proxy-servers (proxy-etibarnamo, etibar edilon soxs). Lokal va
qlobal sabakolor arasi soboko/nogliyyat soviyyslarinin biitiin
trafiklori tam qadagan edilir-marsrutlasma olmur. Bu zaman
lokal sabakadon global sabokoys miiracist xiisusi Server vasito-
si ilo hoyata kegirilir. Askardir ki, bu zaman global sobokadon
lokal sabokaya prinsipco miiraciot miimkiin olmur. Bu metod
daha yiiksok soviyyalorda, masalon, totbiq soviyyasinds (virus-
lar, Java kodu vo Java Script) hiicumdan miihafizoni kifayot
doracads tomin edo bilmir.

e VPN (xiisusi virtual sobaka) sobaka iizorindon moxfi informa-
siyanin verilmasine imkan yaradir. Bu metod sabaka {izro moxfi
informasiyanin verilmasi zamani, onun konar soxslar torofindon
esidilmasino imkan verir.

Qarisig vasitdlor ayri-ayriligda aparat vo proqram vasitalorinin
funksiyalarim yerino yetirirlor vo araliq xiisusiyyeotlora malikdir-lor
[1,2].

Toskilati vasitolor toskilati-texniki (binanin kompiiterlo, daxil-
olmanin mohdudlagdirilmasini nazors almagqla kabel sistemi ilo tohciz
edilmasi va s.) vo toskilati-hiiqugi (milli ganunvericilik vo konkret
miiossisonin rohobarliyinin qoydugu is qaydasi) vasito-lorin comindon
ibaratdir [1,2]. Bu vasitalorin iistiin cohati ondan ibarat-dir ki, onlar
miixtolif mosalalorin hall olunmasina imkan verir, sado reallagdirilir,
sobokodo arzuolunmaz horokotloro tez reaksiya verir, sonsuz
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modifikasiya va inkisaf imkanlarma malikdir. Catis-mayan cohotlorino
iso subyektiv faktorlardan asili olmasi, konkret bolmalords isin timumi
toskili aiddir.

1.2. Informasiyanin miihafizo mexanizmlori

Sabokoalorarasi ekran. Informasiya tohliikesizliyinin program-
aparat vasitolori haqda danisarkon qgobul etmok lazimdir ki, lokal
sobokalorin obyektlorinin agiq sobokalorin (masolon, Internet sobo-
kasinin) tasirlorindon miihafizo etmak ti¢iin an effektiv tisul, onla-rin
arasinda hor-hansi bir elementin yerlogdirilmasi tisuludur. Bu element
ondan kegan soboka paketlorinin verilon qaydaya uygun olaraq nozarot
edir vo siizgacloyir. Bu element sobokolorarasi ek-ran yaxud fayrvol,
brandmuer(“firewall”’) adim almisdir. Qorunan korporativ sobakanin
resurslarina girisin mahdudlagdirilmasi va bu soboka ilo xarici sabakalor
arasinda, eleco do sgobokonin seg-mentlori arasinda informasiya
axinlarmin nazarst edilmasi tiglin qorunma vasitolorinin sobokoalorarasi
goruyucu ekranlarin isti-fadasi zoruridir. Sobokalor arasi ekran (SAE)-
korporativ kompii-ter sobokolorindo avtomatlagdirilmig informasiya
sistemlorino da-xil olan vo ya onlardan ¢ixan informasiya axmina
nozarati hoyata kegiron lokal vo ya funksional baximdan paylanmis
program (pro-qram-aparat) vasitaloridir (sok.1.1). Korporativ kompiiter
soboka-larinda soboka ekranin qosulma sxeminin asagidaki tosnifatini
ver-mak olar [1,2] (sok. 1.2):

e  Kkorpii tipli ekranlar (OSI modelinin 2-Ci saviyyasi);

o filtirloyici marsutizatorlar (OSI modelinin 3-cii vo 4-cii

Soviyyasi);

e seans soviyyasinin sliizlori (OSI modelinin 5 ci saviyyasi);

e  totbigi saviyyonin sliizlori (OSI modelinin 7 ci saviyyasi);

e  kompleks ekranlar (OSI modelinin 3-7-ci soviyyalori);
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‘ 7-Ci saviyya ’ Tatbiqi
Tatbiai savivvanin
1S
© ‘= 6-c1 saviyya
< Taadimat
~
@ < 5-Ci saviyya > Seans
- Seans Savivvanin
o
S < 4-cii saviyya ’
§ Transport o
Filtirlayici
3-ci saviyya marsrutizator
| Sabaka I
2-Ci saviyya ’ Korpii tipli
Kanal ekran
1-ci saviyya
Fiziki

Sak.1.2. SE-nin OSI modelinin miixtalif soviyyalorindo reallasdiriimasi

Sobokolorarasi ekran OSI modelinin asagidaki soviyyalorinds isloyo
bilar [1,2]:

1. Saoboka saviyyasindo.

2. Seans saviyyasinda.

3. Tatbigi saviyyado.

Saboka saviyyasinda siizgacloma. Bu soviyyado giris vo ¢ixis
paketlorinin siizgaclonmasi TCP vo IP paketlorinin bashqlarindaki
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informasiyalar osasinda hayata kegirilir: gondaricinin IP-iinvanin-da;
alicinin iP-iinvaninda; gondoricinin portunda; alicinin portun-da.

Bu n6v siizgaclomonin asagidaki iistiin cahatlori var [1,2]:

e dayarinin nishoton asagi olmas;

e siizgaclonma gqaydasinin toyin olunmasinda ¢evikliyi;

e paketlorin kegmasinds kicik gecikmanin olmast.

Catismayan cahatlori:

o fragmentlosdirilmis paketlori toplaya bilmamasi;

e paketlorarasi qarsiligl alagoys nazarat eds bilmamasi.

Seans saviyyasinda siizgacloma. Bu soviyyodo asagidaki nov

stizgacloma hayata kegirilir [1,2]:

e sado siizgacloma. Bu nov siizgacloma cari birlosmani nazarat
etmir, statistik gaydalara osasen yalmz verilonlor axinini siiz-
goclayir;

o konteksti nozoro almagla siizgacloma. Bu ndv siizgaclomo
yalniz uygun protokollarm va totbiglorin mantigini vo is
algoritmlorini tamin edon cari birlosmoni nozarat edir.

e Bu ndv siizgaclomonin asagidaki tistiin cohotlori var [1/2]:

« paketlorin tutumunun analizinin aparilmasi;

e 7-Ci Soviyyonin protokollarimin isi haqqinda informasiyanin
tolob olunmamast.

Catismayan cohatlori toybiglorin saviyyalorinds verilonlorin an-

alizinin miirokkabliyi.

Tatbiqi saviyyada siizgacloma.Paketlorin siizgaclonmasina xas olan
zoif yerlori miihafizo etmok ticiin sobokaloraras: ekran Telnet, HTTP,
FTP protokollarindan istifado etmalidir.

Ustiin cohatlori [1,2]:

e silizgaclonmanin sads gaydast;

e c¢oxlu sayda yoxlamalarin toskil olunmas;

« totbiglorin verilonlorinin analiz edilmasi gabliyyatinin olmasi

Catismayan cohatlori [1,2]:

e mohsuldarliginin agagi olmasi;

e moalum olmayan protokollardan istifado oluna bilmamasi;

o miirokkab amoaliyyat sistemlorino malik olmasi
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SE-nin geyd olunan tasnifatindan slave asagidaki névlori mii-ayyan
olunur:

Ekspert soviyyali SE-OSI modelinin ii¢ (soboko, seans, totbiqi)
saviyyasinda gobul olunan paketlarin mazmununu yoxlayir.

Fardi SE-hansi nov sistem funksiyalarin Vo ya proseslarin sobs-

konin resurslarina giris imkani vo hiiquqlarina malik olmasina g6-ra
idaroetmo prinsiplorino osaslanaraq golocokds qorunmani genis-
londirmoays imkan verir. Bu név SE trafikin icaraya verilmasi vo ya radd
edilmasi {ligiin miixtalif signatura vo sortlori istifado edo bilarlor.
Dinamik SE-yuxarida qeyd olunan standart SE-lori vo so-bokayo
soxulmalarin askarlanmasi tsullarim1 birlogdirir, bunun ko-mayilo
miloyyan signaturalara uygun galon vo hamin porta digar manbalordon
qosulmalara icazo veron soboko qosulmalarinin ani olaraq
bloklanmasini tamin edir. Masalan, normal faaliyysti poz-madan soboka
qurdlarinin faaliyyatini dayandirmaq olar.

1.3. Hiicumlarin askarlanmasi sistemlari

Korporativ informasiya sistemlarinin normal faaliyyatinin tomin
edilmasi {iglin vacib olan standart qoruma vasitalori (masolon, SE,
ehtiyat siiratin saxlanilmasi sistemi, antivirus proqramlart) ilo yanasi
hiicumlarin  agkarlanmasi sistemlorinin  (HAS) istifadesina zorurat
yaranir. HAS soboko hiicumlari ilo miibarizo tiglin asas vasitadir.
Hazirda HAS korporativ kompiiter sobokalorinin tohliikasizliyinin
tomin edilmosi tigiin getdikco daha ¢ox istifado olunur. HAS-1n tipik
arxitekturasina, bir qayda olaraq asagidakilar daxil edilir [1,2]:

e sensor (informasiya toplama vasitalori);

 analizator (toplanmis informasiyanin tohlili vasitolori);

o reaksiya vermo vasitolari;

e idars etma vasitalori;

Aydindir ki, HAS-in geyd olunan biitin komponentlori bir
kompiiterds Vo ya bir program olavasi g¢orgivasindo foaliyyot gostoro
bilor. Lakin onlarin orazico Vo funksional baximdan korporativ
sobakanin hissalari iizra paylanmasi daha magsads-uygundur. HAS — in
analizator vo idaro etmo vasitolorinin SE-don sonra xarici sobokoda
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yerlasdirilmasi ¢ox tohliikalidir. Belo Ki, agor bu vasitslor sindirilarsa,
onda badniyyatli (cinayatkar) soxs HAS-da istifado olunan baza
gaydalarin1 tohlil etamkls qorunan daxili sobokanin strukturu haqqinda
molumatlara giris alds eda bilor. HAS-1n nii-munovi arxitekturasi, basqa
sozls, onun komponentlorinin  yerlos-dirilmasi  sxemi sok.1.3-do
gostarilmisdir.

Sabakalor arasi ekranlagdirma

viaca_itlarinin tathini

Serverlor Serverlor

i

(

1 Sobokalor | _ ______
: arasi ekran Digor

i soboka
N segmenti

ila

]
1
(
[
(
(

\

Isci Isci .o

Sak.1.3. HAS-1n niimunavi strukturu 1.4. Sobaka daxilinds girisin
mohdudlasdiriimast ilo sobokalorin tohliikesizliyinin yiiksaldilmasi

1.4. Sabaka daxilinda girisin mahdudlasdirilmasi ila
sobakalarin tahliikasizliyinin yiiksaldilmasi

Miiasir korporativ kompiiter sobokolorinin geyri-bircinsliliyi va
miqyasinin siiratli artimi nainki xarici, eloco do daxili soboko ser-
vislarinda da haddon artiq zoif yerlorin goxalmasina gatirib ¢ixarir.

Saboka no Qgodor bdyiik olarsa, administrator torafindon onun
tohliikasizliyinin etibarli tomin edilmasi bir o godar ¢atin olar. No-zaro
almaq lazimdir ki, sobokodo icazasiz giriso yalmz is¢i stan-Siyalar,
serverlor vo ya rabito Xatlori deyil, homginin molumat axinlarinin
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sobokodaxili ~ marsrutlasdirma  funksiyalarimi ~ yerino  yetiran
xtisusilogdirilmis qurgular da moruz qala bilor. Miasir korporativ
kompiiter sobokalorinds miixtalif ndv geyri bircins program-texniki
tominat istifads olunur. Bununla slagedar olaraq, korporativ sabakanin
miirokkabliyi ohomiyyatli doracodo artir. Belo soraitdo korporativ
sobokonin limumi resurslarina onun daxili istifadagilori torafindan
icazasiz giris tohliikalori do giiclonir. Bu vaziyyatdon ¢ixis yolu kimi
korporativ sabokonin timumi resurs-larinin qorunmasini soboka daxili
girisin Mohdudlagdiriimasi1 so-viyyasini idara etmoklo giiclondirmok
olar. Bunu iso Firewall vo ya brandmauer adlanan sobokolorarasi
ekranlasdirma vasitolorinin  kémayi ilo reallasdirmaq miimkiindiir.
Icazosiz giriso qars1 miiba-rizo aparmag iigiin brandmauer sobokodaxili
informasiya axinla-rmin sorhod yerlorindo yerlosdirilmolidir. Beloaki,
korporativ saba-konin ayri-ayri seqmentlori, eloca do istifadagilori
(miista-rilori) Vo daha vacib soboko servislori arasinda garsiligh slage
yalmz soba-kalorarasi ekran vasitasilo hoyata kecirilmalidir (sok.1.4).

Sobokalorarasi ekran simmetrik deyildir. Onun {igiin bir goboko
segmentindan digarino vo oksino ke¢idi mohdudlasdiran qaydalar
verilir. Umumi halda, sobokolorarasi ekranm isi iki qrup funksiya-nmn
dinamik yerina yetirilmosins asaslanir [1,2]:

e ondan kegan informasiya selinin siizgaclonmoasi;

e sobokolorarasi qarsiligh alagslorin reallagdirilmasi zamani vasi-
togilik etmo.

Informasiya selinin tohlili {igiin kriteriya qisminds asagidak1 pa-

rametrlordon istifads edils bilor [1,2]:
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Konsentrator

Konsentrator

Didgor soboka seamenti

Sak.1.4. Korporativ kompiiter sobakasinin fragmentlori
(sobakalar arasi ekran qosulmamigdan avval va sonra)

e soboko tinvamim, identifikatorlari, interfeyslorin tinvanlarin,
portlarin némralorini, vo digor shomiyyotli molumatlart  6ziindo
saxlayan molumat paketlarinin xidmati sahalori;

e  molumat paketlorinin yoxlanilan (masalon, kompiiter virusunun
movcudlugunun) mazmunu,

e informasiya selinin xarici xarakteristikalari, mosalon, zaman,
tezlik xarakteristikalari, verilonlorin hacmi va s.

Sobokolorarast  qarsiligh  olagolorin  reallagdirilmast ~ zamani
vasitagilik prosesindo ekranlasdirict agentlor molumatlar selinin soffaf
otlirtilmasini bloklasdiraraq asagidaki funksiyalar yerino

yetira bilorlor [1,2]:

o istifadagilorin identifikasiyas1 va antentifikasiyasi;

o  Otlirtilon malumatlarin haqiqiliyinin yoxlanilmast;

e qorunan  soboko  seqmentinin  resurslarma  girisin

mohdudlasdirilmast;
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e molumat selinin siizgaclonmasi va gevrilmasi, masalan, virusla-
rn dinamik axtarigi vo informasiyanin soffaf sifrlonmasi;

o ¢ixan molumat paketlori tigiin daxili qovsaq tinvanlarinin trans-
lyasiyast;

o hadisslorin geydiyyata alinmasi, verilon hadisslors reaksiya ve-
rilmasi, gqeydiyyata alinmig informasiyanin tohlili vo hesabatla-
rin hazirlanmasi;

e sorusulan molumatlarin kes yaddasda saxlanilmast.

Sabokanin tohliikasizliyini effektiv tomin etmok tigiin kompleks
brandmauer ondan kecon biitiin seli idaro etmoali vo 6z vaziyyatini
izlomalidir (sok.1.5).

Giris obyektlori
ST
Istifadagilor < > 2 e » Servislor
5]
o
£ g
. 5
Miistorilor Siriraat S E < Serverlor
biiskarlari E -8 i sabakol
isci stansiyalar P b E T e Xarici gobokalor vo
h 28" i seqmentlor
v~

Sak.1.5. Malumat paketlorinin nozarst edilmasi sxemi

Sabokaloraras1 qarsilight olageni effektiv qorumaq tiglin Firew all
sistemi diizgiin quragdirilmali va konfiqurasiya edilmalidir. Bu proses
asagidaki morhalolori ardicil yerino yetirmoklo hoyata kegi-rilir [1,2]:

o sobokalorarasi qarsiliglt alage siyasatinin iglonilmasi;

e gosulma sxemlarinin, elaca da bilavasito sobokoalorarasi ekran-

e larm gosulmasi sxemlorinin miiayyon edilmasi;

o brandmauerlorin foaliyyot gostormosi {iglin parametrlorinin
koklonmasi.

Saobokoalorarast qarsiligh olago siyassti toskilatin  tohliikasizlik
siyasotinin onun xarici mihitlo informasiya miibadilssinin tohlii-
kasizliyi ti¢iin taloblori miiayyan edan hissasi olub asagidaki iki aspekti
miioyyon edir [1,2]:

e soboko servisloring giris siyasati;
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e sobokolorarasi ekranin is siyasati.

Sabakalorarasi ekranin is siyasoti brandmauerin faaliyyatinin asasini
toskil edon sobokolararasi garsiligh slagenin idars edilmo-sinin baza
prinsiplorini miiayyan edir. Burada iki prinsipial yanas-ma nazordo
tutulur [1,2]:

e agiq icaza verilmayan har sey gadagan edilmisdir.

e aciq qadaga qoyulmayan har seyo icazs verilmisdir.

Sabokoalorarasi ekranlarin qosulmasi {iglin miixtalif sxemlardon
istifado oluna bilor. Bu sxemlor faaliyyat gostorms soraitindon vo
brandmauerin soboka interfeyslorinin sayindan asilidir. Boyiik ol-mayan
korporativ  gsobokolor {iglin iki sobokolorarasi ekranin istifa-doasi
kifayotdir (s0k.1.6).

Lokal sabakanin
miihafizo edilon
qapali alt sobokosi
(is¢i stansiyalar)

Lokal sabokanin
miihafizs edilon
qapali alt gobokasi
(serverlor)

Sahakalor

[~ aras1 ekran |

Lokal gobo-
konin miihafiza
edilen agiq alt
sobokasi

Sobokalor-
—{Marsrutlayici
arasi ekran

Potensial toh-
likoli xarici
soboko

(internet)

Sok.1.6. Sabokalararasi ekranlarin qosulmasinin niimunasi

Burada miihafizo olunan agiq alt soboka ekranlagdiric alt soboko
gismindo ¢ixis edir.

Homiso oldugu kimi ekranlagdirict alt soboko elo zahiri goriiniis
olunur ki, alt sabakanin kompyiiterlorina daxilolma, potensial olarag,
hom diis-mon xarici sabokasindan, hom da lokal sobokonin bagl alt so-
bokalorinda daxil olma tomin edilsin.
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Habelo xarici soboka vo bagl alt sobokolor arasinda birbasa in-
formasiya miibadilosi miimkiin deyildir. Ekranlasdiric1 alt goba-kasi
olan sistemo hiicum etmok {i¢lin he¢ olmasa iki asili olmayan qoruma
sadlari dof edilmalidir ki, bu da ¢ox ¢atin mosaladir. Belo olduqda,
sobokalorarasi ekranlarin voziyyatlorini monitoringi vasi-talori belo
cohdlori, praktiki olaraq, askar edacok vo sistemin administratoru isa
icazasiz girisin qarsisini almagq ti¢iin zoruri tadbirlor goracakdir.

1.5. Informasiya miihafizasinin kriptografik vasitalari

Telekommunikasiya sobokalori vo sistemlorinds informasiya-nin
bilavasito miihafizosi {igiin daha ¢ox kriptografiya (sifralomoa)
tisullarindan istifado olunur [3,4]. Sifralomo vasitalori informasiyanin
mahiyyatinin gizladilmasi ilo yanasi, informasiyanin tamligini ta-min
edilmosi, imzalanmasi, informasiya sahibinin hogigiliyinin tasdiq
olunmasi, miihafizo olunmus istigamatli kanallarin togkili va diger vacib
masalalari hall etmays kdmok edir.

Kriptografiya dedikds istonilon formada olan, o ctimlodon yad-das
qurgularinda saxlanilan va ya kompiiterdo emal olunan, elocs do rabito
kanallar vasitosilo Gtiiriilon informasiyanin manasinin gizladilmasi basa
disiiliir. Kriptografiya, homg¢inin, program tomi-natinin qorunmast tiglin
do totbiq oluna bilor. Yuxarida geyd olun-dugu kimi, informasiya
tohliikasizliyinin osas istigamatlori moxfi-liyin, tamhigm vo oldo
olunmasi imkanlarimin tomin edilmasidir. Kriptoqrafik tisullar hor ti¢
istigamatda tohliikasizliyin tomin edil-masi tigiin tatbiq edilir. Beloki, bu
tisullarm komayi ilo informa-siyami sifrolomok vo icazasi olmayan
soxslor torafindon onun isti-fadssinin qarsisini  almaq yolu ilo
informasiyanimn gizliliyini tomin etmok olur.Saboka vasitasilo Gtiiriilon
molumatin tohrif olunmadan iinvana ¢atmasimn tomin edilmasi ilo
yanast onun mohz miiallif tarafindon gondarildiyinin miisyyan edilmasi
boylik shomiyyat kasb edir. Beloki, ¢ox vaxt bir adam 6ziinii basqasinin
ad1 altinda toqdim edir, onun adindan malumatlar gondorir, gobul edir
Vo S. Bu monada informasiyanin, istifadoginin, sistemin va sobakanin
hoqiqiliyinin yoxlanmasi, audentifikasiyas1 zoruridir va bu mag-sadls,
osason, Kriptografik iisullar totbiq edilir. Informasiya miiha-fizasi
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tisullarinin hazirlanmasi haqqinda elm Kkriptologiya adlanir (sok.1.7).
Kriptologiya bir-birini tamamlayan iki istigamati ohato edir.

> Kriptografiya(sifrloma)

KRIPTOLOGIYA

—>| Kriptoanaliz (sifrlorin agilmast) |

Sak.1.7. Kriptologiya

Kriptografiya molumatin maxfiliyinin neco tomin olunmasim
oyranan elmdir [3,4]. Kriptografiya informasiyanin gevrilomasine elo
imkan verir ki, onun oxunmasi (barpasi) miioyyan agarn (parolun)
molumlugu halinda miimkdin olur.

Kriptoanaliz lizrs iss sifrlorin agilmasi metodlar1 dyronilir [3,4]. De-
moli, kriptpologiya {izro malumatlarin sifrlonmasi va sifrolorin agilmasi
metodlar1  Oyronilir.  Sifrlomo ya va desifro-lomays moruz galan
informasiya dedikdo miioyyan alifba asasinda tortib olun-mus matn
nozords tutulur. Sifrlomo proseduru adston miisyyan kriptografik
algoritmin vo agarin (key, K) istifads olunmasini no-zords tutur. A¢ar
motnin maneasiz (Sorbast olaraq) sifrolonmasi va desifrolonmasi tigiin
tolob olunan informasiyadir. Yalmz bu acari bilorak desifrlomonin
yerina yetirilmasi tomin edilir. Sifrloma vo desifroloma proseslorinda
istifado olunan iisul (qayda) kriptoal-qoritm adlanir. Kriptografik
algoritm sifrolonma/desifrolonms tigiin molumatlarin ¢evrilmo tisulu
olub sifir (cipher) vo ya krip-toalgoritm adlanir. Kriptografiya
terminologiyasinda adi sonadlor agig matn (Plaintext, P vo ya cleartext)
hesab olunur. Mazmunu galmagla ilkin moatnin doyisdirilmasi ¢evirma
prosesi olub sifraloma (encryption, E), sifrlonmis molumat iss sifrmatn
(cipher-text, C) va ya kriptogram adlanir. Sifrmoatndan agiq matnin bor-
past, oks proses olub desifraloama (decryption, D)-adlandirilir. Sifro
dedikds verilmis agar va kriptoqrafik ¢evirma algoritmi vasitasi ils agiq
molumat toplusunu sifrolonmis molumat toplusuna ¢eviran doniimlii
(biektiv, yoni borpa gabiliyystino malik olan vo ya ilk vaziyyatino
gayitmaq qabiliyyatina malik olan) ¢eviricilor macmuusu basa distiliir
[3,4]. Desifrlonmo agart (sok.1.8) moxfi molu-mati alana moalum
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olmalidir ki, agiq matni barpa etsin. Miiasir kriptoqrafiyada sifrmotnin
moxfiliyi bu agarm vasitasi ilo tamin edilir.

=

Sak.1.8. Desifrlonmo agari

Aydindir ki, bela sistemin tohliikesiz faaliyyati ti¢iin hoamin agar
moxfi saxlanilmalidir, ona goro do belo sistemlor moaxfi acarii
kriptosistemlor adim almuslar.

1.5.1. Kriptografik sisemlarin modellari va sifrlamo metodlari

Moalumatin miollifi torofindon toqdim edilmis agiq matn (P),
informasiya monbayinds (KM) hasil olunan agar (K) vasitasi ilo
sifrolonib (E) sifrmatno (C) gevrilorok aciq kanalla otiiriiliir (sok. 1.9)
[3,4]. Miiallif torafdo  moaxfilosdirilmis bu motn desifrlomo (D) {igiin
toyin olunmus acar vasitosilo agiq motnini ovvalki  voziy-ystino
qaytarilir.

Maxfi agarli kriptografik sistemin modelinin vacib hissasi agar
otiirtilon tohliikasiz kanaldir. Bu kanal yiiksok etibarliga vo mox-filiyo
malik olmalidir. Bir s6zlo moxfi agar istifado olunan siste-min biitiin
elementlori miihafizo olunmalidir. Sifralonmis molu-mati géndoron
tictin onun desiflonmoays davamlig vacibdir. Sifrin davamligi konar
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Sak.1.9. Sifralonmo/desifralonma sxemi

davamligi konar soxslor torafindon alo kegirilmis sifrmotn iizro agiq
motni  desifrolomok cohdino dayanighigi qebul olunur. Bu cahdi
kriptoanalitiklor (A) avval sifrin (kriptogramin) qurulmasi prinsipini,
sonra iss desifraloms tigiin agar1 miioyyon etmays calisirlar. Sifrin bu
xarakteristikas1 ~ kriptodavamliq ~ adlanir. ~ Sifr-lorin  miiqayisali
dayanigligi, hesablama texnikasinin miiasir vasitolori ilo tochiz edilmis
Vo istonilon tisulla molumati desifrolomays  cohd gostoran qarst
(maraql) torafo vacib olan vaxti nazora almagla giymetlondirilir. Agarin
no Qodor ¢ox varianti olarsa, matni desifrolomok (uzun vaxt sorf
edilmasine gora) bir o0 godor ¢otin olacaqdir (sok. 1.10) [3,4].
Tohliikesizlik modelina gora saddin davamligi o vaxt kafi hesab olunur
ki, ziyankarlar torafindon onun aradan qaldirilmasina sarf olunan vaxt
informasiya miihafizo predmetinin aktualliq dovriinden artiq olsun. Bu
miiddot miihafizo predmetini nazors almagla informasiyanin elementar
tohliikasizlik modelino asason miioyyon olunmalidir (sok.1.11) [3,4].

C=FP

K.Sennon agiq malumatin sifralonmasini riyazi olaraq modeli
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ilo tosvir etmigdir. Burada (i) indeksi konkret acara istinadi, "' iSo
cevirmo funksiyasini gos-

Kriptodavamliliq sifralonmis
’/- molumatin agari bilmadan
desifralonmaya dayaniqligidir

Orta R .. .
kriptotahlil Biitiin miimkiin
miiddati acarlarin say1

Sak. 1.10. Kriptodavamliliqg modeli

........... —»Soddin davamliss

Sadd (arakasmo)

TN T = " Miihafizo predmeti

Sokil.1.11.  Informasiyanin  elementar —miihafizo ~modeli torir.
Desifralonmonin birgiymatliliyinin miimkiinlityii tiglin onun tors funksiyasi

G P=FC

moveud olmalidir;

Sennonun sifrloma/desifraloma modeli. Asagidaki sxemdo maxfi
acarli kriptosistemlorin Sennon modeli gostoril-misdir (so0k.1.12) [3,4].

[k kriptosistemlor artiq bizim eranin avvalinds meydana gix-misdir.
Masalan, mashur Roma sarkardasi Yuli Sezar (e.s. 100-cii
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Sak.1.12. Sifrolonma/desifralonmo modeli

1.5.2. Sezar sifrlama metodu

illor) 6z yazigmalarinda indi onun adinmi dasiyan sifrdon istifados
edirdi. Adi olifba (mes.azorbaycan) yazilirdi, sonra onun altinda homin
olifba, lakin sola ti¢ harf dovri siiriisma ilo yazilird: [4]:

ABCCDEOFGGHXIIJKQLMNOOPR

SSTUUVYZ

CDEOFGGHXI I JKQLMNOO PRS ST
UUVYZ ABC

Sifrlomo zamani A harfi C harfi ils, B harfi D ilo va s. avaz olunurdu.
Sifrlonmis molumati alan horflori ikinci saotirdo axtarirdi vo onlarin
stiindoki horflara gora ilkin motni barpa edirdi. Sezar sifrindo agar
alifbanin ikinci satrindoki siirtigmanin giymatidir. Sezar algoritminin bir
ne¢o modifikasiyast movcuddur. Onlardan biri Vijiner kvadratidir
(sok.1.13).

Tutaq ki, kvadratda gostorilon agig motn “LEMON” agar ilo
sifrolonmolidir. Molumatin miiallifi agarm matnini dovrii olaraq
tokrarlamagla molumatin uzungu ilo asagidaki kimi eynilosdirir [4]:

Agigmotn: ALM A GOZOB L DIR (1.1)

Acar LEM O NLEMO NLE

Matni toskil edon harflorin Vijiner cadvalinds durdugu siitunla agarin
simvollart yerlogon sotrin  kosismosindoki isaralor ardicil-ligindan
sifrmotn alinir [4]:

Sifrmotn:L P D O U®DS ERYU
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Desifraloms tiglin  avvalca agar tist satirds yazilir, onun altinda iss
sifrmatn yerlosdirilir,yani

AcarLEM O NLEMO NLE

Sifrmotn:L P D O U DS ERYU

Vijiner cadvalinds agar isaralorinin yerlogdiyi sotirdo sifrmot-nin
miivafiq harfini tapib, homin harfin yerlosdiyi siitunla cadvo-lin yuxari
basinda yerlogdirilmis alfbanin horfinin kasismoa noqto-sindaki horfi
tapiriq, ela bu horf do agiq matnin birinci harfi ola-cag. Masalan, axirinci
yaziligda agarin birinci harfi L-dir, Vijiner cadvalinds onun yerlosdiyi
Satrds sifrmatnin birinci harfi olan L

—

TMONEEPNLEE<CANIOTOZErFA=—-I 00
OMMONEENAYXECCANTSTOZEFRA=—TIT
INTMONErNAXECCAMTIOTOEZIF A= ——
TOZEIFFA=—TIOTMON@EN<XS<CHABTaS
OT0ZIFA=—IOTMONEENAXE<CHABDTT
TOP0ZErA——INTMONEEFN<RESC BN
WIDTOZErA——INTMOA@FNLXESCHH
SNIOT0EZETCrA—=INTMOA@EN<XECC|S
CHNIOUOZETIrR—=I0 "M ADPN=xE <<
CCEHNIONTVCZErR—=IO0 MM DD N<xEE
EECHV AR IO ZEr"R—=I0TMONOBHN< XX

—INTAON@PHNARECCHABTIDTDZIr A

—= I TMONErMNA X ECC-NIDTUWRZEIr AR
l_—:ﬂmmmﬁmbmikﬁﬁ:4m:ﬂvﬂ!3rr
FrR— =IO TMOAO N ECE=-nROD0ETT
Erf—=IOTMONDBHN<RE<cnINT0EZE
ZErA—-IOTMONEDPN<XS<CcHANAOTO0
CZEFF==IO0TfMONDErFN<S<XxS<C4 013877

FRHAXELCANDIDTZIrAa-INTMONE®
BN E B0 ZErA—=2 MmO
ADPHNAL X ECC=nI0T0ZEIrA—=I0T1mO0
ONOPEN«<®XE<CcHANAOV0ZErA—=zamm
MOMBPN<HXEICCANMAOTOZErA==IOm
XECCHWMIO DO ZErA==I0MMON@EMN<-<
<K ECCHWRTOPOZErA==I0TMON@EMNM

ML ECCHAMIDPOZEFrA==-I0TMONDE
MA® e CHAM A0 T 2ZErA=—IQTMONEME

horfini tapiriq. Sonra bu harfin yerlogdiyi siitunla yuxart qalxib cadvalin
yuxart baginda yerloson olifbanin horfino dok iraliloyib kasismo
noqtasinda yerlogan horfi tapiriq. Bu harf alifbanin A harfidir, elo bu harf
do agiq matnin birinci horfi olacag. A¢iq mat-nin digar harflorida bu
gayda ilo tapilir. Beloliklo, bu gaydadan istifado edorok biz asagidaki
ac1q matni tapiriq:
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Aggmotn:t AL M A GOZ O LD 1 R

Digor bir misala baxaq. Tutaq ki, sifrlomo tigiin “YASAM A Q G
OZOLDIR”sbziinii “BO L I” acar ilo sifrlomok talob olunur. Bu
sozii sifrlomak iigiin, onu birinci satrds yaziriq, onun alt satrinds iso
acarm moatnini dovrii olaraq tokrarlamagla molumatin uzunlugu ilo
asagidaki kimi eynilosdiririk, yoni:

Acigmotn: YASAMAQ GOZOLDIR
Acar: BOLIBO® LiBOLIBOL

Yuxarida gostorilon qaydan totbig edorok asagidaki sifrmotni alariq:
Sifrmotn: ZOHIN® BPPERYENG

Desifralomoak tigiin avvalca agarin matnini dovrii olaraq tokrar-
lamagla birinci satrds yaziriq, ikinci satrda iso sifrmatni yerlos-
diririk,yani

AcarBOLIBO® LIBOLIBO L

Sifrmotn: ZOHIN® B PPERYENG

Beloliklo, yuxaridaki gaydadan istifado edarok biz asagidaki agiq
Matni tapiriq:

Agigmotn: YASAMAQ GOZOBLDIR
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I1 FOSIL. SIMMETRIK SIFRLOMO TEXNOLOGIYALARI

2.1. Simmetrik sifrlamanin struktur sxemi
Klassik yaxud biragarli kriptogqrafiya simmetrik sifrlomo alqo-
ritmlarins asaslanir. Belo texnologiyada sifrloms vo desifrlomo yal-niz
yerino yetirilmo qaydalarma vo bozi addim istigamatlorine goro
forglonirlor. Bu texnologiyada eyni bir moxfi element (acar) istifa-do
edirlor vo desifrlomo omoliyyati sifrlomonin sado ¢evirmasidir. Ona goro
do miibadils istirak¢ilarindan hor biri malumati hom sifr-loys, hom do

desifrloys bilor. Simmetrik sifrlomonin struktur sxemi sok.2.1-do verilib
[3.4].

= o Mshmat
Malumnat toqrafik] i
\ _—F—qumhl orw— oiptog ——— | gobuledicisi
manbavi  |ifsfumar 14 sistem Sifrlanmig sistem  Wfalumar M|
malumat E
o~ A
|“}$ b
%@3 . A agan
S Acarlar
manbai

Sak.2.1. Simmetrik sifrlomonin struktur sxemi

Sifr dedikdo ilkin moalumatin miihafizasi iigiin ovvalcodon sort-
losdirilmis ¢evirmo iisullarinin mocmuu basa diisiiliir. Acar-molu-
matlarin sifrlonmosi vo desifrlonmosi ii¢lin vacib olan informasi-
yadir.Verici torafdo molumat manboyi vo agarlar manbayi var. Agarlar
monbayi biitlin miimkiin olan agarlar sirasindan konkret “A” acarin
secir. Bu “A” acar1 hor hansi bir tisulla gobuledici tors-fo verilir, horgond
giiman edilir ki, onu alo kegirmok olmaz, maso-lon, bu agar xiisusi
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kuryer vasitosilo verilir (ona goro simmetrik sifrlomo bagl agarh
sifrlomo adlanir). Malumat manbayi har hansi bir M malumati hasil edir,
sonra bu molumat secilmis acar istifado etmoklo sifrlonir. Sifrlomo
prosedurunun naticasinds kriptoqgramma adlanan sifrlonmis E molumati
alinir. Sonra E kriptogqrami rabito kanali iizro verilir. Rabito kanali
(radiokanal, yaxud kompiiter sobos-kosi) acgiq vo miihafizo olunmamis
oldugundan verilon informasiya diismon torofindon tutulub saxlanila
bilor. Qabul torafds E kriptog-ramini agar vasitasilo desifroloyib ilkin M
molumati alirlar. 9gor M molumatdirsa, A-acgardirsa, E sifrlonmis
molumatdirsa, onda yaz-maq olar: E=f(M,A), yoni sifrlonmis E
molumati ilkin M moalu-matindan vo A acarmdan asili olan har hansi bir
funksiyadir. Krip-toqrafik sistemds istifado olunan sifrloms iisullart vo
alqoritmlori yuxarida gostorilon ifadads f funksiyasi toyin edir [3.,4].
Bagli agarla sifrolomonin miixtoalif tisullart mévcuddur (sok.2.2).

Baglh acarh sifrloma iisullar

= i 2N =

ovaz etma Yerdsyisms K ombinsedilmis Digatlari
A R S S R S L SRS S SR SRS SRR
Bir 2lithah Cox alifhah Sada Blioklu sifrlama Meanava gbra
(gevd olunmus sifrlama
periodhu)
Coxalithah Selli sifflama Sredmal getislanma

Basgh acarh sifrlama
tisullarma misallar

Marsturlar tizra
miirskkablasmis

:
1
| ]
'
]
]
1
]
]
:
Cadvall H
i
1
'
:
1
1
1
:

Sok.2.2. Bagli acarli sifrloma tisullar
Praktikada yer doyisma, avoz etmo, eloco do kombinasiya edil-mis
alqoritmlordon tez-tez istifado olunur [3,4].
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2.2.9vazetma metodu
Ovazetms (yerdoyismo) sifrlomo metodlari ilkin matnin bir qay-da
olaraq bloklara ayrilmis va bir slifbada yazilmis isaralori, ¢evir-malarin
gobul olunmus gaydalarina uygun olaraq digor slifbanin bir yaxud bir
nega isaralari ilo avaz edilirlor. Olifba informasiyanin kodlasdirilmasi
tglin sonlu sayda isaralor coxlugudur. Matn isa bu olifbanin
elementlorindan togkil olunmus ardicilliqdir.

2.2.1.Biralifbali avazetma

Osas avazetmo metodlarindan biri biralifbali avozetmo meto-dudur.
Bu metodda A molumatimin ilkin slifbasinin hor bir a; isa-rosi ilo
sifrlonmis E motninin uygun ej isarasi arasinda birmonali uygunluq
yaranir. Biralifbali ovozetma an sads ovozetms sifri oldu-gundan bazon
sado avazetmo adlanir. Biralifbali avazetmays misal olaraq an sads
sifrloma sistemlorindan biri olan vo “Yuliy Sezar sifri” adin1 dastyan
sifrlomo sistemini gostormak olar. Belo forziys var ki, bizim erayadok
1-ci asrda yasayan mohsur roma imperatoru Yuliy Sezar 6z sorkardalori
ilo moktublasmada bu sifti istifado edir-mis. Sezarin sifri azorbaycan
dilino totbig edildikdo asagidakilardan ibarat olur. Azarbaycan
alifbasinda molumatin hor bir horfi ilkin horfdon {i¢ isaro sagda olan
harflo avoz edilir. Belaliklo, A harfi C-ya, B horfi D-ya va s. bu proses
U-yo dok davam etdirilir, sonra \V horfi A-ya, Y harfi B-ys vo nohayat Z
harfi C horfi ilo ovoz edilir.

Misal 1. Azarbaycan olifbasi ilo belo bir ilkin olifba verilir. A B C
CDESFGGHXIIJKQLMNOOPRSSTUUVYZ Bu
olitbaya asason “OV O Z LO M O agiq matnini sifrlosok asagi-daki
sifrmatni alariq.

Holli:“OV © Z LO M 9”-sifrloma  $GAGCOGOG-sifrmotn.

Sezar sifrlomo metoduna asason burada O horfi G horfine, V harfi A—
ya, © horfi G-yo, Z horfi C-ys, L harfi O-ya, © horfi G-yo, M-horfi O-
ya, © horf G -ya ovoz edilir.

Belalikls, “OV O Z LO M O”’s6zii Sezar sifrlomo metoduna osa-

son“GAGCO GOG” soziina gevrilir.
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Sifrmotnin desifrlonmasi zamani sifrlonmis matnin har bir harfi sola
dogru olan ticiincli horflo avoz edilir. Mosalon yuxarida gos-torilon
sifrmotni desifrolosok asagidaki agiq motni alariq

“GAGCO GOG” - desifrlomo —» “OV O ZL O M O- desifr-
lonmis motn.

Bu metod ¢ox ¢otin metod deyil, xiisuson ona gors ki, bir nego s6zdon
ibarat malumatin sifrlonmosi zamani ilkin matnin ne¢o sd6z-don ibarat
olmasi dorhal aydin olur. Bundan basqa, sirlonmis molu-matda horflorin
tokrarlanmasi iizro hor hans1 molumati almaq olar. Masalan, sifrlonmis
“GAGCOGOG” soziindo horflorden birinin G horfi dérd dofo tokrar
olunmast aydin olur.

Buna baxmayaraq, Sezar kriptoqrafiya tarixino diigdii, “Yuliy Sezar
sifri” iso ilk sifloma sistemlorindon biri kimi qiymatlondirilir.

“GAGCOGOG”soziiniin sifrini agmaq {i¢iin yalniz sifrlomo al-
goritminin 6ziinii bilmak vacibdir. Sifrlomo tisulunu bilon istonilon
adam, moxfi molumatin sifrosini asanligqla aga bilor. Belolikls, bu
metodda agar alqoritmin oziidjir.

Bu primitiv algoritmin kriptodavamligini gismoen artirmaq tigiin 3-5-
7 agarindan da istifado etmok olar. Isarolorin yerdoayismasi ov-valca 3,
sonra 5 va 7 harfdon bir bas veracak vo bu proses motnin sonuna godor
tokrarlanacaqdir. Bu halda agar1 togkil edon isaralor ardicilhig agar sozii,
bir ne¢o sézdon ibarot oldugda iso acar ciim-lasi adlanir. Miixtalif
molumatlarin sifralonmasinda dafalorls isti-fads olunan eyni bir agar
statik, hor bir molumatin sifralonmasi tigiin istifads olunan yeni agar iSo
dinamik agar adlanir. Burada birinci satr ilkin olifba, ikinci (dovrii olaraq
k godar siirtisma ilo sola) isa avaz etmo vektoru adlanir.

Biralifbali sifrlomo metodunda ovozlomo cadvalindon do istifado
etmok olar. Bunu asagidaki codvolin timsalinda géstorok (cadval 2.1).
Bu codvolds iki cadval birlagdirilib. Onlardan birinds (sifr 1) ilkin
moatnin azarbaycan slifbasinin digar harflari ilo avazlonmasini, digoari iso
(sifr 2) xiisusi isaralorlo avazlonmasi gostarilib. Hor iki sifr Giglin ilkin
motn azorbaycan olifbasinin horflori olacag. Bu cod valo oasason
ovazlomo asagidaki kimi apartlir.
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Cadval 2.1

Arig matn) slﬁ' 1 (;l_ﬁ’ 2 lAc1g matr $1h’ 1 $]_ﬁ’ 2 Ac1q matn) $1ﬁ’ 1 $1ﬁ' 2
A G & X B N P D ¥
B X @ I U # R ¥ v
¢ 0 ) 1 G . s |0 T
C P + J vV B S J I\
D § < X E] { T L &
E ¢ > Q E 7 U M %

a K ¥ L T % U 1 @

F N + M U @ v H 3

G z s N F ! X 0 A
G Boslug ¥ 0 i Ne Buoslug ©
H R A O $ ® z A A

Monoalifba avazlon-masinds istonilon sifrlorlo sifrlonmis molumat
asagidaki kimi almr. Ilkin molumatdan ndvbeti isaro gotiiriiliir.
Ovazloma cadvoalinin “Agiq matn” siitununda onun mdvqeyi tayin
edilir. Sifrlonmis ma-lumata avazloma cadvalinin bu satrindan siflonmis
isara qoyulur.

Misal:Azorbaycan olifbasi ilo verilmis “GUCLONDIRMO GON
DORIN” molumatim bu iki sifrini istifado etmokls sifrlonmosine baxaq
(cadval.2.2).

Cadval 2.2

Agig matn
6 lofcfifo[x[pfi [r]ulo] |s]o[~]plolr]i |~
Sifr 1-1 istifads etmakla sifrlonmis mahumat
z[ifofr[x[r[s[s]v|ulx] |z]s|r[s|x|v[e]F
Sifr 2-ni istifads etmakle sifrlonmis molumat

2= pwle Jal< |- [elwle [ | |o] of<]e [=]- |
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Bunun tigiin ilkin malumatin birinci harfi “G”-m1 gotiiriiriik. Cadval
2.1-do “Sifr1” siitununda “G” harfi ii¢iin avozloma isarasini tapiriq. Bu
“Z” horfidir. Cadval 2.2-do “Z” horfini “G” horfinin altinda yazirq.
Sonra cadval 1-in ilkin molumatin ikinci isaresi olan “U” horfino
baxiriq. Homin cadveldo“Sifr1” siitununundan  “A¢iq matn”in “U”
horfinin qarsisinda duran horfi tapiriq. Bu “I” horfidir. Belosliklo,
sifrlonmis molumatin ikinci horfi olan “I”” harfini aliriq. Bu horfi codvel
2-do U horfinin altinda yaziriq. Analoji ola-raq davam etmokla biitiin
ilkin moalumati sifroloyirik. Bu sifrolomo-nin naticosi cadval. 2.2-do
yazilib.Bu sokildo alinan motn nisboton asagi miihafizo soviyyosino
malikdir, ¢linki, hom ilkin vo ham do sifrlonmis molumat eyni statistik
ganunauygunluga malikdir. Bu zaman ovazloms {i¢iin hansi isarslorin
(ilkin matnin yerdayison isaralorinin yaxud asrarongiz surstds goriinon
isarolorin) istifado olunmasi shamiyyat kasb etmir. Kriptoqrafiyada
gebul olunub ki, diisman sifrloms alqoritmini, molumatin xarakterini vo
sifrmotni bilo bilor, lakin moxfi acgart bilo bilmoz. Bu tisul Kerkxoffs
prinsipi adlanir. Kerkxoffs qaydasini istifado etmoklo Sezar sifrini
tokmil-logdirok. Forz edok ki, horflor saga ii¢ horf deyil n qodar siiriisiir
(O<n< 32). Burada n siirismo parametridir. Tutaq ki, FUZCIKA
sifrmatni tutulub saxlanilir. Diismons aydindir ki, siiriigma para-metri n
1-don 32-yos kimi qiymat alir. Maxfi acar1 tapmagq ticiin biz sifrmatno
baxiriq. Biitiin miimkiin olan agarlarin ardicil se¢ilmo metoduna baxagq.
Hor bir horfin 32 isaro saga siiriismosi ilo alinan biitiin variantlar1 32
sotrdo yazaq:

ABCCDESFGGHXIIJKQLMNOOPRSSTUUV
YZ

“FUZCKA”

1. GVACQB 7. JCOGPF 13.0GIKUI

2. GYBDLC 8 KDFHRG 14.0HIQV]J

3. HZCEMC 9.QEGXSG 15 PXJLY]J

4., XACOND 10.LBGISH 16.RIKMZQ

5. IBDFOE IIMFHIT X 17.SIQNAL

6. ICEGOD® 12.NGXJU I
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Buradan goriiriik ki, vahid mena dastyan s6z “SIQNAL” sozii-diir.
Bu s6z 17-ci movgeds yerlosir. Beloaliklo, sifrlonmis motnin hor bir
horfini, mosalon F horfini onun yuxarisinda yazilmis azor-baycan
olifbasi lizra 32 harf siiriisdiirorok ona uygun horfi tapiriq. Bu horf G
horfidir. Bu qayda ilo sifrlonmis motnin digor FUZCKA harflorine
uygun horflor tapib 1-ci siituna yaziriq. Sonra 1-ci siitun-da aldigimiz
horflori olifba lizro 32 horf siirlisdiirorok onlara uygun harflori tapib
ikinci siituna yaziriq. Digar siirlismoalorids bu gayda ilo apararaq 17—Ci
movqgeda agiq motni , yoni “SIQNAL” sdziinii tapiriq. Alinan agiq
matni, desifra edib sifrmotni tapmagq tiglin olifbanin harflorinin sayindan
ag1q motnin yerlogdiyi movgeni ¢ixiriq, yoni 32-17=15. Bununla belo
“SIQNAL” soziiniin hor bir horfini 15 isaro saga siiriisdiirmoklo
sifrmotni, yoni “FUZCKA” sdziinii aliriq.

2.2.2. Ragam saKilli informasiyanin sifrlanmasi

Ogoar ilkin malumat ragamlardan ibaratdirss vahid halli tapmaq ¢ox
cotindir. Masalan, tutaq ki, ilkin malumat arob rogemlarindan ibaratdir,
yaoni asagidaki sokil alir: 0123456789

Abonentlarden biri digorina bes adadden, yoni 12345-don ibarat olan
kod gondormayi arzulayir. Gondoerici vo alict avvelcadon sifr-lomo
acarinin n = 3 olmasi haqqinda raziliga golirlor. Gondorici se-¢ilon
acarla 12345 ilkin molumati sifrloyir vo 45678 odadini alib, onu 6z
abonentina gondarir. Diismonin bu kriptogqrami almasi miimkiindiir vo
onu agmaga ¢alisir. Tlkin molumat 10 isaradon ibarat oldugu iigiin, agarmn
giymati 1-don 9-a dok diapazonda yerlaso bilor. ©vval oldugu kimi
tutulub saxlanilan molumatin isaralori uygun olaraq 1,2,3,...,9-dok isara
stiriisgmoasindon alman biitiin variantlari yazaq (codval 2.3).

Gortiniir ki, alinan biitlin variantlar eyni qiymatlidir va cina-yotkar
hans1 kombinasiyanin haqiqi oldugunu basa diismiir. Sifr-matni analiz
edarak, o moxfi acarin qiymatini tapa bilmir.
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2.2.3. Proporsional sifrloma iisulu

Biralifbali ovoz etms metoduna proporsional yaxud monofonik
sifrlor aiddirlor. Bu sifrlordo tezlik analizinin komoyi ilo agmadan
miihafizo iiciin sifrlonmis isarolorin tezliyi hamarlanir. Tez-tez tok-
rarlanan isaralor li¢iin nisboton ¢oxlu sayda miimkiin olan ekviva-lentlor
istifado olunur. Az istifads olunan ilkin isaralor {iglin bir ya-xud iKi
ekvivalentin olmasi kifayotdir. Sifrlomo zamani1 ovozlomo ya tosadiifi,
ya da miioyyan sokildo (sira gaydasinda) secilir.

Cadva 2.3. Qifilin sifrlonmis kodunu agmag ii¢iin variantlarin se¢imasi
Tutulub saxlanilan kriptoqram 45678
1 56789
67890
78901
89012
90123
01234
12345
23456
34567

Proporsional sifrin istifado olunmasi zamani isaralors avoz ha-linda
adoton odad segilir.

Masolon, azorbaycan dili horflorine uygun olaraq ¢ isarali odod
gotiirtik (cadval 2.4-5 bax).

Misak B O Y U K D A Y A Q

101 545 216 750134 129 760 104 128 800

Belaliklo, biz 101 545 216 750134 129 760 104 128 800
sifrlonmis motni aldiq. Bu misalda tokrar olan harflar {igiin avoz va-rianti
sira qaydasinda secilir. Proporsional sifrlomo iisulu sado bir olifbal
ovazloms tisuluna nisboton daha miirokkabdir. Lakin, agar he¢ olmasa

© 00 N o O B W DN
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bir ”a¢1q motn — sifrmotn” ciitii olsa, onda agma adi olardi. ©gar yalniz
sifrmotn olarsa, onda agarin agilmasi cox zohmatli olardu.

Cadval. 2.4. Proporsional sifrloma iiciin avazloma cadvali

Isaro | ©Ovoz- | Isaro | ©Ovoz- |Isaro | Ovoz- |Isaro | Ovoz-
loma lomo lomo loma
variant variant variant varianti
1 1 1

A 760, G 762 Q 800 S 752
128 211 767 561
350 105
201

B 101 G 754 L 759 S 561

764 135
214

C 210 H 132 M 544 T 136
106 354

C 351 X 755 N 560 U 562

742
D 129 [ 763 0 768 U 750
756

E 761 I 757 0) 545 \V 570
130 213
802

O 102 J 743 P 215 Y 216

766 104

F 753 K 134 R 103 Z 751

532 769

2.3. Coxalifbah avazloma iisulu
Ilkin dilin tobii tezlik statistikastn1 maskalamaq {i¢iin goxolif-bali
avozloms istifado olunur. Coxolifbali ovazlomads ilkin motnin
isaralorini avazlomak tigiin bir deyil bir neca olifbadan istifads olu-nur.
Adoton olifba avazloms iigiin ilkin olifbanin digor qaydada ya-zilmig
isaralorindon yaradilir.
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Coxolifbali ovozlomoya misal olaraq Vijiner codvalino osaslanan
sxemi gostormok olar. Bu metod artiq X VI asrds, 1585-ci ilds fransiz
Blez Vijiner torofindon yazilmis “sifr hagqinda elmi osor”-don
molumdur. Bu metodda sifrlomas iigiin 6ziinds elementlorinin sayt NxN
olan kvadratik matrisan1 aks etdiron cadval istifada olu-nur, burada N
olifbadaki isaralorin sayidir. Matrisanin birinci sotrinds ilkin olifbanin
ndvbolik gaydasinda horflori yazilir, ikinci sotrindo horflorin homin
ardicilligr saxlanilir, lakin dovri olaraq bir isaro, liglinciido isaiki igaro
sola stirisdiiriiliir vo s. Bunu cadval 2.5-don aydin gérmok olar.

Cadval 2.5

ABC CDEOFGGHXIIJKQLMNOOPRSST
uuvyz

BCCDEOFGGHXIIJKQLMNOO PRSSTU

UVYZA
CCDEOFGGHXIIJKQLM NOO PRSSTUU
VYZAB
CDEODFGGHXI IJTKQLMNOOPRSSTUUVY
ZABC
DEOFGGHXIIJKQLM NOOPRSSTUUVYZ
ABCC
EOFGGHXIIJKQLMNOOPRSSTUUVYZAB
CCD
OFGGHXIIJKQLMNOOPRS STUUVYZAB
CCDE

YZABC CDESFGGHXIIJK QLMNOOP RSS
TUUV
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ZABCCDEOFGGHXIIJKQLMNOOPRSSTUU
VY

Motnin sifrlonmasi {iglin 6ziinda ilkin alifbanin bazi sézlarini yaxud
isaralor y1gimimi oks etdiron agar segilir. Daha sonra tam matrisadan
(codval 2.5-don) secilon agarin bas harflorine uygun olan satrlordan
ibarat olan alt matrisa reallagdirilirar(codval 2.6-ya bax). Misal {iglin
acar halinda ixtiyari olaraq “BOY AZ” s6ziindon ibarat olan agar1 segok.
Gorlindiiyt kimi agarin torkibinds A, B, ©, Y va Z harflori méveuddur.
Tam matrisadan (cadval 2.5-don) bu agarin torkibinds olan A, B, O, Y
va Z horflarina uygun olan satrlori secib alt-alta yazmagla altmatrisa
reallagdirtlir (codval 2.6-ys bax). Bu cadval ilkin matnin sifrlonmasine
imkan verir. Codvalo asasan ilkin matnin sifrlonmasi asagidaki qaydada
hoyata kegirilir.

Cadval 2.6

ABCCDEOFGGHXIIJKQLMNOOPRSSTU
Uuvyz

BCCDEOFGGHXIIJKQLMNOO PRSSTUU
VY ZA

OFGGHXIIJKQLMNOOPRSSTUUVYZAB
CCDE

YZABCCDESFGGHXIIJKQLMNOOPRSS
TUOV

ZABCCDEOFGGHXIIJKQLMNOOPRSST
uovy
Bu magsadls asagida gostarildiyi kimi birinci sotrds ilkin matn olan
“YERDOYISMO METODU” yazilir, onun altinda iso tokrar -tokrar
olaraq “BOYAZ” acari yazilir, yoni:
[Ikinmotn: YERDOY I SM® METODU
Acar BOYAZ BOYAZ BOYAZRB
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Bundan sonra cadval 3.6-n A horfi ilo baslayan birinci satrinin
sirasinda ilkin matnin birinci harfi olan Y horfini tapiriq, sonra ha-min
cadvalin agarin birinci horfi B ilo baslayan ikinci satrinin sira-s1 {izra
sag torofo ilkin matnin Y harfi ilo kasismo noqtasinadok iralilayib bu
noqtads yerloson harfi tapirig, bu harf cadval 2.6-1n ikinci satrinds galin
gara rangle geyd edilmis Z horfidir. Elo bu horf do sifrmatnin birinci
horfi olacag.

Codval 2.6-in A harfi ilo baglayan birinci satrinin sirasinda  ilkin
motnin ikinci horfi olan E harfini tapiriq, sonra homin cadvalin aga-rin
ikinci horfi © ilo baglayan tgiincii sotrinin sirasi tizro sag torafa ilkin
moatnin E harfi ilo kasisma noqtasinadok iraliloyib bu néqtads yerlogon
horfi tapiriq, Bu harf cadval 2.6-mn {iglincii sotrinds qalin gara ranglo
geyd edilmis X harfidir. Bu harf sifrmatnin ikinci horfi olacag.

Daha sonra cadval 2.6-in A horfi ilo baslayan birinci sotrinin
sirasinda ilkin matnin tigiincii horfi olan R harfini tapiriq, sonra ha-min
cadvalin acarn tiglincii harfi Y ilo baslayan dordiincii sotrinin sirasi izro
sag torofs ilkin matnin R hoarfi ilo kasisma ndqtosinadak irsliloyib bu
noqtads yerlogon horfi tapiriq, bu harf cadval 2.6-1n dordiincii sotrindos
qalin qara ronglo qeyd edilmis O horfidir. Bu horf sifrmotnin {igiincii
harfi olacaq.

Sonra coadvel 2.6-1n A harfi ilo baslayan birinci sotrinin sira-sinda
ilkin matnin dordiincii horfi olan D harfini tapiriq, sonra homin codvalin
acarm dordiincii harfi A ilo baslayan birinci sirasi lizra sag torofo ilkin
motnin D horfi ilo kasismo ndqtesinadak irsliloyib bu noqtads yerloson
hoarfi tapirig, bu harf cadval 2.6-1n birinci satrinds qalin gara ronglo geyd
edilmis D harfidir. Bu horf sifrmatnin dordiincii horfi olacagq.

Cadval 2.6-in A harfi ilo baslayan birinci sotrinin sirasinda ilkin
matnin besinci horfi olan © harfini tapiriq, sonra homin cadvalin acarin
besinci Z horfi ilo baglayan besinci satrinin sirasi {izra sag torafs ilkin
motnin © horfi ilo kasismo ndqtesinadak iraliloyib bu noqtads yerloson
horfi tapirig, bu horf codval 2.6-1n besinci sotrindo galin gara ronglo
qeyd edilmis E horfidir. Bu horf sifrmatnin besin-ci harfi olacagq.

Cadval 2.6-in A horfi ilo baslayan birinci satrinin sirasinda  ilkin
matnin altiner harfi olan Y horfini tapiriq, sonra hamin cadvalin agarin
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altinc1 B horfi ilo baslayan ikinci sotrinin sirasi lizro sag torafo ilkin
moatnin Y horfi ilo kasismo noqtosinadok iraliloyib bu ndqtads yerlogon
harfi tapiriq, bu horf cadval 2.6-1n ikinci sotrindo galin gara ronglo geyd
edilmis Z horfidir. Bu harf sifrmotnin altinci horfi olacaq.

Cadval 2.6-in A horfi ilo baglayan birinci sotrinin sirasinda ilkin
motnin yeddinci horfi olan I horfini tapiriq, sonra homin cadvalin agarin
yeddinci O harfi ilo baglayan sotrinin ii¢ilincii sirasi lizro sag torafs ilkin
matnin I horfi ilo kasismo ndqtasine daok iraliloyib bu néqtads yerloson
horfi tapiriq, bu harf codvel 2.6-1n iigiincii sotrindo qalin gara ronglo
geyd edilmis N harfidir. Bu horf sifrmatnin yed-dinci harfi olacaq.

Cadval 2.6-in A horfi ilo baglayan birinci satrinin sirasinda ilkin
motnin sokkizinci horfi olan § harfini tapiriq, sonra hamin cadvalin
acarin sakkizinci Y horfi ilo baslayan dordiincii sotrinin sirast iizrs sag
torafa ilkin moatnin S harfi ilo kasismo ndqtasinadak iraliloyib bu néqtads
yerloson harfi tapiriq, bu harf cadval 2.6-1n doérdiincii sotrinds galin qara
ronglo geyd edilmis R horfidir. Bu horf sifrmot-nin sokkizinci horfi
olacaq.

Cadval 2.6-in A horfi ilo baslayan birinci satrinin sirasinda  ilkin
matnin dogqquzuncu harfi olan M harfini tapiriq, sonra hamin cod-valin
acarin doqquzuncu A horfi ilo baslayan birinci sotrinin sirasi iizro sag
torofo ilkin motnin M horfi ilo kesismo ndqtesinodok irsliloyib bu
noqtada yerloson harfi tapiriq, bu harf cadval 2.6-1n birinci sotrinds qalin
qgara ronglo geyd edilmis M harfidir. Bu horf sifrmatnin dogquzuncu
harfi olacaq.

Cadval 2.6-in A horfi ilo baglayan birinci sotrinin sirasinda ilkin
matnin onuncu harfi olan © harfini tapiriq, sonra homin cadvalin agarin
onuncu Z harfi ilo baglayan besinci sotrinin sirasi lizra sag torofa ilkin
motnin © horfi ilo kasismo ndqtesinadak iraliloyib bu ndqtads yerlogon
horfi tapiriq, bu harf codval 2.6-1n besinci sotrindo galin qara ronglo geyd
edilmis E horfidir. Bu horf sifrmatnin onun-cu harfi olacaq.

Cadval 2.6-in A harfi ilo baslayan birinci sotrinin sirasinda ilkin
matnin onbirinci harfi olan M harfini tapiriq, sonra hamin cadvalin
acarin onbirinci B horfi ilo baslayan ikinci sotrinin sirasi {izro sag torafo
ilkin motnin M horfi ilo kosismo ndqtasinadok iraliloyib bu ndqtods
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yerloson horfi tapirig, bu horf codval 2.6-1n ikinci sotrindo galin gara
ranglo geyd edilmis N hoarfidir. Bu horf sifrmatnin on-birinci harfi
olacaq.

Cadval 2.6-in A harfi ilo baslayan birinci sotrinin sirasinda ilkin
matnin onikinci harfi olan E harfini tapiriq, sonra homin cadvelin agarin
onikinci © horfi ilo baglayan ticiincii sotrinin sirasi iizro sag torafo ilkin
moatnin E horfi ilo kasismo noqtasinadok iraliloyib bu noqtads yerlogon
harfi tapiriq, bu harf cadval 2.6-1n liglincii satrindo galin qara ronglos geyd
edilmis X horfidir. Bu horf sifrmatnin oni-kinci harfi olacag.

Cadval 2.6-in A hoarfi ilo baslayan birinci satrinin sirasinda ilkin-
moatnin onii¢lincii harfi olan T hoarfini tapiriq, sonra homin coad-valin
acarin onliglincii Y horfi ilo baslayan dordiincii satrinin sirast {izro sag
torofo ilkin motnin E horfi ilo kosismo noqtesinadok iroli-loyib bu
noqtada yerlagon harfi tapiriq, bu horf cadval 2.6-1n dor-diincii sotrindo
qalin qara ronglo geyd edilmis S harfidir. Bu horf sifrmatnin oniiciincii
harfi olacaq.

Cadval 2.6-in A harfi ilo baslayan birinci satrinin sirasinda ilkin
motnin ondordiincii harfi olan O harfini tapiriq, sonra homin cadva-lin
acarm ondordiincli A harfi ilo baslayan birinci sotrinin sirasi iizro sag
torofo ilkin motnin O horfi ilo kosigmo ndqtesinadak iroliloyib bu
ndqtads yerlogon harfi tapiriq, bu horf cadval 2.6-1n birinci sotrinds qalin
qara ronglo qeyd edilmis O harfidir. Bu harf sifrmotnin ondérdiincii
harfi olacaq.

Cadval 2.6-in A harfi ila baslayan birinci satrinin sirasinda  ilkin
matnin onbesinci hoarfi olan D hoarfini tapirig, sonra homin cadvelin
acarin onbesinci Z harfi ilo baglayan besinci satrinin sirasi tizrs sag torofo
ilkin matnin D harfi ilo kosismo ndqtasinadok irsliloyib bu ndqtodo
yerlogon horfi tapiriq, bu horf codval 2.6-1n besinci satrindo qalin gqara
ronglo geyd edilmis C horfidir. Bu horf sifrmatnin on-besinci horfi
olacag.

Cadval 2.6-in A haerfi ilo baglayan birinci sotrinin sirasinda ilkin
matnin onaltmer harfi olan U harfini tapiriq, sonra homin codvalin agarin
onaltinc1 B harfi ilo baslayan ikinci sotrinin sirasi lizra sag torafs ilkin
moatnin U horfi ilo kasisma ndqtesine dok iraliloyib bu ndqtads yerloson
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harfi tapiriq, bu horf cadval 2.6-1n ikinci sotrindo galin gara ronglo geyd
edilmis U herfidir. Bu horf sifrmatnin onaltinci horfi olacaq.

Belolikls, biz naticado “ZX ODEZNRME NXSOCU”
soklindo sifrlonmis motni alirg.

Molumatin sifrinin agilmasi (desifrlonmasi) prosesini Vijiner metodu
timsalinda nozordon kegirak. Forz edok ki, “BOYAZ” aca-rinin kdmayi
ilo sifrlonmis “Z X ODEZNRME N X S O C U” sifrmotni
movcuddur (sifrlonmo zamani bosluq buraxilib). Motnin desifro
olunmasi asagidaki ardicilligla hoyata kegirilir.

Sifrmatni desifrlomak ti¢iin avvalca agarin harflori tolab olunan sayda
tokrarlanaraq ardicil olaraq birinci satrds yazilir, onun altinda iso asagida
gostarildiyi kimi sifrmotn yazilir, yani:

BOYAZBOYAZ BOYAZB

ZXODEZNRMENXS OCU

Bundan sonra cadval 2.6-1n B horfi ilo baslayan ikinci sotri {izra saga
dogtu iraliloyarak sifrmatnin birinci harfi olan Z horfini tapiriq, bu
horfdon baslayaraq homin cadvalin A harfi ilo baslayan birinci satrine
dogru yuxari gedoarak onlarm kosismo noqtasindoki harfi tapiriq. Bu
horif Y horfidir, elo bu horfds agiq matnin birinci harfi olacaq. Agiq
motnin digar harflorids bu gayda il tapilir. Bu qaydaya osasan asagidaki
agaiq motn alinir:

YERDOY I SMO® METODU

Belolikla, sifrlonmis motnin desifro edilmosinin naticasi cadval 2.7-
do aydin gostarilib.

Cadval 2.7
Codval 2.7. Sifronin agilmasi mexanizmi
Agar BOYAZBOYAZ BOoYAZB
Sifrlonmis ZXODE ZN RME NXSOCU
matn
Sifresiacllmis YERDO®Y I SMO® M ETODU
matn
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[lkin matn YERDOY I SMO METODU

Fransiz diplomat1 Bleyz Vijiner demok olar ki, yarim asr bundan
ovval on gozal sifrlordon birini kosf etdi. Onun metodu 6ziino yunan
kvadratin1 vo siirismo sifrini birlosdirir. O bundan ibaratdir ki, ilkin
motnin har bir harfi agar s6zo yaxud koda asason miixtalif ciir sifrlonir.
Bu tisulu arasdirmagq tigiin cadval 2.8-2 baxaq:

abccdeofgghxiijkqlmnodprsstuiivyz

lbcgdeofgghxiijkglmnodprsstuiivyza

2 cgdeoafgghxiijkglmnodprsstuiivyzab

3¢deofgghxiijkglmnodprsstuiivyz a bc

4 deofgghxiijkglmnodprsstuiivyza beg

5eofgghxiijkglmnodprsstuiivyza begd

6 ofgghxiijkglmnodprsstuiivyzabcecgde

7fgghxiijkglmnoodprsstuiivyzabegdeo

8gghxiijkglmnoodprsstuiivyzabegdeof

9 ghxiijkglmnodprsstuiivyza bcgdeofg

Gortindiiyt kimi agiq matnin isaralori siitunlarin adi ilo gostori-lib,
stirdiiriilmiis avozloma olifbasi ise ikinci sotrdon baglayir.

Misal {iciin tutaq ki, “az a d 11 q” sozlni sifrlomok lazimdir. Agar
kodu halinda 345 ododini gotiirtiriik.

Bu kodu ilkin matnin altinda lazimi qadar tokrar olunmagqla yazaq:

Ilkinmotn:azad l1q
Acarkodu:3453453

Burada Cadval 8-in birinci satrindo yerlogon asas olifbanin birinci
horfi olan“a” horfi ilo homin cadvelin 3-5 uygun olan sotrinin
kasismasinda olan hoarfi tapiriq. Bu harf “¢” horfidir, elo bu horf do
sifrmatnin birinci harfi olacagq.

Osas olifbanin ikinci “Z” harfi ilo 4-0 uygun satrin kasismosinds olan
horfi tapiriq. Bu horf ““¢” horfidir, bu horf sifrmatnin ikinci horfi olacag.

Osas olifbanin {iglincli “a” horfi ilo 5-0 uygun olan sotrin
kasismosinds olan harfi tapiriq, Bu horf ““€” horfidir, bu horf sifr motnin
liglincli harfi olacaq. Osas alitbanin dordiincti “d” harfi ilo 3-0 uygun
sotrin kasigmasinds olan harfi tapiriq. Bu harf “f” harfidir, bu horf sift-
matnin 4-cii harfi olacaq. Osas slifbanin besin-ci “I” harfi ilo 4-0 uygun
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sotrinin kosismosindo olan harfi tapiriq. Bu horf “6” horfidir, bu horf
sifrmatnin 5-ci horfi olacaq. Osas olif-banin altinct harfi “1” ilo 5-0
uygun satrin kasismosindo olan horfi tapiriq. Bu harf “I”” horfidir, bu horf
sifrmatnin 6-c1 harfi olacaq.

Hohayat, osas olifbanin yeddinci “q” horfi ilo 3-0 uygun sotrin
kasismasinda olan herfi tapiriq. Bu herf “n” horfidir, bu harf do
sifrmotnin 7-ci horfi olacagq.

Belolikla, biz naticovi sifrmotni alirig: “c¢e fo1n”.

Desifrlonma prosesinds asagida gostarildiyi kimi birinci satrdo agar
kodu, onun altinda isa asas slifba yazilir, yani

Acarkodu3 4 53453
Sifrmotng ¢ e foln

Desifrlonma magsadila 3-o uygun satrds olan “¢” horfini tapib osas
olifba istigamotinds yiixar1 qalxaraq onlarin kasisma noqtasindaki harfi
tapirig. Bu horf “a” harfdir, elo bu horf ds sifrlonmis matnin birinci harfi
olacagq. Ilkin matnin digar harflori do ardicil olaraq bu qayda ilo tapilir.

Belaliklo, sifrmotni desifraloyarok asagidaki ilkin matni aliriq:
“azadliq”

2.4. Qammalasdirma iisulu

Coxalifbali avazlomonin xiisusi tisullarindan bri do gamma-lasdirma
tisuludur. Bu tisulda sifloma ilkin matnin isaralorinin agarin isaralari ilo
iki modulu iizra toplanmasi vasitasils yerine yetirilir. ©goar ilkin olifbada
32 isaro varsa, onda toplama 32 modulu iizro hoyata kegirilir. Ilkin
matnin vo agarin belo toplama prosesi kripto-qrafiyada gammalarin {ist-
iisto qgoyulmasi adlanir.

Forz edak Ki, ilkin olifbanin igaralori 0 (A)-dan 32 (Z)-o godar olan
araliqda dayisir. ©gar ilkin moatnin isaralorns uygun galon adadlari x-la,
acarm isarolorini iso a ilo isaro etsok, onda gamma-lasma qaydasini
asagidaki kimi yazmagq olar:

z=x+a(mod N),

burada z — kodlasdirilmis isara, N- olifbadaki isarslorin sayidir.

Bu zaman N modulu iizro toplama omoliyyatt adi toplamaya
oxsardir, forq yalmz ondadir ki, agar adi toplama N-o barabor yaxud
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ondan boOyiik notico verirsa, onda toplamanin qiymoti onun N-o
bdliinmasinden alinan qaliq hesab olunur.

Praktikada on ¢ox ikili gammalasdirmadan istifado olunur. Bu zaman
ikili olifbadan istifads olunur, toplama iso iki modulu iizro hoyata
kecirilir. iki modulu {izro toplama tez-tez < -ilo isaro olu-nur, onda
yazmag olar:

z=x+a(mod2)=x == a

Iki modulu iizrs toplama smoliyyat: montigi cobrds “istisna” yaxud
ingilisco XOR adlanr.

Misal. Forz edok ki, bizdonl4 onluq adadini 12 acarini istifado
etmoklo gammalagdirma metodu ilo sifrlomok tolob olunur. Bunun iigiin
ovvalcailkin adadi vo agar1 (qammani) ikili formaya gevir-mok vacibdir:
1410) =1110¢), 1210) =1100¢). Sonra alinan ikili isaralori biri-birinin
altinda yazmaq vo hor bir ciit isarslori iki modulu {lizra toplamaq
lazimdir. iki ikili isaralori modul iki iizra toplayan zaman “0” alinir, ogor
ilkin ikili adadlor eynidirss, yox ogor miixtalifdirss, onda 1 alinir, yani:

0c20=0
0 1=1
150=1
1c51=0

Iki 1110 vo 1100 ikili adadlori modul iki iizra toplayaq:
Ilkinodad 1110
Qamma 1100
Sifrmotn 0010

Toplama noticasindo 0010 soklinds ikili sifrmatni aldiq. ©gor

onu onluq adado ¢evirsok 2 adadini alarig. Beloliklo, naticado 14
odadine 12 agarla gammalagdirma amaliyyatini istifads etmoklo onluq
hesablama sistemindo 2 adadi soklindo sifrmatni aliriq.

Bos hansi sokilds sifrin agilmast yerins yetirilir? Sifrin agilmast iiciin
onluq hesablama sistemindo alinan 2 odadini 0 0 1 O ikili sokildo
yazaraq ikili sokilda sifrmatni alib, onu  yenidon acarla iki modulu {izra
toplayiriq, yoni:

Sifrlonmis molumat 00 10
Qamma: 1100
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[lkin molumt: 1110

Alinan ikili adadi, yani 1110-1 onluq oadadins ¢evirsok ilkin adodi-14-
i alirg. Beloaliklo, iki modulu i{izro gammalasdirma zama-n1 hom
sifrlomo vo hom do sifrin acilmasi iiciin eyni omoliyyat apa-rmaq
lazzimdir. Bu hom sifrlomo vo hom do sifrin agilmasi {i¢iin program
reallagdirilmas1 zamani eyni bir alqoritm vo uygun olaraq eyni bir
programi istifado etmoys imkan verir. Iki modulu iizro top-lama
omoliyyatt digar hesablama amaliyyatlarina nisboton kompii-terds tez
yerind yetirilir, ona gora do hatta ¢ox boyiik aciq motnin hesablanmasi
praktiki olaraq dorhal yerina yetirilir. Gostorilon iistlin-lik sayssindo
gammalagdirma metodu miiasir texniki sistemlordo genis istifado
olunur. Umumi halda 2 modulu iizra gammalasdir-manin neco yerino
yetirildiyini gostorak:

Misal: Tutaq ki, onaltiliq isaralik soklinds verilmis 83 AO AC AC
A8 EO AE A2 AO AD A8 A5 ilkin malumati 82 A5 E1 AD AO agan
ilo gammalagdirma metodu ila sifrlomok talob olunur. Bu misalda ilkin
molumatin uzunlugu 12 bayt, agarin uzunlugu iso 5 bayta borabardir.
Buna gors do, sifrlomo zamani1 qgamma iki dofo tam va halo bir dafs do
natamam tokrar olunmalidir. Sifrloma mag-sadls ilkin molumati vo agari
ayri-ayriliqda ikili sokildo yazirig. Onda 8-1000, 3-0011, A-1010, O-
0000, A-1010, C-1100, A-1010, C-1100, A-1010, 8-1000, E-1110, O-
0000, A-1010, E-1110, A-1010, 2-0010, A-1010, O-0000, A-1010, D-
1101, A-1010, 8-1000,

A-1010, 5-0101soklini alacaq. Indi do 82 A5 E1 AD AO agarim

ikili sokilda yazag. Bu zaman 8-1000, 2-0010, A-1010, 5-0101, E-

1110, 1-0001, A-1010, D-1101, A-1010, O-0000 olacaq.

[lkin matni gammalasdirma metodu ilo sifrlomak {i¢iin avvalca onun
ilk onaltiliq sokildo olan 83 AO AC-nin 1000 0011 1010 0000 1010
1100 ikili sakilda tasvirini birinci blokun birinci satrina sira ils ardicil
yazirig, onun altinda onaltiliq sistemdo verilmis 82 A5 E1 acarinin ikili
tosvirlorini 1000 0010 1010 0101 1110 0001 yerlasdirib birinci bloku
formalasdiririq, sonra ikinci blokun birinci satrinds ilkin motnin névbati
AC A8 EO-un uygun olaraq 1010, 1100, 1010, 1000, 1110, 0000 ikili
tosvirlorini ardicil sira ilo yazib, onun altinda agarin onaltilig AD AO
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82-inuygun olaraq1010, 1101, 1010, 0000, 1000, 0010 ikili tasvirini sira
ilo ardicil olaraq yaziriq, bundan sonra ilkin motnin onaltiliq sokilds
olan AE A2 AO isaralorinin 1010,1110, 1010, 0010, 1010, 0000 ikili
tosvirini liglincii blokun birinci satring yazib, onun altinda agarin A5 E1
AD onaltihq isaralorinin uygun 1010 0101 1110 0001 1010 1101 ikili
tosvirlarini yaziriq, nohayat ilkin motnin axirmci AD A8 A5 onaltiliq
isarolorinin1010, 1101, 1010, 1000, 1010, 0101 ikili tesvi-rini dérdiincii
blokun birinci satrins sira ilo ardicil yazib, onun altinda agarin onaltiliq
sokilds verilmis birinci i AD A8 A5 isarasinin uygun 1000, 0010,
1010, 0101, 1110,0001 ikili isaralo-rini yazib bloklar1 ayri-ayriliqda 2
modulu iizrs toplayib:

1-ci. {lkin bitlor: 2000 0011 1010 0000 1010 1100

Qamma(acar): 1000 0010 1010 0101 1110 0001

Notica: 0000 0001 0000 0101 0100 1101

2-ci blok. Ilkin bitlor: 2010 1100 1010 1000 1110 0000

Qamma (agar): 1010 1101 1010 0000 1000 0010

Natica: 0000 0001 0000 1000 0110 0010

3-cii blok. Ilkin bitlor:1010 1110 1010 0010 1010 0000

Qamma (agar):1010 0101 1110 0001 1010 1101

Notica: 0000 1011 0100 0011 0000 1101

4-ciiblok.ilkin bitlor:1010 1101 1010 1000 1010 0101

Qamma (agar):1000 0010 1010 0101 1110 0001

Natico: 0010 1111 0000 1101 0100 0100

Sifrmatni almagq ti¢iin birinci blokun naticasini ayri-ayrliqda onaltiliq
isaralora ¢eviririk. Onda naticads olan birinci ciitliik “0000 vo 0001’-
01-5; ikinci ciitliik “0000 vo 0101 ciitliik-05-9; ti¢tincii ciitliik “0100 va
11017-4D-yao gevrilir.

Ikinci blokun naticasini do ayri-ayriliqda onaltiliq sistemo cevir-sok
birinci citlik “0000 va 0001”- 01-9; ikinci ciitlik “0000 va 10007- 08-
9; Ugtincii ciitliik “0110 vo 0010-62-ya.

Uciincii blokda alman noticoni onaltihq isaroyo gevirsok, onun
naticasinds alinan birinci ciitlik “0000 va 10117- 0B-ya” ikinci ciitliik
“0100 vo 00117 43-5 tigiincii ciitliik “0000 vo 11017~ 0D-ya gevrilir.
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Nohayot dordiincii blokun naticasindoki birinci ciitlik “0010 va
11117 — 2F; ikinci ciitliik “0000 vo 11017-0D; tigtlinci ciitliik “ 010 0
Vo 01007- 44-5 gevrilocak.

Bundan sonra ayri-ayr1 bloklarin naticalorindo alinan onaltiliq
isarolori uygun olaraq ardicil olaraq bir sotrds yazaraq asagidaki
onaltiliq sistemda sifrlonmis motni alirq:

Sifrmatn: 01 05 4D 01 08 62 0B 43 0D 2F OD 44

Indi do gammalasdirma noticesinde alinan sifrlonmis motnin  de-
sifrlonmasi prosesino baxaq. Bu mogsadls birinci sotrdo onaltiliq isaro
ilo sifrmatn, onun altlinda iso onaltiliq isars ilo agar yazilir yani:

Sifrlonmis motn: 01 05 4D 01 08 62 OB 43 OD 2F OD 45

Acar: 82 A5 E1 AD AO

Sifrlomadas oldugu kimi burada da ilkin malumatin uzunlugu 12 bayt,
acarin uzunlugu iso 5 bayta borabordir. Buna gora do, desifr-lomo
zamani gamma iki dofa tam va hoalos bir dofs do natamam sokildo tokrar
olunmalidir. Desifrlonmis matnin vo agarin onaltiliq isarsalori yuxarida
gostorildiyi kimi ayri-ayriliqda ikili kod soklinds yazilir va biri 0 birinin
altinda yazilir vo 2 modulu {izrs toplanir.

| blok.Sifr matn: 0000 0001 00000101 0100 1101

Qamma: 100000101010010111100001

Notica: 1000 0011 1010000010101100

II blok.Sifrmatn 0000 0001 0000100001100010

Qamma:101011011010000010000010

Notica:1010 1100 1010100011100000

III blok.Sifrmaotn: 0000 1011 010000110000 1101

Qamma: 101001011110000110101101

Notica: 1010 111010100010 10100000

IV blok. Sifrmotn:0010 1111 0000110101000100

Qamma: 1000 00101010010111100001

Notica:1010 11011010 100010100101

Desifrloma iiglin birinci blokun naticesini ayri-ayriligda onaltiliq
isaralars ¢eviririk. Onda naticads olan birinci ciitliik “1 000 vo 00 117 -
83-9; ikinci ciitliik “1 0 1 0 va 0 0 0 0”-A0-ya; tiglincii ciitliik “1 01 0va
1100”- AC-ya gevrilir.
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Ikinci blokun noticacini do ayri-ayriliqda onaltiliq isaraya cevir-sok
birinci clitlik “1 0 1 0 va 1 1 0 0”-AC-ys; ikinci ciitliik “1 01 0va 100
07-A8-9; ticiincii ciitliik “1 1 1 0 vo 0 0 0 0”-EO-ya gevrilir.

Ucgiincii blokda alman noticoni onaltiliq isaroyos cevirsok, onun
naticasinds alman birinci ciitliik “1 0 1 0 val 1 1 0”- AE-y»; ikinci ciitliik
“1010va00107-A2-ys; tigiincii ciitlik “1 01 0ve 000 0”- A0-ya
cevrilacak.

Nohayat, dordiincii blokun noticasindoki birinci ciitliik “1 0 1 0voa 1 1
0 17- AD-yo; ikinci ciitliik “1 0 1 0 va 1 0 0 0”- A8-9; tigiincii clitliik “1 0
10va010 I”-A5-2 gevrilocak.

Bundan sonra ayri-ayri bloklarin naticalorinds alinan onaltiliq isaralori
uygun olaraq ardicil olaraq bir satrds yazaraq asagidaki onaltiliq sistemdo
ilkin molumati aliriq:

[lkin motn: 83 A0 AC AC A8 EO AE A2 AO AD A8 A5

Acgar uzun olduqca gammalagdirma metodu ilo sifrlomonin do
etibarlig1 artiq olur. Praktikada agarm uzunlugu verilonlorin miiba-dilosi
aparatinin imkanlari ilo vo hesablama texnikasinin, eloco do acara ayrilan
yaddasin hacmilo mohdudlasgir.

Acarin istifado olunmast {iglin avvalca hor-hansi bir etibarli isulla onu
har informasiya miibadilosi aparan iki torafs ¢atdirmaq vacibdir.

Bu agarlarin paylanmasi problemlorinin yaranmasina sobab olur. Bu
problemin halli agarin uzunlugunun artmasi vo sobokado abonentlorin
sayiin artmast ilo daha da artir.

2.5. Yer doyisdirmd metodu

Bu metodun istifado olunmasi1 zaman ilkin matn seli bloklara bdliiniir.
Bu bloklarin har birinds isaralorin yerdoyismasi bas verir. Klassik
“kompiiter” kriptoqrafiyasinadok yerdoyismo ilkin motnin yazilmasi vo
sifrlonmis motnin hondosi fiqurlar {izro miixtalif yol-larla oxunmasi
naticasinds alinirdi.

Yerdoyismaya sado misal olaraq geyd edilmis d periodlu yerdo-
yismoni gostormok olar. Bu metodda molumat d isalorindon ibarot
bloklara bolintirlor vo hor bir blokda eyni bir yerdoyismo bas verir.
Yerdayismanin bas verma qaydasi agarla tonzimlanir va natural adadlorin
hor hansi birinci d yerdoyismasi ilo verilo bilor. Naticado molumatin
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harflorinin 6zlori doyismirlar, lakin digar gaydada veri-lirlor. Masalon, d
= 6 oldugqda yerdoyismo agar1 kimi 436215-1 go-tiirmak olar. Bu onu
gostarir ki, 6 isarodon ibarat olan har bir blokda dordiincii isara birinci
yerdo, tigiincii —ikinci yerda, altinci- liglincii yerds durur va s.

Misal: Tutaq ki, azorbaycan dilinds verilon asagidaki motnin
sifrlonmasi talob olunur:

BU MOTN_SIFRLOM® UCUNDUR

Ilkin motnda isarolorin say1 24-diir, buna goro molumati 4 bloka
bolmoak vacibdir. 436215 agarmin komayi ilo yerdoyismonin notica-sindo
sifrlonmis molumat asagidaki kimi olacaq:

M_TUB®ISR_NFOMUOL DNRUCU

Desifrlomo do agar vasitosilo apartlir. Bu mogsodlo asagida gos-
torildiyi kimi avvalca birinci sotrdo acar tokrar olunmagla yazilir, onun
altinda iss sifrmotn yerlogdirilir, yoni

4 36215436215436215436215

M TUBOISR NFOMUOSL DNRUCU

Desifrlomo naticasinds 1 rogominin altinda duran odod agiq matnin
birinci harfi, 2 roqominin altinda olan adad agiq motnin ikinci harfi vo s.,
ac1q motnin digor horflori do bu qayda ilo tapilaraq agiq motn asagidaki
kimi almnur:

BU MOTN_SIFRLOM® UCUNDUR

Beloaliklo, biz sifrmotni desifrolomaklo agiq matni aldiq.

Nozari olaraq, ogor blok d isarslordon ibaratdirsa, onda miim-kiin olan
yerdoyigmolor d!= 1*2...*(d-1)*d olacaq. Axirinc1t misalda d=6-dir, buna
gora do yerdoyigmolorin say1 6!= 1*2#3*4*5%6= 720 olacaq. Belaliklo,
ogor diismon baxilan misaldaki sifrlonmis molumati tutarsa, ona ilkin
molumatr agmaq tiglin 720 cohd lazim golocak (eger diismona blokun
Olglisii. molumdursa). Kriptodayamqhigi artirmaq tiglin - sifrlonacok
molumatda miixtalif periodlarla ardicil olaraq iki yaxud daha cox
yerdoyismolor aparmaq lazimdir.
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2.6. Cadval iizra yerdayisma

Yerdoyisma metoduna digor misal olaraq cadval iizre yerde-yismeni
gostormok olar. Bu metodda ilkin molumatin bazi cad-vallorin satrlorine
yazilmasi va onu elo bu cadvalin do siitunlart {izro oxunmasi hoyata
kegirilir. Sotrin doldurulmasi ardicilligi vo siitunlarin oxunmasi istonilon
kimi agarla verilir.

Misal. Forz edok ki, kodlama cadvalinds 4 siitun vo 3 sotr var
(blokun 6l¢iisti 3*4 =12-dir). bu matni cadval iizra sifrlomak talob olunr.

Asagida gostorildiyi kimi ilkin molumatda isarolorin say1r 24-9
barabardir, yoni

BU MOTN_SIFRLOM® UCUNDUR

Buna gora do, malumati 2 bloka bélmok lazimdir (yoni 24:12= =2).
Har bloku sotrlor tizrs 6z cadvaling yazaq (cadval 3.8).

Sonra codvaldon hor bloku ardicil olaraq siitiinlar iizro oxuyub
yazmaqla asagidaki sifrlonmis moatni alaceyik:

BOS UTi NFMM RL NoUD MCU 8UD

Siitunlar1 ardicil olmayaraq da oxumaq olar.Bu halda oxunma
qaydasi acarla olacaq. ©gor malumatin Slgiisii blokun uzunluguna

barabar olmayacaqgsa, onda malumati monaya xalol gotirmayan hor-

Cadval 2.8.

Cadval 2.8. Cadval iizrs yerdayismo metodu ils sifrlomo
1-ci blok

B U B M
0 T N _
S i F R
2 —ci blok

L o M o
B U C U
N D U D
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hans1 olavo isaralorlo doldurmaq olar, masalon, bosluglarla. Lakin
bunu etmok tdvsiyys edilmir, ¢iinki, bu, diisgmono informasiyanin
kriptogramini1 tutdugu zaman istifado olunan yerdoyismo cadvelinin
Olgtisii (blokun uzunlugu) hagda informasiya aldo etmoyo imkan verar.
Blokun uzunlugunu tapdigdan sonra diismon blokun uzunlu-gunun
bdliiciileri arasindan agarin uzunlugunu tapa bilar.

Olgiisii yerdoyismo cadvalinin 6lgiisindon az olan molumatin
sifrlonmasi vo onun sifrinin agilmasina baxaq. Asagida verilmis s6-

zl sifrloyok:

DOYISMOLI

Ilkin molumatda isaralarin say1 9-a barabardir. Molumat: satrlor iizro
cadvalo yazaq (codval.2.9), axirinci {i¢ oyucugu bos qoyaq. Sonra
cadvoaldon ardicil olaraq siitunlar iizra oxuyaceyik, noticads asagidaki
sifrmotni alinq:

DSIBMY®IL
Cadval 2.9
Cadval 2.9. Yerdoyismo cadvali tizro natamam blokun sifrlonmasi
D S Y I
S M O L

I

Sifri agmaq {i¢lin ovvalco tam siitunlarin say1 toyin edilir, yoni
axirinel sotrdaki isarslorin saymi (bizim misalda 1-dir). Bunun ii¢ilin
molumatin 6l¢iisiinii (bizim misalda 9-dur) siitunlarin sayina boliirlor
yaxud acarin Ol¢lisiine (bizim misalda 4-diir). Buna goéro do bizim
misalda 1 tam vo {i¢ qisa siitun var. indi molumatin horflo-rini 6z yerino
yazib molumatin sifrini agmaq olar. Sifrlomo zamami agar 1234
(siitunlar1 ardicil oxumagla) oldugu {igiin, sifrin agilmasi zamani birinci
ii¢ isaroni (DSI) yerdoyismo cadvalinin birinci siitu-na yazilir, ndvbati
iki isara (©M) ikinci siituna, novbati iki isara (YO)-liglincii siituna va
axirinct iki isara (IL) iso dérdiincii siituna yazihir. Cadval doldugdan

sonra sotrlori oxuyuruq va ilkin maluma-ti alinq:
DOYISMOLI
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2.7. Proqram v? aparat yolu ils reallasdirilan yerdayisma

Program vo aparat yolu ilo reallagdirila bilon digor yerdoyismo
isullart movcuddur. Mosalon, ikili gokilds yazilan verilonlorin
otiiriilmasi zamani, aparat blokunu istifado etmok olverislidir, hansi ki,
uygun elektrik montajin kdmayi ils isareli melumati miiayyan qaydada
ganigdirir. ©gor blokun uzunlugunu sokkiz bito borabar gobul etsok
sok.2.3-do verilmis yerdoyismo blokunu istifado etmok olar. Sifrin
acilmasi ti¢iin qabul torafdo dovranin gaydasini barpa edon blok qoyulur
[4]. Bu metod praktikada genis istifado olunur.

Gigvernloti oy vertaon
1] L.
i 0
% o L. 1
L. &
0 — 1
1 o — 1
0 - =
1 = i

Sok.2.3. Aparatli yerdoyisma bloku

2.8. Kompozisiya sifri anlayisi
Bir neco dalbadal istifads edilon sads sifrlor kombinasiyast (mo-
solon, avazetma) naticado kombinasiya edilmis (kompozisiya) adlanir
Vo ¢OX ¢atin gevirma verir. Bu sifr ayri-ayr1 oavozetmalora nisbo-ton daha
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giicli  kriptografik imkanlara malikdir.Bunu asagidaki misalin
timsalinda gostorak. Forz edok ki, avozloms periodu d = 6-dir, acar iso
A = 436215-dir. Bu o demokdir ki, hor blokda alt1 isa-rodon
dordiincusii- birinci yerdos, tigiincli isars- ikinci yerdo, altinci isars -
ticiincii yerdo vo s. dururlar.

Secilon A= 436215 acarla “SIQNAL” soziinii sifrloyok. Notico-da
aliriq:

A =436215
SIQNAL ——— NQLISA

Forz edok ki, diismans sifrloma metodu malumdur, lakin agar malum
deyil. ©gor diismon NQLISA molumatimi tutarsa, ona 720-don az
olmayan cohd lazim galocak. 720 variantlart dyranmak {igiin elods ¢ox
vaxt aparmir. Forz edok ki, har bir variantt 6yronmok tiglin diismon 1
saniys itirir. Onda 720 cohds 12 dogigs vaxt tolab olunur. Belslikls, 12
dogigedan ¢ox olmayan bir vaxtda diismon bizim agarimizi 6yranir Vo
homin bagl agarla da biitiin malumatin sifrini aca bilir. Ogar diigman
torofindon axtaris kompiiterlo apa-rilirsa, NQLISA molumatinin
sifrasinin a¢ilmasina daha az vaxt sarf olunur.

Bu zaman belo bir sual yaranir, bizim sifrin kriptoanlizini neca
miirokkoblosdirmak olar?

Ovazlomo periodunun OSlgiisiinti artirmaq olar, masolon, minadak
isaro qoyulur. Lakin, bu zaman agarin 6l¢iisii do artir. Belo acar1 yadda
saxlamaq vo istifado etmok c¢ox cotindir. Bagqa yolla get-mays cohd
edok vo alt1 isaradan ibarat blokda oavozlomadon qabaq Sezar metodu ilo
sada avazloma istifado edok. Sezar metodunda agari a; (1<=a1<=31)-lo,
avazlomo zamani i3 agari az ilo isars edok. Onda imumi agar A= (a1,a2)
olar. Beloliklo, ogor A= (5; 436215)-dirsa, bu onu gostarir ki, avvalca
sifrlonon isarolor Sezar metodu iizro 5 acgar ilo sifrlonir, sonra iso alt1
isarodon ibarot olan hor bir blokda ovozlomo 436215 acan ilo hoyata
kegirilir.

SIQNAL soziiniin sifrlonmosini iki morholada yerino yetirok. Bu
magsadlo ovvalco azarbaycan olifbasini yazagq:
ABCCDESFGGHXIIJKQLMNOOPRSSTUUVY?Z
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Birinci morhalada bes agari ila sifrlomo zamani hor bir horf 6ziinden
sag torofo bes isaro saga siirlisdiiriiliir, ikinci morholods iso yerdoyismo
tisulundan istifade olunur. Bu zaman SIQNAL s6zii-niin sifrlonmasi hor
iki morhalodo asagidaki qaydada aparilir:

al=5
I Morholo (evozetmo):SIQNAL — VMOSEP
k2= 436215
I Morhalo(yerdayismo): VMOSEP — SOPMVE
Belo do yazmaq olar:
A=(5,436215)
SIQNAL — SOPMVE

Sezar sifrindo miimkiin olan agarlarmn say1 31-dir, ona goro do
miimkiin olan acarlarin variantlarinin imumi say1 31x720=22320-yo
barabardir. Belaliklo, hogigston alinan kompozisiya sifr ayri-ayr yerino
yetirilmis avazloma va yerdoyismadan kifayat doracads giic-lidiir.

Statistik tisulla kriptoanalizi miirokkaoblogdirmak iiglin eyni bir agarla
kompozisiya sifrini iki dofa istifade etmoak olar:

I sifrlomo dovrii al=5

I Morhalo (avozetmo): SIQNAL — VMOSEP
a2= 436215

I Morhala(yerdoyismoa): VMOSEP — SOPMVE
Ikinci siftlomo dvrii al=5

I Morhalo (avozetmos): SOPMVE — VTURCH
a2= 436215

II Marhalo (yerdayisma): VTURCH — RUHTVC

Dalbadal 1iki yerino yetirirlon sifrlomo dovriiniin naticasinda
SIQNAL s6zii RUHTVC soziino ¢evrildi. Bu zaman siftin acarlar
mokant doyismadi, lakin ikiqat sifromotnin hesabma ilkin matnin
statistik qanuna uygunlugu giiclii olaraq maskalanmigdir.

Desifrlomo asagidaki qaydada aparilir:

Birinci morhalo

a2=436215

I Marholo: RUHTVC - VTURCH

al=5
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I Moarholo: VTURCH - SOPMVE

Ikinci marhala

a2= 436215

I Marholo: SOPMVE - VMOSEP

al=5

II Morhalo: VMOSEP — SIQNAL

Simmetrik alqoritmlor ilkin motni bloklarla vo sellorlo emal edo
bilirlor. Buna goro do simmetrik sifrlomo alqoritmlori blok va sel
alqoritmlorino boliiniirlor. Matnin blokuna monfi olmayan tam odod
kimi baxilir. Blokun uzunlugu homiso 64,128,256 bito borabor
gotiralir.

Real sifrlordo zoncirvari yaxud bloklarla verilon isarslor tizorin-do bir
ne¢o sado omoliyyatlar istifads olunur. Kriptodayanigligi artirmaq {igiin
bu omaliyyatlar raundlar yaxud addimlar yarat-maqla dovrii olaraq bir
ne¢o dofo yerina yetirilir. Sifrin dayanig-ligina blokun o6l¢iisii, agarin
olciist, sifrlomo raundlarmin say1 kimi faktorlar tosir gostorir. Bagl
acarli miasir sifrlor yalniz ikili veri-lonlori emal edirlor, ona gors do
onlarda adi ovozlomodon va yerdo-yismodon basqa ikili adodloro xas
olan bir sira digor smoliyyatlar da istifado olunur.

2.9. Simmetrik sifrlamanin blok algoritmlarinda
istifada olunan amaliyyatlar

Bu alqoritmlorde  omoliyyatlar ikili verilonlora totbiq edilirlor.
Istonilon informasiya, mosalon, tosvir yaxud motn ikili sokilda ifado
edilo bilor. Bunun sayasinds sifrlomo zamam verilon informasiya-nin
monast haqda diistinmok lazim golmir. Tez-tez istifado olunan
omoliyyatlardan biri-2modulu iizrs bitlorin toplanmasi amoliyyati-dir. 2
modulu {izra toplama zamam operandlar isaralor tizro emal olunurlar.
Ogor operandlarda ciit olmayan isarslor varsa, onda homin isaroloro
vahid, ciit isaraloro iso sifir verilir. Masalon, 2 mo-dulu iizro 16-igarali
odadlori toplayaq [3]:

Isarolor: 15 14 13 1211109 8 7 6 5 4 3210
Operand1:1 0 1 0 1 0101 0101010
Operand2:0 1 1 1 0 01100110011



2modulu:1 1 0 1 1 0011 0011001

Bu omoaliyyat ¢ox olverisli xassoys malikdir:iki modulu iizro ¢ixma
elo toplama amaliyyati kimidir, ona gora do operandlardan biri coma
digar operadumu slavs etmakls alina bilar.

Dovrii siiriisma bit zoncirlorini bir nego isaro sola yaxud saga
stirtigdiiriir. Sola dovrii siiriismo zamani, soldan isaralor torundan ¢ixan
bitlor, sagdan azad olan yerloro yazilir (sok.2.4). Saga dovrii siirtismo
zamani biitiin bitler zoncirvari olaraq saga harokat edirlor, hansilarmaki
yer ¢atmir, onlar zoncirin quyruguna kecirilir. Masa-lon, ikili isarolori ti¢
isara sola stirligdiirok. Bunun {iglin onlar1 aga-gida gostorildiyi kimi hor
dofo 1 isaro sola siiriisdiirorok vo on-besinci isarodon konara ¢ixan
isaralori sifirinct yera gotirmokls ikili isaralori 3 dofs tozodon yazaceyik.

Analoji olaraq saga dovri silirlismo yerino yetirilir (sok. 2.5).
Gostoarildiyi kimi saga 3 isaro siirlismo zamanu, ilkin adadlarin sifi-rinct,
birinci va ikinci bitlori isaralor torundan konara ¢ixir [3]:

3 isara sola dovri siiriisma (¢—)

ifsa]-glgrj_n nomralari 15 314.33 12 11169 8 7 6 S 4 3 2 Y1 0
[lkin isaraler : 4@111111110101010

KAV A A A A A AN

ligarasiirisma: 1 1 1 1111101010101

lisarostirisma: 1 111111010101011

1 isara stiriiyma : 1111 1101 0313201T0111
Sok.2.4. 3 Isaro sola dogru siiriismo

Vo yadda saxlanilirlar, yerds galan bitlor 3 isars saga siirtisdiiriiliir-lar,
sonra yadda saxlanilan bitlor 13-cii, 14-cii vo 15-ci yerloro yazilirlar.

3 isara saga dovri siiriisma ()

15 iF

Isarslerin nomralari L G e B - T Y A
[lkin adadlar : 1111111110101@.

31;3a1‘asﬁ1i'1§1na:—b-|0\1 0]1111111110101

Sok.2.5. 3 isars saga dogru siirtisma [3]
59



2.10. Cadval avazlanmasi
Cadval avazlonmasi zamani bit qruplart bitlarin digar grupu ilo ovoz
edilir. Bu amoaliyyat zamam bir ikili verilonlor bloku miioy-yan gayda
yaxud cadval tizro digor blokla avaz edilir (cadval 2.10). Masalon, 3
isaradon ibarat olan bloklarin har birini asagidaki cod-val lizrs digar 3
isaradon ibarat olan blokla avoz etmak olar.

Ogor “Giris” vo “Cixis” siitunlarinda yazilmis hor bir qiymoti ikili

sokilda deyil, onluq sokilds yazarigsa, onda homin coadvali asa-
g1daki kimi qisa yazmagq olar, yani:
0->3, 1->5, 2->0, 3->7, 4->2, 5->6, 6->1, 7->4
Bu yaziligin birinci ododlari girisdoki odadlori, ikincilor iss ¢ixis

Cadval 2.10.
G i r i = C 1 x i 3
Hokaistraile oshag sistomd flcili sistemds onluq sistemda

o000 0 o11 4
ool 1 101 5
o110 2 000 0
o011 3 111 7
L Ol 4 O10 2
1oL =) 110 6
L1O i) oo 1 1
111 ! 100 4

gaydada nizama salinibsa, onda timumiyyatlo birinci ododlori yaz
mamagq, ancaq onlara uygun ¢ixis adadlorini yazmagq olar yani:
35,0,7,2,6,1, 4.

Yoni 3- bitli blok {i¢iin avoz halinda avoz cadvalindon sira ndm-
rasila, avazlonon blokun giymatino barabar element gotiiriiliir.

Ogor 4 ikili ododdon ibarot qrupu ovozlomok vacibdirso, onda
ovozlomo cadvali 16 ododden ibarat olacag. Umumi halda n bitli blok
ticlin avazloms cadvali 2" elementdan ibarat olmalidir.

60



Cadval oavazlonmasini odobiyyatlarda boazon S-blokun istifads
olunmast ila avazloma adlandirirlar (S horfi ingilis s6ziinden gétii-riiliib
substitution-avazlomo). Siiriismo amaliyyatinm komayi ilo malumatin
bitlori yenidon gaydaya salinir. Siirlisma ham do P-blokla adlanur.

2.11. Simmetrik sifrlomanin blok algoritminin strukturu

Simmetrik sifrloma alqoritminds tez-tez 2 modulu {izra toplama, 21
modulu iizro toplama, 2% modulu {izro toplama, dovri siiriismo,
ovazlomo vo yerdoyismo omoliyyatlart islonilir. Bu omoliyyatlar al-
qoritmda raund yaxud addim ilo d6vrii olaraq N dofa tokrar olunur. Hor
bir raund iiciin ilkin verilonlor avvalki raundun ¢ixis1 vo miioy-yan
algoritm iizro iimumi sifrlomo acar1 K-dan alinan agar olur.

Raundun agan alt agar adlanir vo Kj ilo isars edilir [3,4] (s0k.2.6).

. - 1-ci raundun i : — ! ; .

Ilkin malumat -.Raund 1 S . (N-1)-ci -Raundf\ L g Sifrlanmis
: IRloN raundun naticasi : malumat
1 ‘

1
1
:;—‘alt acar K1 Altacar Ky :
AcarK —» 1
i 1
| |

|

1

: Blok algoritmi

Sak. 2.6. Simmetrik sifrlomanin blok alqoritminin strukturasi

Sifrlomonin blok alqoritmi ikili verilonlora totbiq olunur. Umu-mi
halda blok sifrlomo amaliyyati agiq motnin n-bitli blokunu sifr-lonmis
motnin k-bitli blokuna g¢evirir. n uzunluglu blokun uzunlu-gu 2"-o
barabordir. Cevirmonin ilk vaziyyastino qayitmaq qabiliy-yatino malik
olmasi {igiin, bu bloklardan har biri sifrlonmis motnin 6z nadir blokuna
cevrilmalidir. Blokun uzunlugu homiso 2-in dors-cosino n-o barabor
secilir, masolon 64, 128, 256.

2.12. Bagh acarh blok sifrinin qurulma prinsipi
Feystel sabokasi. Sifrlomanin blok algoritminin {imumi struktu-ru
sok.2.7-da verilib. Askardir ki, verilonlarin ¢evrilmasinin 6zii raundlarda
yaxud addimlarda yerina yetirilir [3,5].
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Bir raunda hansi omoliyyatlari etmok lazimdir ki, biitiin alqo-
ritmlarin yerina yetirilmasi naticasinds etibarli sifrlonmis matn alinsin.
Blok sifrlarinin islonma prinsiplorinin tadgiginds amerika alimi Horst
Feystelin boyiik amayi olmusdur. O, hal-hazirda Feystel sobokoasi
adlanan struktur toklif etmisdir. Feystel sobokasi bir torafdon simmetrik
sifrlomonin biitiin tolablorini 6dayir, digor torafdon, kifayst doracads
sadadir va istifads olunmada slverislidir. Feystel sobokasi tizra

(7- 1) -ci raundun naticasi

I.; ¢ blokunun R, _; blokunun

basils hissosi Lhcilc hissasi
At acar B . ¥ | D

I.; blokunun R blokouun kicilke
bduiik hissos hissasi

i-ci raundun naticasi

Sok.2.7. Feystel sobokasinin i-ci raundu

yaradilan Raund asagidaki struktura malikdir. Girig bloku borabor
uzunluglu bir nego hissalora boliiniir. Bu hissolor bu-dag adlanirlar.
Masalon, blokun uzunlugu 64 bit-o borabardirss, on-da hor birinin
uzunlugu 32 bito barabor olan iki budaq istifads olu-nur. Budaqlar ayri-
ayriligda emal olunurlar, bundan sonra biitiin budaqlarin sola dovri
stirlismoalori hoyata kegirir. Iki budagli halda hor bir raund asagidaki
struktura malikdir . F funk-siyasi yaradici funksiya adlanmir. Hor bir
raund bir budaq iiciin F funksiyasinin hesablanmasindan vo F
funksiyasiim naticolorini digor budaqgla ‘2 modulu {izro toplama”
omaliyyatinin yerina yetirilmasindon ibarstdir. Bundan sonra budaglar
yerlarini dayi-sirlor. Raundlarin say1 miixtalif alqoritmlar tigiin miixtalif
ola bilir. Bazi alqoritmlords 8-don 32-ya dok, digor algoritmlords iso
daha ¢ox olur. Raundlarin say1 artdigca alqoritm doyismodon onun
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kriptodayanigi artir. Elo bu sobabdon do Feystel sobokasi praktika-da
genis yayllmigdir. Son zamanlar raundlarin say1 qeyd olunmur, yalniz
tovsiyya olunan sadd gosterilir. Praktikada Feystel soboakasinin 4-
budaqli 128 bitli blok {iglin miixtalif ndvlari istifads olunur.

2.13. DES va AES sifrlama algoritmlori
2.13.1. 9sas malumatlar

Bagli agarli kriptografik sistemlordon on mohsur olanlardan biri DES
(Data Encryption Standard) algoritmidir [3,5]. Bu sistem verilon-larin
sifrlonmasi sahasinda ilk dovlot standarti adin1 almigdir. DES alqoritmi
IBM firmasinmn miitoxessislori torafinden islonib hazirlan-misdir vo
1977-ci ildon ABS-da foaliyyot gostorir. Bu alqoritm miixtalif
hesablama sistemlori arasinda verilonlorin miihafizo edilmosinds vo
otliriilmasinda; pogt sistemlarinda, cizgilorin elektron sistemlarinds va
kommersiya informasiyasimin elektron miibadilesinds genis istifado
olunur. DES standarti hom aparat vo hom do program soklinda
reallasdirilmisdir. Baxmayaraq ki bu standart bir neco ildir ki, dovlst
standarti adim dasimir, lakin ovvolki kimi bagh acarli sifrlomo
sisteminin  Oyronilmosinds  genis istifado olunmaqdadir. Agarin
uzunlugu DES alqoritmindo 56 bit-dir. Miixtalif hiicumlara nisbaton
miiqavimat gostormak miibahisasi mohz bu faktla baglhidir. Malum
oldugu kimi, istonilon bagli blok sifrini agarlarm miimkiin olan
kombinasiyasini segmoklo sindirmaq olar. Agarin uzunlugu 56 bit olan
zaman 2% miixtolif acarlar miimkiindiir. Ogor kompiiter saniyyado 1
000 000 agar (tagribon 22—y borabar) acar se¢o bilir-sa, onda biitiin 25
acarlarm segilmosing 2% saniyo yaxud iki ildon bir godor ¢ox vaxt tolob
olunur, bu olbstdoki diismono gobul olunan deyil. Lakin personal
kompiiterlordon basga daha bahali va cald islayan hesablama sistemlori
miimkiindiir. Masalon, agor milyon prosessorlar birlog-dirmoklo paralel
hesablamalar1 aparmaq imkanina malik olmagqla agarlarin se¢ilmasinoe
sorf olunan maksimum vaxt togribon 18 saata godor azalar. Bu vaxt bir
0 godar ¢ox deyil vo kriptoanalitik bu bahali texnikaya malik olarsa,
onda DES-ls sifrlonmis molumatin sifrini aca bilor. Bununla barabar
DES sistemini az giymoto malik olan verilonlorin sifrlonmasi tigtin kigik
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Vo orta hacmli sistemlords istifads etmok olar. D6vlst shomiyyatli yaxud
boylik kommersiya qiymotli verilonlorin sifrlonmasi ii¢tin  DES
sistemindoan hal-hazirda istifado etmok olmaz. 2001-ci ilds xiisusi elan
olunmus miisabige-don sonra ABS-da belgiya miitoxassislorinin isloyib
hazirladiglar1 Reyndal sifri adini1 almis yeni AES (Advanced Encryption
Stan-dard) standart gobul olundu. Bu standartin &yaronilmasine bir
godor sonra basilayaceyik. DES-in asas parametrlari: blokun uzunlugu
64 bit, acarin uzunlugu 56 bit, raundun say1-16-dir. DES iki budaqli
klassik Feystel sobokasidir. Bu alqoritm bir ne¢a raund arzinds 64- bitli
giris verilonlor blokunu 64-bitli ¢ixis blokuna g¢evirir. DES standarti
yerdayismo, ovozlomos Vo gammalasdirma sifrlomo metod-larmin
kombinasiya edilmasi asasinda qurulmusdur. Sifrlonan verilonlor ikili
sokildo olmalidur.

Sifrlama. DES alqoritminin {imumi sxemi sok.2.8-da gostorilib. flkin
motnin har bir 64-bitli blokunun sifrlonmo prosesini ti¢ morholoya
bolmak olar [3,5]:

1. Verilonlor blokunun baslanqic hazirligs;
2. “Osas dovrin” 16 raundlari;
3. Verilanlor blokunun son emali.

E Werilonlorin 63 -isarzl
c1xis blokas

P___ s l_______j I Y

Baslangic
verdavisma

¥ et
H
S — ' : H
s g L s T a—
R acarlarin
formalasdirilmas]

| Feaund 16 |t} Natamam acar 16 _‘:—

Dsas marhals Wi T nl e e i)

v

Son yverdayvismsa

_______ S

iﬁ-l--i.';arali sifrlanmis
}Terilanlar bloko

Sak. 2.8. DES-in iimumi sxemi
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Birinci moarhalodo matnin 64-bitli ¢ixis blokunun ilk yerdayis-masi
yerina yetirilir, bu zaman arzinds bitlor miioyyan gaydada yenidon
gaydaya salinir.

Novbati (asas) marholodo blok har birinin Sl¢iisii 32 bit olan iki
hissoyo (budaga) boliinlir. Sag budaq bozi F funksiyasinin istifado
olunmast ilo va agarlarin xiisusi ¢evirma alqoritmlori {izrs asas sifr-lomo
acarindan alan tezlik agarma uygun olaraq cevrilir. Sonra blokun sol
vo sag budaglart arasinda verilonlorin miibadilosi hoyata kegirilir. Bu,
dovr 16 dofo tokrar olunur.

Nohayat, tiglincii morhalodo osas dovriin 16-c1 addimindan sonra
alinan noticonin yerdoyismosi yerino yetirilir. Bu yerdoyisms ilkin
yerdoyigsmoyo oksdir. DES standarti iizro kriptografik c¢evirmalorin
biitiin marhalalarine tofsilat1 ilo baxaq. Birinci morholods ilkin veri-
lonlorin 64—isarali bloku baslanqic yerdoyismoys moruz qalir. Bas-
lanqic yerdoyisma zamani verilonlor blokunun bitlori miisyyan sokildo
yenidon nizama salinir. Bu omaoliyyat ilkin malumata bir qodor xaotiklik
verir vo bununla da statistik metodla kriptoanalizin istifado olunma
imkanin1 azaldir. Eyni zamanda verilonlor bloku-nun baglanqic
yerdoyismosila 56 bitli agarin baglanqic yerdayigmasi yerino yetirilir.
Sokil 2.8-don goriiniir ki, raundlarin hor birinds 48- bitli uygun natamam
Ki acar istifads olunur. Kj acar1 baglanqic acarin har bir bitindon bir nego
dofa istifado etmasi miioyyon al-qoritm ilo alinir. Raundlarin har birindo
56-bitli acar 28-bitdon iba-rot iki hissayo boliiniir. Sonra bu hissalor
raundun nomrasindon asili olaraq bir yaxud iki bit sola siiriisiirlor.
Siirlismodon sonra miioyyon qaydada 56 bitdon 48-1 segilir. Bu zaman
nain ki, bitlor ¢oxlugu se-¢ilir, hom do onlar nizamlar1 doyisdirilir. Bu
omoliyyat “sixilma ilo yerdoyismo” adlanir. Onun noticosi 48 bit
komplektidir. Orta he-sabla ilkin 56-bitli agarin hor bir biti 16 alt agardan
14-linds istifado olunur, bozon do bitlorin hamist eyni sayda istifado
olunmurlar. Da-ha sonra Feystel saboakasi tizra togkil olunmus va eyni
ciir olan 16 raundlardan ibarat ¢cevirmonin asas dovri yerina yetirilir. Bu
zaman har bir raunddan (50k.2.9) sonra novbati raunda emal olunan 64-
bitli araliq qiymat alinir [3,5].
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Sok.2.9. DES-in bir raundunun strukturu

Har bir araliq qiymatin L vo R ils isare edilon sol vo sag budaq- lar
32-bitli giymat kimi ayrica emal edilirlor. ©vvalca blokun sag hissasi Rj
yerdoyisma plyus 16 isaro genislonmo cadvolindon istifa-do edorok 48
bitloro dok genislondirilir. Bu amoliyyat sag yarinin dl¢iisiinii XOR (2
modulu {izaro toplama) omoliyyatinin yerino yetirilmasi ii¢lin agarin
Olgiisti ilo uygunlagdirir. Bu amaliyyatin yerina yetirilmosi hesabina
naticanin biitlin bitlarinin ilkin verilon-lorin v acarin bitlorindon asililig
tez artir (bu “sel effekti” adla-nir). Bu vo ya digor alqoritmin istifado
olunmasi zamam “sel ef-fekti” 6ziinli no qadar giiclii gdstarsa, bir o
gador yaxsidir. 48-bitli giymat ii¢iin geniglonma ilo yerdoyismo yerino
yetrildikdon sonra 48- bitli Kj agaralti ilo XOR omaliyyat1 yerino
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yetirilir. Sonra 48-bitli qiymat, noticosi 32- bit olan S yerdoyismo
blokunun girisino verilir. Yerdoyismo sokkiz yerdoyis-mo blokunda
yaxud sokkiz S-blokunda yerino yetirilir. Bu omoliyyatin yerino
yetirilmasi zamam 48 bit verilonlor 6-bitli 8 altbloka bdliiniirlor. Bu
altbloklarin haor biri 6z avazloms cadvali tizro dord bitlo avozlonir. S-
bloku ilo yer-doyismo DES-in vacib morhololorindon biridir. Bu
omoliyyat liglin ovozlomo codvoli  miitoxassislor torofindon elo
layihalondirilib ki, maksimum tohliikesizlik tomin olunsun. Bu
moarhalonin yerino yetirilmasi noticosindo sokkiz 4-bitli blok alinir ki,
onlar yenidon vahid 32-bitli qiymata birlosirlor.

Daha sonra alinan 32-bitli qiymot istifado olunan acardan asili
olmayan P yerdoyismasinin kdmayi ilo emal olunur. Yerdoyis-monin
moagqsadi bitlorin yenidon nizamlanma-sin1 elo maksimum qgiymoto
catdirllmahidir ki, sifrlomonin ndvboti raundunda hor bir bit boylik
ehtimalla digor S-blokunda emal olunsun. Nohayst, yerdoyismenin
naticasi XOR omoliyyatinin kd-moyi ilo 64-bitli ilkin verilonlor
blokunun sol yarist ilo birlagir. Sonra sol vo sag yarimlar yerlorini
dayisirlor vo névbati raund baslayir. Sifrlomonin 16 raundundan sonra
naticonin son yerdoyis-masi yerina yetirilir.

Bu yerdoyismo baslanqic yerdoyismayo oksdir. Biitiin addimlar
yerino yetirildikdon sonra verilonlor bloku tam sifrlonmis sayilir vo
novbati ilkin malumatin sifrlonmosine kegmak olar. DES alqoritmi hal
hazirda hom aparat vo hom do program variantinda hoyata kegirirlir.

Sifrin acilmasi. Molumdur ki, kriptografik sistem molumati hom
sifrlonmosine vo hom do onun sifrinin agilmasma imkan vermalidir.
Gozlomok olardi ki, DES iizro sifrin acilmasi prosesi olduqca
dolagdirilmigdir. Lakin isloyicilor standartin miixtslif kom-ponentlorini
elo seciblor ki, molumatin sifrlonmasi vo onun sifrinin agilmasi {igiin
eyni bir alqoritmdon istifads edilsin. Sifrin agilmas1 zamani alqoritmin
girising sifrlonmis motn verilir. Birco forq natamam K agarlarlarmin
oks qaydada istifado olunmasidir. K16 birinci raundda, Ki axirinci
raundda istifado olunur. Sifrin agilmasi prosesinin axiriner raundundan
sonra ¢ixisin iki yarmmin yerlori elo  doyisirlor ki, son yerdoayigmenin
girisi Rig vo Lis -dan tortib edilsin. Bu dovriin ¢ixist sifrlonmomis
motndir.
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2.13.2. ikigat DES va “ortada goriis” hiicumu

Hazirk1 zamanda DES-in ¢atismayan cohoti agarin kigik uzunlu-ga
malik olmasidir. Kriptoanaliz prosesinin miirokkoblogdirilmasi-nin on
sado lisulu miixtalif acgarli eyni bir alqoritmin kémaoyi ilo ikiqat
sifrlonmonin istifads olunmasidir. Ogor M-molumatdirsa, K1,

K»-agardirsa, f- DES {izro sifrlomo prosesidirso, E iso sifrlonmis
molumatdirsa, onda belo yazmaq olar [3,5] :

E=f(f(M,K21),K2),

yoni blok avvalco bir agarla sifrlonir, sonra alinan sifrmotn ikinci
acarla sifrlonir. Sifrin agilmasi oks qaydada aparilir ( f"1"DES {izrs sifrin
agtlmasi) [3,5]:

E=f1(f1(E K2),Kz)

Bu halda agarin uzunlugu 56*2 = 112 bit olur, ona géra do blo-kun
sifrlondiyi ikigat agar1 miioyyon etmok iigiin imumi halda 212 cohd
tolob olunur. Bu problemi todqiq edorak, amerika alimlori Merkl vo
Xellman agiq matna hiicum aparilmasi tisulunu toklif et-dilor. Bu iisul
ovvolkindon forgli olaraq 2'*2 deyil 2% cohd tolob edir. Bu hiicum
variant1 “ortada goriis” hiicumu adlanir. Bu hiicum alqoritmin agagidaki
xiisusiyyatino osaslanir. Yuxarida gostorildiyi kimi bizo molumdur
[3,5]:

E=f(f(M,K1),K2)

burada M-molumat, K1, Ko.acar, f-DES {izro sifrlomo, E-sifrlonmis

molumat. Onda yaza bilarik [3,5]:
X=f(M,K1)=F1(E,K2).

Hiicum asagidakindan ibarotdir. Tolob olunur ki, hiicumcu bir nego
ciit “sifrlonmomis motn ona uygun sifrlonmis matni” (M, E) bilsin. Bu
halda ovvalca Ki-in biitiin miimkiin olan 2% giymati iigiin M sifrlonir.
Bu notico EHM-in yaddasinda yadda saxlanilir. Yadda saxlanilan
verilonlor X qiymatine gors nizama salinir. Novbeti ad-dim Ko-in biitiin
miimkiin olan 2% giymatlorini istifade etmoklo E-in desifrlonmosindon
ibaratdir. Yerina yetirilon har bir desifrloma {igilin birinci cadvelds ona
barabor qiymat axtarilir. ©gar bels qiy-mat tapilirsa, onda hesab olunur
ki, bu acarlar hagiqidir vo onlar novbati molum “sifrlonmamis matn,
sifrlonmis moatn” ciito yoxlani-lirlar.
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Sifrlomoys miimkiin olan maksimum cohdi 2*2" yaxud 2"-o
barabor gotiiriiriik (burada n- sifrlomo morhalolorinin har birinds olan
acarlarin uzunlugu; DES ii¢lin n= 56). Hiicuma “Ortada goriis” ad1 ona
gora verilib ki, bir torofdon sifrlomo, digar torofdon sifrin agilmasi yerino
yetirilir vo ortada alinan natico miiqaiso edilir. “Orada goriis” hlicumunu
hayata kegirmak ti¢iin boyiikk yaddas hacmi tolob olunur: 2" blok (
burada n-agarmn uzunlugudur). 56 bitli agar istifads olunan DES {igiin 2%
64- isarali yaddas bloku tolob olunur. Bu 262 bayt yaxud 222 bayt togkil
edir. Belo yaddas hacmini tosavviir etmak ¢otindir, bundan basqa, belo
bdyiik massivdo axtarig omoliyyatinin aparilmast iglin uygun vaxt tolob
olunur. Buna bax-mayaraq, ikigat DES sifrlomasi praktiki olaraq heg
vaxt istifade olunmayib.

2.13.3. Ugqat DES
“Ortada goriis” hiicumunun oksino olaraq iki agarl ikiqat sifrlo-
monin istifads olunmasi toklif olunmusdur [3] (sok. 2.10).

flinmem —pe  Sifilbmz [ Sifrin acdmass ™ Siflama —— Siftlanmis mam

L]

acar i acar Kz acar [y

Sok.2.10. Iki agarli {igqat DES sifrlomasi

Bu halda sifrloma - sifrin agilmasi — sifrloma ardicillig1 yerina yetirilir
( EDE — ingilisca. Encrypt — Decrypt -Encrypt ). Bu prosesi simvolik
olaraq asagidaki kimi yazmagq olar [3,5]:

E=f(F1(f(M,K1),K2),K1)

Gondorici avvalco birinci agarla molumati sifraloyir, sonra ikinci
acarla onun sifrini agir vo nohayat son olaraq birinci agarla sifraloyir.
Alict avvalca birinci agarla sifroni agir, sonra ikinci ilo sifralayir vo
yenidan birinci ilo sifrani acir. Bu zaman acarin uzunlugu iki dofo artir
Vo 112 bit togkil edir. Etibarli alternativ olaraq ti¢ miixtalif agar istifado
edon (har marholanin 6z agar) tigqat sifraloma toklif olunur. Bu metodda
agarm timumi uzunlugu (112+56=168 ) -o dak artir, lakin bir neg¢a on
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biti yadda saxlamaq problem olmur. Ucqat DES kifayat dorocode DES-
2 mohsur alternativdir vo ANSI X9.17 vo ISO 8732 standartlarinda
acarlarm idaro olunmasinda istifado olunur. Bir sira kriptoanalitiklor
hola daha ¢ox etibarl sifrloma {igiin ti¢ yaxud bes agarli besqat DES-in
istifado olunmasimi toklif edirlor.

2.13.4. Reyndal alqoritmi

Reyndal alqoritmini belgika miitoxassislori Joan Daemen (Proton
World International) vo Vincent Rijmen (Katholicke Universiteit
Leuven) isloyib hazirlamigdilar [3,5]. Bu alqoritmlor ABS Milli Startlarlar
vo Texnika Institutunun (NIST) ANS (Advanced Encryption Standard)
standart1 lizro kegirdiyi konkursda qalib golmisdir. Reyndal algoritmini
tosvir etmok c¢ox miirokkab oldu-gundan, burada onun yalniz
qurulmasmim  osas  aspektlorino  vo  sifrin  istifado  olunmasi
xiisusiyyatlorino baxaceyik. Bu alqoritm ilo tdvsiyyos olunan Reyndal
sifri/AES blokunun uzunlugu 128 bit, agarin uzunlugu 128,192 yaxud
256 bit va raundlarinin say1 agarin uzunlugundan asili olaraq 10, 12 yaxud
14 ilo xarakterizo olunur. Prinsipca, Reyndal alqoritminin strukturunu 32-
yo tam qaligsiz boliinon istonilon blokun vo acarin uzunluguna
uygunlagdirmaq olar, eloco do raundlarin saymi: da doyisdirmok
miimkiindiir. DES vo DUIST(Dévlot Umumitdifaq Standartr) 28147-89
alqoritmlori ilo tdvsiyys olunan sifrlordon forqli olarag  Reyndal
algoritminin osasim Feystel sobokasi deyil, xotti ovozlomo adlanan
avazloma togkil edir. Reyndal alqoritminin istifado olunmasi ilo emal
olunan verilonlor bloku, baytlar massivina boliintir va sifrlomenin her bir
omoliyyatr bayt yoniimlii hesab olunurlar. Har bir raund qat adlanan
miixtalif barpa olunan gevirmodon ibarordir. Bu qatlar asa-gidakilardan
ibaratdir [3,5]:

1. Qeyri Xatti qat. Bu gatda baytlarin avazlonmasi yerino yetirilir.
Bu gat optimal geyrixatliliys malik olan S-bloklarin vasitasilo
reallagdirilir vo differensial, xotti vo diger miiasir kriptoanaliz
metodlarinin istifado olunmasi imkanlarinin qarsisini alir.

2. Xotti qarigdirma tobogosi. Bu gat statistik slagalorin maskalan-
mast liglin blok isaralarinin yiiksok saviyyada birlagmasini tomin
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edir. Bu qatdaki bir diizbucaqli baytlar massivindo baytlarin
sotirlorinin  siirligmasi Vo siitunlarinin  yerdoyismasi yering
yetirilir.

3.  Iki modulu iizrs toplama qati. Bu gatda altacarla sifralomo bila-

vasita yerina yetirilir.

Sifi agarla toplama ila baslayir vo qurtarir. Bu, malum matno hiicum
zamani birinci raundun girisini baglamaga va kriptografik cohstdon
ohamiyyatli natico olan axrinci raundu oldo etmays imkan verir.
Algoritmds cadval hesablamalari genis sokilds istifads olunur va biitiin
lazimi cadvallor sabit olaraq verilir, yani no agardan, no do molumatdan
asil deyil.

Qeyd etmok lazimdir ki, Feystel sobokasi {izorinde qurulmus
sifrolomoadon forgli olarag, bu algoritmds sifralomo vo desifralomo
omoliyyatlart basqa prinsipds qurulurlar. Reyndal algoritmi hom
program vo hom do aparat variantlarinda yaxsi reallagdirila bilir.
Reyndal algoritminds yaddasa ciddi toloblor goyulmur, bu da onu
mohdud resurslu sistemlar tigiin slverisli edir. Reyndal alqoritminin
etibarlig1 miitoxassislor tarafindan yiiksok giymotlondirilir.

Blok algoritmlorinin is rejimlori. Blok algoritmlori miixtolif
moasalalorin yerina yetirilmosi {igiin istifado edilo bilor. Ona gora do
istonilon simmitrik blok algoritmlarinin istifadesi {igiin bir nega rejim
miioyyon edilib. Rejimlordon hor biri 6z xiisusiyyastlorino va istifado
olunma sahalarine malikdirlor. Farz edok ki, ilkin X veri-lanlar blokunu
A agar vasitasilo Y sifrlonmis bloka f ¢evirmasini yerina yetiron hor
hans1 blok sifri méveuddur, yani [3,5]:

Y =1 (X, K).

f ¢evirmasini yering yetiran har hanst miimkiin olan rejimlori nozar-
don kegirok.

On sado rejim sado bloklu avezlomo rejimidir. Miitoxessislor bu
rejimi  ECB-Electronic CodeBook rejimi adlandirirlar ki, bu da
azarbaycan diline “elektron kod kitabr” kimi torciims olunur. Bu rejimda
ilkin verilonlorin hor bir bloku eyni bir sifrlomo agarmi isti-fado etmoklo
digar yerds galan bloklardan asili olmayaraq sifr-lonir. 9gor malumatin
uzunlugu uygun algoritmin blokunun uzun-lugundan boyiikdiirse, onda
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hamin malumatin uzunlugu uygun uzunluglu Xi, Xz, X n bloklara
bdliiniir, bu zaman son blok lazim oldugu toqdirde sabit qiymatlorlo
olavo olunur. Har bir blok, blok sifti ila sifrlonir:

Y =1 (Xi, K) biitiin i bloku {igiin 1-don n-a dok.

flkin Xi verilonlorinin biitiin bloklarinin sifrlomo naticesindo

agagidaki sifrolonmis molumat alinir [3,5]:
Y=Y1,Y2,..,Y¥Yn
Alinmisg malumatin desifrolonmosi asagidaki qaydada yerino
yetirilir [3,5]:
X = f1(Y;, K) biitiin i {i¢iin 1-den n-o dok.

ESB anlayisindan belo ¢ixir ki, molumatin desifrolonmasini sift-
moatnin bloklarini tosadiifi qgaydada segmoklo yerino yetirmok olar. Bu
rejim ¢oxlu real hallar iiglin olverislidir, xtisusilo tosadiifi daxil olan
fayllarin emal edilmasi tliglin. Masalon, ESB rejiminds hor bir yazilisin
0ziindo ayrn bir verilonlor blokunu oks etdirmasi vo digor bloklardan
ayriligda sifrolonmasi gortinds sifrolonmis verilonlor bazasi ilo islomok
olar.

Bu rejimin gatigmayan cohati ilkin motnin eyni bloklarinin eyni
sifrmatns gevrilmosidir. Oksar real sifrali verilonlor dastlori tokrar-lanan
elementloro malikdirlor. Molumat yiiksok artighga, tokrarla-nan
basliglara yaxud uzun seriyal sifirlara yaxud bosluglara malik ola biler.
Belalikla, cinayotkar tezlik kriptoanalizi ti¢iin verilonlari 6z himayasino
ala bilor. Baxilan rejimin daha ciddi problemi cina-ystkarin, alicini
aldatmaq moagsadilo sifrolonmis molumati doyisdire bilmasi vo avaz
etmo imkanima malik olmasidir.

Umumiyyatls, bu rejim vahid qisa molumatlarin géndorilmasi iigiin
tovsiyo olunur (masolon, kriptografik agarm). Verilonlorin bir nego
blokunun 6tiiriilmasi zaman1 ESB rejiminin ¢atismayan csahat-lorini
aradan qaldirmagq ti¢tin CBC (sifrin bloklarinin zoncirlon-masi) rejimini
istifads etmok olar.

CBC rejimindos gevirma asagidaki kimi yerina yetirilir: agiq mat-nin
har bir bloku avvalki blokun sifralonmasinin naticasi ilo 2 mo-dulu ilo
toplanir. Beloliklo, ovvalki blokun sifrolonmasinin naticaesi novboti
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blokun sifrlonmasina tasir gostarir. CBC rejimindo sifrloma amoaliyyati
riyazi sokilds asagidaki kimi yazilir [3,5]:
Y = f((X;0 Y;_,),K) biitiin i tigiin 1-den n-o dok.

Yoni agiq matn {izorindo ndvbati blokun sifrolonmasindon vo ndvbati
blokun sifrolonmosinin naticosindon qabaq “2 modulu iizra toplama”
omoliyyatt yerino yetirilir. A¢iq matnin bloku sifrolon-dikds, o oks
olagoli registr qurgusunda saxlanilir. Sifrlonmodon gabaq verilonlorin
novbati bloku, o oks alagali registrlo birlikds “2 modulu iizre toplama”
omoliyyatina moruz qalir vo yalmiz bundan sonra sifrlonir. Alinan
sifrolonmis blok yenidon oks olagoli registr qurgusunda saxlanilir vo
molumatin  sonuna qodear giris verilonlo-rinin  novbati  blokunun
sifrlonmasi tgiin istifado olunur. Yo bloku giris verilonlorinin birinci
blokunun sifrlonmasinden qabaq forma-lagmalidir. O baslangic vektoru
adlanir vo giris verilonlorinin  birin-ci bloku ilo 2 modulu {izro
toplanmagq iiciin istifado olunur. ©ks slagali registr qurgusundan istifado
olunmasi noticasindo har bir blokun sifrlonmosi biitiin  ovvalki
bloklardan asilidir. Sifralonmis molumati riyazi olaraq asagidaki kimi
desifrolomok olarq [3,5]:

Y =Y,_; &7 f1(Y;,,K) biitiin i tigiin 1-don n-o dok.

Sifrlonmis motnin bloku ovvolco oks olagali registr qurgusunda
saxlanilir, sonra adi qaydada desifrolonir. Sonra névbati blok desif-
ralonir vo molumatin sonuna gadar oks olagali registrlo “2 modulu {izra
toplamaya” moruz qalir. Hatta biitiin X1 ilkin verilonlarin bii-tiin bloklar
eyni olsa bels, sifrolonmis motn Y-in miixtolif blok-larindan ibarot
olacaqg. Bu rejim 6l¢iisii blokun 6lgiisiindon artiq olan molumatlarin
sifflonmasi zaman1 daha genis istifado olunur. Bununla bels iki eyni
molumat eyni sifrlonocok. Bunun qarsisin1 almagq tiglin, hor sifrlomo
zamani  miixtolif baslatma vektorlarim1 istifado etmok wvacibdir.
Baglatma vektorlart hom do verilonlorin desifrlonmasi iiglin vacibdir,
ona goro do onlan sifrlonmis molu-matla birlikdo ya iinvanciya
gondormok lazimdir, ya da hor hansi bir yalangi tosadiifi baslatma
vektorlarinin birgs formalagsmast barodo raziliga golinmalidir. CBC
rejimindo sifrolonmis molu-matin desifraolonmasini yalniz ardicil olaraq
ilk blokdan baslamagqla tomin etmok olar.
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2.14. DUIST28147-89 —iizra verilanlorin kriptografik
cevrilmasi algoritmi
2.14.1.9sas malumatlar

Bagh acarli blok sifrlomo algoritmi DUIST 28147-89 1989-cu ilds
rusiyada standart halinda qobul olunmusdur [3,5]. Bu standart
verilonlorin kriptografik miihafizosi {iglin tovsiys olunmusdur. Bu
standartla toklif olunan sifr amerika DES-in prinsipinds qurul-musdur.
Rusiya DES-in amerikanin 16 raundlu DES-ti ilo mii-gaisado program
reallagdirilmasi tigtin ¢ox olverislidir, uzunlugu 256 bito borabar olan
daha uzun agara vo 32 sifrlomo raunduna malikdir. Belslikls, rusiya
standartinin asas parametrlori asagidaki-lardir: blokun olgiisti 64 bit,
agarin uzunlugu 256 bit vo raundlarin say1 32-dir. Alqoritm 6ziindo
Feystel sobokasini oks etdirir. Sifr-lonan verilonlor bloku iki eyni ciir
hissays ayrilir: sag R va sol L-a.

Sag hisso raundun altagari ilo toplanir vo bozi alqoritmlorlo sol
hissoni sifraloyir. Novbati raund gabagi sol vo sag hissolor yerlorini
doyisirlor. Belo struktur sifrolomo vo desifrolomo tiglin eyni bir
alqoritmin istifade olunmasina imkan verir.

DES sifrlomo alqoritmindo asagidaki omoliyyatlar istifado olu-nur
[3,5]:

e s6zii 22 modulu iizrs toplama;

* s0zii gostarilon bit sayda dovri olaraq sola siirtisdiirmok;
e 2 modulu ils bit iizro toplama;

e cadval {izra avazloma.

Bu standartin alqoritmlorinin miixtolif addimlarinda verilonlor
miixtolif sokildo tosvir olunur vo istifado olunur. Bir sira hallarda
verilonlorin elementlori asili olmayan bitlor massivi kimi, digor hallarda
nisansiz tam adad kimi, li¢iinciids iso bir ne¢o daha sads elementlordon
ibarat olan miirokkab element kimi istifads olunur.

74



2.14.2. DUIST28147-89-un raundunun strukturasi
Bu algoritmin bir raundunun strukturasi sok.2.11-da verilib.

‘Blokun sol hissasi: Blokun sa hissast
s i) : R | :

: I-ci raundun agan §

[ S blokda svazleme ]

l 32 bit

l 11bit dovrii siiriasmsa ]

:Blokun sol hissass Blokun sag hissasi:
o : s R :

Sifrlonon verilonlor bloku iki hissoys bdliiniir, hansilar ki, sonra
ayrica nisansiz 32-bitli tam adod kimi emal olunur. ©vvalca blokun sag
torafi vo raundun altagar1 2%2 modulu {izrs toplanirlar. Sonra bloklar iizro
ovazlomas hoyata kegirilir.9vvalki addimda alinan 32-bitli qiymat (onu
S-la isara edok) kodun sakkiz 4-bitli bloklar

massivi kimi tosvir olunur [3,5]:

S=(S0,51,52,53,54,55,56,57).

Daha sonra sokkiz bloklardan har birinin giymati yenisins, hansi ki,
ovazloma cadvalindon asagidaki kimi segilir: S; blokunun giy-mati
ovazlomo cadvalinin  Si-ci  sotrino  (ndmrolomo  sirast  “0”-dan
baslamagla) avazlonir. Basga sozlo, blokun giymoti {igiin avaz kimi
ovazlonon blokun némrasina borabar sotrin ndmrasilo va ovozlonan
blokun qiymotino 4-bitli monfi olmayan tam odod kimi siitunun
nomrasilo element secilir.

Ovazloma cadvalinin har sotrinds sokildo tokrar olunmadan sorbast
gaydada “0”-dan 15-o godor adad yazilir [3,5]. Ovazloma cadvalinin
elementlorinin qiymati “0”-dan 15-0 qodor gotiiriiliib, ¢iinki,
avazlomoaya moaruz qalan 4 bitds, 0-dan 15-o dok diapazonda nisansiz
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tam odod yazila bilor. Masalon, S-blokun birinci sotri belo qiymotlora
malik ola bilar: 5, 8, 1, 13, 10, 3,4, 2, 14, 15,12, 7, 6,0, 9, 11. Bu halda
So blokunun qiymeti (32-isarali S ododinin 4 kigik biti) ndmrosi
ovozlonan blokun qiymaoting barabar olan mévgeds duran ododo ovaz
olunur.

Ogor So = 0, onda 0 5-2 avaz olunur, agar So= 1, onda 0 8-0 avoz
olunur vo s. Ovazloms yerino yetirildikdon sonra biitiin 4-bitli blok
yenidon vahid 32-bitli s6zo birlosir, hansi ki, sonra dovri olaraq 11 bit
sola siirtigiir. Nohayaet, bitlor iizro “2 modulu toplama” amaliyyatinin
komayi il natica sol yarimla birlogacok, bunun naticasinds yeni Rj sag
yarim alinacaq. Yeni Li sol yarim cevrilon blokun ki¢ik hissasino
barabar gotiiriiliir: Li= Rj.1. Cevrilon blokun alman qiymatine sifrloma
algoritminin bir raundunun yerina yetirilmasinin naticasi kimi baxilir.

2.14.3 Sifrloms va sifrin acilmasi amaliyyatlar:

DUIST 28147-89 blok sifridir, ona gora do verilonlorin ¢evril-masi
baza dovri adlanan bloklarla hoyata kecirilir [3,5]. Baza dovri verilonlor
bloku {i¢lin asas raundun ¢oxdofali yerino yetirilmosidir. Hor bir raund
da sokkiz miimkiin olan 32-isaroli altagarlardan biri istifado olunur.
Raundlarin altacarlarmin yaranmasi prosesino baxaq. DUIST 281 47-
89-da bu proses ¢ox sadadir, xiisusilo DES-1o miiqaisada. 256-bitli agar
K sokkiz 32-bitli altagarlara boliiniir vo Ko, K1, K2,Ks3, Ks, Ks, Ks, K7 ila
isaro olunurlar. Alqoritm 32 raunddan ibaratdir, ona goroa do hor bir
altacar sifrlomo zamani codval 2.10-da verilon ardicilligla dord raundda
istifado olunur. Sifrin acilmasi eyni ilo sifrlomo alqoritmi ilo yerino
yetirilir. Yegono forq Kj altacarinin istifado gaydasindadir. Sifrin
agilmasi zaman altagarlar codval 2.11-do gostorildiyi kimi oks qaydada
istifads olunmalidur.

Cadval 2.10. Sifrloma zaman altagarlarin istifads olunmasi ardicil-ligt

Raund 1 2 3 4 5 6 7 8
Alta(;ar Ko K1 K> Ks Ks Ks Ks K7
Raund 9 10 11 12 13 14 15 16
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Altag:ar Ko Ki K> Kz Ks Ks Ks K7

Raund 17 18 19 20 21 22 23 24
Altag:ar Ko Ki K> Kz Ks Ks Ks K7
Raund 25 26 27 28 29 30 31 32
Altagar K7 Ks Ks Ks Ks K> K1 Ko

DUIST28147-89 verilonlorin sifrlonmosinin asagidaki rejimlori
movcuddur: sads avozloms,qammallagdirma, oks slagoli qamma-lag
dirma vo “imitasiya” adlanan bir slavo rejim.

Cadval 2.11. Sifrin agilmasi zaman altagarlarin istifado olunmasi gaydat

Raund 1 2 3 4 5 6 7 8

Altacar K7 Ks Ks K4 Ks Kz K1 Ko
Raund 9 10 11 12 13 14 15 16
Altagar Kz Ks Ks Ka Ks Kz Ky Ko
Raund 17 8 19 20 21 22 23 24
Altagar Kz Ks Ks Ka Ks Kz Ky Ko
Raund 25 26 27 28 29 30 31 32
Altagar Kz Ks Ks Ka Ks Kz Ky Ko
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2.14.4. Sifralomanin asas rejimlori

Bu rejimlordan har birinda verilonlar, tizarlaring sifralonan mas-siv
ayrilan 64 bitlik bloklarla emal edilir, mohz ona goro do DUIST 28147-
89 blok sifralorino aiddir.

Sada avazlomoa rejimi. Bu rejimds ilkin verilonlorin har bir blo-ku
eyni bir sifrolomo agarimin istifado olunmasi ilo digar bloklardan
asiliolmayaraq sifrlonir. Bu rejiminin xiisusiyyati ondan ibaratdir ki,
ilkin motnin eyni bloklar1 eyni sifrmatno cevrilir. Ona goro do DUIST
28147-89 sado sifrlomo rejimini yalmiz agarlarin sifrlonmasi iigiin
istifado etmayi tovsiyys edir [3,5] .

Qammalagdirma rejiminds Olgiisi 8 baytdan az olan natamam
blokun emal olunmasi imkani1 var [3,5].

Qammalasdirma vo oks olagsli qgammalasdirma rejimlori ixtiyari
olgilii verilonlorin sifrlonmosi tisiin istifado oluna bilarlor.

Qammalagdirma rejiminds ilkin matnin bitlori 2 modulu {izro DUIST
28147-89 —un sifrloma alqoritmi ilo hasil edilon gamma ilo toplanir.
Yoni DUIST 28147-89 iizro siftloma alqoritmi bu rejimdo 64-isarali
gamma bloklarin generatoru kimi istifado edilir. Oks olagali
gammalagdirma rejimins oxsardir vo ondan gammalarin hasil olunmasi
iisulu ilo forglonir.

DUIST 28147-89-un sifrlonmis massivindo tohriflorin agkar
olunmasi1 T¢iin kriptografik ¢evirmonin olavo rejimi olan “imita-
siya”nin hasil olunmasi nozards tutulub. “Imitasiya” —bu agiq motndon
va informasiyanin maxfi agarindan asili olan nazarat kombinasiyasidir.
“Imitasiya”nin istifado olunmasinda mogsod informasiya massivinda
biitiin tosadiifi vo gosdon toradilon doyisik-liklori askar etmokdir.
“Imitasiya”nin hasil olunmasi rejimindo giris motn asagidaki sokildo
bloklarla emal olunur [3,5]:

Y = f((X;;_,), K) biitiin i liciin 1-don n-o dok
burada f — DUIST 28147-89 iizra baza dévri; Xii — ilkin motnin 64-
isarali bloku; K — acar.
“Imitasiya” kimi ¢ixisda alman, onun adi 32 kigik biti Yn blokun-
bir hissosi gotiiriiliir. Beloliklo, cinayotkar, sifrlomo agarina malik
olmadan informasiyanim verilon agiq massivi iigiin “Imitasiya”n tapa
bilmoz, eloco do verilon “Imitasiya”ya uygun agiq verilonlori seco
bilmoz.
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2.14.5. DUIST 28147-89 va DES sifrloma
alqoritmlori arasindaki forq

Baxmayaraq ki, DUIST28147-89-la verilon alqoritm kifayot
doracads ¢oxdan layiho olunub, ona etibarliq tizrs kifayat dore-cada cox
boyiik ehtiyat var [3,5]. Bu hor seydon ovval sifrlomo acarimin boyiik
uzunlugu ilo baghdir. Molum oldugu kimi, miiasir kripto-sistem
isloyonlor sifrlonmis molumatin moxfiliyi agarin moxfiliyi ilo toyin
olunmalidir prinsipine torafdardirlar. Bu o demokdir ki, agor sifrlomo
alqoritminin 6zii kriptoanalitiko molumdursa, o buna baxmayaraq
uygun agara malik deyilso malumatin sifrinin agilmasi imkanina malik
olmamalidir. Klassik blok sifrinin hamisi, o clim-lodon DES wvo
DUIST28147-89, bu prinsipe uygundur vo bu sokildo layihalondirilib ki,
onlar1 daha effektiv tisullarla agmaq olmasin. Askardir ki, bels sifrlorin
dayanigligi onlarda istifado olunan agarin Olgiisii ilo toyin olunur.
DUIST 28147-89-da reallasdirilan sifrdo 256-bitli acar istifads olunur
vo acar mokanmin hocmi 2%%6-dir . Hotta ogor, “DES vo AES
alqoritmlorindo”oldugu kimi, giiman edilir ki, sifrin sindir-ilmasina
hesablama kompleksinin 10* (bu toxminon 2%-5 borabor-dir) secim
imkan1 ilo biitiin giicii sorf edilirss, onda biitiin 22 acar-larm tam
seciming saniys vaxt tolob olunur (by vaxt milyard ildon ¢ox vaxt edir).
DES vo DUIST 28147-89 alqoritmlorinin arasinda olan forqo daha bir
farq olava etmok olar. DES-in asas raunda ilkin molumatin miintozom
olmayan yerdayismoasi istifado olunur, DUIST 28147-89-da iso sola 11-
bitli dovri siiriismo istifado olunur. Axirinct omoa-liyyat program
reallasdirilmasi tiglin daha olveriglidir. Lakin DES yerdayigmosi sel
effektini artirir. DUI ST 28147-89-da bir giris bitinin doyismasino 8
raund, DES-do iso 5 raund sorf olunur. DES-don fargli olaraq DUIST
28147-89-da avazloma cadvali 512-bitli agara slavadir.
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2.15. Kriptoqrafik hes-funksiya
2.15.1. Hes- funksiya anlayisi
Ixtiyari uzunluglu setr {igiin bazi tam adadi yaxud geyd olun-mus
uzunluglu digar satri hesablayan funksiyaya riyazi hes-fun-
ksiya deyilir. Riyazi olaraq bunu asagidaki kimi yaza bilarik [3,5] :
H=H(M),

burada M — ilk molumat, h —hes-funksiyasmin giymati (basqa sozlo
hes-kodu yaxud molumat daycesti).

Hes—funksiyasinin mogsadi ilk molumatin xarakterik olamaotlo-
rininin hes-funksiyasinin qiymeatinin tayin olunmasidir. Bu funksi-ya
adoton sabit Olcliyo malik olur, masslon, 64 yaxud 128 bit. Hes-
funksiyasi daha sonralar har-hansi bir mosals tigiin istifads edilo bi-lor.
Mosalon, heslomo verilonlorinin miiqaiso edilmasi {iglin istifado oluna
bilor. Ogor iki verilonlorin hes-kodu miixtolifdirse, onda mas-sivlor
miixtolifdr, yox ogor onlarin hes-kodu eynidirso ¢ox ehtimal ki,
massivlar do eynidirlor.

Umumi halda ilkin verilonlor vo hes-kod arasinda birmonali uy-
gunluq yoxdur, ¢iinki, hes-funksiyasinin qiymaotlarinin say1 hamise giris
verilonlorinin variantlarinin sayma nisboton azdir. Buna gora do, eyni
hes-kodlarini veran girig molumatlar coxlugu mévcuddur (bels voziyyat
togqusma adlanir). Toqqusmanin yaranma ehtimali hes-funksiyanin
keyfiyyatinin qiymatlndirilmosindo az rol oynamir. Hes- funksiya
miiasir kriptoqrafiyada genis istifado olunur.

Adi hes-funksiyasi “2 modulu iizrs toplama” omoliyyatinin isti-fado
olunmasi ilo asagidaki kimi yaradila bilor: girig sotrini aliriq, biitiin
baytlari 2 modulu {izra toplayiriq vo naticoni hes-funksiya-sinin qiymaoti
kimi qaytaririrg.

Hes-funksiyasinin uzunlugunun qiymati bu halda giris moluma-tinin
olciistindon asil1 olmayaraq 8 bit olur.

Masalon, ragam soklina gatirilon ¢ixis molumati, asagidaki kimi-dir
(onaltihiq formada) : 3E 54 AO 1F B4

Bu molumati ikili sokla ¢evirak, baytlar biri-birinin altinda yazaq vo
bitlori har siitunda 2 modulu iizrs toplayaq [3,5]:

0011 1110
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0101 0100
1010 0000
0001 1111
1011 0100
0110 0101

Alinan natico (0110 0101 yaxud 65¢se) ) hes funksiyasinin qiymati
olacaq. Lakin belo hes-funksiyasini kriptoqrafik moagsadlor {igiin istifado
etmok olmaz, mosoalon, elektron imzanm formalas-dirmaq tiglin, nozarat
cominin qgiymatini doyismoadon imzalanan mo-lumatin mozmununu
doyismok kifayotdir. Ona goro do baxilan hes-funksiyanin
kriptografiyada totbiq olunmasi yaramir. ©gor barabar qiymotli hes-
funksiyali iki baglanqic verilonlori ¢atin yaratmaq olarsa, eloco do agor
funksiyanin ¢ixiginda girisdon agiqdan-agiga asililiq yoxdursa, onda
kriptografiyada hes-funksiyasi yaxs1 hesab olunur. Kriptografik hes-
funksiyaya asagidaki toloblor qoyulur [3]:

e hes-funksiya istonilon 6l¢iido molumata tatbiq olunmalidir;

e funksiyanin giymatinin hesablanmasi kifayot dorocads tez
yerina yetirilmalidir;

e hes-funksiyasinin moalum giymotinds slverisli ilkin molumati M
tapmagq ¢atin olmalidir (praktiki olaraq miimkiin olmamalidir);

e molum molumat M zamani, hes funksiyasinin giymati ilkin mo-
lumatda olan hes-funksiyanin qiymatine borabor olan digor
molumatin M tapilmasi ¢otin olmalidir;

e hor-hansi bir eyni qiymatli hes-funksiyali tosadiifi miixtolif
molumat ciitliiyiiniin tapilmasi ¢otin olmalidir.

Biitiin bu sadalanan toloblori 6doyan hes-funksiyasini yaratmaq sado
moasalo deyil. Yada salmaq vacibdir ki, verilonlor funksiyanin girisino
ixtiyari Ol¢lido daxil olur, hes-natico iso bu miixtolif dl¢iilor tiglin eyni
alinmamalidir.

Hal-hazirda praktikada hes-funksiyast halinda moalumati blok dalinca
blok emal edon vo M; giris molumatin hor bir bloku ii¢lin asagida

Verilmis asililiq tizra hes-qiymatini hesablayan funksiya istifads olunur
[3,5]:
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hi=H(M;,hi.1),
burada hi.1 —ovvalki giris verilonlari tiglim hes-funksiyasinin hesab-
lanmas1 zamani alinan naticadir.

Noticado hes-funksiyasinin ¢ixist hy giris molumatinin biitiin - n
blokunun funksiyasidir.

2.15.2. Hes-funksiyam formalasdirmagq ii¢iin
sifrlomanin blok alqoritmindan istifads edilmasi

Hes-funksiyas1 halinda simmetrik sifrlomonin blok alqoritmini
istifado etmok olar. Ogar istifads olunan blok alqoritmi dayanig-lidirsa,
onda onun osasinda hes-funksiya da etibarli olacaq. Hes-kodunun
alinmas1 tgiin blok alqoritminin istifado olunmasmin sads tsulu
molumatin CBC rejiminds sifrlonmosidir. Bu halda malu-mat, uzunlugu
sifrlomo alqoritminin blokunun uzunluguna borabor olan bloklar
ardicilligr soklindo tosvir olunur. Vacib oldugu zaman axirinci blok
lazimi uzunluqlu blokun alinmasi iigiin sagdan sifirlarla doldurulur.
Hes-qiymsti motnin axirmer sifrlonmis bloku olacaq. Sifrlomenin
etibarli blok alqoritminin istifads olunmasi zamam alman hes-qiymat
asagidaki xiisusiyyotlora malik olacaq [3,5]:

 verilon agiq informasiya massivi ti¢iin hes-giymatinin hesablan-
mast sifrlomo agarini bilmadon praktiki olaraq miimkiin deyil;

e hes-funksiyasinin verilon giymati ticiin agiq verilonlorin segil-
masi sifrloma agarimi bilmadon praktiki olaraq geyri miimkiin-
diir.

Bu sokildo formalagdirilan hes-qiymoti  “imutasiya” yaxud
autentifikator adlanir vo molumatin biitovliiylinii yoxlamaq {igiin is-
tifado olunur. Beloliklo, “imitasiya” bu, aciq verilonlordon vo in-
formasiyanin moxfi agarmdan asili olan nozarst kombinasiyasidir.
“Imitasiya”nin istifado olunmasmin mogsedi informasiya masivin-do
biitiin tosadiifi yaxud qosdon torodilon doyisikliklori agkar etmokdir.
Giris molumatinin emali zamani hes-funksiyasmnin alman qiymati
molumata, molumatin korreksiyali olmasi malum oldugu anda birlosir.

Alict alinan molumatin “imitasiya”smin hesablanmasi vo onu alinan
hes-kodla miigaiso etmok yolu ilo molumatin biitovliiylini yoxlayir.
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Belo tohliikosiz tisullardan biri “imitasiya”nin géndori-cinin bagl agari
ilo sifrlonmasi, yoni imzanin yaradilmasi ola bilor. ©gor géndorici vo
alic1 simmetrik sifrlomonin timumi agairina ma-likdirlorsa, onda alinan
hes-kodun simmetrik sifrloma alqoritmi ilo do sifrlonmosi miimkiindiir.

Hes-kodun hasil olunmas: tigiin blok sifrinin istifado olunma-simin
digor miimkiin olan isullardan biri asagidakindan ibarotdir. Cixis
molumati ardicil bloklarla emal olunr. Axirinci blok vacib oldugda
sifirlarla doldurulur, bazon axirinci bloka ikili adadlor soklindo
molumatin uzunlugunu olave edirlor. Hor bir morholodo acar halinda
molumatin cari blokunu gétiirarok ovvolki merholods alinan hes-
qiymatini sifrloyirik. Axirinct alinan sifrlonmis qiymat son hes-natico
olacaq. Belolikla, agor molumatin M adi sifrlomo sxemini K agarinda
blok sifrinin komayi ilo biz E=f(M,K) kimi yazdiq, onda hes-kodunun h
alinmas1 sxemi yuxarida yazilan alqo-ritm ilo asagidaki kimi yazmaq
olar [3,5]:

hi=f(hi.1,M)

Baslangic hes-kodunu ho har hansi bir sabit adod gotiiriirlor. Sifrloma
sado avazlomo rejiminds yering yetirilir. Gostorilon tisulu istifads edon
zaman blokun uzunlugu acarin uzunlugu ilo {ist-iisto diisilir vo hes-
giymatinin 6l¢iisii blokun uzunlugu olacaq. Sads avozloma rejimindo
blok sifrinin istifado olunmasinin digor lisulu da miimkiindiir:
molumatin elementlori ovvalki moarhslodo alman hes-qiymati ilo
sifrlonir, yani [3,5]:

hi=f(M,hi.1)

Hes-funksiyasmin formalagdirilmasi {igiin blok sifrlonmosinin bir
sira sxemlori  do miimkiindiir. Forz edok ki, Mi — ¢ixi1s molu-matinin
blokudur, hj — i-ci morhalodo hes-funksiyasinin qiymatidir, f-sado
avazlomo rejiminds istifads olunan sifrlomonin blok alqoritmidir, & -
2 modulu iizro toplama omaliyyatidir. Onda hes -funksiyasinin
formalasmasinin asagidaki sxemi miimkiindiir [3,5]:

hi=f(M;h;_1)©0 My, hy=f(My,hi_1) 0 by <0 M;hy,
hi=f(hi—u M) g, p (R ! D My M;) €0 hy
Bu sxemlorin hamisinda formalagdirilan hes-giymatinin  uzun-lugu
sifllomo zamam blokun uzunluguna borabardir. Blok algorit-minin
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asasinda layihalondirilon hes-funksiyasinin ¢atismayan caha-ti, nisbaton
algaq is sitratidir. Vacib kriptodayaniqhigr giris verilon-lori {izorindo
kigik sayda omoliyyatlar aparmagla tomin etmok olar. Heslomonin
kriptodayaniqliq baximindan miistaqil olaraq sifirdan layihslondirilon
daha siiratli algoritmlori mévcuddur. Onlardan an genis yayilmuslari
MD5, SHA-1, SHA-2 vo DUIST P34.11-94 algoritmloridir.

2.16. Arakasilmaz sifr vo saxta tasadiifi adadlor generatoru
2.16.1. Arakasilmaz sifr

Blok alqoritmi miioyyon uzunluglu blokun sifrlonmesi iigiindiir.
Lakin verilonlorin sifrlonmasi bloklarla deyil, isaralor lizra do sifr-lono
bilir. Arakssilmoz sifr giris molumatinin bir bit (yaxud bayt) iizro
cevrilmasi amoliyyatini hoyata kecirir. Arakosilmoz sifrlomo alqoritmi
molumatin kifayat doracali boyiik uzunluglu tam adoadls-ro boliinmasini
aradan qaldirir, buna gorads, o real zamanda isloys bilor. Belslikls, ogor
isaralar seli verilirsa, onda har bir isara dorhal sifrlonar vo 6tiiriilo bilar.
Tipik arakasilmoz sifrin isi sok.2.12-ds tasvir edilib [3,5].

] —~

! Acarlar ' 1| Asarlar :
: generatorm 1 | generatoru H
i i ! :
: k:' ] ! k; :
i | Melumat X S %G| Melumat !
- manbayi = : 1 qabuledicisi|!
i 1 3 :
H Gondarici ! : Alre !

Sok.2.12. Arakasilmaz sifrin is prinsipi
Acarlar generatoru gamma kimi istifads olunan k; bitlor selini verir.
Molumat manbayi ki gamma ilo 2 modulu {izrs toplanan agiq matnin x;
bitlorini generasiya edir, naticads sifrlonmis molumat yjalinir [3,5]:
yi=x; S ki 1=1,2,.,0
Y1, Y2,..., Yn sifrmoatndon x1, X2,..., Xn malumatlarint borpa etmok iiciin
sifrlomado oldugu kimi eyni ila k1, Yk,..., Kn acar ardicilligin1 generasiya
etmok vacibdir vo sifrin agilmasi {iglin olan ifadoni asa-gidaki kimi
yazmag olar [3,5]:
x;=y; ST k;, 1=1,2,.,0
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Adi ¢ix1s molumati vo agar ardicillig1 6ziinds asili olmayan bit selini
oks etdirir. Beloliklo, sifrloyon (vo sifri acan) cevirmolor biitiin
arakosilmaz sifrlor tiglin eyni oldugu ii¢lin, onlar acarlar generatorunun
qurulmasi tisuluna goro forglonmolidirlor. Buradan aydin olur ki,
sistemin tohliikkasizliyi agarlar seli generatorunun xiisusiyyotindon
asilidir [3,5]. ©gor acarlar seli generatoru yalmiz sifirlardan (yaxud sirf
vahidlordon) ibarot ardicilliq verirso, onda sifrlonmis molumat
doqiqlikla ¢ixis bit sellori kimi olacaq (vahidli agarlar halinda sifrlonmis
molumat ¢ixig molumatinin ¢evrilmasi olacaq).

Ogor qamma halinda sokkiz bitlo tosvir edilon bir isaro istifado
edilorso, onda sifrlonmis molumat xaricon ¢ixis molumatindan forg-
lonacok va sistemin tohliikosizliyi cox asagi olacaq [3,5]. Bu halda biitiin
matnin uzunlugu boyu acar kodunun ¢oxdofoli tokrarlanmasi zama-ni
onun statistik metodla sifrinin agilmasi tohliikasi movcud olur. Bunu
gammalagdirma metodu ilo qisa roqamli kodlu acarla bagli sads raqomli
matnin timsalinda izah edok.

Misal. Forz edok ki, ¢ixis molumati 6ziinds ikili-onluq adadi oks
etdirir, yoni 0...9 onluq adadlarinin ikili soklo ¢evrilmasindon alinan hor
tedradan1 (dord biti). Sifrlonmis Y molumatinin 24 biti tutulub, yoni alt1
Y1, Y2, Y3, Y4, Ys, Yetedrada, mahz 1100 1101 1110 1111 0000 0001
isaralori. Molumdur ki, sifrlomo acar1 dord bitdon ibarat idi, hansi ki,
hom do 6ziindo birmonali onluq adadlori oks etdirirlor, yoni ¢ixis
malumatinin har bir dord bitini sifrlomak tigiin 0<K<9 eyni bir qiymoti
istifado olunub. Belaliklo, K agari ilo X1, X2, X3, Xa, Xs, X odadlorini
sifrlonmoasini tonlik sistemi soklinds asagidaki kimi yazmagq olar:

X, &0 K=1100, X, & K=1101, X, €& K =1110,

X, &0 K=1111, X £& K=0000, X ¢ K=0001.

Xi -nin 0-dan 9-a dok onluq adadlor qiymatini aldigini nozars alsaq,
moalum olmayan K-m1 axtarmaq tii¢lin 2 modulu tizro comi 11 00
noticosing gatiron biitiin miimiikiin olan giymetlori X1 vo  K-ni,
hansilarin ki, modul 2 {izro comi 1100-a gotirir:

K= 0000 0001 0010 0011 0100 0101 0110 0111 1000 1001

Y1=1100 1100 1100 1100 1100 1100 1100 1100 1100 1100
X1=1100 1101 1110 1111 1000 1001 1010 1011 0100 0101
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Cixis giymatlori 0-dan 9-a dok oldugundan,baxilan giymatlordon
acarin 0000, 0001, 0010, 0011, 0110, 0111 bu qgiymatlorini ¢ixar-maq
olar, ¢linki, onlarla toplama zamani qiymot 9 ekvivalentindon ¢ox
giymat alir. Belo giymat aciq motndas istirak edo bilmoazdilor. Belaliklo,
analizin birinci morholosi miimkiin olan agarlarin saym ondan dordo
endirmayo imkan verdi.

Molum olmayan K-in sonraki axtarisi ligiin biitlin miimkiin olan
X2 qiymatini toyin edok vo agarin galan variantlarim tapaq, hansilarin ki,
modul 2 {izro comi Y2 = 1101 naticasino gatirir:

K =0100 0101 1000 1001
Y.=110111011101 1101
X2 =1001 1000 0101 0100

Gorlintir ki, bu marhalo agarin galan variantlarindan heg birinin

atilmasina imkan vermadi. Buna Y3=1110 —1 istifado etmoklo cohd edok:
K =0100 0101 1000 1001
Y3=111011101110 1110
X2 =10101011 0110 0111

Bu morholoni yerins yetirdikdon sonra aydimn olur ki, 0100 vo 0101
qiymatlori agar ola bilmozlor. Acarin iki miimkiin olan varian-t1 qalir:

10002)=810) 1 10012)=9(10).

Toasstiflor olsun ki bu metodika ilo sonraki analiz, agarn alinan iki
variantlarindan hansinin sifrlomo zamani istifade olunmasini birmonali
gostarmays imkan vermir. Lakin onu ugur saymaq olar ki, miimkiin olan
acarlarm say1 10-dan 2-ys dok azaldi. Bundan Sonra tapilan iki agardan
hor birini molumatin desifrlonmosi ticiin yoxlamaq vo alinan agiq
molumatin manasini analiz etmak qalir. Real halda, ilkin malumatin
yalmz bir adodlardon deyil, ham da diger isaralordan tartib edilibss, onda
statistik analizdan istifado olunmasi, maxfi verilonlor selini baglayan
agarin qisa uzunlugu za-mani agart va ilkin moalumati tez vo dagiq barpa
etmoays imkan verir.
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2.16.2. Arasikasilmaz sirloma zamani saxtatasadiifi
adadlar genera-torlarmn istifads olunmasi prinsipi

Miiasir informatika miixtalif totbiglordo saxta tosadiifi adodlori riyazi

statistika metodlarindan vo imitasiya modellogdirilmasindon tutmus
kriptografiyayadok genis istifado edir [3,5]. Bu zaman alinan naticalorin
keyfiyyoti istifado olunana saxta tosadiifi ododlor gene-ratorlarmnin
(STOG) keyfiyystindon bilavasito asilidir. STOG arasi-kosilmoz sifrdo
acarlar generatoru kimi istifado oluna bilor. STOG-in istifads
olunmasimin mogsadi nisbaton kigik uzunluglu acara malik olmaqla
“sonsuz”agar sozlorinin alinmasidir. Saxta tosadiifi adodlor generatorlart
tosadiifo oxsar bitlor ardicilligr yaradir [3,5]. Belo ardicilliglar miioyyan
qayda ilo hesablanir vo tosadiifi olmurlar, ona gérads onlar hom verici,
hom do gobuledici toroflordo tam doqig-liklo yenidon hasil edilirlor.
Sifrlomada istifads olunan agar isarolor ardicillig1, yalniz laziminca uzun
olmaldirlar. ©gor acarlar genera-toru hor qosulmada eyni bitlor
ardicillig1 yaradirsa, onda belo sistemi sindirmaq miimkiindiir. Buna
gora do, acarlar seli genera-torunun ¢ixis1 agarin funksiyasi olmalidir.
Bu halda molumati sifrlomok vo oxumaq yalniz sifrlomo zamanu istifads
olunan homin agarin 6ziiniin istifado olunmasi ilo olacaq. Saxta tosadiifi
odadlor generatorlarn kriptografik mogsadlarlo istifado olunmaq {igiin
asagi-daki xiisusiyyastlora malik olmalidir [3,5]:

1. Ardicilliq periodu ¢ox boyiik olmalidir;

2. Yaradilan ardicilhiq tosadiifdon “toxminon” forglonmomalidir;

3. Miixtolif giymotlorin yaranma ehtimalliglar1 doqiq borabar ol-
malidir;

4.  Qanuni alicinin molumatin sifrasini aga bilmasi {igiin, acar bitlori
selinin k; alinmas1 zaman1 bazi moxfi agan istifado etmok vo
nozora almaq lazimdir, bununla belo Kki+1 odadinin avvalki
malum element ardicillig ilo hesablanmast agar1 bilmadon mii-
rokkob masalo olmalidir.

Bu gostorilon xiisusiyyot zamani saxta tosadiifi adadlor ardicilli-g1

aras1 kosilmoz sirlomads istifads oluna bilar.
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2.16.3. Xatti kongruyent saxta tasadiifi adadlor generatoru

Saxta tosadiifi adadlor generatorlari miixtalif algoritmlorlo islo-ya
bilarlar. Sado generatorlardan biri xatti kongruyent saxtatosadiifi adodlor
generatorudur. Bu generator novboti ki ododlori hesablayan zaman
asagidaki ifadani istifads edir [3,5]:

ki=(a*ki-1+b)mod c,

burada a, b, c-har hansi sabit kamiyyatdirlor, Ki1 -ovvalki saxtatosa-
diifi adaddir. ki —in alinmasi iigiin ko baslangic qiymat verilir. Misal: a
=5,b=3, c=11 gotiirak va qoy ko= 1 olsun.

Bu halda biz yuxarida gostorilon ifads ilo 0-dan 10-a dok qiy-maotlori
ala bilorik (c=11 oldugu ticlin). Ardicilligin bir neco ele-mentlorini
hesablayaq: 0-dan 10-a dok (c = 11olduqgdq).

ki=(5*1+3)mod11=8;
ko= (5*8+3)mod 11 = 10;
ks=(5*10+3)mod 11 =9;
ka=(5*9+3)mod 11 = 4;
ks=(5*4+3)mod 11 =1.

Alinan giymatlorin (8, 10, 9, 4, 1) tosadiifi giymotlora oxsamasi
goriiniir. Lakin ndvvbati ke isaresi yenidon 8 olacaq [3,5]:

ke=(5*1+3)mod 11 =8,

k7 vo kg i¢aralori uygun olaraq 10 vo 9 —a borabar olacaq [3,5]:

kz7=(5*8+3)mod 11 = 10;
ke= (5* 10+ 3) mod 11 =9.

Belo ¢ixir ki, bizim saxtatosadiifi ododlor generatoru 8, 10, 9, 4, 1
periodik ododlori yaradaraq tokrarlanir. Toossiiflor olsun ki, bu
xuisusiyyot biitiin xotti konqruyent genaratorlara aiddir. Osas para-
metrlori a, b vo ¢ doyigmokls periodun uzunluguna vo hasil edilmis
giymatlorin 6zloring ki ilo tosir gdstormak olar. Masalon, timumi halda
c-in artmasi periodun artmasina gotirib ¢ixarir. Ogor a, b vo C
parametrlori diizglin secilibso, onda generator, c-yo borabor olan
maksimum periodlu tosadiifi adedlor hasil edacak.

Program reallagdirilmas1 zamani c-in qiymoti 21 yaxud 2° kimi tayin
edilir, burada b-EHM soziiniin uzunlugu, bitlarls tayin olunur.
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Xatti kongruyent saxtatosadiifi odadlor generatorunun {istiin co-hati
onlarin sadoliyi vo saxtatosadiifi ododlorin yiiksok siiroto malik
olmasidir. Xotti konqruyent saxtatosadiifi ododlor generatorlar mo-
dellosmo vo riyazi statistikada totbiq olunurlar, lakin kriptoqrafik
mogsadlordo onlart istifado olunmaga tovsiyo etmok olmaz, ¢iinki,
kriptoanaliz miitoxassislori saxtatosadiifi adadlor ardicilligini bir nego
qiymatlor iizre barpa etmoyo dyraniblor. Masalan, forz edok ki, diismon
ko, K1, k2, ks qiymatlarini tayin eda bilar: ki = (a*ko+b) mod ¢

ko= (a*k1+b) mod c
k3= (a*ko+b) mod c

Bu ¢ tonlikdon sistemi holl edib, a, b vo c-ni tapa bilorik. Saxta
tosadiifi adadlori almagq tigiin ham ds kvadratik vo kubik genera-

torlardan istifado etmok toklif olunur [3,5]:

ki=(a1?*ki-1+a2*ki1+b) mod ¢
ki=(a1**ki1+a2?*ki1+as*ki1+b) mod ¢

Lakin belo generatorlar da yuxarida gostorilon sobabs gors krip-
tografik mogsadlar tigtin yaramirlar.

2.17 Gecikma ilo Fibonacci metodu

Saxta tosadiifi adadlorin alinmast tigiin digar metodlar da molumdur.
Bu metod saxta tosadiifi adadlorin generasiya olunmast metodlarindan
biridir. Bu metod saxta tosadiifi adadlorin yiiksok keyfiyyatini tomin
etmoys 1imkan yaradir. Fibonag¢i vericilori real ododli cobri
omoliyyatlarin ~ yerino  yetirilmosi  siirotinin, tam odadli cabri
omoliyyatlarmm  aparilmasi  siiroti  ilo miiqaiso olunan andan
mohsurlagsmaga basladi, Fibonaggiyev vericilori tobii olaraq real
hesabda reallasir. Gecikmo ilo Fibonaggi metodunun istifado
Olunmasinin  miixtolif sxemlori mdvcuddur. On genis yayilmis
Fibonaggi vericilorilori asagidaki rekurent ifadoyo osaslanir [3]:

b= k:'—a_kz'—w o2ger 'E{:’—a Ek:'—b
!. kz'—.:z - k:'—b +1, =2gr kz'—a < kz’—b

burada k; - [0,1] diapazonundan real adaddir, a, b-miisbat tam adad-dir,
generatorun parametridir. Fibonaggiyev vericilarinin isi ti¢iin avvalki

89



max{a,b} tosadiifi ododlori bilmok tolob olunur. Program
reallasdirilmasi zamani bu tosadiifi ododlorin saxlanilmast iiciin a vo b
parametrlorindon asili olan bazi yaddas hacmi tolob olunur.

Misal. Birinci on adadlordon gecikmo ilo Fibonaggi metodu ilo
generasiya olunan ardicilligi ks- don baslayaraq asagidaki baslanqic
verionlari istifado etmoklo hesablayaq: a = 4, b = 1, ko=0.1; k1=0.7;
k2=0.3; k3s=0.9; ks=0.5:
ks=ki-ks=0.7-05=0.2; ks=k2-ks=0.3-0.2=0.1;
k7=ks-ks=09-01=08; ks=ks-k7+1=05-08+1=0.7; ke
=ks-kg+1=0.2-0.7+1=0.5; kio=ks-keg+1=0.1-0.5+1=0.6;
ki1=k7-kiw=08-0.6= 0.2; kio=ks-ki1=07-0.2= 0.5;
kiz=ko-ki2+1=05-05+1=1; kiu=kwo-kiz+1=06-1+1=
0.6.

Gortirtik ki, hasil olunan adad ardicillig tosadiif ardicilliga ox-sardir.
Hogqiqaton, tadqgiqat tasdigloyir ki, alman tosadiifi adodlor yaxsi statistik
xiisusiyyato malikdirlor. Fibonag¢i metodu {izra qurulan generatorlar
iciin, tovsiyo olunan a vo b parametrlori movcuddur. Masoalon,
todqiqateilar bu isaralori toklif edirlor [3]:

(a,b) = (55, 24), (17, 5) yaxud (97,33).

Alinan tesadiifi adadlorin keyfiyyoti sabit a-ododindon asilidir. Bu
odod no qgodor boyiik olarsa, tosadiifi vektorlarin borabarliyinin
saxlanildig1 6l¢ii mokaninin 6l¢iisii bir o qadar ¢ox olar. Eyni za-manda
a-sabit odadinin artmasi ilo alqoritmi ila istifado olunan yad-dasin hacmi
do artir. Naticado (a,b) =(17,5) sado tatbiglar {iciin tovsiys olunur. (a,b)
= (55,24) ododlori oksar kriptografik alqorit-mlor iiglin qonastboxs
odadlor almaga imkan verir. (a,b) = (97,33) qiymatlori ¢ox keyfiyyatli
tosadiifi ododlor almaga imkan verir vo yiiksok Olgiilii tosadiifi
vektorlarla isloyon alqoritmlords istifado olunurlar. Gecikms ilo olan
Fibonaggi metoduna osaslanan saxtato-sadiifi ododlor generatoru
kriptografik moagsadlar {igiin istifado olunmusdur. Bundan basqa, onlar
riyazi vo statistik hesablama-larda, eloco do tosadiifi proseslorin
modellosdirilmasinds istifads olunurlar [3]. Gecikma ils olan Fibonaggi
metoduna osaslanan saxta-tosadiifi adedlor generatoru moshur Matlab
sistemindo istifade olunmusdur.
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2.17.1.BBS alqoritmi asasinda saxtatasadiifi adadlor generatoru

Saxtatosadiifi adadlor hasil edon BBS (mialliflorin familiyala-rindan
L. Blum, M. Blum, M. Shub) yaxud kvadratik qaligl adla-nan algoritm
genis yayilmigdir. Kriptografik mogsadlar iigiin bu metod 1986-c1 ildo
toklif olunmusdur. O asagidakilardan ibaratdir. ©vvalca iki boylik sado
odadlar p vo q segilir. p vo q odadlori modul 4 {izra 3-lo miiqaiso
olunmalidir, yani p Va g adadlorinin 4-5 boliin-masi zamani eyni 3 qaligi
alinmalidir. Daha sonra Blyuma tam ododi adlanan M = p* q odadi
hesablanir. Sonra digor sade M-l garsiligh olaraq tosadiifi tam x-odadi
secilir. x0= x?’mod M-i hesa-blayag. xo generatorun start adadi adlanir.
Generatorun hor bir n-addiminda Xn+1= x,> mod M hesablanir. n-Ci
addimim naticasi bir (adston kigik) bit xn+1. ododidir. Bazon natico
halinda ciitlik biti gobul olunur, yoni elementin ikili tosvirinds
vahidlorin say1 gotiirii-liir. ©gor yazilisda vahidlorin sayi ciitdiirsa -bit
ciitlityii “0”-a borabor gotiiriiliir, agar ciit deyilss, onda bit ciitliiyli 1
ootiiriiliir.

Misal. Verilirp =11, g = 19 (inaniriq ki, 11 mod 4 =3,19mod 4 =
3). Onda M = p* g = 11*19=209. Sado M-ls qarsiligh x-1 segirik M:
tutaq ki, x = 3. Generatorun start ododi Xo -1 hesablayaq.

xo = x2mod M =32 mod 209 = 9 mod 209 = 9.

BBS alqoritmi iizro birinci on adadi xi hesablayaq (codval 2.12-ys
bax). Tosadiifi bit halinda odadlorin ikili yazilisinda xi kigik Dbiti
gotiiraceyik [3]:

Cadval. 2.12
x1=92 mod 209= 81 mod 209= 81 Kigik bit: 1
x2=81% mod 209= 6561 mod 209= 82 Kigik bit : 0
x3=822 mod 209= 6724 mod 209= 36 Kigik bit : 0
x4=362 mod 209= 1296 mod 209= 42 Kigcik bit: 0
xs=42% mod 209= 1764 mod 209= 92 Kigik bit : 0
x6=922 mod 209= 8464 mod 209= 104 Kigik bit : 0
x7=1042 mod 209= 10816 mod 209= 157 Kigik bit : 1
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xg=157? mod 209= 24649 mod 209= 196 Kigik bit : 0
x¢=196% mod 209= 38416 mod 209= 169 Kigik bit : 1

x10=1692 mod 209= 28561 mod 209= 137 Kigik bit : 1

Praktiki olaraq bu metodun maraqh xiisusiyysti ardicilligin n-Ci
adadini almagq tigiin x; adadinin biitiin avvalki n adadlorini hesab-lamaq
lazim deyil. xn odadini dorhal agagidaki ifads tizro almagq olar [3]:

Xn = 2 mod((p=1)(a-1) modM

2.18. Oks slagali siiriismo registri asasinda saxta
tasadiifi adadlar generatoru
Kodlama vo kriptoqrafiya nozoriyyslorindo oks ologali siirliisma
registrindon genis istifado olunur [3]. Bu név registrdon saxtatosadiifi
adadlar selinin alnmasi tigiin istifads oluna bilor. Oks slagali siiriis-mo
registri iki hissadon ibaratdir: n-bitli siiriisma registrindon va aks slagoli
qurgudan (sok.2.13).

Siirisma registri

\\ /4

(b1, &2, ... &) | Oks alaganin funksiyasini
generasiva edan quidu

Cixarilan bit
-

b

Sak. 2.13. Oks alagali siiriismoa registri

Siirlismo registrindon bitlorin ¢ixarilmast yalmz bir-bir olur.9gar
ndvbati biti ¢ixarmaq lazimdirsa, registrin biitiin bitlori 1 isaro saga
stirtigdiiriiliir. Bu zaman registrin girisind soldan toza bit daxil olur, hansi
ki, oks alagali qurgu ilo formalasir vo siirligma registrinin biitlin yerdo
qalan bitlorindon asilidir. Bunun sayosindo registrin bitlori miioyyon
ganun tizra dayisir, hansi ki, saxta tesadiifi adodlo-rin (ST ©) alinmasi
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sxemini miioyyonlogdirir. Askardir ki, registrin bir nego takt isindon
sonra bitlor ardicillig tokrar olunmaga baslayacaq. Alinan ardicilligin
uzunlugu onun tokrar olunmasina baslayanadok siirlismo registrinin
periodu adlanir. Siirlisma registri-nin istifado olunmasi ilo arasikasilmaz
sifrlor praktikada kifayot doracodo ¢ox istifado olunmusdurlar. Bu
onunla bagl idi ki, onlar roqomli aparatlarin kdmayi ilo ¢ox yaxsi
reallasdirilirdilar.

Oks olagali siiriismo registrinin sado ndvii oks alaqgoli xotti siir-ligmo
registridir. Bu qurguda oks alago sadoco olaraq registrin biit- iin (yaxud
bir sira) bitlorinin 2 modulu iizro toplanmasi kimi real-lagdirilir. ©ks
olagada istirak edon bitlar, budaq ardicillig1 yara-dirlar. Oks olagoli xotti
stirisma registrlori yaxud onlarin modifi-kasiyalari kriptoqrafiyada tez-
tez istifado olunurlar. ©ks slagoli siiriisma registrinin necs islomasino
aydinliq gotirmok ticiin 4-bitli xotti sliriismo registrinin niimunasini
nazordon kegirok (sok.2.14).

Sibrfisma registri .
Crxanlan bit

by I b I b I s

=@ b
- D

Sak.2.14. 16-bitli xatti siiriisma registrinin niimunasi

Sokildo tosvir olunmus registro baslanqic qiymati 1011-i yazaq.
Registrin daxili voziyystinin ardiciligim 2.13-do  tosvir olunmus
cadvalls hesablayagq.

Cadval 2.13. Xatti siiriismo registrinin is ardicilligt

Registrin daxili ~ ©ks slage funksiyasimin Cixarila

Xgﬁ:rg?rm vaziyyati bs, bs,  hesablanmasinin naticasi bt (b
bz, o] f = b 1 ] h—i )

0 1011 0 1

1 0101 1 1
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1010
1101
0110
0011
1001

0100
0010 0 0

Cadvalds registrin birinci doqquz voziyyeoti oks olunub. Hor bir
addimda registrin biitiin igindokilor bir isars saga siirlisiirlor. Bu zaman
natico halinda 1bit almaq olar. Solda bosalmis yero oks olago
funksiyasinin = by & by hesablanmasindan alman naticoyo
barabor bit daxil olur. Generatorun ¢ixis saxta tosadiifi bit ardicillig
cadvalin axirmer siitununu yaradir (¢ixarilan bitlor).

Olgiisii n bit olan xatti siiriisma registri 2"-1voziyyatlorden birin-da
ola bilar. Ona gora do bela registr nozari olaraq maksimum 2"-1periodlu
saxta tosadiifi ardicilliq hasil edo bilor. Oks olagali xatti siirligma registri
bitlarin maksimum periodlu dovri ardicilligini, yalmiz budaq ardicillig
halinda miioyyon bitlorin segilmosi zamani hasil eds bilor. Oks olagoli
xotti  slirlismo  registri  oksor vaxtlar arasikosilmoz  verilonlorin
sifrlonmasinda istifado olunmugdur vo indi do olunmaqdadir.

Saxta tosadiifi adadlor generatorunun catismayan cohoti program
reallasdirilmasinin miirokkab olmasidir [3]. Siirlismo vo bit omoliy-
yatlar elektron aparatlarda ¢ox tez yerina yetirilir, ona géro do miixtolif
olkalorda oks alageli siirligma registrinin bazasmda mikro-sxemlor vo
arasi kosilmaz sifrloma ti¢lin qurgular buraxilir.

Lo N oo o B~ O w DN
o O B O O Bk
o B B O B+ O

2.18.1. Saxta tesadiifi adadlor almaq ii¢iin OFB va
CTR rejimla-rindan istifads olunmasi
Informasiyanim arasikisilmoz sifrlonmoasi {iiin istonilon blok al-
goritmindon, masalon, OFB vo CTR rejimlorindan istifado etmoklo AES
yaxud QOST 28147-89-dan istifads etmok olar [3].
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OFB rejiminin ad1 “guxis iizro aks rabita” kimi torctimo olunur. Forz
edok ki, verilis Uglin isrifado olunan verilonlor bloku j bit-lordon
ibarotdir; adoton j=8 gotiiriiliir (yoni Gtiiriilon verilonlorin porsiyast 1
baytdir). OFB rejiminds blok sifri f, moxfi acar K vo har hansi bir Yo
giymati osasinda j- bitli z1,25,...,2« -dan ibarot j- bitli saxta tosadiifi
odadlor formalasdirir, hansilar ki, sonralar ma-lumatin sifrolonmasi ti¢iin
gamma kimi istifado oluna bilorlor. Sifr-lomonin noticasi ilkin
molumatin névbati blokunun sifrlomo omo-liyyatimin girigi sayilir.
Sifrlomonin hor morholasindo sifrlonmis blok Yi-don j-kicik bitlor
secilir. Beloliklo, saxta tosadiifi adodlor almaq {iglin asagidaki sxem
istifado olunur [3]:

Yi=f(Yi1,K), zij kigik bit Yj, 1<=i<=k

Ogar sifrin blokunun 6l¢iisii N-o baraberdirss, onda j parametri 1-don
N-o dok qiymot ala bilor. Yo qiymetini tagsabiislondirici vek-tor
adlandirirlar. zj adadlor ardicilligini zj isarslordon ibarat ilkin verilonlorin
sifrlonmosi liciin gamma kimi istifads etmok olar [3]:

Yi = T b z;

Bunun naticasindo yi isarslorinin sifrlonmis seli alinir. y; gqiymo-tinin
ag1q moatn — X; -don astli olmadig tiglin, onda har dofa, eyni bir K va Yo
parametrlorini istifado etmoklo, biz eyni bir gamma z; ardicilligini alariq.
Ona gora da har bir yeni molumatin verilmasi tigiin agarin K giymatinin
doyisdirilmasi tovsiya olunur. Bu rejim {iglin molumatin sifrinin
agilmasi yalniz ardicilligin baglanqicindan ola bilar, ¢iinki, ovvalkilori
hesablamadan z; ardicilligli ixtiyari ele-ment almaq miimkiin deyil. OFB
rejiminin asas stiin cohoti molumat sellorinin alinmasi aninda, onlari
tez sifrlomok yaxud sifrlorini agmagq liglin z ardicilliginin avvalcadan
formalagdirilma-sidir. Bu real zaman miqyasinda verilonlorin emal
olunmas: siste mlari tigiin aktual ola bilar.

OFB rejiminin digor iistiin cohoti ondan ibarotdir ki, ogor veri-
lonlorin 6tiirtilmasi zamani sohv bas verirsa o ndvbati sifrlonmis bloka
ke¢mir, bununla da sonraki bloklarin sifrinin agilmasi imkani saxlanilir.
Masalon, kiiylii rabito kanali iizra verilis zamani yi blo-kunda sohv bit
yaranirsa, onda o yalniz bu blokun sifrinin a¢ilma-sinin geyri miimkiin
olmasina va ilkin malumatin x; bir blokunun alinmasina gatirib ¢ixarir.
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CTR rejiminin adi “CounTeR”- “saygac” soziindon yaranmigdir. Bu
rejim OFB rejiminin modifikasiyasidir. OFB-don bir forqi ondan
ibarotdir ki,CTR rejimindo sifrin ovvalki ¢ixist deyil, hor addimda
Ivahid artan saygac sifrlonir. Saygacin on birinci qiymati har hansi bir
Yo tosabbiis¢ii qiymatlo tayin olunur. Umumi ifado

asagidaki kimidir [3]:

Yi=f(Yi1+1,K), Yi- boyiik biti zi=j

CTR rejiminin Gistiin cahati z - ardicilligmnin istonilon elementi-nin
bilavasito hesablana bilmosidir. bu fakt Yi —in hor addimda 1 vahid
artmasi ilo baghdir. Ona gorodo, ogor bizo i- addiminin némrasi
molumdursa, onda Yi giymatini Yo v i-ni bilmaklo bilavasito agagidaki
ifado ilo hesablamaq olar [3]:

Yi=f(Yo+i,K),

Bu molumatin istonilon fragmentlorini biri-birindon asili olma-yaraq

sifrlomays va desifrlomays imkan verir.

2.19. RC4-aqoritmi

Bu alqoritm saxta tosadiifi adodlorin generasiya olunmasi alqo-
ritmidir. Bu alqoritm R.Rivest torofindon doyison uzunluqlu agarli
informasiya seli ticlin xiisusilo islonmisdir. Bu alqoritmin komayi ilo
qurulan saxta tosadiifi adadlor generatoru, bir qayda olaraq, blok sifrino
osaslanan generatorlardan xeyli siirotlidir. RC4 alqoritmi arasikolimoz
sifrlomo zamani acarlarin generasiya olunmasi ti¢lin istifads olunur
[3,5]. Bu algoritm ¢ox sadadir. Onun is prinsipine baxaq.

Bu algoritm RC4-blokun yaxud soziin ol¢iisii ilo - n parametri ilo
tayin olunan alqoritmlar sinfino monsubdur. Adston n = 8, lakin digor
Olgiilordo do istifado etmok olar. Alqoritmin analizini sadalogdirmok
ticlin n=4 gotiirok. RC4-iin daxili voziyyati 2" dl¢iilii s6z massivindon
va har birinin dl¢iisii 1 sdzdon ibarat olan saygac-dan ibarotdir [3,5]. Hor
ikisi n=4 olan zaman, onlar1 i va ji ilo igars edok. Biitiin hsablamalar 2"
modulu iizro aparilir. Massiv, S-boks adlanan avozloma codvali kimi
istifads olunur vo daha sonra S ilo isaro olunacaq. Zamanin har bir
aninda S cadvali garigdirilmig sokildo biitiin miimiikiin olan n-bitdon
(bizim halda 4-bitli) ibaratdir. Qiy-motlorin konkret yer doyismasi agarla
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toyin olunur. Cadvalin hor bir elementinin “0”-dan 15-o dok araliginda
qiymaot aldigi iiciin, onda onu iki ciir yazmagq olar: ya oadad kimi, yaxud
da cadvaldos digar elementin némrasi kimi.

RC4 alqoritmi iki morhoalodon ibarotdir [3,5]. Birinci, hazirhq
moarholasinds S avozloma cadvalinin tagabbiislonmasi yerins yeti-rilir.
Ikinci, asas moarhalada saxta tasadiifi adadlor hesablanir.

S cadvalinin necs tagabbiislonmasing baxaq. Ovvalca o “0”-dan 15-
o dok ododlorlo ardicil olaraq doldurulur. Acgar 4-bitli s6z ardi-cillig
soklinda tasvir olunur vo onunla S kimi eyni 6l¢liys malik olan digor K
massivi doldurulur. ©gor acar lazim olandan qisadirsa, o lazim olan dafs
tokrarlanir. Sonra novbati foaliyyot baslayir (al-qoritm 1) [3,5]:

1.j=0;i1=0;2.j=( + Si + Kj) mod 16; 3.Si va S;. —in yerlorini do-
yismok; 4.1=1+1; 5. ogor <16, onda 2-ci bonds kecok.

Bu alqoritmin yerina yetirilmasi naticasindo S avazloma cad-valinin
ilk doldurulmasi aparilir, bununla belo qiymotlorin bu ilkin
garigdirilmast moxfi agardan asili olaraq yerino yetirilir. S-codvali
hazirlanandan sonra n-bitli s6zlori hasil etmak olar. Bunu iiciin 1 vo j
saygaclarina baglanqic “0” igarasi verilir. Sonra hor yeni z; giy-matini
aldiqdan sonra sonraki faaliyyst baglayir (alqortitm 2) [3,5]:

I =(i+1)mod 16;j=(j + Si) mod 16; S; S -in yerlorini doyigmak;

a=(Si + Sj) mod 16; zi = S..

Alinan 4- isaroli zj qiymati, ndvbati giris verilonlor selinin 4-bitli
blokunu sifrlomak ii¢iin acar kimi istifads edils bilor. Masalon, forz edok
ki, moxfi agar 4-bitli alt1 qiymatdon ibaratdir (onlart onluq adod soklindo
gostarok): 1,2,3.4,5,6.

RC 4 alqoritmi iizro odad ardicilligini generasiya edok. S cod-valini
“0”-dan 15-o dok odad ardicilligi ilo dolduraq.

S cadvali
Elemen 0 1 2 3 45 6 7 8 91 1 1 1 1 1
tin 0O 1 2 3 4 5

nomras
i

Qymet 0 1 2 3 456 7 8 9 1
lor 0 1 2 3 4 5

-
[ERN
-
-
[ERN
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Sonra K cadvalini, ona lazimi sayda agar yazmagqla hazirlayaq:

K-cadvali [3]

Elemen 0 1 2 3 45 6 7 8 91 1 1 1 1 1
tin 0O 1 2 3 4 5
nomras

i

Qiymot 1 2 3 456 123 45 6 1 2 3 4
lor

Sonra S cadvalinin i¢indokileri yazaq. Bunun {iglin yuxarida go-
storilon alqoritm 1-i istifads edoceyik. Yerina yetirilon prosesi isti-qamat
gostoron cadvalo yazaq (cadvel 2.14). Hasablanma 16 modu-lu {izro
aparilir.

Cadval 2.14. RC4 alqoritmin hazirliq marhalosi (avazloms
cadvalinin togabbiislonmasi)

Algoritmin Faaliyyatin yerina inveni i—in veni
bandlorinin yetirilmasi (16 mod nyen—J-nye
némralori 1izra) qlymot  glymall
1 j=0;i=0 0
2 j=j+Si+Ki=0+0+ 1
1=1
3 Si va Sjyerlarinin
doyisdirilmasi, yaniSo
Vo S1-in
4 =i+l 1
5 I <16, ona gora 2-Ci
bands (b.2) kesmok
2 j=j+Si+Ki=1+0+ 3
2=3

98



Si va Sjyerlarinin
doyisdirilmasi, S1 Vo
Sz-iin

i=i+l

i <16, onagora b.2-ya
kegmok
j=(+Si+Ki)mod
16=(3 +2 + 3) mod 16
=8

Si va Sj yerlorini
doyisdirmak, yani S; vo
Sg-in

=i+l

I <16, ona gora b. 2-ya
kegmok
j=(0+Si+Kj)mod
16=(8 + 0 +4) mod 16
=12

Siva S;yerlorini
doyismak, - yani Sz va
Si2in

i=i+l

I < 16, ona gora b.2-yo
kegmok
J=(0+Si+Ki)mod
16= (12 + 4 + 5) mod
16=5
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Si u Sj yerlarini
doyismak, yani Ss vo Ss
-in

i=i+l
i <16, ona gora b.2-ys
kegmok

j=(+Si+Ki)mod
16=(5+4 + 6) mod 16
=15

Yerlorini doyismak S
Vo Sj, - Yani Ss vo Sis -
in

=i+l

I < 16,0na gora b.2-ya
kegmok
j=({+Si+K;j)mod
16= (15 +6 + 1) mod
16 =6

Yerlorini doyismok S
Vo Sj, yani Sg Vo Sg

=i+l
I <16, ona gora b.2-ys
kegmok

j=(+Si+Kj)mod
16= (6 +7 +2) mod 16
=15

Yerlorini doyismak S
Va Sj, yani S7Vva Si5
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=i+l 8
1 <16, a gora b.2-ys
kegmok

j=(+Si+Kj)mod
16= (15 + 2 + 3) mod
16 =4

Yerlarini doyismok S;

Va Sj, Yani Sg Vo S4

=i+l 9
I <16, ona gora b.2-ys
kegmok

j=(+Si+Kj)mod

16=(4 +9 + 4) mod 16

=1

Yelorini dayismok Si vo

Sj, yani Sgva Sy

=i+l 10
I <16, ona gora b.2-ys
kegmok

j=(+Si+K;j)mod
16= (1 + 10 + 5) mod
16=0

Yerlorini doyismak S
Va Sj, Yani Sio Vo So

=i+l 11

I <16, ona gora b.2-ys
kegmok
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J=(+Si+Kj)mod
16=(0 + 11 + 6) mod
16=1

Yerlarini doyismok S;
Vo Sj, yani S11 Vo Sy

=i+l 12
i <16, ona gora b.2-ys
kegmok
j=(+Si+Ki)mod
16=(1+0+ 1) mod 16

=2

Yerlorini doyismak S
Vo Sj, yani S12 Vo S

i=i+1 13

i <16, ona gora d.2-yo
kegmok

j=(+Si+Ki)mod
16=(2 + 13 + 2) mod
16=1

Yerlarini doyismok S;
Vo Sj, yani S13vs S1

=i+l 14
I < 16,0na gora b.2-ys
kegmok
J=(0+Si+Ki)mod

16=(1 + 14 + 3) mod

16 =2
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3 Yerlarini doyismok S;
Vo Sj, yani Siava S;

4 i=i+l 15
5 1<16, ona gora b.2-ya
kegmok
2 1=(+Si+Ki) mod 13
16=(2+7 +4) mod 16
= i@
3 Yerlarini doyismok S;
Va Sj, Yani Si5 Vo Si3
4 i=i+l 16
5 I <16 — yanlis, ona

gora qurtarmaq

Algoritmi 1-i yetirdikdon sonra biz asas morholo igiin cadval S
baslanilib vo hazirlanacaq

Elem 0 1 2 3 45 67 891 1 1 1 1 1
entin 0 1 2 3 4 5
nomr

oSi

Qym 1 1 1 1 21 64531 9 8 7 01
atlor 0 3 4 2 5 1

S cadvali hazirlandiqdan sonra, 4-bitli tosadiifi s6ziin generasi-yasina
baslamaq olar. Alqoritm 2-ni istifado etmoklo birinci 5 saxta tosadiifi
adadlar ardicilligint hesablayaq. ©dadlor ardicilliginin hes-ablamasinin
naticalarini birinci bes qiymat asagidaki kimi olanda: 2, 4, 10, 15, 3
cadval 2.15-0 yazaq.

Cadval 2.15. RC algoritminin asas morholasi (saxta tesadiifi ardicilligin
elementlorinin hesablanmast)
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Z1 -in
hesablanmasi

Z2 -hesablanmasi

Z3-lin
hesablanmasi

Isin yerino
yetirilmosi (16
modulu tizra)

Li=(i+1)
=0+1=1

2.j=(j + Si) mod
16=(0+13) mod
16=13

3. yerlorini
doyismok S; VoS3

4.a=(Si+ Sj)mod
16=(7+13)mod
16=4

5.21=S54=2

Li=(@+1)
=1+1=2
2.j=(+ Sj) mod
16=(13+14) mod
16=11

3. yerlorini
doyismok S vo S11
4.a=(S;j+ S;)mod
16=(9+14)mod
16=7

5.z2,= S7=4

Li=(@i+1)
=2+1=3
2.j=(+Si) mod
16=(11+12) mod
16=7
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3. yerlorini
doyismok Sz Vo S7

4.a=(Si+ Sj)mod 0
16=(4+12)mod
16=0
5.23=50=10
Z4 -lin Li=(i+1) 4
hesablanmasi =3+1=4
2.j=(j + Si)) mod 9
16=(7+2) mod
16=9
3. yerlorini
doyismok S Vo Sg
4.a=(Si+ Sj)mod 5
16=(3+2)mod
16=5
5. 24= Ss=15

Zs-in Li=(+1) 5
hesablanmasi =4+1=5
2.j=( + Si) mod 8
16=(9+15) mod
16=8

3. yerlorini
doyismok Ss Vo Sg

4.a = (Si+ S)mod 4
16=(5+15)mod
16=4

5.z25= S, =3

Vacib oldugda boylik sayda tosadiifi ododlor almaq igiin
hesablamani davam etdirmok lazimdir. n=4 olan zaman generasiya
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olunan adadlor 4 bit 61¢iiys malik olacaglar, yani 0-dan 15-o dok.Baxilan
misalda alqoritm soziiniin yaxud blokunun Olgiisii 4-0 borabor
gotiirtilmiisdiir. Bu qymatin yerino basqa giymat do gétiirmak olar,
masalon 8 yaxud 16. n = 8 olan halda avazlomoa cadvali S 28 = 256,
avazloma cadvalinin elementloari iso 0-dan 255-5 dok olmalidir. i va j
saygaclarmin Ol¢iisii do 8-bito dok dayis-malidir (maksimum giymat -
255-dir). Bundan basga, n=8 olduqda biitiin hesablamalar1 256 modulu
tizro aparmaq vacibdir. Alqgo-ritmido analoji dayisikliyi n-in diger
giymatlorine do aparmaq vacibdir.

2.20. Maxfi acarin idars olunmasi )
Belo sistemin struktur sxemi sok.2.15-do gosterilib. Oziinde mo-
lumat manbayini oks etdiron goéndarici vo alici (sifrlonmis molumatin

Mahunat | Koriptogra g [FriDTOQrafIk —— kf;hundait 15

; - — o B e ? CE cis

manbayi Afalwmar A sistem Sifrlanmis sistem Ao liomar M| 9 edicisi
malumat E

1 ]
A acan

Agarlar
manbayi

Sak.2.15. Simmetrik sifrlomani istifado edon moxfi
sisemin Umumi strukturasi

gobuledicisi) gabul oluna bilon sifrin vo acarin secilmosi haq-qinda
raziliga golirlor [3,4]. Sonra gondorici 6z se¢ilmis molumatini sifr-lomo
alqoritmini istifado etmoklo sifroloyir vo alinan sifromotni (ag1q) rabito
kanali lizro alictya gondorir. Alici acart istifads etmoklo onun sifrini agir.
Diismon, hor seydon ovval, molumatin agiq kanal ilo verildiyi ii¢lin
sifrlonmis molumati tuta bilor. Bu halda diismonin kriptoanalitiki
sifromatni agmaga cohd edo bilor. Giiman edaceyik ki, gondarici vo alict
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kifayot doracoado etibarl sifr istifado edirlor vo onun sifrinin agilmasi
ehtimal1 yliksok deyil.

Bu halda sifrlomonin tohliikssizliyi agarmn tohliikasizliyindon asilidir.
Acarm agilmasi otiiriilon verilonlorin sifrinin agilmasina gatirib ¢ixarir.
Belslikls, agar verilonlarin baglanmasinadok maxfilikdo saxlanilmalidir.
Ona gora do agarlarm ilkin paylanmasi tiglin etibarli rabito kanali vacibdir.
Beloliklo, moxfi damiganlara agarn verilmasi kanalinin etibarligi
prinsipial masoalalorden biridir. Agarlarin ilkin paylanma-sinin an
etibarl tisulu verilonlorin Gtiiriilmasi sobokasinin abonent-lorinin soxsi
gorlisti zamani agar miibadilosinin hayata kecirilmo-sidir. Agarlarin
etibarl ¢atdirilmasi tigiin ham da xiisusi kuryerdon istifads etmoak olar.
Ogoar moxfi molumatin miibadilasi zamani kigik sayda toraflorin istiraki
planlagdirilirsa, masalon, iki yaxud ii¢, onda hor iki Gisulu tam yol
verilondir. Ogor qarsiligh olagods olan abo-nentlorin say1 ¢oxdursa,
onda agarlarin paylanmasi masalasi problemo gevrilir. Maxfi agarin
istifado olunmasi zamani digor ¢atinliklords m&vcuddur. Masalan,
acarlar vaxtasiri doyisdirilme-lidir. Bu, onunla baghdir ki, ¢ox istifado
olunan agarin agilmasi ehtimalinin bdyiik olmast ilo baghdir [3,4]. Acar
na gador gox istifads olunursa, onun agilma-sindan yaranan itgi do bir o
godor boyiik olur, ¢iinki, agarmn alinmasi zamani cinayatkar daha ¢ox
molumatt aga bilor [3,4]. Hotta agar acilmayacaqsa, kriptoanaliz
diismoana, eyni bir agarla sifrlonmis 6z ixtiyarinda olan lazimi sayda
Molumatlari Otiiriir. Sifrlonmis molumatin har bir miibadilo seansi {igiin
seans agart adlanan nadir acardan istifado olunmasi optimal sayilr [3,4].
Lakin bdyiik telekommunikasiya gobokasi tiglin bu godar sayda agart
hardan almaq vo onlari neco paylama?

Belaliklo, ¢oxlu sayda qarsiliglt olagoli torsflorin olmasi zamani
ovvalcadan goxlu sayda agarlarin gondorilmasi, eloco do onlarin sonraki
saxlanilmas1 va vacib oldugda doyisdirilma talob olunur.

Forz edok ki, lokal sobokodo 100 istifadoci var. Bu istifadogilor biri-
birlari ilo “biri-har biri” prinsipinde mexfi verilonlori miibadils etmok
istayirlor. Bu halda har bir ciit abonent {i¢iin molumatin sifrlonmasi {igiin
Oziiniin moxfi agar1 olmalidir. Yiiz abonent ti¢iin 100x99/2=4950 ciit
acar tortib etmok olar, ona goro do, verilonlorin Gtiiriilmasi sistemindo
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4950 miixtolif moxfi agar istifado olunacagq. Biitiin bu agarlar generasiya
olunmalidir vo etibarli sokildo paylan-malidir. Bundan basqa, yiiz
istifadocilorin hor biri 99 miixtolif acan yadda saxlamalidir. Ogor
miibadilodo 100 deyil, 1000 adam istirak edirso, onda agarlarin
paylanmas1 moasalasi daha da miirokkablosir.

Gostarilon ¢atinliklorlo olagadar praktikada agarlarin paylan-masinin
Xiisusi avtomatlasdirilmis idaro sistemlori istifado olunur [3,4]. Belo
sistemlor acarlarin generasiya olunmasina, onlarm saxlanilmasina vo
arxivlosirilmasing, itirilmis agarlarin barpa olunmasina, doyisrilmasino
yaxud kohna vo lazimsiz agarlar istismardan ¢ixarmaga imkan yaradir.
Acarlarin idars olunmasi sisteminin vacib hissasi agarlarin paylanma
morkazidir (Key Distribution Center-KD C). Bu markozin fuksiyasi
acarlarin generasiyasi, paylanmasi vo Otiiriilmosidir. Miitoxassislor
xuisusi prosedurlar (yaxud protokol-lar) isloyib hazirlamislar ki, onlarin
vasitasilo acarlarin paylanmasi1 morkazi istifadocilora, miistaqil rabito
seans1 aparmaq Uglin agar (seans agart) catdirir. Tassiiflor olsun ki,
simmetrik sifrloma protokollarinin hamisi bu vo ya diger catigmayan
cohatlora malikdirlor.

Miimkiin olan agarlarin miibadilasi protokollarindan birini nozardon
kegirok.

Forz edok ki, verilonlorin miibadilosi sobokosinin istifadogilor
comiyyating qosulan zaman acarlarin paylanmasi markazils biitiin yeni
abonentlors fordi moxfi agar verilir. Baxaq gorok agarlarin paylanmasi
markazilo (markoz) sabakanin iki abonenti arasinda seansin aparilmasi
ti¢lin moxfi agarlarin paylanmasi proseduru neca goriiniir [3,4]:

1. Abonent A morkszino miiracist edir vo B abonenti ilo rabito

liglin seans acari istoyir. Morkozdas tosadiifi seans agar1 yaradilir.
Bu seans agarmin iki surati sifralonir-sifrlonmis agarlardan biri
A abonenti {iglin, digari iSo B abonenti ii¢iin. Sonra sifrlonmis
har iki agar morkoazdan A abonentina gondorilir.

2. A abonenti 6z seans agarmin suratinin sifrasini agir va ikinci

sifrlonmis suratini B abonentino géndorir.

3. B abonenti do 6ziiniin sifrlonmis seans agarinin suratinin sifrini

acir.
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4. A vo B abonentlori alinan sean agarlarini moxfi infomasiya mii-

badiloasi tigiin istifads edirlor.

Bu protokol oldugca sadadir va verilonlorin 6tiiriilmasi programu ilo
avtomatlagdirila bilor. Lakin seans acgarlariin paylanmasmin bu
prosedurasi bir sira askar ¢atismayan cohotloro malikdir.

Birinci ¢atismayan cohoti odur ki, morkoz biitiin miibadilolordo
istirak edir. Bu zaman morkozdo bas veron nasazliq biitiin sistemin isini
poza bilor. Ikinci catismayan cohot odur ki, agarlarin pay-lanmasi
morkazi harhansi bir sokildo sobokonin biitiin abonentlo-rinin moxfi
acarlarini saxlamalidir. ©gor cinayotkar sistemin istifa-dogilorinin moxfi
acarma daxilolma imkanina malik olarsa (sistemi “‘sindirar”
administratoru boxsis vo s. ilo olo ala bilor), onda o verilon biitiin
molumati oxuyar vo doyisdira bilor. Nohayat, istifa-doginin sobokoya
daxil olmasi zaman1 moxfi agarin ilk baslanqic paylanmasi problemi
qalir. Ilk baslanqic moxfi acar miitloq etibarli rabito kanali iizro
catdirilmalidir, basqa ciir biitiin protokol 6ziiniin har ciir monasini itirir.
Yaxst olar ki, ilk baglanqic acar yeni abonentin saxson 6ziino verilsin,
lakin bazi hallarda bu miimkiin olmur, masalon, verilonlor sobokasinin
territorial paylanmasi zamani. Simmetrik sifrlomo alqoritmlarinin bu vo
ya digor catismayan cohotlori asimmetrik sifrlomo alqoritmlorinin
vasitosilo aradan qaldirila bilor.
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11 FOSIL. ACIQ ACARLI KRIPTOQRAFiYA
TEXNOLOGIYALARI

3.1. Aqiq acarh kriptoqrafiyaya giris

Bagl agarl sifrlomoads iki ciddi problem yaranir. Birinci prob-lem
moxfi agarin hazirlanmast vo onlarin istifadogilora ¢atdirtlmasi.
Istifadagilorin say1 cox oldugda vo onlarin orazi iizro paylanmasi zamani
acarin tohliikasizliyina vo onun asilliyine zomanat vermak ¢ox ¢atin olur
[3,4].ikinci problem elektron miibadilosi zamanmi partnyor-larin
assilliyinin tomin edilmosidir [3,4].

Isgiizar yazismalar vo elektron kommersiya hor-hansi partn-yorun
doyigsmomaosini tomin edon metodlar tolob edirlor. Moktub alicist bu
moktubun osilliyine inanmaq imkanma malik olmalidir, elektron
sonadin yaradicisi ise dziiniin miiallifliyini alictya yaxud iiciincii torofo
stibut etmok voziyyatindo olmalidir. Ona gore do elektron senad adi
imzanin analoqu olmalidir.

Oksar kriptoqgraflar bu problemlorin hall olunmasi iizerinds isls-diler,
bunun naticasinds XX asrin 70-ci illorininin ikinci yarisinda prinsipial
olaraq bu problemlarin holl olunmasina imkan veran yeni yanagmalar
islonilib hazirlandi.

Bu yanagmalarin osas1 asimmetrik kriptoalqoritmlar yaxud me-todlar
oldu [3]. Bu alqgoritmlor vo yaxud metodlarda diiz vo oks kripto-
cevirmalor miixtalif acarlarda yering yetirilir vo 6z aralarinda bir agarin
digorini toyin etmoyo imkan veran he¢ bir olago yoxdur. Asimmetrik
alqoritmlor simmetrik sifrlomays nisbaton riyazi funksiyalara asaslanr.
Sifrlomonin asimmetrik alqoritmlori hom do agiq agarli alqoritmlor
adlanir. Sifrloms vo sifrin agilmasi iiciin eyni bir acardan istifads olunan
simmetrik sifrloma alqoritmlardon (bagh agarli sifrloms alqoritmilordon)
forqli olaraq assimmetrik alqoritmlorda bir agar sifrloms {iglin, birincidon
fargli olan digor agar isa sifrin agilmasi iigiin istifado olunur. Algoritm
asimmetrik adlanir, ¢iinki, sifrloma vo sifrin agilmasi agarlari miixtolifdir,
asas kriptografik proseslorin simmetriyast olmur. Iki acarlardan biri acig
olur vo hamiya bildirile bilar, ikinci agar iso bagl olur vo maxfi saxla-
nimalidir. Agarlardan hansinin, agiq yaxud bagl, sifrlomo tigiin istifado
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olunmasi, hansinin isa sifrin agilmasi tigiin istifado edilmasi kriptoqrafik
sistemin toyinatindan asilidir. Hazirki dovrde asimme-trik alqoritmlor
praktikada genis istifado olunurlar, masalon, tele-kommunikasiya
sabakalarinin informasiya tohliikesizliyini tomin etmok iiciin, eloco do
miirokkob topologiyaya malik olan sobokolorin; qlobal Internet
sobakasinin informasiya tohliikasizliyinin tomin olunmast {iglin; miixtolif
bank vo 6doma sistemlarinda.
Aciq agarli sifrloma alqoritmlorini minumum {i¢ masalonin hol-linda
istifado etmok olar [3.,4]:
1. lcazosiz daxilolmadan miihafizo mogsadilo 6tiiriilon Vo
saxlani-lan verilonlorin sifrlonmosi tigtin.
2. Elektron sonadin altinda rogomli imzanin formalasdiriimasi
ugtin.
3. Sonralar sonadlarin simmetrik metodla sifrlonmasi zamani isti-
fada olunan moxfi agarlarin paylanmast tigiin.

3.1.1. Birtarafli funksiya

Ac1q agarli sifrlomo algoritmlorinin hamust bir torafli funksiya-yanin
istifado olunmasina osaslanirlar. Nisbaton asan hesablanan, lakin
argumentin giymatino uygun olan funksiyanin qiymati tizra tapilmasi
catin olan riyazi funksiyaya bir torafli funksiya deyi-lir.Yani, x- bilorok
f(x) funksiasi asan hall olunur, lakin malum f(x) tizra X-in uygun galon
giymatini tapmagq ¢atin olur. “Catin hesab-lamaq” dedikdos bunun tigiin
EHM-i istifado etmoklo bir ildon ¢ox vaxt talob olunur. Birtorafli
funksiya kriptoqrafiyada hes funksiyasi kimi istifado olunur. Miihafizo
moqsadilo molumatin sifrlonmasi tigiin birtorafli funksiyanin istifado
olunmasi manasizdir, ¢iinki, oks olaraq sifrlonmis molumatin sifrasini
agmaq artiq miimkiin olma-yacaq. Sifrlomo {iglin xiisusi birtorafli
funksia istifada olunur- mox-fi birtorofli funksiya. Bu funksiya birtorofli
funksiyalarm xiisusi noviidiir ki, funksiyanin oks giymatinin tez
hesablanmasina imkan veririr.

Moxfi bir torafli funksiya iiglin asagidaki miiddealar dogrudur [3,4]:

1. x-ibilorok, f(x)—i asanliqla hesablamagq olar;

2. Molum f(x) funksiyasi lizro X-i tapmagq ¢atindir;
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3. Bozi slavo moxfi informasiyalari bilorak, X-i asanligla hesabla-

magq olar.

Sifrlomo tigiin asimmetrik alqoritmlarin istifads olunmasi. XX asrin
70-ci illorindo amerika alimlori Diffi vo Helman iki miixtolif agarin
istifado olunmasma osaslanan sifrlomo prinsipini toklif etdi-lor. Bu
acarlar 6z aralarinda alagsli olmalarina baxmayaraq els qu-rulublar ki,
biri ilo (ag1q) digarini (bagli) agmaq praktiki olaraq miimkiin deyil. Bu
prinsip istifadagilari sifrloma/sifrin agilmasi agarlar ilo tomin etmok
problemini hall etmak iigiin istifado edilo bilor, dagigliklo desak bu
problemi aradan qaldirmagq ti¢iin. Diffiys Vo Helmana gora qabagcadan
paylanan bagl agarlar sifrloms iiciin istifado olunmamalidir (¢iinki,
moxfilik birdon ¢ox adama nolum-dursa bu artiq maxfi deyil). Bagli agar
yalniz bir $oxSo, yoni onun miilkiyystgisine molum olmalidir.
Asimmetrik algoritmlorin istifa-da olunmasinin bu prinsipi agiq sifrloma
yaxud agiq agarl sifrlomo adin1 almisdir. Bu prinsips asasan, istonilon
arzu edon soxslor moalu-mati agiq agarla sifrlaya bilarlor. Molumatin
sifrosinin agilmasini yalniz bagli agarin miilkiyyatgisi eds bilar.

Forz edok ki, elektron molumatla miibadilo aparan A vo B isti-
fadogilari, aciq sifrloma sxemini istifads edirlor. Tutaq ki, A istifa-dogisi
B istifadagisino moxfi malumati elo vermolidir ki, onu heg kim oxuya
bilmasin. Bunun tigiin asagidaki harokotlori yerino yetir-mok vacibdir
[3,4]:

1. Istifadeci B 6ziiniin U ag1q acarmi istanilon rabito kanal {izro A

istifadagisina gondarir (masalan, elektron pogtu tizro).

2. lstifadaci A aciq U acart ilo alman 6ziiniin M malumatimi sifi-

loyir va sifrlonmis C molumatimni alir.

3. Sifrlonmis C molumati istifadogi B-ya gondorilir.

4. Istifadoci B 6ziiniin bagh R agari ilo alinan C molumatminin sif-

rasini agir.

Ogor sifrlomo smoaliyyatini F-lo, sifrin agilmasi omaliyyatini iso

F! isaro etsok, onda istifadocilor arasinda informasiya miibadilosi
protokolunun sxemini asagidaki kimi tosvir eda bilorik (sok.4.1).
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+ B istifadagisi R bagh acara, U agiq Aqiqacar U|  Istifadaci A coas maliman

acara maliledir @ M-2 malikedir
R bash acar M malumat,
[ apig agan
Siffin acilmast Sifrlama FOM.U) =C

Flo Ry =M Sifrlanmis mahimat C

Sak.3.1. Agiq sifrloma sxemi

Ag1q sifrlomanin istifads olunmasi agarlarin paylanmasi proble-mini
aradan qaldirir.  Ovvallor istifadogilor  sifrlonmis  verilonlorlo
miibadilodon gabaq hor-hansi bir sokildos bagli rabito kanali {izrs istifado
olunan moxfi agan razilasdirmali idilor. Bunun {i¢iin onlar soxson
goriismali yaxud kuryerdon istifado etmoli idilor. Ogor istifadogilordon
biri acar1 doyismayi lazim hesab etsoydi, o yeni agar1 6z abonentino
vermoli idi. A¢iq agarh kriptografiya biitiin bunlar1 sadolosdirir. Indi
abonentlor moxfi agar1 etibardan salma qaygismma qalmamalidirlar.
Rabita sisteminin istifadogilori tamamils sorbast agiq acarla vo 6zlorinin
sifrlodiyi molumatlarla miibadils apara bilorlor. Ogor istifadaci 6z baglh
acarini etibarl saxlaya bilirss, he¢ kim verilon molumati oxuya bilmoz.
Molumat verilisi sobokosinds miibadilo prosesini sadologdirmak ii¢lin
adoton biitiin istifadogilorin agiq acarlarin saxlandigi verilonlor bazasi
istifado olunur. Vacib olduqgda sistemin istonilon istifadogisi bazadan
digor adamin ag1q acarini sorgu eds bilor vo alinan acart molumatin sift-
lonmasi tigiin istifads edo bilar.

3.2. Aqiq acarh alqoritm dsasinda ragomli imza
Biitiin insanlar kimi verilonlorin o6tiiriilmosi sobokosinin istifa-
dogilorido biri-birlorine etibar etmaya bilorlor yaxud 6zlorini soraf-siz
adam Kkimi apara bilarlor. Onlar 6zgo moalumatlarini saxtalagdira bilarlar,
Ozlorinin musllifliyindon imtina edarlor yaxud 6zlorini di-ger soxs kimi
toqdim edo bilarlor. Bu problemlor elektron kommersiyanin inkisafi vo
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ddanislorin Internet vasitasilo aparilmasi ilo xiisusilo aktuallasir. Ona goro
do, oksor rabito sistemlorindo korrespondensiyanin alicisinda sonadin
osilliyino ominlik olmalidir, elektron miiraciotnamonin yaradicis1 iso
alictya yaxud {iglincli torofs Oziinliin miiallifliyini slibut etmoays qadir
olmalidir. Buna goro do, elektron sonodlor adi fiziki imzaya oxsar
olmalidir. Bu zaman imza asagi-daki xiisusiyyoto malik olmalidir [3,4]:

1. Imza yalmz bir soxslo yaradilir, onun osilliyiyinin tesdiq edil-

masi isa ¢oxlart ilo ola bilar;

2. Imza ayrilmaz suratdo verilon molumatla baghdir vo heg bir

digar malumata kogiiriilo bilmoaz;

3. Sonad imzalandigdan sonra onu doyismok miimkiin deyil;

4. Qoyulmus imzadan imtina etmok miimkiin deyil, yani sanadi

imzalayan soxs sonra tasdiq eds bilmaz ki, imzani o qoymayib.

Asimmetrik sifrloma alqoritmi roqomli (elektron) imzanin for-
malasdirilmasinda istifads oluna bilor.

Rogomli (elektron) imza dedikdo verilon informasiyaya, onun
miiollifliyini yoxlamagq ti¢lin nadir roqamli olavadir.

Elektron (roqomli) imza 6ziinds sabit uzunluqlu bit ardicilligint oks
etdirir ki, bu da imzalanan informasiyanin i¢indoakilorini moxfi acarin
komakliyi ilo miioyyan qaydada hesablamaga imkan verir.

Rogomli imzanin formalasdirilmasi zamani xiisusi sokilds ya biitiin
molumatlar  biitovlikdo, ya da molumatdan hes-funksiyanin
hesablanmasinin naticosi sifrlonir. Axirinet lisul adoton daha yaxs tisul
hesab olunur, ¢iinki, imzalanan sonad miixtalif 6l¢iiyo malik ola biler,
bazon daha bdyiik, hes-kod iso daimi ¢ox bdylik olmayan uzunluga
malik olur.

Elektron raqomli imzanin her iki variantina tofsilati ilo baxaq.

On sado Usul agiq sifrlomads oldugu kimi 6z aralarinda slaqgoli olan
acarlarin istifado olunmasina asaslanir (agiq vo baglh agarlara). Lakin
baglt vo agiq agarlarin rolu doyisirlor- imzalanma agar1 moxfi agar,
yoxlama agar1 iso agiq agar sayilir.

Ogor bu zaman xlisusiyyat saxlanilirsa, agiq agarla bagli acar1 tapmaq
praktiki olaraq miimkiin deyil, onda imza halinda moxfi agarla sifrlonon
molumatin 6zl ola bilar. Belsliklo, molumati imza-layan yalniz bagh
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acarin miilkiyyat¢isi ola bilor, lakin onun a¢iq agarina malik olan har
kaos, imzam yoxlaya bilor. Maosalon, isti-fadogi A istifadogi B-yo
imzalanan moktub géndoron zaman im-zanin yaranmasi vo yoxlanmasi
asagidaki addimlardan ibarat olur [3,4]:
1. Istifadaci A istifadagi B-ya istonilon rabito kanal iizro 6ziiniin
a¢1q acarmi U gondarir, masalon, elektron pogtu tizra.
2. Istifadagi A 6ziiniin bagl agar1 R ilo melumat1 M sifraloyir vo
sifrlonmis molumat C alir.
3. Sifrlonmis molumati istifadaci B-ya gondorir
4. Istifadeci B istifadogi A-in aciq agarini istifado edorok alinan
moalumatin C sifrasini agir.
Ogor molumatin sifrasi agilirsa, demali, 0 istifadogi A torafin-don
imzalanib. Bu protokolun tosviri asagidaki sxemda verilib (sok. 3.2).

Istifadaci A bagh acar R-2, aqiq agar Agqagar U ey
U-va va malumat M-z malikdir Q) e sttadat

Acqacar U
@ Bagh acar R, ilkin Fa

malmat M

®)
Sifrlama (imzamn varadil- — = Sifrin agilmas (imzanm voxla-
mas) C'=F(}, R) Sirlanmis glshlmﬂt nbnas)) 37 =F(C T

Sak. 3.2. Ragomli imzanin yaranmasi va yoxlanilmasi
sxeminin birinci varianti

Indiyadok, istifadogi A 6z acarini etibarli saxlayir, onun imzasi
dogrudur. Bundan basqa, istifade¢i A-in bagh acarina daxil olmaga
malik olmadan molumati doyismok miimkiin deyil; bununla da
verilonlorin audentikliyi vo biitovliiyii tomin olunur. Agar ciitlii-yliniin
fiziki tosviri elektron rogomli imzanin (ERI) istifado olun-masmi
dostoklayan konkret sistemdon asilidir. ©ksor vaxtlar agar fayla yazilir,
hanst ki, agarin 6ziins alavods malik ola bilor, mass-lon, istifado¢i haqda
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molumata- agarin miilkiyyotcisi haqda, agarin istifado miiddsti haqda,
eloca do konkret sistemin isi liglin na isa bir verilonlor komplektino.

Acarin miilkiyyotcisi haqda molumatlar ERI-in diger vacib
funksiyasini reallagdirmaga, masalon, miiallifliyin miioyyan edil-masina
imkan verir, ¢iinki, imzanin yoxlanilmasi zamani bu vo ya digor
moalumatin kim tarefindon imzalanmasi derhal malum olur. Adaton ER-
i yoxlanilmasmi hoyata kecgiron, program mohsulu, elo koklonir ki,
icranin noticosi imza qoyan istifadogini gostormoklo basa diisiilon
sokildo ekranda goriinsiin, masalon bela:

“Faylin imzas1 omr.doc dogrudur (Miisllif: Hosonov M.H.)”

Sanadin barpast ils rogomli imza 6ziinds imzalanan sonadi saxlayir
[3,4]: imzanin yoxlanilmasi prosesindo hom do sonadin mozmunu
yekunlagdirtlir. ©gor sifrin agilmast zamam molumat diizglin borpa
olunursa,demali, imza dogru olub. Senadin barpasi ilo rogomli imza
formalasdirict ERI-in on mohsur alqoritmlordon biri —RSA ilo
reallasdirila bilor [3.,4].

Sanadin barpasi ilo ragemli imzanin istifado olunmasi halinda biitiin
molumat biitdvlikdo imzalanir, yoni sifrlonir. Hal hazirda praktikada
adoton belo do edilir. A¢iq agarh sifrlomo alqoritmi kifayst doraco do
longdir, bundan basga, molumatin biitovliiyiinii tosdiq etmoak {igiin ¢ox
yaddas tolob olunur. Praktiki olaraq ERI-in hesablanmasimin biitiin
alqoritmlori molumatin hesablanmasi ti¢iin avvalcadon verilmis standart
uzunlugu istifads edirlor. Masolon, ragamli imzani formalagdirmagq {iglin
istifado olunan DUIST P34. 10-94 rusiya alqoritmindo bu 6l¢ii 32 bayta
barabardir. Ona goro do vaxta vo hesablama resurslarma gonast, eloco
da isin alverisliliyi liglin asimmetrik alqoritm har hansi bir birtorofli hes-
funksiyas1 ilo bir yerdo istifado olunurlar. Bu halda avvolco hes—
funksiyasinin kémayi ilo ixtiyari uzunluglu molumatdan lazimi 6l¢tide
hes-kod hesablanir, sonra iso ERI-in hesablanmasi iigiin ovvalki
marhalodo molumatdan alinan hes-kodun sifrlonmasi aparilir. Sonadin
hes-kodu iizro hesablanan ERI, roqemli imza ilo qosma rogemli imza
adlanir. Belo rogomli imza 6ziinds imzalanan sanads qosmag tigiin vacib
olan bozi rogom kodlarim1 oks etdirir. Molumatin 6zii bu zaman
sifrlonmir vo gondaricinin rogomli imzas1 ilo birlikdo agiq sokilds
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gondorilir. Ogor istifadogi A istifadogi B-yo qosma rogomli imza slavo
edilmis molumat M géndarmak istayirse, onda imzanin yaradilmasi vo
yoxlanilmasi proseduru asagidaki addimlardan ibarat olur [3.,4]:
1. Istifadoci A istifadoci B-ya istonilon rabito kanali ila, masalan,
elektron pogtu iizra 6ziiniin ag1q agarmi U géndorir.
2. Istifadogi A bozi etibarl hes-funksiyanin H kémayi ilo 6z molu-
matinin hes-kodunu h = H(M) hesablayir.
3. Sonraistifadagi A 6ziiniin bagli agari R ilo molumatin hes-ko-
dunu h sifrlayir vo ragomli imza C alir.
4.  Cixis malumatt M ragamli imza C ils bir yerds istifadagi B-ya
gondorilir.
5. lstifadeci B alman molumatin M hes-kodunu hesablayir, sonra
isa istifadoci A-1n ag1q agarmi istifads etmokls rogomli imzani C
yoxlayir. Bu protokol asagidaki sokilda gostorilib (sok.3.3).

TR . N car-| Asig agar U
lf:tﬂ:ﬂdal,l A bagh acar R—.,:. agiq agar FIq as fstifadaci B
U-va va malumat M-z maliledir @
Mzhunat

€3 v ®
Mzhunatn hes-kodunun
hesablanmast i = H(M) Aciqg acar U

Bagh
@ Hes-kod acar R
h F Malumatin heg-kodumm
Imzammn varadibmas: @ f= HiM  hesablanmass e
C=FnB) o b IR
: af, ) voxlambmas:

Sok.3.3. Ragamli imzanin yaradilmasi va
yoxlanilmasimn ikinei varianti

Hes-funksiya ERI-in alqoritminin bir hissasi deyil, ona goro do
sxemda istanilon etibath hes-funksiya istifade oluna bilor [3,4]. Imzamn
tosvir edilmis bu prosesi moxfiliyi tomin etmir. Yoni bu sokildo
gondoarilon malumati, doyismok miimkiin deyil, lakin onu oxumagq olar.
Hotta hes-funksiyani istifado etmoadon, malumati biitovliikdo sifrlomoklo
do maxfilik tomin olunmur, belo ki, istonilon soxs gondaricinin agiq
acarimi istifado etmoklo molumatin sifrasini aga bilor. Oksor hallarda
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rogomli imzanin yaradilmasi vo istifado olunmasinin gotirilmis sxemi
tamamilo kifayatdir. Lakin hallar ola bilor ki, istifadoci B firildaqgiliq
edo bilor [3,4]. Tutaq ki, gondorilon sonaddo istifadogi A torofdon,
masalon, xidmotin gdsto-rilmasing géra qoyul-mus qobz olub. Istifadoci
B inandirird1 ki, ondaki raqemli imza dogrudur vo pulu gotiirmak {iglin
onu istifads etdi. Istifadoci B-yo imzalanmis sonadin bir yaxud bir nego
niisxosini gotlirmoye he¢ kim mane ola bimoz (ona gora ki, senad
elektrondur) vo periodik olaraq kigik intervallarla pulu gotiirmak ticiin
gobzi banka toqdim edor. Belo firildaggiligin garsisim1 almaq {igiin
rogomli imzaya oksor vaxtlarda vaxt nigsam: qoyurlar [3,4]. Senadin
imzalanmast tarixi vo vaxti malumata slave olunur vo biitiin sonadlorlo
bir yerds imzalanir. Cekin 6donilmasi zamani vaxt nisani bankla qeyd
oluna bilar va verilonlor bazasina yerlosdirilor. Tokrar togdim olunma
cohdi zama-n1 bank bunu agkar edar vo uygun 6lgii gotiiror.

Rogomli imzanin névlarindon biri inkar edilmayan ragamli im-zadwr
[3/4]. Adi rogomli imza kimi, inkar edilmoyon rogomli imza da
imzalanan sonaddon vo miiollifin bagl agarindan asihidir. Adi ERi-don
forqi ondan ibaratdir ki, inkar edilmoyon imza imzalayanin ica-zasi
olmadan yoxlanila bilmoz. Belolikls, korrespondensiya alicis1 malumati
imzalayan soxsin icazosi olmadan imzani goéstora bilmoz (yaxud
imzanin dogrulugunu siibut eds bilmoz).

3.3. Asimmetrik algoritmdan istifada etmakla maxfi
acarin formalasdirilmasi

Aciq acarli alqoritmlor praktikada molumatin bilavasits sifr-lonmasi
iiciin nadir hallarda istifado olunur [3/4]. Buna bdyiikk hocmli
verilonlorin sifrlomo v sifrin agilmasi zamani asimmetrik alqorit-mlorin
nisbaton algaq siirotinin olmast mane olur. Bu faktor onunla baghdir ki,
a¢1q acarl sistemlordo asas amoaliyyatlar boyiik modullar tizra 500-1000
bit odadlorin  deracoye  yiiksoldilmesidir, bu da programin
reallagdirilmas1 zamani, bu hocmido verilonlorin klassik simmetrik
sifflomaya nisboton olduqca yavas aparilmasina gotirib ¢ixarir [3,4].
Lakin qisa verilonlor blokunun emali zamani, mosslon, miioyyan
uzunluglu agarlarin agiq acarl sifrloms alqorit-mlori shomiyyatli doraco
do effektiv isifado olunur. Ona gbro do oksor vaxtlarda asagidaki
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kombinasiya edilmis sxemi istifado edirlor: asimmetrik alqoritm sessiya
acarinin razilasdirtlmasi {igiin istifado olunur, sonra iso bu acar
simmetrik alqoritm ilo molumatin sifrlonmasi ticlin moxfi agar rolunu
oynayir. Sessiyanin moxfi acgarmimn formalagdirilmasi protokolu
asagidaki kimi goriine biler [3,4]:

1. Istifadoci A acarlarin paylanma morkazindan, yaxud bilavasito
B istifadogisinin 6ziindon B istifadagisinin agiq acarini alir.

2. Istifadaci A tosadiifi seans agar1 generasiya edir vo onu alinan
a¢1q acarla sifrloyir.

3. Sifrlonmis seans agarim istifadogi B —ya gondarir.

4. Istifadagi B alinan paketin 6z bagh acar1 ilo sifrosini acir.

5. Istifadaci A vo B sifrlonmis melumat miibadilosi {iciin razilasdi-
rilmis seans acarini istifado edirlor.

A vo B istifadagi ciitiine sifrloma -sifrin agilmasi liglin imumi moxfi
acarinin K formalagdirilmasi sxemi agagidaki sokildo verilib (sok.3.4).

Bu sxemds 6lgiisiine gora boylik olmayan seans agart istifads olunur,
hansi ki, sonralar simmetrik alqoritmi ilo sifrlomads isti-fado olunacag.
Olgiisiina gora boyiik olmayan verilonler blokunun

Istifadagi B bagh acar R-2. agiq agar . - [istifadaci A veni seans acan
U-ya malikdir ol K-va milkdir
1 @
Seans
acart K . : .
@ Eagh acar R Seans acan -*1
L.d) @ @ acaq agar U

Sifrlama
FYC R)=K Siftlenmis seans
acar C

Siilama F(E, Th=C

Sok.3.4. Umumi sekret agarinin formalagdiriimas sxemi

sifrlonmosi kifayat doracads tez yerina yetirilir vo telekommuni-kasiya
proseslorini langitmir, hatta sistemda 1000-1arls istifadagi oldugda belo.
Acarlarin paylanmasinin daha miirakkob protokol-lart mévcuddur. Belo
protokollar rabito seansinin istirak¢ilarinin asilliyini tosdiq edir, sorgu-
cavab mexanizmi ils seansin dogrulu-gunu yaxud digar toloblori tomin
edir.
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3.3.1. Aqiq acarh sifrloma algoritmina talablor

Ac1q agarli sifrlomo algoritmins asagidaki toloblor gqoyulur [3,4]:

1. Hesabi olaraq agar ciitliiyiinii asanligla yaratmaq olar (ag1q agar,

bagl agar).

2. Hesabi olarag malumati agiq agarla sifrlomak olar.

3. Hesabi olarag molumat1 bagli agari istifado etmoklo sifrlomok

olar.

4. Hesabi olaraq agiq acar1 bilmaklo uygun bagl agari toyin etmok

miimkiin deyil.

5. Hesabi olaraq, yalmz agiq agari1 va sifrlonmis molumati bilmok-

l5, ilkin molumati barpa etmok olmaz.

Hal-hazirda c¢oxlu sayda agiq acarli sifrlomo alqoritmlori mov-
cuddur. Biz onlardan dord agiq agarli alqoritmi nozordon kegirak.
Onlardan ti¢li ¢goxdandir ki. praktikada istifado olunur, dordiincii név
alqoritmlor iso lap yaxmn zamanlarda informasiya miihafizosi
sistemlorindo istifado olunmaga baglamisdir. Bu alqoritmlor adoton
miixtalif mogsadlor ticlin istifads olunur vo asagidaki codvolds oks
olunmuslar (codval 3.1).

Cadval 3.1.

Istifado olunma imkanlari

A;{{‘,]Ommln Sifrlom Ragomli  Agarin

adiar [sifrin imza razilasdirilmasi yaxud
acilmasi formalasdirilmasi

RSA Ho Ho Ho

Diffi- Helman Yox Yox Ho

algoritmi

OL-Qamal Ho Ho Ho

algoritmi
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Elleptik Ho Ho Ho
ayrilarin istifada

olunmast

algoritmi

3.4. Kombinasiya olunmus sifrloma kriptosistemi

Simmetrik vo asimmetrik kriptoqrafik sistemlorin yuxarida gos-
torilon xiisusiyyotlori gostorir ki, onlarin birgo istifadodo olunmasi
zamani, onlar catismayan cohatlorini kompensasiya etmoklo biri-
birlorini effektiv tamamlayirlar. Hoaqigoaton, aciq agarli asimmetrik
kriptosistemlarin iistiin cohati yiliksok potensial tohliikasizliyidir, la-

kin onlarin siirati yiizlorlo (va daha ¢ox) dofo moxfi agarli sim-metrik
kriptosistemlorin siiratindon azdir [6]. Oz ndvbesinde, yiiksok siiratli
simmetrik kriptosistemlorin do ¢atigmayan cohotlori var: simmetrik
kriptosistemlarin yenilonon maxfi agart miintozom ola-raq informasiya
miibadilssi tizra partnyora verilmoalidir vo bu veri-lislor zaman1 moxfi
acarin diismon torafindon agilmasi tohliikosi var. Bu kriptosistemlorin
birgs istifado olunmasi, informasiyanin moxfiliyinin tomin olunmasi
liclin, ona kriptografik istehkam kimi miihafizo funksiyasi bazasi
yaradir. Simmetrik vo asimmetrik kriptosistemlorin kombinasiya
edilmis sokildo istifado olunmasi hor iki metoda xas olan ¢atismayan
cohatlori aradan qaldirir vo agiq agarli asimmetrik kriptosistemlorin
toqdim etdiy1 yiiksok moxfiliyi, moxfi agarli simmetrik kriptosistemlorin
yiksok siiroti ilo uygunlagdirmaga imkan verir. Simmetrik vo
asimmetrik sifrlomonin kombinasiya olunmasi metodunun mahiyyati
asagida-kilardan ibarotdir. Simmetrik kriptosistemi ilkin agiq motnin
sifr-lonmasi ticiin istifado edirlor, agiq agarli asimmetrik kriptosistemi
iso yalniz simmetrik kriptosistemin sekret agarini sifrlomak iistin istifado
edirlor. Noticodo agiq acarli asimmetrik kriptosistem sekret acarli
simmetrik kriptosistemi avaz etmir, yalniz onu tamamlayir, bununla da
verilon informasiyanin biitovliikkde miihafizasini artirmaga imkan verir.
Belo yanagma bozon elektron “rogomli konvert” adlanir [6]. Forz edok
ki, istifadogi A istifadogi B-yo miiha-fizo olunmus molumat M verilisi
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liclin kominasiya edilmis sifrlomo metodunu istifado etmok istayir.
Onda A va B istifa-dogilorinin harokot ardicilligi asagidaki kimi olacagq.
A istifadacisinin harakati [6]:
1. O, seans moxfi agarmi As yaradir (masolon, tosadiifi sokildo ge-
nerasiya edir). Bu agar konkret molumatin yaxud zoncirvari moe-
lumatin sifrlonmasi {iglin simmetrik sifrlomo alqoritmindo
istifado olunacag.
2. Simmetrik alqoritmi ilo seans maxfi acar1 As uzarinds malumati
M sifrlayir.
3. Asimmetrik alqoritmi ilo istifadogi B-in (molumat alicisinin)
ac1q acar iizorinds Ap seans sekret agarini As sifrloyir.
4.  Agqiq rabito kanali lizrs istifadogi B-in adresino sifrlonmis seans
acar1 As -1o birlikdos sifrlonmis molumati M géndorir.
A istifadogisinin horokoti asagidaki sokilin tizorindo tosvir olun-
musdur (sok. 3.5).

Istifadogi B-in harakoti (elektron “roqomli konvert”in almmasi
zamani sifrlonmis malumatin M vo sifrlonmis seans acarinin As alinmasi
zamani) [6]:

flkin malumat M

o | Simmetrik ol Sifrlanmis

| sify’ | malumat

L sifilema _§ : | Alcya
Acn ARG & % - & .
Tﬂa‘gi*‘ seans | _ Asimmetrik Sifrlenmis
agar1 43 sifilama W seans acan

A

Ahcinmn agiq
acart Ab

Sok.3.5. Kombinasiya olunmus metodla melumatin sifrlonmasi sxemi

1. Oziiniin moxfi acar1 Ap—in kdmoyi ilo seans acar1 As—in sifrosini
asimmetrik alqoritm il agir.

2. Alnan seans acar1 As—in kdmayi ilo gobul olunan molumat M-
in simmetrik alqoritmlo sifrosini agir. B istifadogisinin horokati
asagidaki sokilin tizarinds tosvir olunmusdur (sok.3.6).
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Sifilonmis | J  Simmetrik  lkin malumat M_
malumat | L ifileme [ g
1
Sifrlenmis . Asimmetrk
seans acary | siftlama

l

Aliciin sekret
acarn Ab

Seans agar1As

Sok.3.6. Kombinasiya olunmus metodla mslumatin sifrasinin agilmasi sxemi

Alinan elektron “rogomli konvert”i yalniz qanuni alici—istifads-¢i B
aca bilor.Yalniz soxsi moxfi acarina ky malik olan istifadoci B, sekret
seans agarmninin As sifrosini diizgiin aga bilor vo sonra bu agarin kdmoyi
ilo alinan molumatin M sifrasini acar vo oxuya bilar.

“Rogomli konvert” metodu zamani simmetrik vo asimmetrik
kriptoalgoritmin gatismayan cohotlori asagidaki sokilde kompen-sasiya
olunur [6]:

e simmetrik kriptoalqoritmin agarlarmin paylanmasi problemi
onunla aradan qaldirihir ki, tizorinde mohz malumatin
sifrlondiyi seans acar1 As sifrlonmis sokildo agiq rabito kanali
tizro verilir; As agarmin sifrlonmosi {iclin  asimmetrik
kriptoalqoritm istifads olunur;

e bu halda asimmetrik sifrlomonin yavas siirati praktiki olaraq
yaranmir, ¢linki, asimmetrik kriptoalqoritm ilo yalniz qisa
acar As sifrlonir, biitiin verilonlor iso stratli simmetrik
alqoritm ilo sifrlonir.

Naticada siiratli sifrloma ils birlikds acarlarin slverisli paylan-masini

alirlar.

Toroflorin biri-birina  etibar etmadiklori protokollarin qarsiligl
olagesinin reallagdirilmasi zamani, asagidaki qarsiliglt olage meto-du
istifado olunur. Hor bir molumat {i¢iin tosadiifi parametrlor osa-sinda
simmetrik sifrlomonin ayrica sekret agar1 generasiya olunur, hansi ki, bu
acarla siflonmis molumatla birlikdos verilmasi {i¢iin asimmetrik sistemlo
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sifrlonir. Bu halda simmetrik sifrlomonin aga-rinin hamiya yayilmasimin
monast yoxdur, c¢iinki, ndvboti moluma-tin sifrlonmasi t¢lin digor
tosadiifi moxfi agar istifado olunacaq [6].

Kombinasiya edilmis metod zamani hom simmetrik, hom do
asimmetrik kriptosistemlorin kriptoqrafik acarlar1 istifado olunur.
Askardir ki, hor bir nov kriptosistem tii¢lin agarlarin uzunlugunun
secilmoasi elo sokildo hoyata kegirilir ki, kombinasiya edilmis krip-
tosistemin istonilon miihafizo mexanizmina, cinayotkarin hiicumu eyni
ciir ¢atin olsun.

3.5. Elektron ragamli imza
3.5.1.Elektron ragamli imza va hesloma funksiyasi
Elektron rogemli imza telekommunikasiya kanallar1 tizra veri-lon
motnin audentifikasiyasi tigiin istifads olunur [7,8,9]. Belo miiba-dilo
zamani sonadlorin emalia va saxlanilmasina sarf olunan Xxarc aza-lir,
onlarin axtarisi tezlosir. Lakin elektron sonadin miiallifinin va sonadin
Oziinlin audentifikasiyas1 problemi yaranir, yoni miallifin asilliyinin
miioyyon edilmasi vo alinmis elektron sonadds dayisikliyin olmamasi.
Elektron sonadlorin audentifikasiyanin mogsodi onlarin miimkiin
olan pis niyyatls edilon harokstlordon miihafizasidir. Belo pis niy-yatlora
aiddirlor [7,8,9]:
e aktiv tutma-sobokaya qosulan pozucu, sonadlari (fayllart) tutub
saxlayir vo onlart dayisdirir;
e maskarad-abonent C abonent A-in adindan abonent B-ya sonad
gondorir;
e xainlik- abonent A abonent B-ys sonad géndermadiyini bildirir,
amma is ondadir ki, géndarib;
e doyisme-abonent B sonadi doyisdirir yaxud yeni sonad forma-
lasdirib va sanadi abonent A-dan aldigini bildirir;
e tokrar —abonent C avval géndordiyi sonadi tokrar edir, hansi ki,
abonent A abonent B-yo gondormisdir;
Bu pis niyyatli horokatlor bank vo kommersiya strukturlarina, dovlot
miiossisalorino  vo togkilatlarina, 6z faaliyyatlorindo infor-masiya
texnologiyalarindan istifads edon xiisusi saxslora boyiik ziyan vera bilor.
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Molumatin biitovliyliniin vo onun miisllifinin osilliyinin yoxla-
nilmasi problemini elektron ragamli imza metodologiyasi effektiv hall
etmoya imkan verir [7,8,9].

3.5.2. Ragomli imzanin asas prosedurlari

Adi ol imzasmma analoji olan rogomli imza funksional olaraq
asagidaki osas Ustiin cohotlor malikdir [7,8,9]:

e imzalanan sonad imza qoyan soxsdon ¢ixdigina inandirir;

e bu soxsin 0ziino imzalanan sanadlo bagl olan 6hdolikdon
imtina emays imkan vermir;

« imzalanan sonadin biit6vlilyiino zomanat verir.

Elektron raqomli imza (ERI) 6ziindo imzalanan sanadlo bir yerda
verilon, nisbaton kigik hacmli olave ragqomli informasiyani oks etdirir.
ERI asimmetrik sifrlomonin ilk voziyyatina qayitma gabliyyating, eloca
do molumatin i¢indokilarin qarsiliglh alagasine, imzanin 6ziino vo agar
ciitliiyiino osaslanir. Bu elementlordon he¢ olmasa birinin doyismasi
rogomli imzanm osilliyinin tanmmasini miimkiinsiiz edir. ERI
asimmetrik sifrloma alqoritminin vo hes-funksiyasinin kdmokliyi ilo
reallasir [7,8,9]. ERI sisteminin istifads olunmasi texnologiyasi
sobokonin biri-birlorine imzalanan sonadlarini gondoran abonentlorin
olmasin ehtimal edir. Hor bir abonent li¢iin bir ciit acar generasiya
olunur: maxfi va agiq.

Abonent moxfi agar1 gizli saxlayir vo onu ERI-ni formalasdir-magq
ticiin istifado edir. Ac¢iq acar 1s9 biitlin digor abonentloro mo-lumdur vo
elektron sanad alicism ERI-ni yoxlamast iigiin istifado

edilir.

ERI sistemi iki asas prosedura malikdir [7,8,9]:

e rogomli imzan1 formalasdirmagq;

e rogomli imzan1 yoxlamag.

Rogamli imzanm formalagdirilmas: prosedrunda molumati gon-
doronin moxfi acari, roqomli imzanin yoxlanilmasi prosedrunda —
gondaricinin agiq agari isifado olunur.
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3.5.3. Rogomli imzanin formalasdirilmasi prosedru

Bu prosedrun hazirlig morhalosinds abonent A (molumat
gondoricisi) bir ciit agar generasiya edir[7,8,9]: moxfi agar a4 vo agiq Ay
acar. Aciq acar A4 ona ciit olan sekret agar ay— dan hesablanib tapilir.
Aciq acar imzanin yoxlanilmasi mogsadilo sobokonin  digor
abonentloring gondarilir.

Rogomli imzanin formalagdirilmasi iiciin gondorici A hor seydon
ovval imzalanan motnin M hes- funksiyasinin qiymetini hesablayir
(s0k.3.7) [7,8,9].

Malumat M T
— M MMalumat M

i 1
3;}jiitiﬂ Zenef Aszimmeirik

Dayyeat 0
siftlams

; i~ B Ragemli imaz
melumat m

)

. 8

Géndaricinin szkrst
agan A
¥ A

Sok.3.7. Elektron ragemli imzanin formalagdirilmasi sxemi

Hes-funksiya imzalanacaq ilkin motnin M daycesto m (daycest
dedikds geyd olunmus kigik bit ododlordon ibarat olan vo biitiin matni
M biitovliikdo xarakterizo edon nisboton qisa ododlor basa diisiiliir)
sixilmasini hayata kecirir.

Daha sonra gondorici A daycesti m Oziiniin moxfi agar1 aa ilo
sifraloyir. Bu zaman alian bir ciit odod 6ziinds bu molumat M {i¢iin
rogomli imzan oks etdirir. Malumat M rogamli imza ilo

birlikds alicinin adresine gondarilir.
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3.5.4. Rogomli imzanin yoxlanmilmasi prosedduru
Sabokenin abonentlori aliman mealumatt M bu mealumatin gonde-
ricisinin agiq acarmin K4 komayi ilo rogomli imzani1 yoxlaya bilor-lor
(s0k.3.8) [7,8,9].

Deveestn genera- e
Mohmat Ml e benerasa |
¥ syastalqoite J ol daycestm

Yoz =y
Raqumli N frast aghuss
: wi Asmeretrik siftama.gy pineiag Lo -
ifrza daveest m

A

Gandzricinn acig Ha
acandy

Sak.3.8. Elektron rogamli imzanin yoxlanilmasi sxemi

ERi-in yoxlanilmasi zamani abonent B (molumatn M alicis)
gondorici A-in agiq acart Aa ilo gobul olunan dacestin sifrosini agir.
Bundan basqa, alic1 6zii gobul olunmus molumatin M hes —funksi-
yasinin h(M ) koémayi ilo daycesti m' hesablayir vo onu sifra olun-musla
yoxlayir. ©gar m vo m Ust-listo diisiirso, onda rogomli imza osldir. Oks
halda imza ya saxtalagdirilib, ya da molumatin mozmu-nu doyisdirirlib.
ERI sisteminds prinsipial moment ondan ibaratdir ki, istifadoginin ERI-
sinin saxtalagdirilmasi, onun moxfi imza aca-rin1 bilmadon miimkiin
deyil. Ona gora do imza agarinin gozlonil-moz tosadiifi harokotlordon
(GTH) miihafizs olunmasi vacibdir.

ERI-in moxfi acarinin simmetrik sifrflomo acarinin miihafizo
olunmus sokildo personal agar dasiyicisinda saxlanilmasi tovsiyo
olunur. Elektron rogomli imza 6ziinds imzalanan sonaddon vo abonentin
moxfi acarindan asili olan nadir adadlori oks etdirir. Imzalanan sonod
halinda istonilon fayl ola bilor. Imzalanan fayl imzalanmanusa bir yaxud
daha ¢ox elektron imza olavo etmoklo yaradilir. Imzalanan fayla
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yerlosdirilon ERI srukturu adeton imzalanan sonodin miiollifini bir
monali eynilogdiron olavo infor-masiyaya malikdir. Bu informasiya
sonados ERI-in hesablan-masmadok olave olunur ki, bu da onun
biitdvlilyiinii tomin edir. Har bir imza asagidaki informasiyaya malikdir
[7,8,9]:

e tariximza;

e miiddat -son agar verilon imza;

e fayl imzalayan soxs haqqinda molumat (A.A.S., vazifasi, fir-

manin qisa adi);

e imzalayan soxsin eynilogdiricisi (agiq acarin adi);

e rogomli imzanin 6zii.

Qeyd etmok lazimdir ki, son istifado¢i ndqteyi nazarindon ro-qomli
imzanin formalagsmasi vo yoxlanilma prosesi Otiiriilon veri-lonlorin
kriptografik ortiilmo prosesindon asagidaki xiisusiyyatlorlo forglanir.
Rogamli imzanin formalagmasi zamani géndsricinin bagh acar istifado
olunur, onda sifrlomo zaman alicinin agiq agart istifa-do edilir.

Rogomli imzanmn yoxlanilmasi zamani gondoricinin agiq acari,
sifrlomo zamani iso alicinin bagl agari istifado olunur [7,8,9]. Forma-
lagsmis imzani istonilon soxs yoxlaya bilar, ¢linki, imzanin yoxlanil-masi
acar1 agiqdir.

[mzanm yoxlanmasmimn miisbot noticasi zamam alman molu-matin
asilliyi va biitovlilyti hagqinda qgorar ¢ixarilir, yoni o haqdaki mslumat
haqigoton bu va ya digar gondaricidon gdndarilib vo saba-ko lizra verilon
zaman modifikasiya olunmayib. Lakin, ogor istifa-dogini alinan
molumatin avvolki molumatin tokrart olub olmamasi yaxud onun rabito
kanali iizro horokoti zamani yolda gecikib gecikmomaosi maraqglan-
dirirsa, onda o, onun gondorilmo tarixini vo vaxti-ni, méveud olan
zaman is9 sira ndomrasini yoxlamalidir.

Asimmetrik sifrlomoyo analoji olarag, ERI-in yoxlanmas ii¢iin

istifado olunan agiq agarin doyisdirilmasinin geyri miimkiinliyiinii
tomin etmok vacibdir. ERI-in agiq agarlarm doyisdirilmedon goru-maq
{iclin uygun rogomli sertifikatdan istifado olunur. Bu giin ERI-in bir nega
standart: mdvcuddur, masalon, DUIS T34.10-2001.
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3.5.5. Heslama funksiyasi

ERIi-in hesablanmast iigiin ilkin giymeot halinda elektron sonodin &zii
deyil, onun hes-giymoti yaxud daycesti gotiirtiliir [7,8,9]. Hes-qiymat
h(M)-bu, molumatin (M) daycestidir, yani ixtiyari uzunlug-lu osas
molumatin  sixilmus  ikili  tosviridir.  Hes-giymot h(M) heslo-mo
funksiyasi ilo formalasir. Heslomo funksiyasi (hes-funksiya) 6ziindo,
girisindo dayison uzunluglu molumat M olan, ¢ixisin-da iso geyd
olunmus uzunluqlu satr h(M) alinan ¢evirmoni aks et-dirir. Basqa sozlo
desok, hes-funksiya h(M) arqument halinda ixtiyari uzunluglu malumati
(senadi) M qgobul edir vo geyd olunmus uzunluglu hes-giymato
(hes)H=h(M) qaytarir (s0k.3.9).

Aalumat M Hes H

Hes-funksiva| = ~B

Sak.3.9. (hes)H=h(M)-in formalasma sxemi

Heslomo funksiyasi imzalanan sonodi M 128 daha ¢ox bito dok
sixmaga imkan verir (xiisusilo 128-bitodok yaxud 256 bit), onda M-in
olclisii meqabayt yaxud daha ¢ox ola bilar. Qeyd etmak lazimdir ki, hes-
funksiya h(M) miirakkab sokilds sonaddon M asilidir va sonadin 6ziinii
barpa etmoyo imkan vermir.

Heslomo funksiyasi asagidaki xiisusiyyatlora malik olmalidir
[7,8,9]:

1. Hes—funksiya istonilon 6l¢iilii arquments istifads oluna bilor.

2. Hes-funksiya sabit 6l¢iiys malikdir.

3. Hes-funksiyasini i(x) laziminca istonilon x tiglin hesablamaq

olar.

Hes-funksiyasimim hesablanma siirati elo olmalidir ki, hes —funk-
siyasinin istifado olunmasi zamam ERI-in hazirlanmasi vo yoxla-
nilmasi siirati, molumatin 6ziiniin istifado olunmasindan ¢ox olsun.

4. Hes-funksiyasit motndos slavo etma, sigrayis,yerdoyisma vo
s.kimi dayisikliklora hassas olmalidir.
5. Hes —funksiya biristiqamatli olmalidur.
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6. Iki miixtolif sonodin hes-funksiyasinin qiymetinin {ist-iisto
diisgmo ehtimali (onlarin uzunlugundan asili olmayaraq) ¢ox
ciizii olma-hidur.

Nozari olaraq iki miixtolif molumati eyni bir yers sixmaq olar. Bu
zaman toqqusma alinir. Hesloma funksiyasinin dayanigligini ar-tirmaq
mogsadilo toqqusmadan gagmaq lazimdir. Lakin toqqus-madan tam
gagmaq olmur, ¢iinki, miimkiin olan molumatlarin sayr heslomo
funksiyasinin ¢ixig qiymotindon daha ¢oxdur. Ona gora do toqqusma
ehtimal1 ¢ox az olmalidir.

Beloliklo, heslomo funksiyasi molumatin doyismosinin askar
olunmasinda istifads oluna bilor, yani kriptoqrafik nazarst cominin (eyni
zamanda doyisikliyin askar olunmasi kodunun yaxud auden-tifikasiya
kodunun) formalagdirilmasi ticiin istifads oluna bilor. Bu xiisusiyyastlo
hes-funksiya ERI-in formalasmasi vo yoxlanilmas1 zamani molumatin
biitovliiyliniin nazarat olunmasi tigiin istifado oluna bilar. Hes-funksiya
hom do istifadogilorin audentifikasiya olunmalart ti¢iin istifads olunur.

Heslomonin asagidaki mshsur alqoritmlori mévcuddur [7,8,9]:

o DUIST.11-94. Bu 32 bayt 6lgiilii hesi hesablayur;

e MD (Message Digest) — heslomonin bir sira alqoritmlori
diinyada genis yayilmigdir. Masolon, MD5 alqoritmi istifade-
¢ilorin parolunu 16-baytliq adods gevirmok magsadilo Micro-
soft Windowsun axirinci versiyasinda istifads olunur;

e SHA-1 (Secure Hash Algorithm)-bu, molumatin daycestini he-
sablamagq alqoritmidir vo diinyada genis yayilmisdir.

e Hes-funksiya hom do istifadocilorin audentifikasiyast {iglin
genis istifads olunur.
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IV FOSIL. TAM MOXFi SISTEMLOR

4.1. Malumatin alda edilmasi, emal, étiiriilmasi Vo qorunmasi

Molumatin slds edilmasi, emali, Gtiiriilmasi Vo gorunmasi masSe-
lalari kamiyyat 6l¢ma problemi ils six baglidir [10]. Bu problemin halli-
no bir ne¢o forqli yanagma var, bunlardan biri sézdo statistik (vo ya
olifba) yanagsmadir. Onun mahiyyati 6tiirtilon molumatlarin hacmi-nin
komiyyat qiymatlondirilmasinin informasiya monbayinin statis-tik
xususiyyatlorinin - tohlili osasinda hoyata kegirilir. Bu metodda
informasiyanin hor-hast dilin komoyi ilo tosvir edilmoasini nozora
alir.Askardir ki, hor hans1 molumatin informasiya dayari hasil olu-nan
molumatlarin miixtalif variantlar1 ilo baglidir, yani basqa s6zlo desok
molumat monboyinin miixtalif voziyyatlori ilo slagelidir. Bu-nunla
olagadar olaraq, ayri-ayri molumatlarla gondorilon informa-siyalarin
miqdarim N miixtolif molumatlarin imumi sayma (ya da informasiya
monbayinin vaziyyatina) miitonasib olmasini hesab et-mak olar. Amma
praktikada informasiya miqdar1 halinda N-in 6zii deyil, onun 2 asasina
gora loqarifmasi gotiiriiliir [10]:

I=log, N

Bu ifado biza naticoni bitlo tomin etmays imkan verir. informa-siya
miqdarmim belo toyin olunmasi informasiyanin formalmontiqi
logarifmik miqdari, yaxud Xartli ilizro informasiya miqdari adini
almigdir. Bir horfli molumat i¢iin N informasiya qurgusunda olan
olifbanin harflorinin sayina borabardir. Xiisusilo, horflorin say1 iki-yo
barabar olan zaman informasiya miqdari barabordir [10]:

I=1log, 2 =1 bit

Masalon, 32 horfdan ibarot olan azorbaycan olifbasinin tok horf-
lorindan ibarat olan moalumat hasil edon manbays baxaq. Bir harf-dan
ibarat olan ayri-ayrt molumatlarin no godor informasiya dasi-diglarmni
toyin edok [10]:

I;=1log, 32 =5 hit

Belo yanasma zamani har hansi bir malumatda informasiya

hocminin toyin olunmasi {igiin onda olan isaralorin sayini bir isara-do
olan informasiyanin sayma vurmaq lazimdir, yani onun informa-
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siyasinin ¢okKisino vurmaq vacibdir. Azorbaycan alifbasimin  dord
horfindon ibarst olan molumatin hansi sayda informasiya dasidigi-ni
tapaq [10]:

I,=41log, 32 =20hit

Belalikls, alifba yanagmasi zamani molumatda informasiyanin hacmi
molumatin monasina goro deyil, statistik xarakteristikalar (isaralorin
say1) lizra tayin olunur.

Xartli olciisti homiso molumatin diizgiin xarakteristikasi sayil-mur,
clinki, istonilon miimkiin molumat barabar ehtimali nazards tu-tur.
Molumatin méveudlugu moéveud geyrimiiayyanliyi aradan gal-dirmaq
oldugundan, yiiksok ehtimali olan molumatlar daha az do-
yarlidir.Ciinki,informasiyanin dayari moévcud olan geyrimiisyanliyi
aradan qaldirmagqdan ibarotdir, yiiksok ehtimala malik olan infor-masiya
az giymotlidir. Onlar1 hor-hansi bir deracads avvalcadon gérmak olar vo
oksina az ehtimala malik olan malumat boyiik qiymeto malikdir. Ona
gora do bazon informasiyanin komiyystco giymatlondirilmasi iigiin
Sennonun informasiya 6l¢iisiindon istifads olunur. Bu informasiya 6l¢ii
metodu moanali yanagma adlanir.

Bu metoda osason informasiya monbayinin vaziyysti molumati
alicinin almasma dok hor-hansi bir geyrimiioyyanliklo xarakterizo
olunur. Bu zaman informasiyanin alinmasi bu geyrimiioyyanliyi (tam
yaxud hisse-hisso) aradan qaldirir [10]:

I= Hbasl' Hgon

burada H pagl. -malumatin alinmasina dok molumat monbayi ilo xa-
rakterizo olunan geyrimiioyyonlikdir.

Informasiya monboyinin qeyrimiioyyonliyi asagidaki ifado ilo
giymotlondirilir [10]:

H=- XI5 pi*log, pi,

burada p;-manbanin i-Ci vaziyyatinin ehtimalidir.

Comin qarsisindaki ¢ixaq isarasi ona gora qoyulub ki, ehtimalin
giymoti diizgiin kosrdir vo monfi logarifmaya malikdir, geyrimiioy-
yanliyin giymatlondirilmasini iss “iistogal” isarasilo almaq lazim-dir.

Misal. Qutuda olan bir gara vo bir ag san ¢ixarararkan, geyri-
miioyyonlik asagidaki kimi toyin olunur:

132



H=-(1/2)log,(1/2) —(1/2) log,(1/2)=-1log,(1/2)=-(-1) =1bit.

Qeyrimiiayyanlik bir bito barabar oldu.

H=(7/8)log,(7/8) - (1/8) log,(1/8) = (7/8)(log, 8 -log,7) +
+ (1/8)(log, 8) = (7(3 - log, 7)+3)/8 = (7(3-2,8) +3))/8 ~0,55 bit

Hor bir voziyyatin ehtimallar1 bir-birino barabar oldugda va bu
ehtimallarin yayilmasi ilo azaldigda geyrimiioyyonlik maksimuma gatir.
Hom do geyd etmok lazimdir ki, ehtimallar 6z aralarinda biri-birina
boraboar olan zaman, yani p; = p;, V;, J = 0...N — 1, Sen-nona goéra
informasiya ol¢listi Xartliyo gors informasiya ol¢isii ilo tist-listo diisiir.
Cox hallarda informasiya oOlglisiino olifba yanagmasi ustiinliik togkil
edir. Mohz Xartli lizro informasiya 6l¢iisii 0 zaman istifado olunur ki,
ogor biz deyir ki, bazi fayllar 1,5 megabayt infor-masiyaya malikdir,
yaxud bazi kitablarin bir sahifasinds 17 kilo-bayt informasiya yerlosir.
Informasiya 6lgiisiiniin vahidi bitdir. Lakin praktiki cohotden bu ¢ox
kicik 6l¢ii vahididir. Daha olverisli ol¢ii vahidi sokkiz bito boarabar olan
baytdir. S6zo “bayt”, “kilo”, “meqa” va S. alava etmoklo daha boyiik
0l¢ii vahidi almaq olar.

4.2. Entropiya va qeyrimiiayyanlik

Belolikls, biz aydinlagdirdiq ki, bir malumatda informasiya mig-
darinin  Glgiilmasini  geyrimiioyyonlik doyisikliyini nozors almagla
hoyata kegira bilorik. K. Sennon entropiya anlayisin1 geyrimiioy-yonlik
olgiisii olaraq toqdim edib. Entropiya H(m) molumatda informasiya
miqdarmi (m-i) tayin edir vo onun geyrimiioyyoanli- yidir. Forz edok ki,
molumat monbayi p;, p,,..., ppehtimalla miix tolif malumatlart m,,
m,,..., m, hasil edir. Bu halda entropiya asa-

gidaki ifada ilo tayin edilir [10]:

H(m) = - {5 pi*log, p;

Beloaliklo, bu ifadads ikili logarifma istifads olunur, onda entro-piya
bitlo 0l¢giiglir, bu Umumiyyotlo kriptografiyada vo informasiya
nazariyyasinds gobul edilib.

Entropiyanin “fiziki” monasi entropiyanin qeyrimiioyyanlik Ko-
miyyati 6l¢iistidiir. Misal halinda hor birinin yalmz iki fargli mgve my
molumat hasil edan ii¢ moalumat manbayini nazardon kegirak. Askardir
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ki, birinci monbo ti¢iin birinci malumatin yaranma ehti-mali p(mjz)=0,
ikinci molumatin ehtimali iso p(mq)=1-dir.

Ikinci monbs {i¢iin molumatlarin yaranma ehtimali borabardir, yoni
p(m1)=0,5 Vo p(m2)=0,5. Ugiincii monbs ii¢iin molumatlarm yaranma
ehtimali p(m1) = 0,9 vop(m2) = 0,1. Hor bir malumat manbsyinin
entropiyasini toyin edok [10]:

Hi=-0*log20-1*log.1=0-0=0.

Birinci molumat monbayi iiglin entropiya yaxud geyrimiioyyan-lik
sifra borabordir. Hoagigaton, oagor ovvalcadon molumdur ki, iki
molumatdan yalniz biri hasil olunursa, onda heg bir geyrimiioy-yonlik
yoxdur. ikinci molumat manbayinin entropiyasini toyin edok [10]:

H. = - (1/2)log,(1/2)—(1/2)log,(1/2)=-1log,(1/2) = - (-1) =1bit.

Gortindityl kimi ikinci malumat manbayinin geyrimiioyyanliyi bir
bito baraber oldu.

Indi da iigiincii molumat manbayinin entropiyasmi toyin edok [10]:
Hs =-0,9log, 0,9 - 0,11lo0g, 0,1 = -0,9*(-0,152) -0,1*
*(-3,332) =0,47

Ucglincii molumat monbayyinin qeyrimiioyyanliyi ikinci molumat
monbayinin qgeyrimiioyyonliyindon azdir, ¢iinki, {igiincii molumat
manbayinin hasil etdiyi iki miimkiin molumatdan biri digarindon gox
ehtimaldir.

Entropiya anlayist informasiya noazoriyyasinin vo informasiya
saxlanmasinin bir ¢ox masalalorinds miihiim rol oynayir. Xiisusils,
entropiya verilonlorin maksimal sixilma daracasinin toyin edilmo-sindo
istifado oluna bilar.

Daha dogrusu, agor molumat monbayi miioyyan bir mohdudlas-
dirma entropiyasi h ilo kifayst godor bdyiik uzunluglu n matni hasil
edirsa, bu moatn nazari cahatdon n*h bit gadar sixilmis ola bilar. Masalan,
ogar h = 1/2, onda motn iki gat sixila bilor va s. n*h giymati seddir vo
praktikada nadir hallarda slds olunur.

Kriptografiya baximindan entropiya bir molumatin mozmununu
bilmok ii¢iin agiglanmali olan isaralorin sayin1 miioyyan edir [10].

Ogor bazi 8 bit verilonlor bloku iki miimkiin molumatdan birini
saxlayirsa (masalon, "Bali" vo ya "Yox" cavablarini), o zaman mo-
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lumatin monasi diizgiin miioyyan etmok {iciin bir biti dogru ta-niya
bilmak kifayotdir [7]. "Bali" vo "Xeyr" sozlorini sifralomak {igiin biz na
godar bit ayir-mis olsaq da, entropiya va ya qeyrimiioyyanlik hor zaman
1-dan az va ya 1-o ona barabar olacaqdir.

4.3. Dil normasi vo malumat artighg

Hor bir dil ti¢iin, dilin normasi r adlanan va asagidaki ifads ilo tayin

olunan bir giymati daxil etmok olar [10]:
r = H(m)/N,

burada H(m) -molumatin entropiyasidir, N —istifade olunan dilin
isaralori ilo molumatin uzunlugudur.

Dilin normasma molumatin bir isarasine diison informasiyanin
miqdar1 kimi baxmagq olar. Miixtalif dillar, elocs do miixtalif uzun-luglu
vo mazmunlu molumatlar ti¢iin dilin normas1 mixtalif olur. Masalan,
miixtalif todqiqatgilar ingilis dilinin bir isarays diison nor-masii 1,0-
dan 1,5 bit-o godor diapazonda giymatlondirirlor. Hesab edaceyik, rus
dili tiglin bir isaraya diison norma isa taqriban 1,5 bito borabordir.

4.3.1. Dilin miitlaq normasi

Dilinin miitloq normast R, baxilan dilin isarolorinin biitiin ardi-
cilliginin borabar ehtimalli olmasi sortindo bir isarasilo verilo bilon
informasiyanin bitlorinin sayidir. Olifbasi L isaralordon ibarat olan dilin
miitloq normasi asagidaki kimi hesablana bilar [10]:

R=logz L

Olifbasi 33 horfdan ibarat olan rus dili tigiin dilin normasi bora-bardir

[10]:
Rpus=log, 33 =5 bit

Beloliklo, goriiniir ki, rus dilinin miitlaq normasi real giymotdan
kifayat doracods goxdur. Bu, toacciiblii deyil, ¢iinki biitiin tabii dillardo
ohamiyyatli artim vardir. Bu bir ne¢o faktorlarla baglhdir.

Birinci, olifbanin bazi hariflorina digarlorino nisbaton malu-matda
daha tez-tez rast golinir. Ikinci sobobi sozlordo har-hansi soz
birlosmolarinin gobuledilmazliyidir.
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Bundan slava, tobii dillar elo qurulub ki, bazan bir sdziin va ya sdziin
pargasini bilarak, onun ¢atismayan hissasini barpa eds bilo-rik. Masalan,
salamlagsmada S.lam! s6ziinds biz asanligla “a”” harfini barpa eds bilorik
Va tam “salam” soziinii alariq.

4.3.2. Dilin artighg:
Dilin artighg1 D asagidaki ifado ilo toyin olunur [10]:
D=R-r.

Rus dilinin artighg1 bir isars tigiin 3,5 bit-o barabardir. Bu onu
gostorir ki, rus dilinin har bir horfi 3,5 bit istifado olunmayan
informasiyaya malikdir. Belos bir artighiga toqriban digoer tobii dil-lords
malikdir, masalon, ingilis dili.

Biitiin isaralori borabor ehtimalli olan molumatlarin minimum
artiqligr sifra barabardir,yani D = 0 olur. Barabar ehtimalli isaralora har
hansi bir gaydada bir-birindon asili olmayan molumatlarda rastgolins
bilar.

4.4, Tam moxfi sistemlar anlayisi

Ogor sifrlonmis motnin analizi onun miimkiin olan uzunlugundan
basqa heg bir informasiya vermirso, belo kriptografik sistem tam moxfi
sistem adlanir [10].

Ogor kriptografik sistem tam moxfi deyilss, onda malumatin
sifrmotni ilo tanighq uygun agiq moatn haqqinda bazi malumatlar verir.
Oksar sads sifrmtinlor masalon, bir slifbali avozloms yaxud yerdoyismo
metodlari {igiin, cinayatkar torofindon tutulub saxlanil-mis sifrlonmis
molumatin uzunlugu artigca sifrlomos agarlar1 yaxud agiq matn hagqinda
bazi naticalari aldo etmak olar. Bu tabii dillorin artigligimin boyiik olmasi
ilo baglidir. Masalon, ogor cinayatkar te-rofindon tutulub saxlanilmis
molumat yerdoyismo metodu ilo sifrlo-nibss, onda cinayatkar ilkin
molumatda hansi isaralorin vo hansi sayda olmasini bila bilar, bundan
sonra 0, yerdoyisma qaydasini toyin etmok ticiin daha miirokkab analiz
aparmaga cohd eds bilar. ©gar bizo monoalifbali yerdoyisma metodla
sifrlonmis molumat DKDK moalumdursa, onda slavs informasiya
olmadan ilkin matnds noyin olmasini birmonali olaraq toyin eds
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bilmorik. Lakin, mono-alifbali yerdoyismo metodla sifrlonmis DKDK
molumati analiz eda-rok asagidaki naticays golo bilorik [10]:

1. Ilkin motndo slifbanin comi iki harfi istifads olunub.

2. Agiq matnin birinci va ikinci, elaca ds ikinci va dordiincii horf-

lori eynidirlor.

Hom do giiman etmok olar ki, ya D ya da K harflari sait harflori avaz
edirlor. Ola bilar ki, ilkin malumat 6ziindo ANA ,yaxud ATA soziinii,
bolka do basqa bir seyi oks etdirirlor. Onu barmonali de-sifro etmok
olmaz, amma sifra ilo slagodar bazi molumatlari miisy-yanlosdirs bildik.
Beloaliklo, bela naticaya golmok olar Ki, yerda-yisma yaxud avazloma
metodu tam moaxfi kriptoqrafik sifrloma deyil.

Tam moxfi sistemin praktikada digor reallagdirilmasi variantlari
movcuddur. Bunlar birdafalik lent, birdafalik bloknot, yaxud XX asrin
ortalarinda amerikali miithondis Vernamin adi ilo adlandirilan ~ sifr
adlanirlar. Sifrloma prosesins ikili verilonlor maruz qalirlar. Verici vo
alici toroflords iki eyni lent hazirlamir, masalon, magnit lenti. Onlar
sifrlomo acarlarma malikdirlor. Verici torofdo bu lent sifrlomo
qurgusunda, gobul torafds iso sifrin agilmasi igiin istifado olunan
qurguda yerlogdirilir. Gondarici molumat gondarmoak ista-yan zaman o,
bir bit ilkin malumatdan va bir bit magnit lentindon gotiiriib iki modulu
izra toplayir. Bundan sonra lent ndvbati vaziy-yato horokat edir vo
acarin ikinci bitini istifado etmoklo molumatin ikinci bitini sifrloyir.
Beloliklo, biitiin malumatlar sifrlonir. Qobul edici torofds do lent agarla
birlikdo vericidoki lento analoji olaraq istifado olunur. Masoalan, ilkin
molumat m asagidaki ikili ragemlo-ro malikdir [10]:

m=1100101110...

Forz edok ki, acar halinda asagidaki ardicilliq istifado olunur [10]:

k =1001100111...

Hor bir siitundaki ragemlori 2 modulu tizra toplamagla birdofalik lent
metodu ils sifrlomoni hayata kegirok [7]:

[lkin matn m =1100101110...

Acar ardicilligr bitlori k = 1001100111...

Sifrlonmis motn ¢ =0101001001...
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Bu proses qammanin (agarm) giris axmimin {izarina qoymagi xa-
tirladir. Birdofali lentlo sifrloma hagigoton qammalagdirmadir, lakin
indiyadok baxilan kriptosistemlardan fargli olarag onda sonsuz gamma
nozarda tutulur. Birdafali lentds biitiin horflor eyni tezliklo goriiniirlor.
Ona goro, gammanin hansi sayda isaralori bizo molum deyilss, biz
novbati harfin hansi horf olacagini deys bilmarik. Bu onu gostarir ki,
gammanin biitiin isaralor ardicilligi barabar ehti-mallidir. Bu o demoakdir
ki, Vernam sifrinin koémoayi ilo sifrlonmis molumat uygun uzunluglu
istonilon ag1q matna “desifrlona” bilar, ¢iinki, gammanin nozards tutulan
isarolor ardicilligi, onu istonilon digar ardicilligdan farglondirma
xususiyyatino malik deyil [10]. Ver-nam sifrinds, dasiyic1 agar
verilonlori halinda, mohz lentdon istifa-do etmok miitlaq deyil. Osas
odur ki, gondoricido vo alicida ilkin molumatin uzunlugundan az
olmayan moxfi acgar olsun. Problemlor bdyiik hocmli verilonlarin
sifrlonmasi zamam yarana bilar, ¢linki, agar rogomlorinin ehtiyati
avvalcadan informasiya alicisina gatdirill-mali vo onda saxlanilmalidir.
Tam moxfi sistemlor praktikada real-lasdirilmalidir. No tigiin onlar
biitiin hallarda istifade olunmur? Bu bir neg¢o sabablorlo izah olunur.
Birinci, istonilon bagl agarli sifr-loma sistemlori kimi, onlarda agarlarin
paylanma problemi mdv-cuddur. Ikinci, tam moxfi sistemlorda sifrloma
acarmin uzunlugu agiq matnin uzunlugu kimi olmalidir. Bundan basqa,
har bir ma-lumati sifrlomak tigiin 6ziiniin yeni agar1 olmalidir. Biitiin bu
fak-torlar tam moxfi sistemlorin reallasdirilmasini gox bahali edir vo bu
da ¢ox alverigli deyil. Belo sistemlari yalniz an miihiim vacib rabito
xatlorindo, mosalon, hokumot rabito sistemlorindo istifado etmok
moqsadouygundur.

4.4.1.Taklik (yaxud nadirlik) masafasi
Ogor kriptografik sistem tam moxfi deyilss, onda sifrlonmis malumat
kriptoanalitika ilkin malumat hagqinda boazi malumatlar vera bilor [10].
Miitoxassiz, ola bilar ki, sifrmatni dorhal desifra eda bil-masin, lakin o,
acar yaxud agiq matn hagqinda miioyyon miilahizalor eds bilor. Eyni
acarla sifrolonmis hor bir ndvbati molumati aldiqdan sonra, kriptoqrafik
sifrflomo acar iizro 6z biliyini artiracaq vo sifrlonmis molumati

138



genislondiracak, naticads molumatin sifrasi-ni aga bilocok. Sennon sifrin
toklik masafasi U anlayisini verib. Bu anlayisda o, cinayatkar torafindon
acarmn birmonal1 barpa edilmasi {igiin sifrlonmis molumatda nega harfin
olmasimi  gostorir. Toklik moasafosini  hesablamaq {igiin  agarin
entropiyasi1 H(K) bilmok vacibdir. Simmetrik sifrlor iiciin agarin
entropiyasi taqriban agarla-rin saymin Nk —1n 2 asast {izra logarifmasina
borabordir, yani [10]:
H(K) = logz Nk

Moasalan, rus dilins tatbiqg edilon sads avazloms sifti tiglin, miim-
kiin olan agarlarin say1 miimkiin olan biitiin avazloma cadvallarinin
say1 ilo miioyyan edilir vo Nj, = 33' ~8,68*103° kimi toyin edilir, ona
g0Orada acarin entropiyasi barabar olacaq [10]:

N(K) =log, 8,68 = 1036 ~ 122,7

Ogar bizs bozi sifrlar tiglin agarin entropiyasi (K) malumdursa,

onda onun tgiin toklik masafasi U agagidaki ifada ilo tayin olunur [10]:
U=H(K)/D,

burada D — sifrlonmis molumatin artighigidir.

Indi do rus dilino totbiq olunan sade ovozlomo sifii {igiin toklik
mosafasini toyin edok [10]:

U =H(K)/D = 122,7/3,5 = 35,1,

Yani cinayatkar torafindon tutulub saxlanilan sifrlonmis molu-matin
uzunlugu 35 isaradon ¢ox olur, onda onu har seydon avval birmonali
desifrlomok miimkiin olacaq. ©gor sifrlonmis molumatin uzunlugu 35
isarodon az olarsa, onda onun birmanali desifro olun-masi miimkiin
olmayacag.

Toklik mosafasi bizo tutulub saxlanilmis sifrmatnin asanligla
birmanali desifro etmok ti¢iin, onun hansi 6l¢iido olmasini gostor-mir,
onu gostarir ki, 0 na godor boyiik olmalidir ki, onu birmanali desifro
etmok miimkiin olsun.

Cinayotkara agarin tayin edilmasini va bizim moxfi moluma-timizin
desifro edilmasini ¢atinlogdirmoak ti¢lin, istifado olunan sifr-do toklik
mosafasini istonilon gadoar (balkas do sonsuzlugadoak) artir-maq vacibdir.
Toklik masafasinin hesablanmasi ifadasini analiz edarak, bu masalanin
iki isulla hallinin miimkiin olmasin1 tayin etmis olariq.
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Ogor agarin entropiyasi sonsuzluga baraboardirss, onda sifrin tok-lik
mosafasida sonsuzluga barabar olacaq [10]. Agarin uzunlugu boyiik
oldugca onun entropiyasi da boyiik olur. Birdofali lentin istifads
olunmasi zamani agar nazari olarag sonsuz olur va onun biitiin isa-ralori
borabor ehtimallidir, ona géra do bels sifrin entropiyasi son-suz gadar
boylik olacaq. Buna goro do, Vernam sifrinin toklik mosafasi
sonsuzluga barabardir [10].

Yuxarida gostorildiyi kimi, sonsuz uzunluqlu acarl sifri istifado
etmok mogsadouygun deyil [10]. Lakin praktikada bazon sifrlomo
acarmi  doyismoklo cinayatkarin hayatim1  ¢otinlogdirmok  olar.
Miitoxassislor elo sistemlorin istifade olunmasmi toklif edirlor ki,
onlarda agarin doyismoasi sifrin vahidlik mosafasine ¢atmadan bag
versin. Buna seans sifrflomo agarim totbig etmokls, yoni hor bir
molumatin sifrlonmasi ti¢iin yeni agarin istifads olunmasi ilo nail olmag
olar.

Vahidlik mosafasinin artirilmasinin  ikinci tsulu ilkin matnin
artighginin azadilmasindan ibarotdir. ©gor molumatin artighigr sifra
borabardirss, agar heg vaxt toyin olunmayacaq va sifrali malumat agilir,
ciinki toklik masafosi sonsuza borabar olacaq [10]. Toassif ki, pr-
aktikada belo bir vaziyyat geyrimiimkiindiir, ¢linki hor hansi monali
molumat sifirdan forqli artigliga malik olacaq. Lakin molumatda
artighgm azaldilmas: verilonlorin sixilmasi hesabina miimkiindiir. Is
ondadir ki, verilonlorin sixilmasi zamani motnin “sixilmig” entro-piyasi
saxlanilir, uzunlugu iso azalir. Buna goro, sixilmig moatnds bir harfo
diison entropiya ilkin matndo olan entropiyaya nishoton boyiikdiir,
artighq 1so azdir. Belo ki, sixic1 kodlasdirmadan sonra sifrin vahidlik
mosafosi artir.

4.5. Sifrlama, maneadavamh kodlama va informasiyanin sixilmasi

Vericidon gobulediciys informasiyanin Gtiiriilmasi  prosesindo
informasiyaya monfi faktorlar tosir edir [10]. Kriptografik {isullar
informasiyan1 yalniz bir név dagidici tesirdon, yoni gosdon mshv
etmokdon vo ya informasiyanin tohrif olunmasindan qoruyur. Lakin
praktikada informasiyanin bir abonentdon digorine Gtiirtilmasi zamani
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rabito Xattindo tosadiifi manes, sohvlor, aparatlarin imtina etmasi Vo
molumat dastyicilarinin gisman mohv edilmasi vo s. miimkiindiir.
Beloliklo, real rabito sistemlorinds informasiyanin tosadiifi tosirlor-don
miihafizosi mévcuddur.

Yiiksok buraxiciliq gabliyystine malik olan verilonlorin Gtiiriil-
masinin vo multimediya texnologiyalarinin meydana goalmasi ilo boyiik
hocmli informasiyanin sifrlonmasi problemi yaranir [10].

Owallar sifrolonmis vo Otiiriilon malumatlarin asas névii matn
molumatlar idiss, XXI asrds kriptografik miihafiza rogemli video vo
sosli molumatlarin  otiiriilmasi, orazi xritalori vo videokonferen-
siyalarin verilmosindan daha ¢ox istifado olunmusdu. Mohz buna géro
son vaxtlar boyiikk informasiya massivlorinin sifrlonmasi prob-lemi
yaranir. Telekonferans, audio vo ya video rabito kimi inte-raktiv
sistemlar tgiin bu ciir sifrlomo real vaxtda hayata kegiril-malidir vo
miimkiinsa istifadagilar ti¢tin gériinmomalidir. Bu prob-lemlarin halli, 0
ciimlodon icazasiz daxilolmadan miihafiza, infor-masiya nozariyyasinin
nailiyyatlorindon kompleks istifado etmakls olds edils bilor. Prinsipcs,
informasiya nazariyyassinds informa-siyanin g¢evrilmasi igiin {i¢ nov
¢evirma tisulu var [10]: kriptografik sif-rolomo, maneadavamli kodlama
Vo sixilma.

Iyirminci asrin bazi elmi islorinde malumatlarin ¢evirms iisul-larmin
icii do kodlagdirma adlandirilirdi [10]:  kriptografik kodla-ma,
maneadavamli kodlama vo samarali kodlama (verilonlorin sixilma-si).
Umumiyyatls biitiin {ic ndv ¢evirma naticasinde molumatlarin bu vo ya
digor sokilds togdimat formasi doyisir, amma monasi doyismir. Miixtolif
nov kodlasdirmalarin  biri-birindon  forqi  aparilan  ¢evirmalorin
magsadilo baglidir.

Belaliklo, kriptografik ¢evirmonin mogsadi, malum oldugu kimi,
icazosiz daxilolmadan miihafizo, audentifikasiya vo gosdon edilon
doyisikliklordon miihafizadir.

Maneadavamli kodlamanin magsadi verilis zaman1 informasi-yani
Vo onun saxlanmasini tosadiifi maneslordon miihafizo etmok-dir [10].
Effektiv kodlama otiiriilon vo saxlamilan verilonlorin - hacmini
minimallagsdirmaq mogsadilo aparilir. Praktikada bu ii¢ név g¢evirmo
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birlikds istifads olunur. Bels ki, masalon, sifralomadan avval program
paketlori emal olunan verilonlori arxivlosdirir. Digor toraf-don, istor
lokal istorso do qlobal verilonlorin Gtiirtilmasi  sobokalarin, yaxud
informasiyalarin kompiiter dastyicilarinin (CD vo ya DVD) torkibindo
homiso informasiyanin miihafizo sistemlori, nozarst vasi-tolori vo
tosadiifi sohvlorin korreksiyasi qurgulari olur.

Beloliklo, kriptografik sifralomo, maneadavamli kodlama va si-x1lma
gismon bir-birini tamamlayir vo onlarin kompleks istifado olunmasi
otlirtilon informasiyanin etibarli miihafizasi {liglin rabito ka-nallarinin
effektiv istifado olunmasina komok edir. Praktikada kriptografik
metodlarin daha somarali sokilds istifado edilmasi tiiin informasiyanin
mithafizo sistemlorindo istifado olunan manes davamli vo effektiv
kodlamanin osas miiddiialarina baxaq.

4.5.1.Maneadavamh kodlama

Qeyd olundugu kimi, informasiyanin kriptoqrafik ¢evirmo maso-
lalori molumatin maneadavamli kodlama masalalori ilo six baghdir [10].
Bu onunla baghdir ki, bir torofdon (nozeri olaraq), kriptoqgrafik sif-
roloma vo maneadavamli kodlama zamani informasiya noazoriyyosinin
eyni qanunlart istifado olunur. Digor torofdon (prak-tiki olaraq)
informasiyanin yigilmasi, saxlanmasi vo Otiiriilmosi proseslori sax-
lanilan vo emal olunan verilonlari tohrifo ugratmaq gabliyystino malik
olan maneanin tosiri altinda hayata kegirilir. Bu, sohvlori agkarlamaga
Vo diizoldilmasina imkan veran metodlarm islonmasi vo istifado
edilmosini daha da aktuallagdirir. Riyazi baximdan bu mosalo
maneadavamli kodlamanin sintezino gotirib ¢ixarir. Kriptografiyada
siflomo anlayigia analoji olaraq manes-davamli kodlamanin va
sixilma mosSalolorinin miizakirasi zamani kod anlayisimi daxil edirlor.
Umumiyyatlo, isaralor yigimina, eloco do molumatm bu ciir simvollar
soklinds tagdim edilmasino imkan veran gaydalar sistemino kod deyilir
[10].
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4.5.2. Kod sozii

Buraxila bilan (icazali) isaralorin hor hansi bir sirasina kod deyilir.
Masalan, 1100 ikili adadini ikili 4-bitli kod sozii hesab etmak olar.
Maneadavamli kodlamanin iimumi ideyasi biitiin miim-kiin olan kod
soziindon hamusi icazali deyil, yalniz onlardan bozilori icazalidir.
Moasalan, ciitliiys yoxlama kodunda tarkibinds yalniz ciit vahid olan
sozlar etibarli sayilir. Sohv, etibarli bir s6zii yararsiz hala ¢evirir va buna
gora do askar edilir. Manedavamli kodlar informasiyani sabit uzunluglu
fragmentlora bolon vo onlarin har birini ayri-ayriligda emal edon blok
kodlarina boliiniirlor. Maneadavamli kodlar blok vo burulmus kodlara
boliniirlor [10]. Blok kodlar1 minimal kod mosafasi ilo xarakterizo
olunurlar. Umu-miyyatlo, iki kod sézii arasindaki amerika riyaziyatcist
R.U.Xem-mingin adi ilo adlanan Xemming masafosi miixtslif isaralorin
sayi-dir. Bu zaman minimal kod mosafosi biitiin Xemming masafo-
lorindan on az1 segilir [10].

Masalan, biz yalniz ti¢ ragemli ikili sézlardan istifado edirik. Belo
kod sozlorinin say1 sokkiz ola bilar. Yalmz bir vahidls forg-lonan kod
sozlarina qonsu olanlar adlanmirilir. Masalon, 101 va 111 kod sozlori
yalniz orta isara ilo forglonirlor, 101 vo 110 sozlori qonsu deyillar, ¢linki,
onlarda yalmz iki son isaralor farglonirlar.

Biitiin ti¢ isarali ikili kombinasiyan1 vo qonsu kod sozlorini xatlo
birlosdirak. Onda biz sokil.5.1-do gostorilon sxemi alariq [10]. Sozlor
arast minimal kod masafosi adi geyri maneadavamli molu-mat tigiin kod
masafasi vahide borabordir.

D00
e \\m,

e T
o1 -in 100
T M e
//L){\_\ <
o 101 “.110
: P
\1\\“ f/.-
. -
~ | -
111

Sak. 4.1. Ugisarali ikili kod sozii
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Molumatlarin verilmasi tigiin biitiin ti¢isarali ikili sozlorinin isti-fado
olunmasi zamani onlarin hamusi icazali sayilir. Ciitliiys yoxla-ma sorti
tizro nozarati istifads edok. Onda yalmz gargiva ilo ayrilan ciit vahidli
sozlar icazali olacaq (sok.4.2) [10].

Ciitliiys yoxlanilan kodun icazali s6zlori arasindaki minimal masafo
ikiyo barabordir (sok.4.2-don goriiniir ki, ¢or¢ivado olan heg bir kod s6zii
xotlo birlogmayib, yoni qonsu deyillor). Mohz bu sobobdon do kod
sozlindoki bir sohv bu s6zii gobul edilo bilmoz hala gotirir. Ona gors do
maneoadavamligl artirmaq {iglin sézlorin uzunlugunu adi koda nisbaton
artirmaq vacibdir. Bu misalda yalniz iki isaro informasiyali isarolordir.
Onlar dérd miixtolif sdzlor amolo gatirirlor. Uciincii isaro nozarot
edicidir va icazali sdzlar arasindaki
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Sok.4.2. Ciitlitys gora nozarat edilon icazali tigisarali kod sozii

mosafoni artirmaq tciindiir. Nozarat edici isaro informasiyali isaro-
lordon xatti asilt oldugu iigiin informasiya verilisinds istirak etmir. Misal
halinda baxilan ciitliiys yoxlanilan kod verilonlorin &tiirtil-masinda
verilonlor blokunda birqat sohvlori agkar edir. Lakin, ikigat sohvlari
askar edo bilmir vo kod s6ziinii digar icazali s6za gevirir.

Beloliklo, sohvlorin agkarlanmasi vo diizoldilmasi gabliyyastini oldo
etmak ticiin kodun artigsizligindan imtina etmok vacibdir. Bu-nun {igiin
ikili isarslorin biitlin miimkiin olan kombinasiyalarini iki altgoxluga
boliirlar: icazali kod sdzlarina va icazasiz kod sozlarina. Bolma icazali
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sOzlor arasindaki minimum kod maosafosini ar-tirmaq kimi bir sokildo
aparilir. Bu halda istonilon birqat sohvler icazali kod sdzlarini icazasiz
kod s6ziina ¢evirir ki, bu da birqat sahvlori

askar etmoyo imkan verir.

Tobiidir ki, artiq nozarat isarslorinin olave edilmosi kodlagdi-rilmig
informasiyanin saxlanilmasina yaxud verilisino xorclori arti-rir. Bu
zaman faydali informasiyanin faktiki hocmi doyismoz qalir. Bu halda
maneadavamli kodun artighgr haqda danismaq olar vo onu formal
olaraq nozarat isarolorinin sayimin kod soziiniin iimu-mi isaralorinin
sayina nisbati ilo toyin etmok olar. Yuxarida deyil-diyi kimi nozarat
isarolori informasiya vermir vo bu monada fayda-sizdir. Nozarot
isaralorinin nisbi sayina maneadavamli kodun artiq -

lig1 deyilir vo asagidaki ifada ilo toyin edilir [10]:

Q = (k/n)*100%,

burada n — blokdaki ikili isaralorin imumi sayi, k-iso nozarat isaro-
lorinin sayidir.

Mosalan, ciitlitys yoxlanilan ti¢isarsali kodun artiglig1 barabardir [10]:

Q = (k/n)*100% = (1/3)*100% =~ 33%

Artighq kodun ohomiyyatli bir xarakterikasidir vo artigliq had-
dindon artiq artim arzuolunmazdir. Informasiya nozoriyyasinin vacib
masalasi tolab olunan askarlama vo korrekts edici gabliyystini tomin
edon kodun sintezidir. Misal halinda bir qat sohvlori agkar edon vo
diizaldan sads kodlardan biri olan Xemminqg koduna baxaq. Forz edok
ki, uzunlugu n olan kod sozii k informasiyali vo m nozarat edici isaralora
malikdir. Tohrif olunan i-ci isaronin korrek-siyasi qobul olunan kod
sOziiniin i-ci isarosindo vahid olan 0... 010...0, vektorla 2 modulu lizro
toplanmasindan ibarotdir. n- isarali kod s6zli ticiin birgat sohvlors uygun
olan n sayda vektor va sahfsiz s6ziin gobulu halina uygun olan bir sifir
vektoru moveuddur. Belaliklo, m sayda nozarst isaralori n+1 sohv
vektorunu formalasdirmalidir, yoni n< 2™- 1borabarsizlik yerino
yetirilmolidir. Naticodo Xemminq kodu adlanan (2™-1, 2™-1-m) kod
alinir. m =3-0 uygun olan on sado qeyrisoffaf voziyyat (7,4) kodunu
yaradir, hansmiki asagidaki kimi sintez etmok olar. Hor bir soshv
vektoruna sira nomrasi-sindrom verak (cadval 4.1). Bu zaman sifir
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vektoruna sifir sindromu uygun golir. s; funksiyasina kod soziiniin
isaralorinin
2 modulu iizrs toplanmasi kimi baxsagq, alariq [10]:

S0 = (f[)@ l'.’_';@ {; @U[;.‘\'l = @”3 @(u @ g5y = U9 @ (g @ (g @ (I

Isaralorin birinds sehv yaranan zaman s; funksiyasi vahida, soh-vin
olmamasi zamani isa sifra ¢evrilir. Bu tolobin tomin olunmasi codval
4.1-do vrilib [10].

Cadval.4.1. Sohv vektorlari vo ona uygun sindromlari
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ti¢ilin isaralorin bir hissasi xiisusi sokildo formalasdirilir. Xiisusilo ao, ai,
az stralarina uygun tonliklords istirak edon yerds qalan isarslorin 2
modulu {izro ¢evirmasi kimi baxmagq olar [10]:

ap = ag @ a5 @ g = ag @ 1y @ gy = a3 @ (14 @ g

Tapilan asililiglar biza verilmis molumatlar {iglin kod sozlori
yaratmaga va alinan kod sozlari liglin sindromlar1 hesablamaga im-kan
verir. Forz edak ki, ¢ixis informasiyali s6z 1101-5 barabordir, yoni
as=1,as=1,a4=1,a3=1. Onu (7.4) maneadavamli Xemminq ko-dunun
icazali kod s6zilino ¢evirmok {iciin yuxarida tapilan asililiq {izro nozarat
isarolorini hesablayiriq [10]:

a=1H0P1=10=1F1P1=00=1H1P1=0
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Nozarot igarolorini nozors almagla kod s6zii 110100 -o borabor
olacaq. Ogar verilis yaxud saxlanma prosesindos tohrifsiz soz qalib-sa,
onda onun So. . .s2 sindromu uygun olaraq barabar olacaq [10]:

So=1818181=05=0818081=085 =

001001 =0

Sifirlardan ibarat olan sidrom, sohvin olmamasini gostarir vo sshvin
sifir vektoruna uygun olur.

Forz edok ki, verilis vo saxlanma proseslorinds xarici faktorlarin
tosiri noticosindo kod soziiniin tohrif olunmus ayrica isarosi qalib.
Masalon, 1101 001s6ziin yerino 1001 001 s6zii gobul olunub. Bu halda
sindrom sifirdan forgli olacaq: so...szi uygun olaraq asagi-daki kimi
toyin olunacaq [10]:

ss=1018081=15=0016081=0,5 =
0616040=1

101 sindromu 0100 sohv vektoruna uygundur, bu zaman vahid
sohvin bas verdiyi isaroni gostorir. Sonra onun korreksiyasi {iglin 2
modulu iizrs tohriflo gobul olunmus s6zii 2 modulu tizro sohv vek-toru
ilo toplamagq kifayotdir.

Indi do (7.4) Xemminq kodunun artighgmi hesablayaq [10]:

Q = (k/n)*100% = (7-4)/7)* 100% ~ 43%

Bu cox boyik qiymotdir. Praktikada az artighga vo yaxsi
maneadavamliq xarakteristikalaria malik olan,eloca do shamiyyatli do-
racodo daha miirakkab olan kodlar istifads olunur.

4.6. Verilanlarin sixilma prinsiplari

Yuxarida geyd edildiyi kimi, sifroloma ti¢iin molumatlarin ilkin
hazirlanmasinin vacib vozifolorindon biri onlarin artigligini azalt-maq
Vo totbiq olunan dilin statistik ganunlarini uygunlasdirmaqdir [10].
Artighgin gisman aradan qaldirilmasi verilonlarin sixilmasi yolu ilo aldo
edilir. Informasiyanm sixilmasi 6ziindo ilkin molu-matin bir kod
sisteminsdon digarina ¢evirmoakdir ki, bunun da naticasinde malumatin
olciisii  azalir. Informasiyanm sixilmasi {igiin istifado olunan
algoritmlarini iki boyiik qrupa bolmak olar [10]:
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sixilmani itgisiz reallasdiran (tars ¢evrilo bilon sixilma) va sixil-mani
itgi ilo reallagdiran (geri donmoaz sixilma) alqoritmlara.

Tors ¢evrilo bilon sixilma, dekodlamadan sonra molumatlarin
tamamila daqiq barpasini nazarda tutur va istonilon malumati six-maq
tictin istifado edilo bilor. O homiso ¢ix1s molumatin informa-tivliyini
doyisdirmodon, Yyoni informasiya qurulusunu itirmodon ¢i-x1$
informasiya axinlarinin hacminin azalmasina gotirib ¢ixarir.

Tors gevrilo bilon sixilma fayllar, yiiksok keyfiyyatli sas va gra-fik
sokilli moatnlar tigiin istifads olunur. Geri donmaz sixilma adoaton itgisiz
kodlagdirma ilo miigayisado daha yiiksok sixilma daracasine malikdir,
lakin dekodlasdirilmis verilonlorin ilkin verilonloro nisba-ton bozi
doénmalars yol verir. Praktikada ¢oxlu sayda praktiki masa-lolor var ki,
onlarda sixilmadan sonra ilkin informasiyanin daqiq barpa olunmasina
goyulan tolablora royat edilmasi mocburi deyil. Bu, xiisusilo
multimediya informasiyalarmm  sixilmasma aiddir.  Masalon,
multimediya informasiyalarinin JPEG vo MPEG kimi formatlar1 genis
istifads olunur vo bu sistemlords geri donmoz si-xilma totbiq edilir. Geri
dénmoz sixilma adoton kriproqgrafik sifrloma ilo birgoe istifads edilmir,
¢iinki bu kriptosistem ti¢iin asas tolob desifrolonmis verilonlorin ilkin
molumatla eyni olmasidir. Lakin, multimedia texnologiyasindan istifado
edarkon rogemli formada togdim edilon molumatlar sifraloma tigiin
kriptografik sistemo daxil edilmozdon ovval tez-tez geri donmoz
sixilmaya moruz qalir. Molu-mat istifadogilors  verildikdon va
desifrolomodon sonra multimedia fayllari barpa edilmir.

Tors ¢evrilo bilon sixilmanin on genis yayilmig tsullarindan
bozilorini nazordon kegirok. Onlardan on genis yayilmisi Xofman
kodudur. Bu kodun koderi vo dekoderi kifayat dorocodo sado aparat
reallasmasina malikdir. Alqoritmin ideyasi asagidakilardan ibarotdir:
isaralorin - molu-mata daxil olma ehtimallarin1 bilmoklo, bitlorin tam
sayindan ibarat olan dayison uzunluglu kodlarmn qurulma prosedurnu
tosvir etmok olar. Boylik ehtimalli isaraloro daha qisa, az-az goriinon
isaralors iso daha boylik kodlar verilir.

Bunun sayssindo kod séziiniin orta uzunlugu ixtisar olunur vo
sixilmanin boyiik effektivliyi oldo edilir. Xofman kodu nadir pre-fikso
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(kod so6ziiniin bashgl) malikdir vo onlarin doayisken uzunlu-guna
baxmayaraq, onlarin birmonali dekodlanmasina imkan verir. Klassik
Xofman kodunun sintez proseduru, molumat manbayinin statistik
xarakteristikalar1 haqqinda aprior informasiyanin olmasini tshmin edir.
Sads misal timsalinda Xofman kodunun sintezins baxaq. Farz edak ki,
informasiya monbayi yaranma ehtimali p(S1) = =0,2, p(S2) = 0,15, p(Ss)
= 0,55, p(S4) = 0,1olan dord miixtilif S...S4 isars hasil edir. Ehtimalin
azalan sirast ilo isaralori secok Vo onlardan cadval tortib edok
(codval.4.2a). Kodun sintez proseduru ii¢ asas marholodan ibarstdir
[10]:

S5 055 | D5 u:ss‘L 1
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S, |01 5 A I

a) b)
Sok.4.2. Xofman kodlamasimin birinci marhoalasi

Birinci moarhoalada cadvalin satrinin ovazlonmosi hoyata kegirilir: on
kicik ehtimalla yaranan isaralors uygun olan iki sotr bir {imumi ehtimalla
avazlanir, bundan sonra cadval yenidon siralanir. ©vazlo-mo, cadvalds
yalmiz bir imumi ehtimalli satr olana godor davam edir (sok4.2b).

Ikinci morholodo avazloma cadvali iizro kod agacimn qurulmasi
hoyata kegirilir (sok.4.3a) [10]. Agac cadvalin axirinci siitunundan bas-
layaraq qurulur.

Agacin kokii sonuncu siitunda yerlogon bir vahid toskil edir
(sok.4.3a). Baxilan misalda bu vahid agacin kokii il slagsli iki qovsaq
soklinda tasvir edilmis 0,55 va 0,45 ehtimallarindan yaradi-lir. Onlardan
birincisi Sz isarasine uygundur va belaliklo, bu qovsa-gin sonraki
budaglanmasi bag vermir. 0,45 markerlonmis ehtimali ilo ikinci qovsagq,
0,25 va 0,2 ehtimali ilo {iglincli soviyyonin iki qovsagi ilo birlosir.
0,2 ehtimal1 S; isarasine uygun golir, 0,25 ehti-mali iso 6z novbasindo,
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0,15 ehtimal1 ilo Sy isarasinin galisini, 0,lehtimali ilo Ss isarasinin
golisini tomin edir.Kod agacinin ayri-
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Sak.4.3. Xofman kodlamasinin ikinci marhalasi
ayr1 qovsaglarini birlogdiron gabirgalar 0 vo 1 rogomlori ilo
noémra-lonirlar (masalon,sol gabirga-“0"-la, sag qabirqa iso 1-19).

Ucgiincii son morholods, cadval qurulur vo bu cadvalde monbo
isaralori vo onlara uygun Xofman kodunun kod sozlari tutugsdu-rulur. Bu
kod sozlori agacin kokiindon uygun isaralora yol togkil edon gabirqalarin
geyd olundugu ragomlori oxumagla yaradilir. Baxilan misal tglin
Xofman kodu sok.4.3b-do verilon cadvaldo gostorilon sokil alir. Lakin
klassik Xofman alqoritmi bir ¢atismayan cohato malikdir. Sixilmig bir
molumatin mazmununu barpa etmoak {igiin dekoder kodlayici torafindon
istifado olunan tezlik codvolini bilmalidir. Buna goro, sixilmis
molumatin uzunlugu molumatlarin qaba-ginda goéndorilon  tezlik
cadvalinin uzunlugu ils artir, bu da malu-mati sixmagq tigiin biitiin saylori
sifra yendira bilar.

Xofmanin statistik kodlamasinin digar variant1 giris axinina bax-mag
Vo yi1gilmis statistika asasinda kodlamanin qurulmasindan iba-ratdir. Bu
zaman fayl lizra iki yanasma talob olunur [10]: biri bax-maq tgilin vo
statistik informasiyanin toplanmasi, ikinci kodlama {igilin. Xofmanin
statistik kodlamasinda giris isarolori (mixtolif uzunluglu bitlorin
zoncirlari) kimi bitlarin zoncirlarine uygun, onla-rin doyisen uzunluglu
kodlar1 gqoyulur. Har bir isaronin kodunun uzunlugu ikili logarifmaya
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proporsional onun oks isaroli tezliyi gotiriiliir. Biitiin rast galinon
isaralorin imumi y1gimi axinin alifba-sini togkil edir.

Xofmanin adaptiv vo dinamik kodlama kimi diger metodu da
movcuddur. Onun imumi prinsipi giris axininin xarakterino uygun
olaraq kodlama sxemini doyisdirmokdir [10].

Bu yanasma bir kecidli alqoritma malikdir vo istifado edilon
kodlagdirma barads agiq sokildo malumat saxlamagi talob etmir.

Giris axininin tezliyinin doyismasi tam nazoro alinmasi saya-sinda
adaptiv kodlagdirma statistik kodlagdirmaya nisbaton daha yiiksok
daracada sixilma daracasi vers bilir. Xofman kodlasdirma-sini istifado
edarkoan, alqoritmin komplikasiyasi giris aximindaki doyison statistikaya
osason olifbanin agacim vo xarakter kodlarmi daim tonzimlomaya
ehtiyac olur.

Xofmanin adaptiv kodlagdirilmasindan istifado edilon zaman
alqoritmin miirokkablosdirilmasi agacin vo asas slifbanin isarslori-nin
kodlarmin giris axmmin doyison statistikasina uygun olaraq daimi
korreksiya edilmasi vacibliyindan ibaratdir [10].

Xofmanin tisullar kifayat godor yiiksok siiratli vo orta saviyyads
yaxs1 sixilma keyfiyyotini tomin edir. Lakin Xofman kodlagdiril-masi
minumum artigliga malikdir [10].

Olifba kodlagdirmasi ilo tamamila forgli bir hall toklif olunur. Bu
metod, giris aximmin {izon noqtali bir adads ¢evrilmasi ideya-sina
osaslanir. Olifba kodlagdirilmasi, giris olifbasinin isaralorini  bu
isaralorin tezliyinin paylanmasinin molum olmast sortinds itgisiz olaraq
gablagdirlmast metodudur.

Baxilan {isullar, verilonlorin geri déonmaz sixilmasmi tomin edir.
Praktikada onlarin reallagdirilmasimin ham program va ham do apa-rat
reallagsdirilmas1  istifado olunur. Belo reallagdirmalar  sixilma
omsallarinin 20-40% giymatini olds etmaya imkan verir.

Belaliklo, kriptografik sifrolomo, maneadavamli kodlagdirma vo
sixilma bir-birini tamamlayir vo onlarin kompleks istifado olunmasi
ottiriilon verilonlorin etibarli miihafizasi iiglin kommunikasiya ka-
nallarindan somarali istifads etmays imkan verir.
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V FOSIL. VPN TEXNOLOGIYASI BAZASINDA LOKAL
KOMPUTER SOBOKOLORINDO INFORMASIYA
MUHAFIZOSININ TOSKILI

5.1. VPN texnologiyasi bazasinda Lokal kompiiter
sobakalorinin qurulmasi

Lokal kompiiter sobokslorinds informasiya miihafizasinin togkili
tglin VPN texnilogiyasindan istifado edon zaman virtual tunelin
qurulmasi va bu tunelo konar istifadogilorin daxil ola bilmomasi asas
sortlordondir [11]. Virtual tunelin {istiin cohoti baha basa goalon ayrilmig
kanallar ovozino yiiksok siirotli Internet kanallarindan isti-fado
edilmasidir ki, bu da maliya vosaitlorindan gonatls istifads olunmasina
gotirib  ¢ixarir. Maliyo Vvosaitlorino  edilon gonast isteh-salat
miiosisalorine  informasiya miihafizasinin  togkili  i¢iin VPN
texnologiyasindan istifado edilmasins genis imkanlar yaradir.

Lokal kompiiter sobokalorinin global agiq sobakalora qosulmasi
zamani asagidaki tohdidlor yaranir [11]:

e lokal kompiiter sobokolorinin avadanhglarina icazosiz daxil

olmanin yaranmasi,

e global agiq soboks tizro verilonlorin Gtiiriilmasi prosesindo,
onlarin resurslarina icazosis daxil olma.

¢ Qlobal agiq sabakalorin biitdvliikdo va onlarin qarsiliglt slagada
olduglart kompiiterlorin informasiya tohliikasizliyinin tomin
etmok tciin iki yanagmadan istifado olunur [11]:

e lokal kompiiter sobokalra vo onlarin garsiligh olagads olan
kompiiterlorino xarici istifadogilorn icazosiz daxil olmalarinin
garsisinin alinmast,

e lokal kompiiter sobokolori {izro verilonlorin Gtiirtilmosi zaman
rabito kanallarinin miihafizasinin togkil.

Lokal kompiiter sobokolors vo onlarin garsiligh olagads olan
kompiiterloring xarici istifadogiorin icazasis daxil olmalarinin garsisinin
alinmas liciin soboka arasi ekranlardan istifado olunur. Bu ekran adston
lokal kompiiter sobokalori vo global agiq soboko-lorinin arasinda
foaliyyet gostorir. Qlobal agiq sobakayo qosulmus uzaq kompiiteri xarici
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istifadocilorin icazasis daxilolmalarindan qorumagq iigiin bu kompiiterds
personal ekran adlandirilian gaboka arasi ekraninin proqram tominati
yerlogdirilir. Verilonlorin rabito kanali iizro Gtiiriilmoasi zamani, onun
miihafizasi VPN texnolo-giyasinin istifade olunmasi ilo hayata kegirilir.
Lokal kompiiter sobokolorinin vo onlarin ¢oxsayli kompiiterlorinin
xarici miihitlo birlogsmasi virtual soxsi sobokosini VPN yaradir. Bu
soboka, VPN tuneli adlanan agiq rabito kanali bazasinda yaradilir vo bu
tunelin kdmayi ilo moarkazi ofisi, biznes partnyorlarinin ofislerini, uzaq
istifadacilorin birlosmesini tomin edir, eloco do Internetin kémoyi ilo
verilonlorin tohliikasiz Gtiiriilmosine imkan yaradir. VPN tuneli {izro
otiiriilon verilonlorin miihafizasi garsiligh alagads olan istifa-dogilorin
audentifikasiyasina, onlarin kriptoqraf sifrlonmasina, ho-qiqiliyinin vo
eloco do biitovliiliiyliniin  yoxlanilmasina osaslanir [11]. Bu
funksiyalarin reallasdirilmasi tiglin effektivliyi simmetrik vo asimmetrik
kriptografik sistemlorin birgo istifdo olunmasi ilo tomin olunan
kriptografik miihafizo {isullarindan istifads olunur. Lokal kompiiter
sobokoalorinin xarici miihitlo birlosmasi asasinda yaradilan virtual soxsi
sobakalarin struktur sxemi sokil 5.1-do veri-lib.

Filial ofisi

< 0

Bas of
o VPN-miistori

Ugzagq istifadaci

Sok. 5.1. Lokal kompiiter sabakalarinin xarici miihitlo birlosmasi
asasinda yaradilan virtual soxsi sabakalarin struktur sxemi
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Bu sobokanin torkibinds faaliyyat géstaran VPN- miistori trafi-Kinin
sifrlonmasi vo audentifikasiyast liglin modifikasiya edilmis program vo
program — aparat vasitolorindon istifads edilir, hansilar ki, xarici miihitin
miihafizosini tomin edir, eloco do mobil istifade-gilorlo miihafizo
olunmus birlogsmoni hoyata kegirir. VPN-in tohlii-kesizlik sliizii iki
soboko arasinda foaliyyot gostoron vo goxsayli xostlar {iglin sifrlomoni
vo audentifikasiyani tomin edon qurgudur. VPN sliizii lokal kompiiter
sobokasi va global agiq sobako arasinda els yerlosdirilir ki, ondan lokal
kompiiter sobokasi ligiin toyin olunmus biitlin trafiklor kego bilsin vo
sobokolor arasinda xotlorin ayrilmasinit tomin etsin. Bu sliiz hom
program, hom aparat qurgusu, hom marsrutlayici kimi vo hom do soboka
arasi ekran soklindo real-

lasdirilir. Bu zaman sobakalarin garsiligli alagesini tomin etmak tiglin
xarici verilis miihiti hom siiratli Internet sobokosi vo hom da siiratsiz
telefon sobokasinin kanallar kimi reallagdirilir.

Virtual goxsi sobokonin VPN maliys cohatdon somaraliliyi agiq rabito
kanalinin miihafizo olunma doracasi ilo toyin edilir. Qlobal soboko
tizrorindon  informasiyalarin  tohlikkesiz ~ Otlirlilmasi,  onlarin
inkapsulyasiya edilmasi vo tunellogsmosindon istifado edilmokls hoyata
kecirilir. Bu zaman informasiyalarin tohliikasiz Gtiirtilmosi moagsadilo
sobokonin verici vo alict ciitliiyii arasinda onlari, xidmoti sahosi ilo
birlikds yeni “konverts” qablasdiran xiisusi tunel qurulur, hans1 ki, agagi
soviyyali protokolun paketini daha yiiksok protoko-lun paketinin
verilonlar sahasina yerlosdirir.

Sabokenin verici vo alict clitlilyii arasinda yerlogdirilon bu tunel
verilonlori yalmiz icazesiz daxilolmalardan vo tohriflordon miihafizo
etmir, o hom do tunellosmo vasitasilo inkapsulyasiya olunmus giris
paketlorinin tam kriptoqrafik miihafizosini hoyata kegirir. Ofiiriilocok
verilonlorin maxfiliyini tomin etmok iigiin verici giris paketlorini
sifroloyir, IP-bashglar ilo onlar1 yeni paketo gablasdirir vo tranzit
soboka iizra alictya gondorir. Xiisusi tunel vasitasilo otiiriilon paketin bir
niimunasi sakil 5.2-ds verilib. Xiisusi tunelin osas xiisusiyyati yalniz
verilonlor sahasini sifrolomokdon ibarot deyil, hom do basliqla birlikdos
giris paketlorini biitovliikds sifrolomokdon ibaratdir.
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Yeni paket

Yeni IP AN ESP IkinIP- | Verilanler
tnvani bagliq baglig baglig
[
Ilkin paket

5.2. Xiisusi tunel vasitasilo otiiriilon paketin bir niimunasi

Xiisusi tunelin asas xiisusiyyati, cinayatkarin basliq sahasinds olan
vacib informasiyadan (alt sobokolorin vo qovsaglarin say1 vo onlarin IP
invanlar1) giris paketinin sifrosini agmaq TUglin istifado edo
bilmomasidir, hans1 ki, ¢ox boyiik shomiyyat kosb edir.

Qeyd etmok vacibdir ki, baghigi sifrolonmis paketin gsoboko iizro
otlirlilmosi bilavasito hoyata kegirilo bilmoz. Ona goro do baghg
sifrlonmis paketin soboka {izrs 6tiirlilmasi zamani onun inkapsulya-sini
va tunellogsmasindaon istifado olunur. Bu zaman paketi basligla birlikdo
tam sokildo sifraloyib, onu digor xarici paketo gabiagdi-rirlar vo sonra
onun aglq sahosini miihafizo olunmus kanal {izro aliciya Gtiirtirlor.
Alicida baslangic paketi xarici paketdon ¢ixarib sifralayib sonraki verilis
ti¢lin barpa olunmus bagliq kimi istifads edirlor. Barpa olunmus bashigh
paketin alinmasi vo onun sabako iizra oOtiiriilmasi sxemi sokil 5.3-do
verilib. Xiisusi tunel yalmiz paketlori miihafizo etmok iigiin deyil, o
homdo verilonlorin biitévli-yli vo audentifikasiyasi tiglin do istifado
olunur. Xiisusi tuneldon hom do elektron imzanin paketinin biitiin
saholorindo vo  hom do iki lokal kompiiter sobokslori arasinda
verilonlorin toqqug-masinin qarsisinin alinmasinda da istifado oluna
bilar.

Qeyd etmok lazzmdir ki, Internetlo alagosi olmayan lokal kom-piiter
sobokoalarinin qurulmasi zamani istonilon IP tinvan istifado edilir, hansi
ki, Internet sobokasinda oldugu kimi bu iinvanlar biri- bir ilo togqusa
bilorlor, hansmmin ki, qarsistmin  alanmasi  {iglin  paketlorin
inkapslyasindan istifade olunur. Bu hal paketlarin inkap-sulyasi zamani
onun ovvalinci tinvaninin gizlodilmasi va sonralar ayrilan sobokolor iizro
informasiya verilisi iiciin istifado olunan yeni iinvanm Internetin IP-
invanlar miihitino olave olunmasi ilo izah olunur. Bu prosesdo IP-
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tinvaninin koklonmasi vo sobokoya birlog-mis mobil istifadogilorin
parametrlorida istirak edirlor.
D severi

C igci
stansiyast

Internet

A
SGL tahlika- SG2 tahlika-
sizlik glizd sizlik lizd
Gondarici lict
/ ifrlonib
C | D [Verilsnlar #{ SGl | SG2 | C |D [Verilonlag o C| D |Verilanlar

Sok. 5.3. Barpa olunmus basligli paketin alinmasi va onun gabaka
Uizra Otlirilmasi sxemi

Sobokoalorin miihafizo olunmus kanallarmin protokollarinda tu-
nellosmadon genis istifado olunur. Tunellosmo oksor hallarda infor-
masiyanin maxfiliyinin vo biitovliilityiiniin pozulmasinin bas verdi-yi
hom lokal kompiiter sobokolorindo vo hom do global aciq sobokalor
miihitinds yaradilir. Tunel ham informasiyanin moxfili-yini vo ham do
sobokada istifads olunan miixtalif protokollar aras1 kegidi hayata kegira
bilir ki, bununla da miixtalif protokollu sobokalorin garsiligl slagosi
ugurla hoyata kegirilir [11].
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Qeyd etmok lazimdir ki, tunellogmo “sarnisin” protokolu, “protokol
dastyicist” vo “tunellomo” protokolunun osasinda yaradi-lir. Bu zaman
“sornigin” protokolu halinda IPX noqliyyat protokolu, “protokol
dastyicist” protokolu halinda IP protokolu, “tunelloma” protokolu
halinda iso kanal soviyyasinin PPTP vo L2TP protokollar1 vo soboko
soviyyasinin [PSec protokolu isti-fads olunurlar.

5.3. Lokal kompiiter sobakalari arasinda miihafizo
olunmus kanalin yaradilmasi

Hom lokal kompiiter sobokolorinin qurulmasinda vo hom do bu
sobokalora uzaq (mobil) istifadagilorin birlosdirilmasinds verilonlo-rin
tohliikasizliyinin tomin edilmosi moasslosinin hall edilmasi va-cibliyi
yaranir [11]. Bu masolonin hall edilmasi ii¢iin iki yanas-madan istifado
olunur:

o lokal kompiiter sobokalori arasinda miihafizo olunmus kanalin
yaradilmast;

e miistari ilo lokal kompiiter sobokolori arasinda miihafizo olun-
mus kanalin yaradilmasi.

Lokal kompiiter sobokalori arasinda vo bu sobokolorlo mobil
istifadoci arasinda miihafizo olunmus kanalin yaradilmasi sxemi sokil
5.4-do verilib.

Lokal kompiiter sobokolori arasinda miihafizo olunmus kanalin
yaradilmasi ti¢ilin tohliikosizlik sliizii tunel vo interfeys kimi isti-fado
olunaraq ayri-ayr1 ofislor arasinda daimi miihafizo olunmus kanal
yaradir vo ofislorin qarsiliglt slagesi bu kanal vasitasilo hoyata kegirilir.

Uzaq vo mobil istifadogilorlo lokal kompiiter sobokolori arasinda
miihafizo olunmusg kanalin yaradilmasi xiisusi VPN vasitosilo real-
lasdirilir. Bu zaman wuzaq (mobil) istifado¢i 6z kompiiterino xiisusi
miistori program tominati salaraq lokal kompiiter sabakslorlo miistarilor
arasinda tunelin yaradilmasini hoyata kegirir. Bu zaman yaradilmig tunel
kommutasiyali birlosmeni aradan qaldirir va birlosmeni uzaq daxilolma
metodu ilo hoyata kegirir.
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Mobil istifadaci
Sok. 5.4. Lokal kompiiter sobokolori arasinda vo bu sobokalarla
mobil istifadagi arasinda miihafize olunmus kanalin yaradilmasi sxemi

Lokal kompiiter sobokolori arasinda birlosmo yaradilan za-man
miihafizo olunmus tunel bu sobokolorin marsrutlayicilart arasinda
yaradilir. Mistarilorlo lokal kompiiter sobokalori arasinda birlosmonin
yaradilmasi zamani miihafizo olunmus tunel uzaq daxilolma serverlori,
Internetin sorhad provayderlori vo lokal kompiiter sobokoalorinin soboko
ekranlar1 arasinda yaradila bilor ki, bu da lokal kompiiter soboklorinin
yaxs1 miqyaslasmasina va yiik-sok idaroetmo qgabliyyatinin artmasina
gotirib ¢ixarir. Bu yanagma-da soboko qovsaqlarinin program tominati
doyismoz qalir vo yaradilan tunellor lokal kompiiter sobokolorinin
kompiiterlori, eloco do serverlori iiglin tam soffaf olur. Gostorilon
istlinliiklors  baxma-yaraq bu variant asagi toliikkesizliya malik olur.
Mghafizo olunmus tunelin yaradilmasmi ISP povayderi 6z {izorino
gotliron zaman miihafizo olunmusg biitiin xiisusi virtual sobokalor
onularin soffaf olan sliizlori iizerinde qurula bilorlor. Bu variantin
catismayan cohati xidmatlorin baha basa golmasi vo etibarliligin asagi
diismosi ilo xarakteriza olunur..

Miihafizo olunmus tunelin yaradilmasi virtual sobokoalorin tunelinin
tosabbiis¢iisii vo terminatoru adlanan komponentlari ils hoyata kegirilir.
Bu komponentlor verici va alict hagqinda malumata malik olan ilkin

158



paketi yeni paketo inkapsulyasiya edir va {invangiya gondorir. Miihafizo
olunmus tunelin qirilmast virtual sobokolorin qurgulari, o climlodon
mobil istifada¢inin modemi va noutbuku bazasinda reallasdirila bilar.
Bu tunel 6ziinds xidmatlor provayde-rinin kommutatorlarin1 yaxud
sliizlorini oks etdirir, terminatorlar iso inkapsulyasiyanin oksino olan
prosesi reaillagdirir vo yeni bagliglart konarlagdirib hor bir ilk paketi
sobokonin {invangisina gondorir.

Lokal kompiiter sobokalarindo inkapsulyaiya olunmus paketlorin
moxfiliyi onlarin sifrlonmosilos, biitdvliik vo asilliyi iso elektron rogomli
imza ilo hoyata kegirilir. Bu sobokolords verilonlorin miiha-fizasi tiglin
hal-hazirda goxlu sayda kriptografik miihafizo tisullar1 vo alqoritmlori
movcuddur. Lakin baxilan sobokslords informasiya-nin miihafizo
edilmasi liglin onlarin ayri-ayriliqda istifads edilmaesi slverisli deyil. Ona
goro do yaradilan tunelin terminatoru vo togob-biisciisii arasinda
razilasma yolu ilo Umumi universal bir mihafizo alqoritminin
yaradilmast vo onun osasinda informasiya miihafizasi-nin tomin
edilmosi daha olverisli olardi.

5.4. VPN texnologiyasi bazasinda qurulmus lokal
kompiiter sobokalorinda verilonlorin miihafizs vasitolori

Lokal kompiiter sobokolorinin layiholondirilmasi zamani infor-
masiyanin maxfiliyinin, biitovliliyliniin  vo alverisliliyinin  tayin
olunmas1 vacibliyi yaranir [12].

Moxfilik dedikda soboko {izra verilonlorin otiiriilmasi zamani onlarin
leqal vericiya va alictya molum olmasina, biitovliik dedikds soboka {izra
otiiriilon verilionlorin yaxs1 voziyyotdo saxlanilmasina, olverislilik
dedikda iso lokal soboka vasitolorinin leqal istifadagi-lora daim malum
olmasina zomanatin verilmosi basa diisiiliir. Infor-masiyanmn moxfiliyi
miixtolif metodlarla, yoni simmetrik vo asim-

metrik alqoritmlorlo, biitovlilyli elektron imza texnologiyalarinin
miixtalif variantlar ilo, olverisliliyi iso reallagmanin etibarligi, xid-maot
keyfiyyati vo xarici tohdidin miihafizo doracasiilo aldo olunur.

VPN texnologiyasi asasinda qurulan lokal kompiiter sabakole-rindo
verilonlor audentifikasia olunmaqla, birlogsmolor iso leqal abunagilor
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arasinda hoyata kegcirilir, ki bunun da sayosindo xarici itifadogilorin
sobakayo arzu olunmaz daxilolmalrinin qarsist alinir.  Avtorizasiya
zamani leqal abunogiloro ¢oxsayli xidmatlor, informa-siyalarm biri-
birindon forglonan sifrloma tisullrart togdim olunur. VPN texnologiyast
osasinda qurulan lokal kompiiter sobokolorindo audentifikasia vo
sobakayo daxilolmalarin idars olunmasi eyni Xxar-akteristikalara malik
olan texniki wvasitolorlo hoyata kecirilir. Bu  sobokolordo verilon
informasiyalarin miihafizosinin tomin edilmosi {iglin abunagilorin
qarsiligh audentifikasiyasi, moxfiliyi, avtoriza-siyasi, zorla soxulmasi,
soboka toliikasizliyinin idars olunmasi va s. masalslor holl olunmalidir.

VPN texnologiyasi bazasinda qurulmus lokal kompiiter soboko-
lorinin struktur sxemi sokil 5.5-ds verilib [15]. Bu sobakalor shatasinds

Sobaka
== Uzaq mobil istifadaci
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Sak. 5.5. VPN texnologiyasi bazasinda qurulmus lokal
kompiiter sabokalarinin struktur sxemi

sindo yerlogon biitiin kompiiterloro VPN-i reallagdiran, IP protokol-
larinin paketlorina malik olan vasitolor qoyulur, hansilar ki, biitiin ilkin
molumatlan sifraloyir, elektron ragomli imza vasitasilo veri-lanlorin
biitdvlityiine nazarat edirlor.

Bu nov sobokalordo verilonlorin 6tiiriilmasindon ovval alicida
siflloma alqoritmlori vo elektron rogomli imzamin komoyi ilo IP
paketinin miihafizasi ti¢iin vacib olan miihafizs alqoritmi vo agar segilirr
[15]. ©gar bunlara uygun alict olmasa, onda verilonlorin gondarilmasi
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dayandirilir, sonra vericinin elektron ragomli imzasi-nin paketi toyin
edlir vo onlara alave edilir, paket basligla birlikde sifralonir vo yeni
pakets inkapsulya edilir.

Alict torafds IP paketinin alinmasi zamani oks omaliyyatlar aparilir,
yani vericinin VPN agenti haqqinda molumata malik odu-gu basliq
yoxlanilir. Yoxlama zamani basligda olan malumat veri-cinin VPN
agenti hagda malumata uygun olmursa, onda gabul olunmus viierilonlor
tullanilir. Sonra sifrloma algoritmi, elektron ragomli imza va kriptograf
acar secilir, paketin sifrosi agilir, onun biitéliiyli yoxlanilir (elektron
rogomli imza diiz olmayan zaman o atilir) vo bundan sonra paket ilkin
sokilda tinvangiya catdirilir. Bu proseslor biitiinliiklo avtomatik olaraq
reallagdirilir. Belo sobokoalo-rdo VPN agenti onlarin kompiiterlorinds
yerlosdirilir ki, o da 6tiiriilon informasiyalarin miihafizasini tomin edir.

VPN texnologiyasi asasinda qurulan lokal kompiiter sabakalo-rinda
agentlorin ham do marsrutlayiciliarla birlagdirilmosi miim-kiindiir. Bu
zaman VPN agenti sobokoalor arasinda tunel adlanan miihafizo olunmus
rabito kanallari reallagdirir, hansilar ki, soboko-lor arasinda IP paketinin
stizgaclonmasini hayata kegirir. Lokal kompiiter sobokalori arasinda IP
paketlorinin tunellosmoa Vo stizgac-lonmasi sxemi sokil 5.6-da verilib
[15]. Bu sxem vasitasilo bir sabs-koadon digar sobakays yol agilir va
biitlin IP paketlorinin siizgoc-lonmasi hayata kegirilir. Bu sxem
vasitosilo hom tunel yaradilir vo hom do &tiiriilon IP paketlorinin
stizgaclonmasi gergoklosdirilir, bu paketlor bir tuneldon digar tunelo
otiiriiliir vo yoxlandiq dan sonra atilir [15].

Lakin bu ustiinliikloro baxmayaraq VPN texnologiyasi bazasinda
qurulan gsabakalords ciddi problorin olmasi da miisahds olunur.

Belo problems misal olaraq xidmotdon imtinan1 vo daxili cinayat-
karin toratdiyi tohdi gostormok olar, hansi ki, maliya Vvosaitinin
itirilmasinin 75%-zi bu tohdidin naticasinds yaranir. Tunellogma
dedikdo miixtolif noév paketlorin birinin digorinin igarisina inkap-
sulyasiya edilmasi basa diisiiliir.

161



Siizgac Stizgac

Sak. 5.6. Lokal kompiiter sobokalori arasinda IP
paketlorinin tunellosmo vo siizgaclonmasi sxemi

Sokildon goriindilyti kimi iki brandmaur arasinda iki soboko
yerlogdirilib. Brandmaur IP paketlorini tolob olunan sokilo ¢evirib
sifraloyir, onlara yeni IP bashign olava edir. Sifrlomo naticosindo
paketin IP basliginda olan faktiki informasiya gizladilir. Bu paketi qabul
edon uzaq brandmaur onun sifrosini acib ilkin sokilo ¢evirir. Hor iki
sobokonin silizgoclori arasindaki seqment tunel adlandidilir. IP
paketlorinin sifrlonmasi vo onlarin gondorilmosindon hor iki sobokonin
qovsaglarinin xabari olmur. Bu zaman sobokaonin qov-saqlarinda xiisusi
program tominatiin vo har hansit bir koklonma-nin olmasi tolob
olunmur, lakin uzaq altsobokonin qovsaqlari iiciin toyin olunmus paket
va sliizvari qurgulari tam nazarot olunmasi hoyata kegirilmalidir.

Qurulmasinin ucuz basa golmasi, informasiyanin moxfiliyinin,
biitovlilylinlin vo audentifikasiyasinin tomin edilmosi VPN  tex-
nologiyasi bazasinda qurulan lokal kompiiter sobokolorinin iistiin
cohotloridir. Bu gsobokolorin digor {istiin cohoti olovo rabito xotti
¢okilmodon movcud sabaks infrastrukturu tizorindo qurulmasidir.
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5.5. Lokal kompiiter sobakalorinin miixtalif VPN
texnologiyalar1 bazasinda qurulmasi

Miihafizo olunmus lokal kompiiter sobokalori asason brandma-uer,
marsrutlayici, amoliyyyat sistemlori vo aparat vasitolori iize-rindo
qurulurlar. Brandmauer tizorinds qurulan lokal kompiiter sabokalarinin
program tominatina sifrlomo modulu yerlogdirilir. Ona gora do belo
sobakalorin brandmaurlari tizerindon 6tiiriilon informasiyalar trafikin
sifrlonmasing asaslanir [16]. Qeyd etmok lazimdir ki, brandmauer
texnologiyasi yalniz kigik hocmli verilon-lorin Gtiiriilmasini hoyata
kegiron lokal kompiiter sabakslorinin qurulmasinda istifado olunurlar.
Lokal kompiiter saboakoalorinin brandmauer tizorindo qurulmasi sxemi
sokil 5.7-do gostarilib.

Kicik Ofis Boyiik Ofis

&)

Q internet -

Firewal Firewal

Sakil 5.7. Lokal kompiiter sobakalorinin brandmauer
tizarinds qurulmasi sxemi

Lokal kompiiter sobokalorinin qurulmasmin diger tisulu onun
marsrutlayicilar  iizorindo qurulmast tsuludur. Belo sobokalords
miihafizo olunmus kanallarin yaradilmasi ti¢lin marsrutlayicilardan
istifado olunur. Marsrutlayicilar asasinda qurulan sobokslords mar-
srutlayicilar 6z funksiyalarindan olave ham do informasiyanin sift-
lonmosi funksiyasini da yerino yetirirlor. Bu mogsadlo marsrut-
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layicilarin program tominatina sifrlomo modulu yerlosdirilir. Lokal
kompiiter sobokalorinin marsrutlayicilar tizorinds qurulmasi sxemi sokil
5.8-ds verilib [16]. Lokal kompiiter sabokoalorinin marsrutlayicilar

P — ——

Pl e,
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Agiq g~ LAN2 : J
\ gobaka _~ /
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i J
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Sakil 5.8. Lokal kompiiter sobokalorinin marsrutlayicilar
tizorinds qurulmasi sxemi

tizorindo qurulmasi zaman istifado olunan avadanliglara misal olaraq
Cisco Syst Ems sirkatinin avadanliglarin1 gostormak olar. Bu sirkatin
marsrut-layicilarinda osason L2TP vo IPSec protokollarindan istifads
olu-nur. Tunel birlogsmosinin yaradilmasi zamani Cisco Syst Ems
sirkotinin avadanlqlar1 eyni zamanda hom eynilogdirma, hom do
acarlarin miibadilo funksiyalarim yerins yetirirlor.

Lokal kompiiter gobokalorinin  amoliyyat sistemlori iizorindo
qurulmasi tigiin ¢oxlu yanagsmalar mévcuddur. Bu yanagmalarin analizi
gostarir ki, konfiqurasiyalasdirma vo koklonmays gora, onlardan an
olverislisi vo ucuz basa goalon sistem Windows 2003 Server omaliyyat
sistemidir, hanst ki, marsrutlasma xidmatini vo uzaq daxilolmani
reallagdirmaga imkan verir. Lokal kompiiter sobakalorinin amaliyyat
sistemi lizorinds qurulmasi zamam istifado olunan VPN-in topolgiyasi
sokil 5.9-a verilib.
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Sak. 5.9. Lokal kompiiter sobokalarinin amoliyyat sistemi tizarinda
qurulmasi zamani istifado olunan VPN-in topolgiyasi

Firewall

Lokal kompiiter sobokolorinin VPN-in xiisusi aparat vasitolori
bazasinda qurulmasi, onlarin yiiksok mohsuldarhigini artirir [16]. VPN-
in xiisusi aparat vasitolori tizorindo qurulmus sobokslords aparat
qurgusu kimi Radguard sirkatinin IPro-VPN mohsulu isti-fads olunur.
Bu mohsul verilon informasiyanin aparat sifrlonmasini hoyata kegirir vo
100 Mbit/s siiratinda informasiya selini buraxmaq gabliyystino malikdir
[16]. Bunlardan basqa, bu qurgu soboko iinvanlarmin translyasiya
sistemini istifads edir vo brandmauer funksiyasini reallagdiran xiisusi
qurgu ilo tohciz edilir. Lokal kompiiter sobokalorinin VPN-in xiisusi
aparat qurgusu bazasinda qurulmasi sxemi sokil 5.10-da verilib.
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Sak.5.10. Lokal kompiiter sobokalarinin VPN-in xiisusi
aparat qurgusu bazasinda qurulmasi sxemi

5.6. Lokal kompiiter sabakalarina uzaq daxilolmalarin tamin

olunmasi ii¢iin istifada olunan tunellosma protokollar:

Lokal kompiiter sobokalorinin qurulmasinda istifads olunan
tunellosmo protokollart informasiyanin sifrlonmasini tomin edir vo
onlarn istifadagilora bilavasits ¢atdirilmasini hoyata kegirirlor [17]. Bu
sobokoalorin qurulmasi zamam OSI modelinin kanal soviyya-sinin,
soboka saviyyasinin va eloca do nogliyyat saviyyasinin protokollarindan
istifado olunur.

Lokal kompiiter sobokalorino daxilolmalarin tomin olunmast {igiin
OSI modelinin kanal soviyyssindo miihafizo olunmus kanal-larm
yaradilmasi ticiin PPTP tunellosmo protokolu istifado plunur. Bu
protokol uzaq istifadagilorin lokal sobokolora daxilolmalarini tomin
etmok tiglin PPP protokolunun genisglondirilmasi moagsodilo  toklif
olunmusdur, hansi ki, hom kompiiterlarin, ham do provayder-larin bu
sobakalars telefon xatti ilo bilavasito qosulma-sin1 hayata kegirir.

Son zamanlar lokal kompiiter saboakalorine uzaq daxilolmalarin
tomin olunmasi {liglin L2TP ndv tunellosmo protokolu standartlas-
dirllmigdir, hanst ki, 6ziindo ham PPTP va L2F protokollarinin {istiin
cahotlorini ehtiva edir. OSI modelinin kanal saviyyasinds miihafizo
olunmus kanallarin yaradilmast tigiin istifado ounan PPTP tunellosma
potokolu iizrs dtiirtilon IP paketinin strukturu sokil 5.11-do verilib.
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Sokil 5.11. OSI modelinin kanal saviyyasindo miihafizo
olunmus kanallarin yaradilmasi tigiin istifado ounan PPTP tunellosma
potokolu tizra Gtiirtilon IP paketinin strukturu

PPTP tunellosma protokolu tizra &tiiriilon IP paketinin strukturuna
Internet daxilindo istifado olunan kanal soviyyesinin baslglari, o
ciimlodon ethernet sobokasinin kadrinin basliglari, IP basliglari, GRE
bashiglar1 va IP, IPX yaxud NetBEUI paketlarini birlogdiran ilk paketlor
daxildir. PPTP tunellosma protokolu PPP protokolu-nun kadrini, sabaka
soviyyasinin protokollarina inkapsulyasiya edon GRE paketino
inkapsulyasiya edir, hansi ki, sessiya yaratmaq vo cinaystkardan
mithafizo etmok qabliyystino malik deyil. Sessiya yaratmaq vo
cinayatkarin icazosiz daxilolmalarinin garsisim almaq tgiin PPTP
protokolunun tunelinin idara etmoa gabliyyatindan istifads olunur.

Qeyd etmok lazimdir ki, GRE paketinin inkapsulyasiya etmo
gabliyyati lokal kompiiter sobokalorinde PPTP protokolundan istifadoa
olunmasini mahdudlasdirir. PPP protokolunun kadrinin GRE paketinin
kadrina inkapsulyasiya edilmasindon sonra paketin géndaricisinin va
alicisinin tinvanlarima malik olan IP bashqli kadra inkapsulyasiya
olunur. Bundan sonra PPTP protokolu PPP protokolunun bagligina son
isarasini verir vo gondorici mithafiza tuneli vasitasilo verilonlari aliciya
gondorir, hansi ki, biitlin xidmoti bashglart tullaywr, yalmz PPP
protokolunun verilonlorini saxlayir [17]. Bu proses iki variantda hayata
kegirilir.

Birinci variantda daxilolma serveri ilo korporativ sobakanin sarhad
marsrutlayicilart arasinda miihafizo olunmus kanal istifado olunur.
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Daxilolma serveri ilo korporativ sobokanin sorhod marsrut-layicilari
arasinda miihafizo olunmus kanalin istifado olunmasi sxemi sokil 5.12-
do verilib.

PPP midstart
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Sak.5.12. Daxilolma serveri il korporativ sobakonin sarhad
marsrutlayicilan arasinda miihafize olunmus kanalin istifads olunmasi sxemi

Bu cxemdo PPTP protokolunu dastoklomayoan uzaq istifadaginin
kompiiteri ISP-da yerloson PPP protokolu vasitasilo PPTP proto-kolunu
dostokloyan uzaq daxilolma serveri RAS vasitasilo pro-vayderdo birinci
audentifikasiyan1 kegir. Istifadocilorin verilonlor siyahisinda ISP,
korporotiv sobakanin sorhad marsrutlayicisinda RAS istifadagisinin IP
tinvaninin tapir, bundan sonra ISP, PPTP protokolu vasitasilo sarhad
marsrutlayicist ilo sessiya yaradir [17]. Bu variantda hom do uzaq
istifadagilarin kompiiterlari Kimi korpo-rotiv sabokanin serveri do PPTP
protokolunu dastoklomamoalidir. Bu proses sorhad marsrutlayicisinin IP
paketindon PPP protokol-unun kadrlarinin gixarmasi va onlari IP, IPX
kimi vacib olan for-matda soboka tizro gondormasi ils izah olunur.

Ikinci variantda korporotiv sobokalorin sorhod marsrutlayicilari
arasinda miihafizo olunmus kanal yaradilir. Uzaq istifadagilorin
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korporativ sobokalorin marsrutlayicilar1 arasinda miihafizo olunmus
kanalin yaradilmasi sxemi sokil 5.13-do verilib.
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Sakil 5.13. Uzaq istifadagilorin korporativ sabokalorin marsrutlayicilart
arasinda miihafizs olunmus kanalin yaradilmasi sxemi

Bu sxem {izro informasiyanin 6tlirlmoes prosesi asagidaki qaydada
hoyata kegirilir. RAS avvalca ISP serverina zong etmoklo PPP protoklu
vasitosilo  onunla olago yaradir. Bundan sonra provay-derdo
audentifikasiyadan kecirorok ikinci dofo korporativ sobokonin uzaq
daxilolma serverino zong edir [17]. Bu zaman korporativ soboko
torafindan qosulmus RAS adi telefon némrasinin avazina Windows NT-
in IP-tinvanin1 gostorir. Bu iinvanla mistori kompi-teri ilo RAS
kompiiteri arasinda PPTP protokolu vasitasilo sessiya yaranir. Bundan
sonra miistori RAS serverinds yens do audentifika-siyadan kegir vo
bununla da informasiya verilisi hoyata kegirilir.

PPTP protokolundan fargli olaraq L2TP protokolu miihafizo
olunmus kanal1 lokal kompiiter saboakasinin uzaq daxilolma serveri ilo
birlosmonin  yaradilmasi, istifadogilorin  audentifikasiyast ~ vo
kriptomtiihafizo olunmus tunelin konfiquryasiyalagdirilmast kimi i
morhalods formalagdirir [17]. L2TP protokolu ilo miihafizo olunmus
kanalun formalasdirilmasi sxemi sokil 5.14-do gostarilib.
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Sakil 5.14. L2TP protokolu ilo miihafizo olunmus
kanalun formalasdirilmasi sxemi

Bu sxemdo uzaq istifadogi PPP protokolu vasitesilo L2TP
protokolunun daxili konsentratoru ilo birlogorok lokal kompiiter
sobakasini uzaq daxilolma serveri ilo birlogdirir. Bu birlosmoanin hoyata
kegirilmosi zamani L2TP protokolunun daxilolma konsen-tratoru
provayder adindan istifadoginin audentifikasiyasini yerino Yetirir.
Bundan sonra provayderin daxilolma konsentratoru istifa-doginin adu ilo
L2TP protokolunun serveri talab olunan lokal kompiiter sobokasinin IP
tinvaninin tayin edir. Bu iinvan asasinda L2TP protokolu vasitasilo
provayderin daxilolma konsentratoru ilo lokal kompiiter soboksi
arasinda sessiya yaradilir. Bu sessiya yadaildigdan sonra lokal kompiiter
sobokasinin  servisindo istonilon algoritmdon istifado  etmoaklo
istifadoginin audentifikasiyasi aparilir.
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Belo algoritmo misal olaraq CHAP alqoritmini géstarmak olar. PPTP
vo L2F protokollarinda audentifikasiya metodlarindan istifa-do
olunmadigi kimi L2TP protokolunda da audentifikasiya metod- larindan
istifads olunmur.

Qeyd etmak lazimdir ki, istifado¢i audentifikasiya oldugdan sonra
provayderin daxilolma konsentratoru ilo L2TP protokolunun serveri
arasinda kriptomiihafizo tuneli yaranir. Bu tunelin miixtolif
parametrlorinin koklonmasi idarsedici molumat vasitasilo aparilir. L2TP
protokolunun bir ne¢a sessiyasi bir tuneldo multipleksdirilo bilor. Bu
protokol sifrlomonin miixtalif standarlarindan istifado edir, lakin
kriptomiihafizonin konkret metodunu spesifiklosdirmir. Tunel IP-
sobokasinds formalagan zaman informasiyanin miihafi-zasi IPSec
protokoluna uygun aparilir vo L2TP protokolunun paketlori UDP
protokolunun paketlarino inkapsylyasiya olunarag 1701 UDP-portu
vasitasilo provayderin daxilolma konsentrato-rudan L2TP serverins
ottirtliir.
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