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“RANSOMWARE” HUCUMLARI KONTEKSTINDO® YOLUXMADAN SONRAKI
BORPA STRATEGIYALARI

Xulasa

Aragdirmada mogsod on ¢ox yayilmis kiberhiicum olan “ransomware” (fidys proqrami)
hiicumundan qorunma yollarin1 gdstormok Vo osasan yoluxmadan sonra molumatlarin barpasi
prosesini detayli sokildo niimayis etdirmokdir.

Moaqals stratlo tokamil edan va inkisaf edon “ransomware” hiicumlari, onlarin tarixi, tokamuld,
mutasiya Vo inkisaf edib kompleks hal almas1 haqqinda moalumat vermoklo yanasi eyni zamanda
real hoyatda bas vermir bozi hiicumlardan, bu hiicumlarin naticalorindon vo qurbanlarin bu
hiicumlarla neco mibarizo apardigindan da bohs edir. "Ransomware” proqgramlarinin isloma
prinsipindan, fidyanin neco 6danilmasindan vo hansi yollarla qurbana fidyani 6domoys moacbhur
qgoydugu haqda molumat verilir. Magalo boyunca desifralomo proqramlari, yedoklomonin 6nami va
nisxalorin barpasi texnologiyalari, barpa prosesinin moarhalalori, danisiqlar vo etik milahizalar,
davranis analizi, DLP kimi miixtalif “ransomware” hiicumlarindan qorunma yollar1 vo yoluxmadan
sonraki1 barpa prosesindan bahs edilir.

Bundan slava magalads sirkatlorin va toskilatlarin “ransomware” hiicumlarina garsi na doracads
hazir oldugunu arasdirilir vo bu 4 saviyysli skalada dayarlondirilir.
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nusxalari, kiberhiicum
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Post-infection recovery strategies in the context of ransomware attacks

Abstract

The purpose of the research is to show ways to protect against the most common cyber-attack,
ransomware, and mainly to demonstrate in detail the process of data recovery after infection.

The article provides information about the rapidly mutation and evolving ransomware attacks,
their history, progress and development and complexity, while also discussing some attacks from
real life, the consequences of these attacks, and how victims combat these attacks. Information is given
on the principle of operation of ransomware programs, how the ransom is paid, and in what ways they
force the victim to pay the ransom. The article covers decryption software, the importance of backups
and recovery technologies, steps in the recovery process, negotiation and ethical considerations,
behavioral analysis, ways to protect against various ransomware attacks such as DLP, and the post-
infection recovery process.

In addition, the article examines the extent to which companies and organizations are prepared
against ransomware attacks and evaluates it on a 4-level scale.

Keywords: ransomware, recovery process, decryption tools, ethical considerations, backups,
cyber-attack
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Giris

Diinya uzoarinds 14 dlkanin 1200-don ¢ox sirkatlori ilo kegirilon sorguya asason, kecdiyimiz ilda
homon sirkatlorinin 87 faizi "ransomware"” hiicumuna moaruz qalib va bu sirkatlorin 77 faizi talob
olunan fidyani 6domisdir (1). Bu, hor il kibercinaystkarliq naticasinds itirilon milyardlarla dollar
demokdir. "Ransomware" hiicumlarinin garsisini ala bilon va ya molumatlarini hiicumlardan qoruya
bilon sirkatlor 6zlorini Kkifayat godor cox olan barpa xorclorindon xilas eds, bizneslorinin
davamliliginin pozulma riskini azalda vo reputasiyalarini qoruya bilorlor. “Ransomware”
hiicumlarindan qorunma tadbirlarini 6ncadan hoyata kegirmak ¢ox vacibdir. Hiicum bas verdikdon
sonra, etibarli qorunma tadbirlori yoxdursa, molumatlar: xilas etmok geyri-mimkin hala gslo bilir.
Ona gors ki, “ransomware” getdikca tokminlagir vo yiiksak stirat vo daqiglikla sabakalors niifuz eds
bilir va hotta bozan slavs edilmis ehtiyyat niisxalori do tapa bilir.

“Ransomware” (Fidya proqramm) nadir? ‘“Ransomware” fayllar1 sifrolomak vo ya
istifadogilorin sistemlorini kilitlomok i¢lin nazords tutulmus bir ndv zararli programdir. Bu program
fidyo Odonilona godor molumatlarini effektiv sokildo 6zunds girov saxlayir. Bir dofo yoluxmus
qurbanlar ¢ox vaxt ¢atin se¢im garsisinda qalirlar: ya kibercinayatkarin talob etdiyi fidyani 6domok,
ya da 0z doyarli molumatlarinin itirilmasini gobul etmok. “Ransomware” hiicumlarinin tasirilori gox
boyiik ola bilir, adaton maliyys itkilori, reputasiyanin zodalonmasi va tasira moaruz galan toskilatlar
Uclin davam edon omoliyyatlarin pozulmasi ilo naticalonir. Kigik bizneslordon tutmus iri
muassisalora godar har bir qurum - sshiyys, maliyys, tahsil vo hokumat daxil olmagla, bu hiicumun
qurbani ola bilor. Bundan slava, ransomware programlarinin giin ke¢dikco daha da inkisaf etmasi
kibertohlukasizlik miitoxassislorinin onlar1 askarlamasi vo tosirlorinin azaldilmasini getdikco
¢atinlogdirib. Miiasir ransomware tatbiglori mirokkab sifroloma algoritmlorindon istifads edir,
ononavi tohlikssizlik metodlarindan yaymir va hadof mihitloro sizmaq vo daha cox cihaza
yayilmaq ti¢lin program tominat1 vo soboka infrastrukturlarinin zsifliklordan istifads edir.

Ransomware Evolution and Trends
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Sakil 1: "Ransomware' proqramlarimin inkisafi (2)

Ransomware proqramlarina 6rnok olaraq on sado versiyada , ekranda fidya talob edon pop up
¢ixardan "Scareware" vo daha inkisaf etmis, istifadoginin cihazini va hatta biitiin sobokoni tamamilo
Kilitloya va sifraloys bilon “WannaCry”, “Netwalker” kimi hiicumlarin adin1 ¢oka bilorik. Bu artan
tohlukoloro cavab olaraq, “ransomware” hiicumlari ilo mibarizo vo onlarin tasirini yumsaltmaq
ucuin innovativ vo effektiv strategiyalara ehtiyac var. Antivirus proqrami vo soboks “firewall”lar1
kimi onanovi tohlikasizlik todbirlorindon olava, sirkatlor kibertohlikssizliys ciddi yanasmall,
ehtiyyat nusxalorinin yaradilmasi va bu nusxalori geri gaytarma mexanizmlarinin tatbiqi, hadisaloro
cavab planmm qurulmasi kimi metodlar1 icra etmolidir. Bu mogalods iso hiicum bas verdikdon
sonra edilobilocak hoall yollarindan asas (i¢ Usula diggst yetiracayik.
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Desifraoloma alatlori. “Ransomware” hiicumlarmin qurbanlarma komok etmok Ggln
kibertohlikasizlik tadqiqatgilar: va toskilatlar tarafindon bir nega desifrolomo alotlori hazirlanmigdir.
Masalon, "WannaKey" va "WannaKiwi" kimi alotlor “WannaCry” ransomware tarafindon tasirlon-
mis fayllarm sifrosini agmagq tigiin, "CryptoLocker” sifro agma alati iso “CryptoLocker ransomware”
torafindon sifrolonmis fayllarin sifrosini agmaq ticlin hazirlanmigdir (4). Buna baxmayaraq, desifro
programlarina tamamilo guvenmok dlzgiin deyil. Bu alstlorinin on bdyiik problemi uygunluq
problemidir. Bu programlar sadaca spesfik bir nov “ransomware”in sifralodiyi fayllar1 desifro etmo-
ya yarayir. Homon “ransomware”in yeni versiyalarinda vo yaxud basqa név sifraloma algoritmlarini
desifra etmok ii¢lin basqa alot istifado olunmali vo ya istifads olunmus sifraloms algoritmins uygun
yeni bir alot hazirlanmalidir (5). Bundan alavs basga bir mohdudiyyst olaraq desifro acarlarmnin
olgatmazligimi gostormok olar. Adaton desifra alotlorinin is prinsipi miixtalif Gsullarla slds edilon va
ya hal hazirda bilinan sifro agma agarlarimin (decrytion key) movcudluguna asaslanir. Oyar bu acar
molum deyilss va ya algatan deyilss onda mévcud alstlordon istifads edoarok sifralonmis malumatlari
barpa etmok mimkiin olmayacag.

Fidyo programlari inkisaf etdikco vo daha mirokkab sifralomo tisullarini moanimsadikco,
movecud desifrolomo vasitolorinin effektivliyi zamanla azala bilor. Kibercinaystkarlar sifronin
acilmasi cohdlorinin qarsisini almaq tigiin davamli olaraq yeniliklor edir va bu, desifra alotlorinin
inkisaf edon “ransomware” tohdidlari ilo ayaqlasmasini ¢atinlosdirir.

Yedaklama va Barpa Texnikalari. Sirkorlor, “ransomware” hiicumu zamani potensial malumat
itkisini minimuma endirmok Ggtn, kritik malumatlarin tez-tez yedaklonmasini tomin etmalidir (6).
Avtomatlagdirilmis yedoklomalor, bu prosesini sadslosdirmoys va davamliligi tomin etmoya kdmok
edo bilor. Ehtiyat niisxalorin onlayn midihit ilo yanasi oflayn vo ya sobokodon tocrid olunmus
muhitdo do saxlanmasi “ransomware” programinin ehtiyat niisxo fayllarma daxil olmasmin vo
sifrolomoasinin garsisini ala bilor. Oflayn ehtiyat nisxslori “ransomware” hiicumlarina gars1 oalava
gorunma qatini tomin edir vo malumat itkisi riskini azaldir (7).

Barpa prosedurunda iss ilkin olaraq yoluxmus sistem va ya sistemlorin identifikasiyas1 durur.
“Ransomware” infeksiyasi agkar edildikdo, toskilatlar soboka daxilinds daha da yayilmasinin qarsi-
sin1 almaq tiglin yoluxmus sistemlari dorhal miayyan etmoli va tocrid etmalidir. Sobaka monitoringi
alatlorindan va son ndqtonin askarlanmasi vo cavablandirilmasi (Endpoint Detection and Response
(EDR)) kimi hallordan istifads “ransomware” hiicumunun miiayyan edilmasina kdmok eds bilar.
Yoluxmus miihit agkar edilib sobakadon tacrid olunandan sonra névboti marholo yedoklomolordan
molumatlarin borpasidir. Tatbiq olunan yedoklomo ndviindon asili olaraq, administratorlar tasira
moruz qalmis sistemlordo moalumatlar1 barpa etmok Ucun ehtiyat idarsetmo konsollarmdan vo ya
borpa programindan istifado eda bilorlor. Molumatlarin barpasi basa ¢atdigdan sonra togskilatlar
biitiin kritik fayllarin ugurla borpa olunmasini tomin etmok (g¢lin borpa edilmis molumatlarin
butovltyuni vo tamligin1 yoxlamalidirlar. Malumatlarin biitdvliiyiiniin yoxlanilmasi va tosdigloma
prosedurlarmin hayata kegirilmasi barpa edilmis malumatlarda hor hans1 uygunsuzluq ve ya sohvlori
muayyan etmoays kdmok edo bilor.

Daha tokminlogmis holl yolu olaraq avtomatlagdirilmis yedokloma mexanizmlarinin tatbiqi
ehtiyat molumatlarin biitovlitylinii vo etibarliligini tomin etmays kémok eds bilor. Miintazom
yoxlama vasitasi ilo ehtiyat niisxo fayllarinin uygunlugunu yoxlaya, hor hansi pozulma vo ya
molumat itkisini agkarlaya vo molumatlarin borpasi prosesing tosir eds bilocok potensial problemlor
baroda administratorlara xobordar edos bilor (Curtis Preston, 2006: 37-38).

Damsiqlar Taktikas1 va Etik Mulahizalar. Bu cur hiicumlara moruz qalan sirkstlor adston
fidyo Odomosi, danigiglar aparmaq vo etik milahizalorlo bagh ¢otin qorarlarla Gzlosirlor.
“Ransomware” danigiqlar1 hossas v ¢atin bir prosesdir, kibercinaystkarlar qurbanlar fidys toloblo-
rini 6domaya macbur etmok Gglin mixtolif taktikalardan istifado edirlor. Danigiglar adston
sifrlonmis mesajlasma platformalar1 vo ya qaranliq veb (Dark web) forumlar1 kimi anonim kanallar
vasitasilo bas verir ki, burada kibercinaystkarlar anonimliyi qorumaq Gctin kriptovalyutalarla 6donis
tolob edirlor. Taktikalara tacili 6donis ticlin endirimlor toklif etmok, sifroni agmaq gabiliyyastina dair
stibut togdim etmok vo ya toloblor yerino yetirilmadiyi toqdirde hassas molumatlar1 yaymaqgla
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hodalomak daxil ola bilor(9). Bu ciir danisiqlara, hakerlorin garanliq veb portal vasitasilo sirkatlo
olags saxladigi “Colonial Pipeline ransomware” hiicumunu misal gotirmok olar, hansi ki, bu hiicu-
mda 4.4 milyon dollar mobloginds fidys O0domosi tolob olunur (10). Eynils, yiksok niufuzlu
toskilatlar1 hodof almasi ilo tanmman REvil ransomware qrupu, qurbanlari boyiik moblogds pul
O6domoaya machur etmok Uglin tez-tez aqressiv danisiglar taktikasindan istifado edir. Nimunada do
gorundiyu kimi kibercinaystkarlar qurbana vaxt limiti qoyur vo molumatlarinin silinmasi ils
hodoloyir (Sokil 2).
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Sakil 2: Yoluxmus cihazda goriinan Kilitlonmis ekran tasviri

Fidys 6domok qorari toskilatlar ti¢iin oshamiyyatli etik dilemmalar yaradir. Fidyanin 6danilmasi
sifrolonmis molumatlarin barpasi ilo naticalons bilor, amma , cinayst faaliyystini maliyyslosdirir vo
golacak hiicumlari stimullagdira bilor. Bundan slavs, fidys 6domoak naticasinds yarana bilocak potensial
monavi tohlilks ilo bagli narahathqlar da var, ¢iinki bu, kibercinayotkarlar1 digor qurbanlara garsi
“ransomware” hiicumlarin1 davam etdirmoys tosviq edo bilor. “JBS ransomware” hiicumu kimi
hadisalor fidys 6domasi gorarlarmin etik miirokkabliyini vurgulayir. S6zii gecon hiicum eyni rus toskilati
olan “Revil” torofindon “Colonial Pipeline” hiicumundan sonra bas verir vo bu dofo 11 milyon dollar
doyarinds fidys tolob olunur. Siibhasiz ki “JBS” hiicumunun bas vermosinds daha avvalki 4.4 milyon
dollarlig manfaatin rolu boylkdir. Naticads amerikali ot istehsal edan bu nahong sirket daha ¢ox ziyana
ugramamaq tgiin 11 milyon dollarliq fidyani 6domoya gorar verir (11).“Ransomware” hiicumlarinin
artan tohlikasina cavab olaraq, danisiglar vo tasirlorin azaldilmasi {iglin alternativ yanasmalar ortaya
¢ixdr. Hiiqug-muhafizo organlarmim miidaxilosi ransomware hiicumlarmm arasdirilmas: vo mihakima
olunmasinda mithiim rol oynaywr. Hokumot Vo Sonaye hissodarlarinin birgo Soylori naticasinds,
“ransomware” oamoliyyatlarini pozmaq v global miqyasda kibertohliikasizlik miidafiasini guclondirmak
tglin tosirli tovsiyolor Vo strategiyalar hazirlamaq mogsodi dasiyan Ransomware Is¢i Qrupu
(Ransomware Task Force (RTF)) kimi qruplarmin formalasib (12). Dovlot-0zal torafdashigi hom do
“ransomware”  tohllikalorinin  kollektiv gokildo holli ilo mibarizodo miihiim rol oynayur.
Kibertohliikasizlik va Infrastruktur Tohlukasizliyi Agentliyi (Cybersecurity and Infrastructure Security
Agency (CISA)) kimi toskilatlar texniki yardim gostormok vo “ransomware” hiicumlarina qarsi
kibertahllikssizliyin dayaniqligmni artirmagq iigiin 6zal sektor sirkatlori ilo omokdashiq edir (13).

Noatico olaraq, “ransomware” danisiglarinin dinamikasini basa diismok, etik mulahizalori nazors
almag vo omokdasliq strategiyalarini arasdirmaqla toskilatlar fidys proqramu tohdidlorine effektiv
cavab vers vo onlarin qurbanlara vo comiyyats tasirini azalda bilor.
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Digar mubariza iisullar. Kibertohllkssizliyin daim inkisaf edon monzarasindo ransomware
hiicumlarina qars1 miibarizo sifroloma alstlori, yedoklomalor vo danisiglar taktikasi kimi oananavi
metodlardan konara ¢ixan ¢oxsaxoli yanasma tolob olunur. Bu strategiyalar yoluxmadan sonraki
borpanin vacib komponentlori olsalar da, toskilatlar ransomware tohdidlorina garst davamliligini
artirmaq Uc¢iin bir neg¢o olave Usuldan da istifado eda bilorlor. Belo Gsullardan biri sistem barpa
nogtalorinin (system restore points) istifadossidir. Tosiro moruz qalmis sistemlori “ransomware”
infeksiyasi bas vermozdon avvalki voziyyatino gaytarmagla toskilatlar desifralomo alstlorine vo ya
yedoklomalara ehtiyac duymadan fayllar1 vo sistem parametrlorini barpa eds bilarlor. Bu, borpa
prosesini shomiyyatli doracads siratlondirs vo “ransomware” hiicumlarmin biznes amsliyyatlarina
tosirini minimuma endira bilor. Molumat itkisinin qarsgisinin alinmasi (data loss prevention (DLP))
todbirlorinin istifado olunmasi ransomware hiicumlarmin tosirini azaltmaq {igiin bir bagqa miithiim
strategiyadir. DLP hollori togkilatlara hassas molumatlarin “ransomware” torafindan alds edilmasini,
doyisdirilmasini va ya sifrolonmasini muoyyan etmays va garsisint almaga imkan verir.

Buna misal olarag Kaliforniya Universiteti, San Fransisko (UCSF) Tibb Moarkazino edilon
“ransomware” hiicumunu gostormok olar, burada DLP proqramlarmin tatbigi konfidensial xasts
molumatlarinin sifrolonmasinin qarsisint almaga, hiicumun xastalorin qaygisina vo moxfiliys tosirini
azaltmaga komok etdi (14). Davranis analizi (Behavioral analysis) tisullar1 homg¢inin “ransomware”
infeksiyalart ilo alagoli siibhali va ya zarorli foaliyyatlorin miisyyon edilmasinds vo bloklanmasinda
mihim rol oynaya bilor. Istifadogi davranisini, fayla giris modellorini vo soboko trafikini tohlil
etmoklo davranis tohlili hallori “ransomware” foaliyyatini gostoron anomaliyalar1 askarlaya vo
toskilatlara tohlikoni azaltmaq ucun foal tadbirlor gdrmays imkan vers bilor.

Yoluxmus sistemlorin tocrid edilmosi vo saxlanmasi “ransomware” hiicumu zamani olavo
zororin Vo molumat itkisinin qarsisinin alinmasi tiglin vacib strategiyalardir. Saboko miuhitini
segmentlosdirmok vo soboko paylagimlarini sondiirmoklo toskilatlar yoluxmus cihazlar1 karantino
goya va 6z sabakalorinds “ransomware” yayilmasinin qarsisini ala bilar.

Ransomware hiicumlar1 ilo mibarizo, strategiya vo texnikalarin birlosmasindan istifado edan
hortorofli vo proaktiv yanasma tolob edir. Yuxarida geyd edilon iisullarm bir negasini eyni anda
totbig etmoklo sirkotlor “ransomware” tohdidlorino garsi davamliligini artira vo onlarim biznesa
tosirini effektiv sokildo azalda bilor. “Ransomware” hiicumlarina qarst hossasliq doracasine vo
istifado etdiyi qorunma taktikalarina asasan sirkatlor 4 saviyyada doyarlondirilir (15).

Critieal Deployments

Small Organizations &
Individuals

( \ 1. Downloads allowed from wmwlmm\ ( \
1. Downloads from Designated FTP servers sources 1. All downloads permitted but they go
1. Downloads prohibited completely X y
allowed 2. Access 10 outside networks allowed and through Anti-virus scans.
2. No exiemal peripheral access allowed 9
2. Request for a new soflware monitored by the| does nol pose a lot of restnclions on the 2. Complete access 1o outside Networks.
3. No access 10 the outside networks. > .
ICT team usery 3. No restrictions on browsing the infernet
4. Users restnicied 1o a confined environment
3. Limited access o the outside networks. 3. Request for a new software or executable 4. Administrative Level Access granted 1o
5. DMZ Level Protection provided by the
Infrastructure & 4. Files requesied analysed in is manitored by the ICT team and can be users.
rastructure leam.
" . 5. sandboxing and honcypol environments. added 10 the database by checking it on 8. Rely on Security Awareness Training
8. Communication enabled by secure Business .
- 8. Usage of privale email addresses with SP¥ VirusTotal exercises for preventing cyber threats.
Applications like Slack, Discord, clc
and DKIM authentication 4, UTMs used for dropping traffic from 6. Usage of Host-Level Firewalls only
\ ) \ Y, \WWM - ) k Y,
- =5 o
Ease and Freedom of Digital access )
4 Highest Degree of Protection from Ransomware

Sokil 3: 4 saviyyadas "ransomware' ilo mubariza
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4 cu saviyya kritik infrastrukturlara aiddir vo onlarin istifadagilorini qapali vo sobakadan tocrid
olunmus miihit ilo mohdudlagdirir. Bu iisul istifadogilorin  rogomsal azadliglarini alaraq
“ransomware” hiicumlardan qorunmagi hadafloyir vo sistem xarici heg bir tosiro moruz galmadigi
ticlin hiicumlara gars1 boyiik qoruma yaradir.

3 cl soviyys boyiik sirkotloro aiddir. Burada istifadogilor sadoco morkozi Informasiya
Texnologiyalar1 (IT) komandasi torafindon toyin olunmus Fayl Transfer Protokolu (FTP)
serverlarindon fayllar1 yiikloya bilirlor. Agiq internetdon talob olunan bitln digar yiklomalar isa
avvalca sobokadan tacrid olunmus miihitdo saxlanilr va zararli programlarmn askarlanmasi tigiin hom
statik, ham do dinamik olaraq tohlil edilir. Bundan slava, program yenilomolori sadoco morkozi IT
komandasi torafindon idaro oluna vo yiklono bilor va fordi istifadagilorin sistem saviyyasinds
doyisikliklor etmok {iglin imtiyazlar1 yoxdur.

2 ci soviyyo orta Olguli muossisalora samil edilir, istifadogiloro agiq internetdon fayllari
endirmays imkan verir, lakin zororli programlar1 agkar etmok vo siibholi monbalordon trafiki
azaltmaq Uclin trafiki Vahid Tohdid Idaroetmo (Unified Threat Management (UTM)) cihazi
yonlondirir vo endirmalor bu cihaz Gzarindon aparilir.

1 ci soviyyo lazimi IT infrastrukturuna vo ya tohliikesizlik siyasotino malik olmayan kigik
toskilatlara aiddir. Burada fordi antivirus programma malik olmaqdan basqa, tohlikasizlik siyasati
ilo bagli ¢ox sey yoxdur. Bu toskilatlar “ransomware” hiicumlarina garsi ¢ox hassasdirlar vo
istifadogi molumathiligr va forgindsliyi bu sirkotlorin “ransomware” hiicumlarina qarsi an tasirli
strategiyalardir (15).

Notica

Notico olaraq bu yazida giiniimiiziin tohllika monzarasinds kibertahlikasizlikdon midafionin
coxsaxoli xarakterini vurgulayaraq, “ransomware” hiicumlarindan infeksiyadan sonraki barpa tgln
bir sira strategiya vo iisullar1 aragdirdiq. “Ransomware” hiicumlar1 problemlor yaratmaga davam
etso do, foal tadbirlor va birge soylor daha méhkam goalocays timid verir. “Ransomware” miidafis-
sina hortarafli yanasmani manimsomoklos va inkisaf edon tohdidlor hagqinda molumatli olmagqla, biz
“ransomware” tarafindan téradilon risklori effektiv sokildo azalda va rogamsal infrastrukturumuzun
butévIayini qoruya bilarik.
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