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KiBER HUCUMLARINA QARSI MUDAFIO VO FOALLASDIRMA
STRATEGIYALARI

Xulasa

Miasir rogomsal dovrds kiberhiicumlar daha gox yayilmis vo tohlikali hala galdi. Bu hiicumlar
fordlarin, toskilatlarin va hotta dovlatlorin tohlikasizliyini tahliiks altina alaraq shomiyyatli maliyys
vo nufuz itkisino sobab ola bilor. Buna goérs kiberhiicumlardan qorunmag vs tasirlorini azaltmaq
Uclin tosirli strategiyalarin hazirlanmasi ¢ox vacibdir. Bu arasdirmanin magsadi Kiberhiicumlara
qarsi tosirli midafio strategiyalarini aragdirmaq vo hiicumlar1 azaltmagq {igiin yeni yollar tapmaqdir.
Bu strategiyalarin asas moqsadlori informasiya sistemlarinin va rogomsal aktivlerin qorunmasi,
hiicumlarin tasirinin minimuma endirilmasi va suratli borpanin tomin edilmasidir.

Onilliklor orzindo kibertohllkasizlik sahosindo ¢oxsayli qiymatlondirmo metodlari toklif
edilmigdir. Bununla birlikds, bu mogalods tosvir olunan odoabiyyatin sistematik axtarigi onlarin
nozordon kegirilmosinin praktik olaraq olmadigmi gostorir. Beloliklo, bu todgigatin asas moagsadi
elmi odobiyyatda tesvir olunan kibertohliikasizliyin giymatlondirilmasi metodlarini hortorofli
muoyyanlosdirmok va tohlil etmakls bu boslugu aradan qaldirmaqdir.

Acar sozlar: Kiberhicum, Zararli program (Malware), Ransomware hiicumlar:, Saboka
hiicumlari, Xidmatdan imtina (DoS) hiicumlari

Mahmud Mammadli

Azarbaycan Technical University
master student
mammadlim98@gmail.com
https://orcid.org/0009-0005-8745-8704
Elvin Abdurahmanov

Azarbaycan Technical University
master student
abdurahmanovellvin@gmail.com
https://orcid.org/0009-0000-2259-467X
Aydan Ahadova

Azorbaycan Technical University
master student

ahadovaaydan@mail.ru
https://orcid.org/0009-0002-9463-9114

299


https://doi.org/10.36719/2663-4619/99/
mailto:mammadlim98@gmail.com
https://orcid.org/0009-0005-8745-8704
mailto:abdurahmanovellvin@gmail.com
https://orcid.org/0009-0000-2259-467X
mailto:ahadovaaydan@mail.ru
https://orcid.org/0009-0002-9463-9114
mailto:mammadlim98@gmail.com
https://orcid.org/0009-0005-8745-8704
mailto:abdurahmanovellvin@gmail.com
https://orcid.org/0009-0000-2259-467X
mailto:ahadovaaydan@mail.ru
https://orcid.org/0009-0002-9463-9114

ELMI i$S Beynolxalg elmi jurnal. impakt Faktor: 2.717. 2024 / Cild: 18 Sayx: 4 / 299-303 ISSN: 2663-4619
SCIENTIFIC WORK International scientific journal. Impact Factor: 2.717. 2024 / Volume: 18 Issue: 4 / 299-303 e-ISSN: 2708-986X

Defense and activation strategies against cyber attacks

Abstract

In today's digital age, cyber attacks have become more common and dangerous. These attacks
can threaten the security of individuals, organizations, and even nations, causing significant
financial and reputational losses. Therefore, it is very important to develop effective strategies to
protect against and mitigate the effects of cyber attacks.

The purpose of this research is to explore effective defense strategies against cyber attacks and
find new ways to mitigate attacks. The main goals of these strategies are to protect information
systems and digital assets, minimize the impact of attacks and ensure rapid recovery. Over the
decades, numerous assessment methods have been proposed in the field of cybersecurity. However,
a systematic search of the literature described in this article shows that their review is practically
non-existent. Thus, the main goal of this study is to address this gap by comprehensively identifying
and analyzing cybersecurity assessment methods described in the scientific literature.

Keywords: Cyber attack, Malware, Ransomware Attacks, Network Attacks, Denial of Service
(DoS) Attacks

Giris

“Kibertohllkasizlik” termini aglimiza golonds onun miiasir texnologiyanin biitiin istigamatlorini
ohato etdiyini diisiinmays meyl edirik. Bu basa disiilondir, ¢iinki texniki cshatdon dogiqdir.
Roagomsal tohliikasizlik alatlori inanilmaz daracads gevik hala galdi - ¢oxsayli dizaynlarin ¢coxsayli
sonayelorin torafindan gobul edildi.Navigasiya programlari, oyun proqramlari vo sosial media daxil
olmagla oksor cihazlar homiso interneto qosulu olur. Eynilo, masaiistii kompiiterlor do. Istor
magazaya baxirsiniz, istorsa do musiqi dinlayirsiniz - ¢ox giman ki, kibertahlikasizliyin miasir
toriflorini tolob edan bu shatoli muhitds istirak edirsiniz.Kibertohllkasizlik islori, bu giin rogomsal
cihazlar arasinda gondorilon vo alinan molumatlarin rogomsal mudafissini idars edir, mahiyyat
etibarilo sobokonin vo informasiyanin miidafiasini togkil edir. Bu, molumatlarin saxlanmasi,
gorunmasi, hiicumlarin miiayyoan edilmasi kiberhiicumlara qarsi reaksiyani olgiir vo an pis
vaziyyatlords ogurlanmis qiymatli malumatlari, gox vaxt da soxsi malumatlarin barpasini ohats edir.
Aydindir ki, kibertohliikasizliyin ohata dairasi oldugca boyiikdir (Ozdemir, 2023: 88-95).

Bu moqgalonin asas moqgsadi, kiber hiicumlara qarsi effektiv miidafio strategiyalarinin vo
foallasdirma todbirlorinin toyin edilmasi vo inkisaf etdirilmasidir. Moagsad, Kiber tohlukasizlik
prinsiplorinin vo todbirlorinin arasdirilmast bu sahodoki c¢oxsayli tohllkalora garsi comiyyatin
mudafiasini artirmaqdr.

Todgigatin predmeti, kiber hiicumlar1 vo bu hiicumlara garst moévcud olan miidafio vo
foallagdirma strategiyalarinin tohlili va giymotlondirilmosidir. Bu predmet otrafinda, forgli hiicum
novlori vardir vo bu hiicumlara cavab olaraq inkisaf etdirilmis olan miidafio todbirlori
aragdirilmalidir.Kiber hiicumlara qarst qorunma vo foallagdirma strategiyalarini totbig etmokdo
mogsadimiz mosuliyyat dasiyan toskilatlarin vo fordi soxslorin molumatlarin qorunmasidir. Bu
obyekt daxilinda, ham dovlot toskilatlari, bank vo maliyys institutlari, hom do soxsi vo muassisalor
kiber tohlukasizlik todbirlarinin tatbiqine marag gostoron paytaxt va rohbarliklor daxildir (Garcia,
2023: 55-70).

Kiberhicumlarin hacmi, tezliyi vo mirokkobliyi artmaga davam etdikco kKibermudafis istanilon
toskilatin kibertohlikasizlik strategiyasinin on ayrilmaz va ¢atin hissalarindan biridir. Kibermudafio
insidentlori miayyan etmoak, tohlil etmok vo hesabat vermak Gcun firewall, sobakonin agkarlanmasi
Vo cavablandirilmasi (NDR), son ndqtonin askarlanmasi vo cavablandirilmasi (EDR) kimi qoruyucu
prosedurlart hoyata kegirmoklo molumati, sistemlori vo sobokalori kiberhiicumlardan goruyan
olagolondirilmis miiqavimat aktidir. soboko daxilindo bas veranlor. Yenoa do kibermidafio
komandalari togkilatin biitiin zoifliklorini tomin etmok kimi geyri-mimkin bir vazifs ilo Uzlogirlor
va bunun bdyik bir hissasi tocaviizkarlarin taktikalarini, imkanlarin1 vo motivlorini dorindon basa
diismok demokdir (Peter, Allan, 2014: 320).
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Kibertohlikasizliyin 6zl nayi ohato edir?

1. Soboaks Tahllkasizliyi

Kibertohlikasizlik ilk névbodo molumatlarin &tiiriilmasi vo saxlanmasi ilo alagali olsa da,
soboaka tohlikasizliyi bir gador genisdir. Adindan da goriindiiyii kimi, sobaks tohliikasizliyi Gmumi
sobokalorin qorunmasi, saxlanmasi vo borpasimi ohato edir. Kibertohlikasizliyi, muayyan bir
kiberhicumun mogsadi molumatlarin istifadssi ilo alagsli olmasa da, biitiin soboka istifadacilorini
bitun ragomsal tohdidlardan qoruyan bir név muidafio kompleksi kimi ohato edir (Bryan, 2018:
400).

2. Informasiya tohltkasizliyi

Dayarli malumatlar hagigatan bu trafiks asason tahlil edils bilar, lakin naticads basqga bir xidmat
ust - Usto diistir-informasiya tohllkasizliyi mutoxassislori birbasa torafdarlardir. Bu todgigat sahasi
ciddi risk giymatlondirmasini, praktik cavab strategiyalarini vo falakatin barpasini planlagdirmagi
ohato edir; bu proses xususi uzunmuddatli qoruma planlari ilo hayata kegirilir (Abbasov, 2023: 45-
60).

3. Omoliyyat tohlukasizliyi

Opsec olaraq da bilinan amoliyyat tohllkasizliyi, risklorin idars edilmasi prosesi olarag modul
dizaynmi ilo tez-tez qiymatlondirilir. Sirkst rohborliyini Gmumi tohlikasizliklo olagsli potensial
catismazliglart miiayyonlosdirmak ftigiin is omoliyyatlarina xarici baximdan baxmaga ¢agirir.
Sirkatlor ictimaiyyatlo olagolori idaro etmokds Ustiin olsalar da, malumat ogrulart heg bir risk
olmadan alt matn soklindo molumat toplaya bilarlor. Bu ssenarido malumatlarin ogurlanmasi riski
daha yuksakdir, cunki tohlil olunan molumatlar standart tohliikssizlik protokollarindan forgli
omoliyyat molumatlar1 soklinds is divarlar1 xaricinds toplanir (Johnson, 2023: 75).

4. Program TohlUkasizliyi.

Tatbiq tohlikasizlik qruplari, program modifikasiyasi va sifrolomays slave olaraq tohlikasizlik
divarina yonalmis mixtalif tohlikasizlik todbirlari totbiq edorok proqram kodunun ogurlanmasinin
qarsisini alir. Bir gox miiasir tothiq bulud asasli oldugundan, sabakaya giris potensial tohlliko olaraq
qalir (Yanik, 2021).

Xosboxtlikdan, bir ¢ox program tohliikasizliyi mitoxossisi program tominatindan soboko
soviyyali zoifliklori aradan qaldirmagda mitoxassisdir.Bu hicumlar adoton molumat ogurlugu,
molumatlarin manipulyasiyasi, xidmatdon imtina, zorarli program infeksiyasi vo digor magsadlorlo
hoyata kegirilir. Kiberhiicumlarin bazi tmumi ndvlori bunlardir (Mévludov, 2023):

1. Zororli program: viruslar, troyanlar, qurdlar, fidys programi vo s. Zorarli program hadof
sistema neca yoluxur va zarar verir.

2. Fidys programi hiicumlari: tocavizkarlar qurbanin sonadlarini vo sistemlarini kilidlomak vo
ya sifralomok U¢ln fidys proqramlarindan istifads edir va onlar1 azad etmoak Ugiin 6doanis edirlar.

3. "Xidmatdon imtina" (DOS) hiicumlari: DoS hiicumu hadafi hoddindon artiq istoklorlo
yukloyir, normal igi dayandirir vo soboka vo ya sistem qaynaqlarini tiikkondirir.

4. Soxsiyyat ogurlugu: tocavuzkarlar sistemloro vo xidmatloro icazasiz giris aldo etmok Uglin
istifado¢i malumatlarini ogurlayirlar.

5. Sosial mihandislik: sosial mihandislik istifadagilori hassas molumatlar1 agiqlamaga vo ya
tohlikasizlik tadbirlorini atlamaga macbur etmak tigiin psixoloji manipulyasiya tisullarindan istifada
edir.

6. Molumatlarin manipulyasiyasi: tacaviizkarlar informasiya sistemlorino daxil olur va zororli
mogsadlor ¢lin molumatlari doyisdirir, silir vo ya zadslayirlor.

7. Saboakas hiicumlari: soboks hiicumlarina soboks trafikinin monitoringi, Paket manipulyasiyasi
Va sobaka rabitasinin kasilmasi kimi tsullar daxildir.

8. Fordi hiicumlar: tocaviizkarlar icazasiz giris aldo etmok tgln sistemlara girirlor vo ¢ox vaxt
uzun middat g6zo doymoadan gizli qalirlar. Bu hiicumlar timumiyyatlo casusluq vo ya uzunmuddatli
molumat ogurlugu moaqsadi ilo hoyata kegirilir.

Umumiyyatla, biz program saviyyassindos tohliikasizlik prosesine nozer olunacaq ve bu da sirkatin
ragomsal tohliikasizliyinin bitiin sahslorina faydali olur. Tatbiq tohllikasizliyinin oksariyyati program
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identifikasiyasi, markozlogdirilmis giris vo miintozom icazo yoxlamalart ilo olagadardir. Kiber-
tohliikasizliyin idars edilmosi sobokadan sabokoys doyisir. Bununla birlikds, is vaxti, xiisusan Umumi
molumatlarin qorunmasi gaydalarinin yenilonmasini dastoklomok tigiin etibarli vo uygun tohllkasizlik
todbirlarinin inkisaf etdirilo bilocayi sabit bir asasdir (Smith, 2023: 40-55).

C# dilinds e-ticarat kibertohlukasizliyinin hoyata kegirilmasi hassas molumatlari qorumagq, icazasiz
girisin qarsisini almaq vo e-ticarat totbiginizin Umumi tohlikasizliyini tomin etmok Uglin mixtalif
tohliikasizlik tacriibalorindon vo texnikalarindan istifado etmoyi ohato edir. Asagida C#-da e-ticarot
kibertohlikasizliyini hayata kecirmok Uciin bazi asas sahalor vo mulahizalar verilmisdir (10):

1. Tohlukesiz Dogrulama va Avtorizasiya (Secure Authentication and Authorization):

Istifadogi soxsiyyatlorini yoxlamaq Uclin cox faktorlu autentifikasiya (MFA) kimi gucli
autentifikasiya mexanizmlorini totbiq edin.istifadagi rollar1 vo icazolori osasinda e-ticarat platformanizin
muxtalif hissaloring girisi idara etmok Uctin tohllikasiz avtorizasiya tisullarindan istifads edin.

2. Molumat Sifraloma:

Hassas molumatlart hom VBS-do (mosalon, verilonlor bazasi yaddasi), hom do tranzitds
(masalon, unsiyyat ugiin HTTPS/TLS istifado edorok) sifroloyin. Sifroloma vo sifrolomo
omoliyyatlarin1 yerino yetirmok U¢lin C# dilindo System. Security. Cryptography Kimi
kitabxanalardan istifado edin.

3. Giris Toasdigloms (Input Validation ):

SQL inyeksiya, cross-site scripting (XSS) va cross-site request saxtakarligi (CSRF) kimi timumi
veb zoifliklorinin garsisim1 almaq tgiin istifadaci daxiletmalorini tosdig edin vo tomizloyin.SQL
inyeksiya hiicumlarinin garsisini almagq ti¢iin Parametrlogdirilmis sorgular vo ya Entity Framework
kimi ORM (Obyekt-Relational Xaritagokma) kimi ¢arcivalorindan istifads edin.

4. Tohliikesiz Sessiya Idaroetmo:

Istifadaci sessiyalarii qorumaq vo sessiyanin ogurlanmasimin qgarsisini almaq ii¢lin tohliikasiz
seans idaroetmo tocribalorindon istifads edin. Sessiyanin bitmasini hayata kegirin, ugurlu girisdon
sonra sessiya identifikatorlarini barpa edin va tohliikasiz atributlar1 olan kukiloardan istifads edin.

5. Tohlukasizlik sohvlorinin qarsisinin alinmast:

Tohlukasizlik risklorini minimuma endirmak Gglin veb serverlarin, verilonlor bazalarinin va
digor komponentlorin diizgiin konfiqurasiyasini tomin edin.Malum zsifliklori aradan qaldirmaq
Ucuin program tominatindan asililiglart va kitabxanalari miitomadi olaraq yeniloyin.

6. HTTPS/TLS totbiq edilir:

Miistorilor vo e-ticarat totbiqiniz arasinda otiiriilon molumatlari sifrolomok G¢lin gucli TLS
konfiqurasiyast ilo HTTPS-don istifado edin.Server torofi sertifikatlar1 konfiqurasiya edin vo
glclondirilmis tohliikesizlik tiglin HSTS (HTTP Strict Transport Security) funksiyasini
aktivlogdirin.

7. Umumi Hiicumlardan Midafio:

Kobud giic hiicumlarinin vo avtomatlasdirilmis bot faaliyyatlorinin qarsisin1 almaq tigiin stirot
mohdudiyyatini vo CAPTCHA totbiq edin.Muxtalif hlicum vektorlarini azaltmaq tigiin tohliikasizlik
bagliglarindan istifado edin (masalon, Mazmun Tohllkasizlik Siyasati, X-Mazmun Tipi Segimloari,
X-Carciva Secimlori).

8. Muntozom Tohllikasizlik Testi vo Monitoringi:

Tohlukasizlik zaifliklorini miayyon etmok vo aradan qaldirmaq Ucgin mintazom tahlikasizlik
giymatlondirmalari (masalon, nifuz testi, zoifliyin skan edilmasi) aparn.Siibholi foaliyyatlori vo
tohlukasizlik insidentlorini agkar etmok {igiin girig vo monitoringi hayata kegirin.

9. Tohliikasizlik Standartlarina uygunluq:

Mivafiq tohlukssizlik standartlarina vo qaydalarma (mosslon, 6donis kartit mslumatlarinin
tohlikasizliyi tigiin PCI DSS) uygunlugu tomin edin.On yaxsi sanaye tacriubalari va tohliikasizlik
qaydalarindan xabardar olun (11).

10. Istifadagilorin vo Iscilorin Maariflondirilmasi:

Yaxs1 tohltkasizlik tacriibalarini togviq etmok va sosial muhandislik hiicumlar riskini azaltmaq
ucun istifadagilora va iscilora tohlikasizlik molumatlilig: iizra talimlor kegirin.
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C#-da e-ticarot kibertohlikasizliyini hoyata kegirarkan, totbiginizin tohlukasizlik voziyyatini
guclondirmak cun. NET ¢argivasinin vo Uglncu toraf kitabxanalarinin daxili xiisusiyyatlorindoan
istifado edin. ©lavo olaraq, tohliikasizliyin inkisaf dovriine (DevSecOps) inteqrasiyasini va
kibertohlikasizliys proaktiv yanasmani qabul etmayi diisiiniin (Lock, 2021: 150-155).

Natica

Bu mogalods kiberhiicumlara qarst miidafio vo tosirin azaldilmasi strategiyalarini miizakiro
etdik. Birincisi, biz giclu tohllkasizlik infrastrukturunun yaradilmasinin vacibliyini vurguladiq. Bu
infrastruktura tohllkasizlik divarlari, giiclii parollar vo mintazom tohlikasizlik yenilomolari kimi
todbirlor daxil olmalidir.

Ikinci olaraq, tohliikesizlik moasalalorine qarsi foal monitoring vo midafio strategiyalarini toskil
etmok shomiyyatli bir addimdir. Potensial tohllkalori agskar etmok tiglin sobokoni yaxindan izlamok
Vo bu tohlukalors cavab vermak shamiyyatlidir.

Uclincii  olarag, program tohlikasizliyi todbirlori ohomiyyatli rol oynayir. Proqram
tohlukasizliyindo qurulmus programdan asli olaraq sirkatin vo ya fordi soxsin molumatlarinin
qorunmasi, potensial tohllikalori miiayyan edilmasi hayata kecirilo bilor.

Beloliklo, kibertohllkasizlik strategiyasinin biitovlityli etibarli tohllikasizlik infrastrukturu,
gabaglayict monitoring vo mihafizo todbirlori, amaliyyat tohlikasizliyinin vo program
tohlikoasizliyinin yaradilmasi ilo tomin edilmalidir. Bu tadbirlor birlikdo kibertahlikasizlik
sahasinda yaxs1 naticalor alds etmoya kdmak edacok.
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