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INFORMASIYA TOHLUKOSIZLiYi NOZORIYYOSININ OSAS MUDDOALARI
VO TOHLUKOSIZLIK HUCUMLARININ TOSNIFATI

Xulasa

XXI asrin baslangici insan inkisafinin biitiin sahalorinds informasiya texnologiyalarinin siiratli
inkisafi ilo olamatdardir. Eyni zamanda informasiya getdikco daha ¢ox strateji resursa, mohsuldar
quvvays Vo bahali omtaays cevrilir. Komputer sistemlori vo soboks texnologiyalari siiratlo inkisaf
edir. Miivafiq olaraq, informasiyani qorumaq tg¢iin yeni {isullar da siirotlo ortaya ¢ixir.
Informasiyanin qorunmas1 va onun tohliikesizliyinin etibarli tominat1 mosalosi dévriimiiziin on
muhim problemlarindan biridir. Buna gora do mévzu ¢ox aktualdir.

Komputer sistemlorinin unifikasiyasi, qlobal sobokalorin yaradilmasi vo informasiya
resurslarinin ¢ix1s imkanlarinin genislondirilmasino sobab olur. Program tominatinin miirokkob-
liyinin artmas1 vo bununla slagadar onlarmn etibarliliginin azalmasi va zoifliklorin sayinin artmasina
Sobab olur. Kompiiter sobokalori spesifik tabistino gors, sadaco olaraq, informasiya tohlikasizliyi
problemlarina mohal goymadan normal faaliyyat gostars va inkisaf eds bilmoyacaklor.

Acar sOzlar: kompiiter, sabaka, tohlikasizlik, informasiya texnologiyalar, tohdid, komputer
sistemi, malumat, komputer sistemina hiicum
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Basic provisions of information security theory and classification of security attacks

Abstract

The beginning of the twenty-first century is marked by the rapid development of information
technologies in all areas of human development. At the same time, information is increasingly
becoming a strategic resource, a productive force, and an expensive commodity. Computer systems
and network technologies are developing very rapidly. Accordingly, new methods for protecting
information are also emerging rapidly. The problem of information protection and reliable provision
of its security is one of the most important problems of our time. Therefore, the topic is very
relevant.

The unification of computer systems leads to the creation of global networks and expansion of
access to information resources. The increase in the complexity of software leads to a decrease in
their reliability and an increase in the number of vulnerabilities. Computer networks, due to their
specific nature, simply cannot function and develop normally without ignoring information security
issues.

Keywords: computer, network, security, information technology, threat, computer system,
information, computer system attack

Giris

I. informasiya tahliikasizliyi nazariyyasinin asas miiddoalan

1.1 Informasiya tahliikasizliyi tohdidlorinin tasnifati

Kompiiter sobokosindo (KS) molumatin tohliikosizliyino tohdid, orada islonon molumatin
tohliikosizliyinin pozulmasi ilo olagoli KS-nin isindo doyisiklik yarada bilocok bir hadiso vo ya
harakat kimi basa diisiiliir.

Informasiya zoifliyi informasiya tohliikasizliyino tohdidlorin hoyata kegcirilmosi ii¢iin soraitin
yarandigi soraitin miimkiinliiyiidiir.

Kompiiter sistemino hiicum, miioyyon bir zoifliyi axtarmaq vo ondan istifado etmokdon ibarat
olan tocaviizkar torofindon hoyata kegirilon bir horokotdir. Bagqa s6zlo, kompiiter sistemino hiicum
onda olan molumatlarin tohliikosizliyina tohliikonin hayata kegirilmosidir.

Kompiiter sobokolorindo isloyorkon molumat o6tiiriilmosinin tohliikosizliyi ilo bagli yaranan
problemlari {i¢ asas nova bolmak olar (Kasperski, 2013):

— informasiyanin alo kegirilmosi — molumatin biitovliiyii qorunur, lakin onun moxfiliyi pozulur;

—  molumatin doyisdirilmesi — ilkin mesaj doyisdirilir vo ya tamamilo basgas1 ilo ovoz edilir vo
iinvana gondorilir;

— molumat miisllifliyinin doyisdirilmasi. Bu problem ciddi naticalors sabab ola bilor.

Masalon, kimsa basqasinin adi ilo moktub gondora bilor (bu ciir aldatma adston spoofing
adlanir) vo ya Web server Oziinii elektron magaza kimi gostora bilor, sifariglori, kredit kart
ndmralorini gobul eds bilar, lakin he¢ bir mal géndars bilmaz.

Kompiiter sobokolorinin hossasligi ndqteyi-nozordon spesifikliyi, osason, cografi cohstdon
sopalonmis vo heterojen (miixtolif) elementlor arasinda intensiv informasiya qarsiligh slagasinin
olmasi ils baglidir.

KS-nin soziin osl monasinda biitiin osas struktur vo funksional elementlori hossasdir: is
stansiyalari, serverlor (Host masinlar), soboko korpiilori (sliizlor, ke¢id markozlori), rabito kanallar1
Va s.

Informasiya tohliikosizliyino miixtolif mongoli ¢oxlu sayda miixtolif tohdidlor mévcuddur.
Odabiyyatda miixtolif tosnifatlar mévcuddur ki, burada béliinme meyar1 kimi yaranan tohliikelorin
ndvlori, zororli niyystin doracosi, tohlilko monbolori vo s. On sado tosnifatlardan biri asagidaki
sokildo gdstorilmisdir (2) (Sakil 1.).
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Sakil 1. Tohliikasizlik tohdidlorinin iimumi tasnifati

Tobii tohliikolor KS vo onun obyektiv fiziki proseslorin elementlorino vo ya insanlardan asili
olmayaraq tobii hadisalors tosir noticasindo yaranan tohliikolordir.

Texnogen tohliikolor, insan foaliyyoti noticosindo yaranan KS {iciin tohliikolordir. Onlarin
arasinda, horakotlorin motivasiyasina asaslanaraq qeyd eds bilorik:

— KS-nin vo onun elementlorinin layihslondirilmasindo sohvlor, proqram tominatindaki sohvlor,
personalin horakatlorindoki sohvlor vo s. naticesindo yaranan qosdon (qosden, tosadiifi)
tohliikalar;

— insanlarm (hiicum edonlorin) eqoist istoklori ilo olagoli gosdon tohdidlor, insanlarin (hiicum
edonlorin) istoklori.

KS ilo alagoli tohlitko monbalori xarici vo ya daxili ola bilor (KS-nin 6ziinlin komponentlori —
onun avadanliglari, programlari, personali).

Tohdidlorin hoyata kegirilmosinin monfi naticolorinin tohlili miimkiin tohlilko monbalorinin,
onlarin tozahiiriino komok edon zoifliklorin vo hoyata kecirilmo {isullarmm macburi miioyyon
edilmasini tolob edir.

Cadval.
Informasiya tohliikasizliyi tohdidlorinin hayata kecirilmasi modeli
Tahliika Hlcum
Ogurluq Tohliikonin monbalori Zoifliklor Tohlykenm hoyata
keg¢irilmasi metodu
Zoror o Qgigzpﬂgfl'an) Obyektiv Analtik
Bloklama Texnoloji Subyektiv Texniki
Mohvetmo Tobii Tosadiifi Programlarla
Modifikasiya Sosial
Hoqigqiliyin inkar1 Toskil edilmis
Yalanin totbiqi
Zaiflomanin aradan galdirilmasi
Miidafio metodlar1 Tgl?luksplp haya}ta .
kecirilmasinin naticasi
Folakatli Sahibina doyon ziyan
Toskilati
Texniki
Miihondis-texniki
Program apparat1
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Tohdidlar tahliikasizlik mogsadlorinin pozulmasi halinda miinasibatlorin subyektine zaror vurma
ehtimalina goro tosnif edilir (Domarev, 2012). Zarar hansisa subyekt torafindon (cinayat, togsir va
ya sohlonkarliq) sabob ola bilor, homginin tozahiirlorin predmetindon asili olmayan naticoys ¢evrilo
bilor. Tohdidlor o qador do ¢ox deyil. Malumatin moxfiliyini tomin edorkon bura molumatin vo onun
emal vasitolorinin ogurlanmasi (kopyalanmasi), habelo onun itirilmasi (qosdon itirilmosi, sizmasi)
daxil ola bilor. Informasiyanm biitovliiyii tomin edilorken tohliikolorin siyahisi asagidaki kimidir:
molumatin  doyisdirilmosi (tohrif edilmosi); molumatin haqiqiliyinin inkar edilmosi; yalan
molumatlarin  totbiqi. Informasiyanm moévcudlugunu tomin ederkon onu bloklamaq, yaxud
moalumatin 6zilinii vo onun emal vasitalorini mohv etmok miimkiindiir.

Biitiin tohlilko monbolorini medianin ndviino gors siniflors, siniflori iso yerlosdiyi yera goro
qruplara bolmok olar. Zaifliklor, hom¢inin zaifliklorin monboyina gors siniflors, tozahiirloring gora
iso qruplara vo alt qruplara boliino bilor. Icra tisullarmni icra iisullarina gdro qruplara bolmok olar.
Nozoro almaq lazimdir ki, “metod” anlayisinin 6zii yalmiz antropogen monbolordon goalon
tohliikolorin hoyata kecirilmasini nazordon kecirorkon totbiq olunur. Texnogen va tobii monbalor
ticiin bu anlayis “ilkin sort” anlayisma ¢evrilir (Mostovoy, 2010). Tohdidlorin (hiicumlarin) hoyata
kecirilmosi imkanlarmin tosnifati, hiicum mogsadlorinin hoyata kecirilmasino sobab olan
zoifliklordon istifado edorok miioyyon hoyata kecirmo Ttsullarindan istifade edorok tohliika
monbayinin horokatlori iiglin miimkiin variantlar toplusudur. Hiicumun mogsadi tohliikkonin hoyata
kecirilmasi mogsadi ilo iist-listo diismoyo bilor vo tohlilkonin sonraki hoyata kegirilmosino nail
olmagq ii¢lin zaruri olan ara natica alds etmoys yonalmis ola bilor. Belo uygunsuzluq halinda, hiicum
tohliikonin hoyata kegirilmasina yonalmis harokstlorin goriilmasine hazirliq marhalesi kimi gabul
edilir, yoni qanunsuz horokoti “t6rotmoys hazirlig” kimi. Hiicumun naticosi tohliikonin hayata
kecirilmasi va ya belo hoyata kecirilmoasino tohfo veron noticolordir.

Sobokodo isloyarkon tohliikesizlik tohdidlorinin qiymotlondirilmosi vo tohlili tigiin ilkin
molumatlar, onlarin foaliyyat istiqgamotlorini, tohliikasizlik mogsodlorinin gozlonilon prioritetlorini,
sobokodo hall olunan vozifalori vo hoyata kegirmok tigiin sortlori anlamaga yonolmis miinasibatlor
subyektlori arasinda sorgunun naticoloridir.

On tez-tez vo on tohliikoli (zoror miqdar1 baximindan) adi istifadogilorin, operatorlarin, sistem
administratorlarinin  vo kompiiter sobokosino qullug edon digor soxslorin qosdon sohvloridir
(Shan'gin, 2012). Bazon belo sohvlor, aslinds, tohdidlordir (sohv daxil edilmis molumatlar vo ya
sistemin ¢cokmosina sabob olan proqram xotasi), bozon onlar tocaviizkarlar torofindon istifads edilo
bilon zoifliklor yaradir (bunlar adston inzibati xotalardir). Bozi hesablamalara goro, itkilorin 65 %-9
godori gosdon sohvlorin naticosidir.

Yanginlar, dasqinlar isdo savadsizliq va sohlonkarliq godar bola gotirmir.

Aydmdir ki, istomodon sohvlorlo miibarizonin on radikal yolu maksimum avtomatlagdirma vo
ciddi nozarotdir.Digor olcatanliq tohliikolori, tohdidlorin hodof aldigi kompiiter sisteminin
komponentlorina gors tosnif edils bilor:

— istifadaginin imtinasi,

— daxili sobakonin nasazligy,

— dostokloyici infrastrukturun ugursuzlugu.

Bir qayda olaraq, istifadagilorlo bagli asagidaki tohliikslor nozors alinir:

— informasiya sistemi ilo iglomok istomomosi (en ¢ox yeni imkanlar1 monimsomok lazim
oldugda vo istifadogi sorgular1 ilo faktiki imkanlar vo texniki xiisusiyyotlor arasinda
uygunsuzluq olduqda 6ziinti gostorir),

— miivafiq tolimin olmamas1 sobabindon sistemls isloys bilmomok (limumi kompiiter savadinin
olmamasi, diaqnostik mesajlar1 sorh edo bilmomasi, sonadlorlo islomok bacariginin olmamasi
Vo 8.),

— texniki dostoyin olmamasi sobobindon sistemlo isloye bilmomok (natamam sonadlor, arayis
molumatlarinin olmamasi vo s.).
Daxili ugursuzluqlarin osas manbelori bunlardir:

— miioyyon edilmis istismar qaydalarindan konara ¢ixma (tesadiifon va ya qasden),
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— istifadogilorin vo ya texniki xidmat ig¢ilorinin tosadiifi vo ya qosdon harokatlori (sorgularin
toxmini sayindan artiq olmasi, islonmis molumatlarin haddindon artiq hocmi vo s.) naticosindo
sistemin normal is rejimindon ¢ixmast,

— sistemin (yenidon) konfiqurasiyasi zamani xatalar,

— program tominat1 vo avadanliglarin nasazligi,

—  molumatlarin mahv edilmasi,

— avadanliglarin mohv edilmasi vo ya zodolonmasi.

Dastoklayici infrastrukturla bagh asagidaki tohliikolori nazars almaq tovsiys olunur:

— rabito sistemlorinin, enerji tochizatinin, su va ya istilik tachizatinin, kondisionerin (tosadiifon vo
ya gosdon) pozulmast,

— binalarin mohv edilmasi va ya zodolonmasi;

— xidmot personalinin vo ya istifadogilorin 6z vozifslorini yerino yetiro bilmomasi vo ya
istomomaosi (votondas igtisaslari, noqliyyat gozalari, terror akti vo ya onun tohliikosi, totil vo s.).

S6zdo “incimis” is¢ilor — indiki vo ke¢gmis — cox tohliikslidirlor. Bir gayda olaraq, toskilata zoror
vermays calisirlar — “cinayatkar”.

Misal Ggun:

— zodolonmis avadanlq,

— programlar1 vo yaxud malumatlar1 sonda mahv edocok mantiq bombasi qurmagq,

— molumatlar1 silin.

Incimis iscilor, hotta kegmis iscilor, toskilatdak: prosedurlarla tanisdirlar vo xeyli ziyan vurmaga
qadirdirlor. Tomin etmok lazimdir ki, is¢i isdon ¢ixdigda onun informasiya resurslarina ¢ixis
hiiquqlar1 (mantiqi va fiziki) logv edilsin (Panasenko, 2013).

1.2. CS-nin tohlikasizliyina gasdan tahdidlarin novlori

Passiv tohdidlor asason soboko informasiya ehtiyatlarinin igina tasir etmodan icazasiz istifadoys
yonalib. Masalon, verilonlor bazasina icazasiz daxil olmag, rabits kanallarini dinlomak va s.

Aktiv tohlikalor sobokonin komponentlorini hadof alarag onun normal foaliyystini pozmag
moqsadi dasiyir. Aktiv tohllkalora, masalon, kompiterin vo ya onun amoliyyat sisteminin siradan
¢ixmasi, verilonlor bazasinda molumatlarin tohrif edilmasi, komplter programlarinin  mohv
edilmasi, rabito xatlorinin pozulmasi va s. aiddir. Aktiv tohlikalor hakerlor, zararli programlar vs s.
vasitasilo meydana golir (Romanets, 2013: 30).

Qoasdon tahdidlor daxili va xarici olaraq iki yera bolunar.

Xarici manbalorin molumatina gors, Sonaye casuslugu genis viisat alib — bu, kommersiya sirrini
toskil edon molumatlarin onun sahibi torafindan icazs verilmoyan soxs tarafindon ganunsuz olaraq
toplanmasi, monimsanilmasi va étirilmasi kommersiya sirri sahibins ziyan vurur.

Informasiya tohlilkesizliyi vo sobokonin normal islomosi Uglin osas tohdidloro asagidakilar
daxildir:

— moaxfi malumatlarin sizmasi,

— Molumatin kompromisi,

— informasiya ehtiyatlarindan icazasiz istifado,

— informasiya resurslarindan sahv istifado,

— abunagilor arasinda icazasiz melumat mibadilssi,

— molumatdan imtina,

— informasiya xidmatlorinin pozulmasi,

— imtiyazlardan geyri-ganuni istifada.

Moxfi molumatin sizmas1 maxfi molumatin sobokadan vo ya xidmot vasitasilo etibar edildiyi vo
ya i3 zaman1 molum olan istifadogilorin dairasindon konara nozarostsiz buraxilmasidir.

Molumatin sahibi torafindon agigqlanmasi — Xidmati vo ya isi ilo mloyyon edilmis gqaydada
muvafiqg malumat havalo edilmis vazifoli soxslorin vo istifadoagilorin gasdon vo ya ehtiyatsizligdan
horokatloridir ki, bu da homin soxslorin malumatla tanis olmasina sabob olur. (Khoreyev, 2013).

[cazosiz giris qorunan molumatlara daxil olmaq hiiququ olmayan soxs torafindon moxfi
molumatin qanunsuz olaraq qasdoan olds edilmasidir.
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Informasiyaya icazesiz girisin on ¢ox yayilmus iisullar1 bunlardir:

— elektron siialanmanin tutulmasi,

— parazit dasiyict modulyasiyasini aldo etmok Ugilin rabito xatlorinin moacburi elektromagnit
stialanmasi (is1qlandirilmast),

— dinloma cihazlarindan (alfacinlordan) istifads,

— uzaqdan ¢akilis,

— akustik siialanmanin tutulmasi vo printer matninin borpas,

— icazo verilon sorgular1 yerino yetirdikdon sonra sistem yaddasinda qaliq molumatlarin oxunmasi,

— tohlukasizlik tadbirlorini asaraq yaddas dasiyicilarinin suratinin ¢ixarilmast,

— geydiyyatdan kegmis istifadogi kimi maskalanmagq,

— sistem sorgular1 kimi maskalamagq,

— program talalorindan istifado,

— programlasdirma dillorinin vo amoliyyat sistemlorinin ¢atismazliqlarindan istifado etmok,

— informasiyaya ¢ixist tomin edon xususi hazirlanmis texniki vasitalorin avadanliq vo rabits
xatlorina ganunsuz qosulma,

— muihafizo mexanizmlarinin zararli sokildo séndirtlmasi,

— sifrolonmis informasiyanin xiisusi proqramlar vasitasilo desifro edilmasi,

— informasiya infeksiyalar1 (Sidorin, 2013: 39).

Moxfi molumati sizdirmaq tgiin istonilon vasito hom sobokanin foaliyyat gostordiyi toskilata,
hom do onun istifadoagilorine shomiyyatli maddi vo manovi ziyan vura bilor.

Zararli program tominati

Hiicumlarin hayata kegirilmasinin an tohllkali iisullarindan biri hlicuma moruz galan sistemlora
zorarli program tominatmin daxil edilmasidir.

Boliisma mexanizmina gors onlar farglondirilir:

Montiqi — molumati tohrif etmok vo ya mohv etmok ti¢iin daha az istifads olunur, ogurluq vo ya
firlldaqeiliq tgiin istifads olunur; Moantiq bombasi manipulyasiyas: adston togkilati tork etmoayi
planlagdiran narazi is¢ilor torafindon edilir.

Montiq bombasinin asl niimunasi: isdon ¢ixarilmasmni gézloyan bir program¢i amok haqqi
programimda miisyyan doyisikliklor edir, adi sirkatin kadr molumat dastindon itdikdon sonra
quvvays minmoya baslayir.

Trojan ati, 25as, Yoni tortib edilmis vo Sonadlosdirilmis harokatlors slave olarag, senadlords
tosvir olunmayan olavo horokatlori yerina yetiron bir programdir. Qadim Yunan Troya at1 ilo
bonzatms haqlidir — hor iki halda tohllika, siibhasiz, bir gqabiqda gizlonir. Trojan at1 bu va ya digor
sokildo orijinal zororsiz programa daxil edilmis, sonradan soboks istifadagilorine Otlrilon
(bagislanan, satilan, doyisdirilon) alave omrlar blokudur. Bu amrlor bloku miayyan bir voziyyat
yarandiqda (tarix, vaxt, xarici amrlo va s.) iso salina bilar.

Belo bir programu igo salan hor kas hom 6z fayllarini, hom do bitdvlikds biitin CS fayllarmi
tohllika garsisinda qoyur. Troyan ati, adaton, bir istifadaginin salahiyyatlori gargivasindas, lakin
basqa istifadocinin vo ya hotta soxsiyyatini mioayyan etmok bozon geyri-mimkiin olan yad birinin
maraqlarma uygun harokot edir.

Trojan at1 onu igo salan istifadoginin genis imtiyazlar dasti varsa, an tohlikali harokatlori eds
bilor. Bu halda, Trojan atimi1 yaradan vo toqdim edon vo 6zl bu imtiyazlara malik olmayan
tocaviizkar icazosiz imtiyazl funksiyalar yerino yetirs bilor.

Virus, daha coxalma gabiliyystino malik olan doyisdirilmis niisxoni daxil etmoklo digor
programlar1 yoluxdura bilon proqramdir (Goshko, 2014: 93).

Virusun iki osas xususiyystlo xarakterizo olundugu giiman edilir:

— 0zUn0 ¢oxaltma gabiliyyati,
— hesablama prosesina mudaxilo etmak bacarig.

Son illords viruslarla mibariza problemi ¢ox aktuallagib, buna gore do bir ¢ox insan bunun
Uzarinds isloyir. Muxtalif toskilati todbirlor totbiq edilir, yeni antivirus proqramlarindan istifado
edilir vo butln bu tadbirlor toblig olunur. Son zamanlar yoluxma vo mahvetms miqyasini az vo ya
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¢ox mohdudlasdirmaq miimkiin olmusdur. Lakin canli tobistds oldugu kimi, bu mibarizads do tam
ugur aldo edilmomisdir.

Qurd soboka vasitasilo yayilan vo 0zUnln surstini magnit muhitindo qoymayan proqramdir.
Qurd hansi hostun yoluxmus ola bilacayini miayyan etmok tigiin soboka dostok mexanizmlarindan
istifado edir. Daha sonra eyni mexanizmlordon istifado edorok badonini vo ya bir hissasini bu
diylno koglrir vo ya iso salir, ya da bunun tgiin uygun sartlori gézloyir. Bu sinfin an moshur
niimayandoasi 1988-ci ildo interneti yoluxdurmus Morris virusudur. Qurdun yayilmasi ii¢iin uygun
muhit bitln istifadogilorin dost hesab edildiyi vo bir-birina guvendiyi, goruyucu mexanizmlorin
olmadig1 sobokadir. Oziiniizii bir qurddan qorumagm on yaxs1 yolu sobokonizo icazasiz giriso qarst
tadbir gérmokdir.

Sifro ogurlayanlar parollar1 ogurlamagq ii¢iin xiisusi olaraq hazirlanmis programlardir. Istifadogi
sistem terminalina daxil olmaga calisdigda, is sessiyasmi bitirmok {i¢iin lazzim olan molumat
ekranda gostorilir. Daxil olmaga cohd edorkon istifadogi isgal¢cmin sahibino gondorilon ad vo parol
daxil edir, bundan sonra soshv mesaj gostaorilir, girig vo idaroetmo omoliyyat sistemino qaytarilir.
Parolunu yazarkon sohv etdiyini diisiinon istifadoci yenidon sistemo daxil olur vo sistemo giris oldo
edir. Lakin onun adi va sifrosi artiq isgal¢t programinm sahibino moalumdur. Parolun tutulmasi
basqga yollarla da miimkiindiir. Bu tohliikonin garsisini almagq tigiin sistemo daxil olmamisdan avval
ad vo sifroni bagqa bir programa deyil, xiisusi olaraq sistem daxiletma programina daxil etdiyinizo
omin olmalismiz. Bundan olavo, parollardan istifado vo sistemlo islomok gaydalarina ciddi riayat
etmolisiniz. Oksor pozuntular agilli hiicumlara goro deyil, osas sohlonkarliga goro bas verir.
Parollardan istifade iiclin xiisusi hazirlanmis qaydalara riayat etmok etibarli qorunmanin zaruri
sortidir (Yakimenko, 2013).

Molumatin kompromissi

O, bir qayda olaraq, verilonlor bazasinda icazasiz doayisikliklor yolu ilo hoyata kecirilir. Bunun
noticasinds istehlak¢isi ya ondan imtina etmoys, ya da doyisikliklori mioyyan etmok vo hoagiqi
molumati barpa etmoak Uclin alava saylor gostarmoys macbur olur. Tahlikali malumatlardan istifads
edorkon istehlak¢1 sohv gorarlar vermok riski altindadir.

Informasiya resurslarindan icazosiz istifado bir torofdon onun sizmasinin naticolori vo ona
glzost vasitasi, digar torafdon mustagil shamiyyst kosb edir, clnki idara olunan sistemo (tam
ugursuzluga gadar) va ya onun abunagilarina boyik ziyan vura bilar.

Icazo verildiyi halda informasiya ehtiyatlarmm sahv istifadesi qeyd olunan resurslarin mohvina,
sizmasina va Yya glzosto getmosino sobob ola bilor. Bu tohliiko ¢ox vaxt CS-ds istifado olunan
program tominatindaki sahvlarin noticasidir.

Abunocilor arasinda icazasiz malumat mibadilosi onlardan birinin ona daxil olmasi qadagan
edilon molumati almasi ila naticalona bilor. Naticalor icazesiz giris liglin oldugu kimidir.

Icazo verildiyi halda, molumat ehtiyatlarmin istifadosi qeyd olunan resurslarin mahvino,
sizmasina vo Ya tasirino sobab ola bilor. Bu tohliks ¢ox vaxt CS-do istifado edilon programdan
istifado edilon sohvlorin aradan qaldirilmasidir.

Abunagilor arasinda icazasiz malumat sldos etmok onlardan birinin ona daxil olmasi ilo slagodar
molumat alds etmok olar. Naticalor icazasiz giris ti¢iin oldugu kimidir.

Molumatdan imtina bu molumati alan vo ya gondoron torofindon onun alinmasi vo ya
gondarilmoasi faktlarinin tanmmmamasindan ibaratdir. Bu, toroflordon birino rosmi sokildo imtina
etmodon baglanmis maliyyo migavilalorini texniki yolla logv etmoys vo bununla da digor torafo
xeyli ziyan vurmaga imkan verir.

Informasiya xidmatinin pozulmasi tohliikadir, onun monboyi CS-do istifado olunan IT-dir.
Abunagiys informasiya resurslarinin verilmoasinda gecikmo onun {iglin agir naticolora sobob ola
bilor. Istifadaginin gorar gebul etmok iiciin lazim olan molumatlarin vaxtinda olmamasi onun
irrasional harokot etmosine sabab ola bilor.

Imtiyazlardan qeyri-ganuni istifads

Hor hansi qorunan sistem fovqalads hallarda istifads olunan alatlori vo ya moévcud tohllkasizlik
siyasatini pozaraq foaliyyat gostora bilon alotlori ehtiva edir. Masalon, gozlonilmaz audit zamani
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istifadogi sistemin bdtiun dastlorino daxil ola bilmalidir. Bu alstlor adston administratorlar,
operatorlar, sistem proqramgilar1 vo XUsusi funksiyalar1 yerino yetiron digor istifadoagilor torafindon
istifads olunur.

Oksor tohliikasizlik sistemlori belo hallarda imtiyaz doastlorindon istifads edir, yani miiayyan
funksiyani yerino yetirmok Uc¢ln miayyan imtiyaz tolob olunur. Tipik olaraq, istifadagilorin
minimum imtiyazlar dasti var, idaragilor iso maksimuma malikdir.

Imtiyaz dostlori tohliikesizlik sistemi ilo qorunur. Imtiyazlarm icazesiz (ganunsuz) olo
kecirilmasi tohlukasizlik sisteminds sohvlor oldugda mumkunduar, lakin an c¢ox tohllkasizlik
sisteminin idars edilmasi prosesinds, xiisusan doa imtiyazlardan ehtiyatsiz istifads edildikds bas verir
(Mel'nikov, 2011: 113).

Tohlukasizlik sisteminin idaro edilmosi gaydalarina ciddi riayoat etmok vo minimum imtiyazlar
prinsipina riayat etmok bu ciir pozuntularin qarsisini almaga imkan verir.

Notica

Informasiyanin emali proseslorinin avtomatlagdirilmas: vasitolori, {isullar1 vo formalar: inkisaf
etdikco vo mirokkablosdikco onun zaifliyi artir. Bu giin, yaqin ki, he¢ kim informasiyaya icazasiz
giriglo bagli kompiiter cinayatlorindon Umumi itkilorin dogiq rogomini deys bilmoz. Bu, ilk
novboda, zoror ¢okmis sirkotlorin 6z itkilori barads ictimaiyysto molumat vermok istomomosi,
homginin molumatlarin ogurlanmasi noticasindo yaranan itkilorin homiso pul baximindan doqiq
giymoatlondirilo bilmamasi ilo izah olunur.

Kompiiter cinayatlorinin vo bununla bagli maliyyo itkilorinin intensivlosmosinin bir ¢ox
sobablori var, bunlardan on shomiyyatlilori:

— informasiyanin saxlanmasi vo Otlrilmosi U¢lin anonavi “kagiz” texnologiyasindan elektron
texnologiyaya kecid vo belo texnologiyalarda informasiya tohliikasizliyi texnologiyasinin
kifayot godor inkisafi;

— kompliter sistemlorinin unifikasiyasi, qlobal sabokalorin yaradilmasi vo informasiya resurslarina
¢ix1s imkanlarinimn genislondirilmasi;

— program tominatinin miirokkobliyinin artmast vo bununla slagadar onlarm etibarliligmin
azalmasi Vo zoifliklorin sayinin artmasi.

Kompiiter sobokolori spesifik tobiotino goro, sadoco olaraq informasiya tohliikosizliyi
problemlorino mohal qoymadan normal foaliyyst gostors va inkisaf edo bilmoyacoklor.
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