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Komputer tahltkasizliyi

Xulasa

Iyirmi birinci asrin baslangici elmin inkisafinin bitiin sahalorinds informasiya texnologiya-
larinin sratli inkisafi ilo alamotdardir. Eyni zamanda informasiya getdikco daha ¢ox strateji resursa,
mohsuldar qlivvays vo bahali amtasys ¢evrilir. Komputer sistemlori vo soboka texnologiyalar: ¢ox
suratlo inkisaf edir. Mivafiq olaraq, informasiyan: gqorumag tgun yeni Gsullar da surstlo ortaya
cixir. Informasiyanin gorunmasi ve onun tohliikesizliyinin etibarl tominat: problemi dovrimiziin
on muhum problemlarindan biridir. Buna goro do mévzu ¢ox aktualdir.

Komputer sistemlorinin unifikasiyasi, global sabokoalorin yaradilmas: vo informasiya resurs-
larinin ¢ixis imkanlarinin genislondirilmasina sobob olur. Program tominatinin murakkabliyinin
artmasi vo bununla oslagodar onlarin etibarliliginin azalmasi vo zoifliklorin sayinin artmasina sobob
olur. Komputer sabokalori, spesifik tobistino gors, sadoca olarag, informasiya tahllkasizliyi prob-
lemlarina mohal goymadan normal faaliyyat gistara va inkisaf eds bilmayacoklor.

Acar sozlar: komputer, saboka, tohlikasizlik, informasiya texnologiyalar:, tohdid, komputer
sistemi, malumat, komputer sistemina hiicum
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Computer Security

Abstract
The beginning of the twenty-first century is marked by the rapid development of information
technologies in all areas of scientific development. At the same time, information is increasingly
becoming a strategic resource, a productive force, and an expensive commodity. Computer systems
and network technologies are developing very rapidly. Accordingly, new methods for protecting
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information are also emerging rapidly. The problem of information protection and reliable provision
of its security is one of the most important problems of our time. Therefore, the topic is very
relevant.

The unification of computer systems leads to the creation of global networks and expansion of
access to information resources. The increase in the complexity of software leads to a decrease in
their reliability and an increase in the number of vulnerabilities. Computer networks, due to their
specific nature, simply cannot function and develop normally without ignoring information security
issues.

Keywords: computer, network, security, information technology, threat, computer system,
information, computer system attack

Giris

Informasiya tohliikasizliyi probleminin formalasdiriimas hazirda bir sira xiisusiyystlors malik-

dir:

— birincisi, informasiyanin hortorafli miihafizosi masalasi qaldirilir;

— ikincisi, informasiyanin miihafizosi obyektlor kiitlasi (boyilik vo kigik, dovlat vo geyri-dovlot)
ticlin getdikco aktuallagir;

— glinciisii, qorunmal1 olan malumatlarin ¢esidi (dovlst, sonaye, kommersiya, soxsi vo s.) kaskin
sokildo genislonir.

Tadgiqat

Informasiyanin miihafizesi todbirlorinin hoyata kegirilmosi genis yayilmisdir. Bu problema ¢ox-
lu sayda miixtalif profilli miitoxassislor colb edilmisdir. Lakin onlarin miqyasini nazors alaraq, bu
foaliyyetlorin ugurla hoyata kegirilmasi yalniz miivafiq problemlorin halli ii¢iin metod vo vasitalor
soklindos yaxs1 alotlor oldugda miimkiindiir.

Kvalifikasiya isinin asas moagsadi sobokolordo molumatlarin miihafizasi tisul vo vasitalorini dy-
ronmok va tohlil etmokdir.

Bu mogsadas ¢atmagq ticilin bir sira problemlori hall etmok lazimdir:

v’ Tohliikasizlik tohdidlorini vo onlarin tosnifatini nozordon Kegirin;

v Sobokads informasiyanin miihafizasi isul vo vasitolorini, onlarin tosnifatin1 vo totbigi xiisu-
siyyatlorini xarakterizo etmok;

v KS-ds fiziki, texniki vo proqram tominatinin informasiya tohliikasizliyi vasitalorinin imkanla-
rin1 izo ¢ixarmagq, onlarin iistiinliiklorini vo ¢atigmazliglarini miisyyan etmok;

v" Hortorafli informasiya tohliikasizliyi sisteminin moagsadini nazordan kegirmak.

KS tahliikasizliyina qasdan tohdidlorin novlari

Passiv tohdidlor, asason, soboko informasiya ehtiyatlariin foaliyyatino tosir etmodon icazasiz
istifadoyo yonalib. Masalon, verilonlor bazasina icazasiz daxil olmaq, rabito kanallarini dinlomok vo
S.

Aktiv tohliikalor sobokonin komponentlorini hodofs alaraq onun normal faaliyyetini pozmaq
mogqsadi dasiyir. Aktiv tohliikolora, masalon, kompiiterin vo ya onun omoliyyat sisteminin siradan
cixmasi, verilonlor bazasinda molumatlarin tohrif edilmosi, kompiiter proqramlarinin mohv edil-
mosi, rabito xaotlorinin pozulmasi vo s. Aktiv tohliikolor pakerlordon, zororli proqramlardan va s.
(Metody zashchity informatsii v KS, 2013, s. 30).

Qasdan tohdidlor daxili va xarici olaraq iki qrupa boliiniir.

Xarici monbolordon verilon molumata gors, sonaye casuslugu genis viisat alib. Bu, kommersiya
sirri togkil edon molumatlarin onun sahibi torofindon icazo verilmoyon soxs torofindon qanunsuz
toplanmasi, monimsonilmasi vo Gtiliriilmasi kommersiya sirri sahibina ziyan vurur.

Informasiya tohliikasizliyino vo sobokaonin normal islomasine osas tohdidlors asagidakilar daxil-
dir:
mox{l malumatlarin sizmasi,
molumatin kompromisi,
informasiya ehtiyatlarindan icazasiz istifads,
informasiya resurslarindan sahv istifads,
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v’ abunagilor arasinda icazosiz molumat miibadilosi,
v" molumatdan imtina,
v'informasiya xidmatlorinin pozulmasi,
v’ imtiyazlardan geyri-ganuni istifado.

Moxfi molumatin sizmasi moxfi molumatin is prosesinds etibar edildiyi vo ya is zamani malum
oldugu sobokodon va ya istifadogilorin dairasindon konara nozaratsiz buraxilmasidir.

Molumatin sahibi torafindon agiqlanmasi vozifali soxslorin va istifadagilorin qosden vo ya ehti-
yatsiz horokotloridir, xidmati vo ya is yolu ilo miioyyon edilmis qaydada miivafiq molumatlarin
kimo hovals edildiyi, bu molumatlarla ¢ixisina icazo verilmoyon soxslorin onunla tanis olmasina so-
bab olmusdur.

Icazosiz giris qorunan molumatlara daxil olmagq hiiququ olmayan soxs torafinden moxfi meluma-
tin qanunsuz olaraq gosdon alds edilmasidir (Domarev, 2012).

Informasiyaya icazosiz girisin on ¢ox yayilmus {isullar1 bunlardir:

v’ elektron siialanmanin tutulmasi;

v’ parazit dasityict modulyasiyasini aldo etmok {igiin rabito xatlorinin mocburi elektromagnit

stialanmasi (is1qlandirilmasi);

v"dinloms cihazlarindan (slfocinlordon) istifado;

v’ uzaqdan ¢okilis;

v' akustik siialanmanin tutulmasi vo printer matninin barpast;

v' icaza verilon sorgulari yerins yetirdikdon sonra sistem yaddasinda galiq molumatlarin oxun-
mast;

v" tohliikasizlik tadbirlorini agsaraq yaddas dastyicilarinin suratinin ¢ixarilmast;

v’ geydiyyatdan kegmis istifado¢i kimi maskalanmag;

v' sistem sorgular1 kimi maskalanmag;

v' program tolalorindon istifado;

v' programlagdirma dillarinin vo amoliyyat sistemlorinin ¢atismazliglarindan istifado etmok;

v’ informasiyaya ¢ixisi tomin edon xiisusi hazirlanmis texniki vasitalorin avadanliq vo rabito

xatlorine qanunsuz qosulma;

v miihafizo mexanizmlarinin zorarli sokildo sondiiriilmasi;

v' sifrolonmis informasiyanin x{isusi proqramlar vasitasilo desifro edilmasi;

v' informasiya infeksiyalar1 (Biyachuyev, 2012, s. 39).

Maxfi moalumati sizdirmaq {igiin istonilon vasito ham sobokonin foaliyyat gostordiyi toskilata,
hom do onun istifadagilorine oshomiyyatli maddi vo manavi ziyan vura bilor.

Zararli proqram tominati

Hiicumlarin hoyata kecirilmosinin an tohliikali tisullarindan biri hiicuma moruz galan sistemlora
zararli program tominatinin daxil edilmasidir.

Paylanma mexanizmino gors onlar ayird edirlar:

Montiqi — malumati tohrif etmok vo ya mohv etmak {i¢iin daha az istifade olunur, ogurluq vo ya
firildaqeiliq ligiin istifads olunur;

Mantiq bombas1 manipulyasiyast adoton toskilati tork etmoyi planlagdiran narazi isgilor
torofindon edilir, lakin bunu maslohat¢ilor, miioyyon siyasi oqidasi olan is¢ilor do edos bilor.

Maontiqginin sl niimunesi: isdon bombani gozlayan bir proqramei is haqqi proqraminda doyi-
sikliklor edir, ad1 sirkotin kadr molumati dostindon itdikdon sonra iso minmoyo baslayir.

Troyan ati, asas, yoni tortib edilmis vo sonodlosdirilmis horokotlors olava olaraq, sonadlordo
tosvir olunmayan olavo funksiyalari hoyata kegiron programdir. Qadim Yunan Troya at1 ilo bon-
zotma haqlidir — hor iki halda tohliiks, siibhasiz, bir qabiqda gizlonir. Troyan at1 bu vo ya diger
sokildo orijinal zororsiz proqrama daxil edilmis, sonradan soboko istifadogilorine Gtiirtilon (bagis-
lanan, satilan, doyisdirilon) olave amrlor blokudur. Bu amrlor bloku ola bilor miioyyan bir voziyyot
yarandiqda (tarix, vaxt, xarici omrlo vo s.) tetikler. Belo bir programi iso salan hor kos hom 6z
fayllarini, hom do biitovliikde biitiin KS fayllarini tohliika qarsisinda qoyur. Troyan at1 adston bir
istifadoginin solahiyyatlori ¢or¢ivosindo, lakin basqa istifadoginin vo ya hatta soxsiyystini miioyyon
etmok bazon geyri-miimkiin olan yad birinin maraqlar ii¢iin foaliyyst gostorir. Troyan at1, onu iso
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salan istifado¢inin genis imtiyazlar dasti varsa, an tohliikali horakatlori eds biler. Bu halda, Troyan
atin1 yaradan vo toqdim edon vo 6zl bu imtiyazlara malik olmayan tocaviizkar sohv ollorlo icazasiz
imtiyazli funksiyalar1 yerina yetira bilor.

Virus, daha c¢oxalma qabiliyyatino malik olan doyisdirilmis niisxoni daxil etmoklo digor
programlari yoluxdura bilon programdir (Goshko, 2014, s. 93).

Virusun iki osas xiisusiyyatlo xarakterizo olundugu giiman edilir:

— 0Ozlinli coxaltma qabiliyyati,
— hesablama prosesino miidaxilo etmok bacarigi.

Son viruslarla miibarizo problemi ¢ox aktuallasib, buna gora do bir ¢ox insan bunun naticosindo
isloyir. Mixtolif togkilati todbirlor totbiq edilir, yeni antivirus proqramlarindan istifado edilir vo
biitiin bu tobligat aparilir. Son zamanlar yoluxma vo mohv edilmo miqyasini az vo ya ¢ox moh-
dudlasdirmaq miimkiin olmusdur. Lakin canli tobiotdo oldugu kimi bu miibarizods tam ugur
qazandi.

Qurd soboko vasitasilo yayilan vo Oziiniin suratini maqnit miihitindo qoymayan proqramdir.
Qurd hansi1 hostun yoluxmus ola bilocoyini miioyyan etmoak ii¢lin soboko dostok mexanizmlorindon
istifado edir. Daha sonra eyni mexanizmlordon istifado edorak badonini vo ya bir hissasini bu
diiyiino kogiiriir vo ya iso salir, ya da bunun igiin uygun sortlori gozloyir. Bu sinfin on moshur
niimayandasi, 1988-ci ildo interneti yoluxduran Morris virusudur. Qurdun yayilmasi iigiin uygun
miihit, biitlin istifadagilorin dost hesab edildiyi, bir-birino giivondiyi vo qoruyucu mexanizmlarin
olmadig1 bir sobokadir. Oziiniizii bir qurddan qorumagin oan yaxst yolu sobokonizo icazasiz giriso
qarst todbir gormokdir. Sifro ogurlayanlar parollart ogurlamaq ii¢lin xiisusi olaraq hazirlanmis
programlardir. Istifadoagi sistem terminalina daxil olmaga calisdiqda, is sessiyasini bitirmak iigiin
lazim olan moalumat ekranda gostorilir. Daxil olmaga cohd edorken istifadogi isgal¢inin sahibino
gondorilon ad vo parol daxil edir, bundan sonra sohv mesaji gostorilir vo giris vo idaroetmo
omoliyyat sistemino qaytarilir (Grishina).

Parolunu yazarkon sohv etdiyini diislinon istifadoci yenidon sistemo daxil olur vo sistemo giris
oldo edir. Lakin onun adi vo sifrosi artiq isgal¢t programinin sahibine moalumdur. Parolun olo
kegirilmasi bagsqa yollarla da miimkiindiir. Bu tohliikenin qarsisim1 almaq {giin sistema daxil
olmamisdan ovval adi va sifroni basqasina deyil, xiisusi olaraq sistem daxiletma proqramina daxil
etdiyinizo amin olmalisiniz.

Bundan olave, parollardan istifads vo sistemlo islomok qaydalarina ciddi riayat etmolisiniz.
Oksar pozuntular agilli hiicumlara gors deyil, sads sohlonkarliZa gore bas verir. Parollardan istifade
liclin xiisusi hazirlanmis qaydalara riayot etmok etibarli qorunmanin zoruri sortidir (Mostovoy,
2010).

Moalumatin kompromissi. O, bir qayda olaraq, verilonlor bazasinda icazasiz doyisikliklor yolu ilo
hoyata kegirilir, bunun naticasindo onun istehlak¢isi ya ondan imtina etmoyo, ya da doyisikliklori
miloyyon etmok vo hoqiqi molumati borpa etmok {iclin olavo soylor gdstormoys mocbur olur.
Tohliikali molumatlardan istifade edorken istehlak¢i sohv qorarlar vermok riski altindadir.

Informasiya resurslarindan icazosiz istifads, bir torofdon, onun sizmasmin noticolori vo ona
giizost vasitosidir. Digor torofdon, miistoqil shomiyyat kasb edir, ¢iinki idars olunan sistems (tam
ugursuzluga qodor) vo ya onun abunagilorine boyiik ziyan vura bilor.

Icazo verildiyi halda, informasiya ehtiyatlarmin sohv istifadasi qeyd olunan resurslarin mohvina,
sizmasina v ya glizosto getmosino sobab ola bilor. Bu tohliikko ¢ox vaxt CS-do istifads olunan
program tominatindaki sshvlorin naticasidir. Abunagilor arasinda icazesiz molumat miibadilasi
onlardan birinin ona daxil olmas1 qadagan edilon molumati almas1 ilo naticolons bilor. Naticalor
icazosiz giris ticlin oldugu kimidir (Shan'gin, 2012).

Molumatdan imtina bu molumati alan vo ya gondoron torofindon onun alinmasi vo ya
gondarilmasi faktlarinin taninmamasindan ibaratdir.

Bu, toroflordon birino rosmi sokilds imtina etmadon baglanmis maliyys miiqavilslorini texniki
yolla lagv etmaya vo bununla da digar torofs xeyli ziyan vurmaga imkan verir.
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Informasiya xidmatinin pozulmasi tohliikadir, onun monboyi KS-do istifado olunan IT-dir.
Abunogiyo informasiya resurslarinin verilmosindo gecikmo onun iigiin agir naticoloro sobob ola
bilor.

Istifadoginin qgorar qgobul etmok ii¢iin lazim olan molumatlarin vaxtinda olmamasi onun
irrasional horakot etmasina sabab ola bilar.

Imtiyazlardan qeyri-ganuni istifado. Hor hansi qorunan sistem fovqolado hallarda istifado
olunan alatlori vo ya movcud tohliikssizlik siyasotini pozaraq foaliyyot gostora bilon alotlori ehtiva
edir. Masalon, gozlonilmoz audit zaman istifadogi sistemin biitiin dostlorine daxil ola bilmalidir.

Bu alotlor adoton administratorlar, operatorlar, sistem proqramgilart vo xiisusi funksiyalari
yerina yetiron digor istifadogilor torafindon istifado olunur.

Oksor tohliikosizlik sistemlori belo hallarda imtiyaz dostlorindon istifado edir, yoni miioyyon
funksiyan1 yerino yetirmok {i¢iin miioyyon imtiyaz tolob olunur. Tipik olaraq, istifadogilorin
minimum imtiyazlar desti var, idaragilor iso maksimuma malikdir.

Imtiyaz dostlori tohliikosizlik sistemi ilo qorunur. Imtiyazlarin icazesiz (qanunsuz) alo kegiril-
moasi tohliikosizlik sistemindo sohvlor oldugda miimkiindiir, lakin on ¢ox tohliikesizlik sisteminin
idaro edilmosi prosesinds, xiisuson do imtiyazlardan ehtiyatsiz istifado edildikdo bas verir
(Gatsenko, 2014, s. 113).

Tohliikssizlik sisteminin idars edilmosi qaydalarina ciddi riayst etmok vo minimum imtiyazlar
prinsiping riayst etmok bu clir pozuntularin garsisini almaga imkan verir.

KS tahliikasizlik tadbirlari

Hoyata kegirilmo {isullarina goro kompiiter sobokolorinin tohliikesizliyini tomin edon biitiin
tadbirlor asagidakilara boliiniir: hiiquqi (qanunverici), monavi-etik, toskilati (inzibati), fiziki, texniki
(texniki vo program tominati) (Kasperskiy, 2009, s. 22).

Hiiquqi miidafio todbirlorina 6lkado qiivvads olan qanunlar, formanlar vo qaydalar daxildir,
informasiya miinasibatlori istirak¢ilarinin onun islonmasi va istifadasi prosesinds hiiquq vo vozi-
folorini miioyyan edon, habels bu gaydalarin pozulmasina gors mosuliyyst miioyyan edon, bununla
da molumatdan sui-istifado hallarinin qarsisin1 alan vo potensial pozucular {igiin ¢okindirici vasito
olan malumatlar.

Monavi va etik oks tadbirlora ononavi olaraq 6lkads vo ya comiyyatdo yayilmis kompiiter
sabokolori kimi formalasan vo ya inkisaf edon davranis normalar1 daxildir. Bu normalar, qanun-
vericiliklo tosdiq edilmis normativ aktlar kimi, oksor hallarda mocburi xarakter dasimir, lakin
onlarin yerino yetirilmomosi adoton bir goxsin, bir qrup soxsin vo ya toskilatin niifuzunun vo
niifuzunun azalmasina sabab olur.

Oxlaqi normalar hom yazilmamis (masalon, diiriistliik, votonparvarlik va s. imumi qobul edilmis
normalar), hom do yazili ola bilor, yoni miioyyon qaydalar vo ya qaydalar toplusunda (nizam-
namolorindo) rosmilosdirilir.

Toskilati (inzibati) miihafizo todbirlori molumatlarin emal1 sisteminin foaliyyetini, onun
resurslarindan istifadoni tonzimloyan toskilati xarakterli todbirlordir. Personalin foaliyyati, eloco do
tohliikosizlik tohdidlorinin miimkiinliiylinii on ¢otinlogdirocok vo ya aradan qaldiracaq sokildo
istifadoginin sistemlo qarsiliglt slagasi proseduru. Bunlara daxildir (Yakimenko, 2013):

v" molumatlarin emali sistemlorinin sobokslorinin vo digar obyektlorinin layiholondirilmasi,

qurulmasi va tachiz edilmosi zamani hayata kegirilon faaliyyatlor;

v’ istifadoginin soboko resurslarina ¢ixisi qaydalarinin islonib hazirlanmasi {izro todbirlor
(tohliikasizlik siyasatinin islonib hazirlanmasi);
kadrlarin se¢ilmoasi vo hazirlanmasi zamani hoyata kegirilon todbirlor;
tohliikasizliyin va etibarli giris nozaratinin toskili;
sonadlorin vo informasiya dasiyicilarinin ugotunun, saxlanmasinin, istifadesinin vo mohv
edilmasinin toskili;
giriso nozarat detallarinin paylanmasi (parollar, sifroloma acgarlari vo s.);
istifadogilorin isino agkar vo gizli nozaratin togkili;
avadanliq vo program tominatinin layiholondirilmasi, hazirlanmasi, tomiri vo modifikasiyasi
zamani hoyata kegcirilon foaliyyatlor vo s.
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Fiziki qorunma tadbirlori miixtolif n6v mexaniki, elektro- va ya elektron-mexaniki cihazlarin vo
strukturlarin istifadosino osaslanir, potensial pozucularin soboko komponentlorine vo qorunan
molumatlara, habelo vizual miisahido, rabito vo tohliikesizlik signallarinin texniki vasitalorine
miimkiin niifuz vo ¢ixis yollarinda manealor.

Texniki (texniki) miihafizo todbirlori KS-nin bir hissosi olan vo (miistaqil vo ya digor vasitalorlo
birlikdo) miihafizo funksiyalarini yerino yetiron miixtolif elektron cihazlarin istifadoesino osaslanir
(Stolings, 2013).

Program tominatinin miihafizosi tisullar ii¢ sahodo molumati birbasa qorumaq tiglin nozordo
tutulub:

a) avadanlgq,

b) program tominati,

¢) verilonlor vo idaroetmo omrlori.

Molumatin Gtiiriilmosi zamani1 miihafizosi liglin molumatlarin sifrlonmosinin miixtolif iisullar
adoton onlar rabito kanalina vo ya fiziki miihito daxil edilmozdon ovval, sonradan sifronin agilmasi
ilo istifado olunur. Tocriiba gostarir ki, sifrolomo tisullart mesajin monasini olduqca etibarli sokildo
gizloado bilar.

Masin molumatlarina girisi idaro edon biitlin tohliikesizlik programlar1 suallara cavab vermok
prinsipi osasinda foaliyyot gostorir: kim hansi omoliyyatlart vo hansi verilonlor {izerinds hoyata
kegira bilor (Sidorin, 2013).

Giris agsagidaki kimi miioyyan edils bilor:

v tiimumi (har bir istifadagiys qeyd-sortsiz verilir),

v/imtina (sortsiz imtina, masalon, molumatin silinmosing icazo),

v hadisadon asili (hadisa idarasi),

v’ verilonlorin mozmunundan asilidir,

v’ vaziyyatdon asili (kompiiter sisteminin dinamik vaziyyati),

v tezlikdon asihidir (mosalon, istifadogiya giriso yalniz bir dofs vo ya miioyyon sayda icazo

verilir),

v istifadoginin ad1 vo ya digor xarakteristikast ils,

v'hakimiyyatdon asili olan,

v'icazs ilo (masalon, parolla),

v/ prosedura gora.

Homginin icazesiz giris cohdlorino qarsi effektiv todbirloro qeydiyyat alotlori daxildir. Bu
magqsadlar ti¢lin an perspektivlisi xarici 6lkalorda genis istifads olunan vo monitoring (kompiiterin
miimkiin tohliikelorinin avtomatik monitorinqi) adlanan yeni xiisusi toyinatli amoeliyyat sistem-
loridir.

Monitoring amoliyyat sisteminin (9S) 6zii toraofindon hoyata kecirilir vo onun vazifolorino masin
molumatlarinin daxil edilmasi/¢ixisi, emali vo mohv edilmasi proseslorinin monitoringi daxildir. ©S
icazosiz giris vaxtint vo daxil olmus program tominatint qeyd edir. Bundan olave, o, dorhal
kompiiter tohliikasizlik xidmatini tahliikesizlik pozuntusu barads xabardar edir vo zoruri molumat-
larin eyni vaxtda ¢apini hoyata kecirir. Bu yaxinlarda ABS vo bir sira Avropa 6lkelorindo kompiiter
sistemlorini qorumagq {iglin xiisusi alt proqramlardan da istifado edilmisdir ki, bu da moxfi molumati
olan faylin mezmununa icazasiz baxmaq cohdi zamani asas proqramin 6ziinii mohv etmasine sobab
olur. "Montiqi bomba'"nin harokati (Vikhorev, 2013).

Tohliikoesizlik mogsadlori:

— kriptografik tsullardan istifado etmoklo rabito kanallarinda vo verilonlor bazalarinda

molumatlarin miihafizasi;

— molumat obyektlorinin vo istifadagilorin  haqiqiliyinin tosdiqi (rabite quran toroflorin

autentifikasiyast);

— molumat obyektlorinin biitdvliiyliniin pozulmasinin agkar edilmasi;

— konfidensial malumatlarin islondiyi texniki vasitolorin vo binalarin yan kanallar vasitasilo

sizmalardan vo onlara daxil edilmis elektron informasiya axtaris cihazlarindan
miihafizasinin tomin edilmasi;
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— program mohsullarinin vo kompiiter avadanliglarinin onlara proqram viruslarinin vo olfacin-
lorin daxil edilmasindon miihafizasinin tomin edilmasi;

— sifrolomo vasitolorindon istifado etmok solahiyyoti olmayan, lakin moxfi malumati pozmaq
vo abuna montagolorinin isini pozmaq moagsadlarini giidon soxslorin rabito kanal1 vasitosilo
icazasiz harokatlordon qorunmast;

— moxfl molumatlarin tohliikasizliyini tomin etmoyo yonalmis toskilati vo texniki todbirlor.

Natica

Bu mogsado ¢atmagq liciin asagidaki vozifalori hoyata kegirmok lazimdir:

— todqgiq olunan problem iizro metodiki odobiyyatin tohlili osasinda konseptual aparati
miioyyan etmak;

— nozori materiallarin  toplanmasi1 vo sistemlogdirilmosi, informasiya tohliikasizliyino
tohdidlerin tasnifat1 va sobakonin qorunmasi {igiin asas todbirlar;

— tocriibado az istifado olunan informasiya tohliikasizliyi tohdidlorinin tosniflogdirilmasi
yollarini v sobakeni qorumagq iigiin asas todbirlori nozordon kegirin.

Bu isdo asagidaki todqiqat metodlarindan istifads edilmisdir:

— metodoloji adabiyyatin dyronilmasi vo tohlili (nozari tohlil vo sintez);

— informasiya tohliikesizliyi tohdidlori zamani insanlarin faaliyystinin monitoringi; todqiqat
molumatlarinin komiyyat vo keyfiyyotco islonmosi.
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