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Neft va qaz¢ixarma sirkatlorinin informasiya tahliikasizliyino tahdidlor

Xiilasa

Hiicumlar vo daxili tohdidlor sirketin ham maddi, ham do geyri-maddi aktivlerini risk altinda
goyur. Avadanliglarla bagl problemlor istehsal prosesini dayandirmaq vo otraf miihiti ¢irklondirmok
tohliikasi yaradir ki, bu da milyonlarla dollar itki ilo naticalonir va ictimai etirazlarin artmasina sabob
olur. Qlobal vo milli iqgtisadiyyatlar tigiin kritik shomiyyatino goro kibertohliikosizlik neft vo qaz
sonayesi li¢lin osas prioritetdir. Sonayenin rogomsal transformasiyasi tam siirotlo davam edir. [oT
cihazlar, 6tiiriilon molumatlarin hocmi, yeni IT hollorinin inteqrasiyast vo avtomatlasdirilmas
proseslora nozarat sistemlori kibertohliikosizlik tohdidlorinin artmasma sobab olur. Sonaye
miiassisalorinin aktivleri ham kibercinayatkarlar, hom do ayri-ayr1 dovlstlorin xiisusi xidmat orqanlari
torafindon hoyata kegirilon getdikco daha ¢ox miirokkob hiicumlarin hadafins ¢evrilir. Hiicuma moruz
qalan sirkst istehsalin dayanmasi, avadanliqlarin zodslonmasi, daxili xidmatlorin pozulmasi vo
molumat sizmasi ilo iizlogo bilor. Buna goro do, informasiya aktivlorinin miihafizasi lizro standart
todbirlorlo yanasi, avtomatlasdirilmis prosesloro nozarot sisteminin tohliikosizliyini tomin edon
tadbirlor do nozordon kegirilmalidir.
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Threats to Information Security of Oil and Gas Companies

Abstract

Attacks and inside threats put both tangible and intangible assets of the company at risk. Problems
with equipment threaten to stop the production process and pollute the environment, which results in
millions of dollars in losses and leads to increase public protests. Due to its critical importance for
global and national economies, cybersecurity is a top priority for the oil and gas industry. The digital
transformation of the industry is in full swing. IT devices, the volume of transmitted data, the
integration of new IT solutions and automated process control systems lead to an increase in
cybersecurity threats. The assets of industrial enterprises are becoming the target of increasingly
sophisticated attacks carried out by both cybercriminals and special services of individual states. A
company that is attacked may face production shutdowns, equipment damage, disruption of internal
services and data leakage. Therefore, in addition to standard measures for the protection of
information assets, measures to ensure the security of the automated process control system should
also be considered.
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Giris
Neft vo qaz sonayesi ehtiyatlarin tiikonmasi va qiymatlorin diigmasindon tutmus informasiya vo
molumatlarin idare edilmasi sistemlorine qodar miixtolif sahalorde miirakkab problemlorls tizlosir.
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Sonaye rogamsallagsma vo avtomatlagdirma kimi yeni texnologiyalara tez zamanda qosuldu, bu da
xorclori azaltmaga vo gorar gobul etmoys kdmok edo bilor. Bununla belo, neft vo qaz sonayesinin
qarsisinda informasiya tohliikasizliyinin idare edilmasi kimi ¢atin vazifs durur.

Kiberhiicumlarin potensial noticolori osason kibercinayotkarlar vo onlarin mogsadlorindon
asilidir. Masalon, dovlst torafindon destoklonan bozi xiisusi hallarda raqibler vo ya hakerlor moxfi
molumatlarin agiqlanmasinda maraqhdirlar. Digor torofdon, toxribat daha cox haktivistlordon
qaynaglanir (masalon, 2013-cii ildo #OpPetrol Omoliyyati) (Alastair Stevenson).

Hiicum ugurlu alinarsa, sirkotin {izloso bilocayi boazi risklor agsagidakilardir:

» Istehsal miiossisonin baglanmasi;

» Avadanliglarin zodslonmasi;

* Bir sira mohsullara texnoloji miidaxilo;

» Uygunsuz mohsul keyfiyyati,

* Askar edilmomis dagilmalar;

* Yaralanma va ya hotta 6liimlo noticalonon tohliikesizlik gaydalarinin pozulmasi.

Hakerlor molumat toplamagq tigiin casus proqramlardan istifads edir, istehsala nozarat sistemlorini
zorarli programlarla yoluxdurur vo ya nazarot sistemlori vasitasilo malumat axinina mane olurlar vo
digor kiberhiicumlar kibercinayatlor togkil edir. Masalon, 2014-cii ilds hakerlor yaxs1 todqiq edilmis
fisinq kampaniyalar1 vo Trojan At1 hiicumlarinin tokmil versiyalarindan istifads edorok Avropadaki
50 neft vo qaz sirkatino hortorafli hiicuma ke¢misdilor (FireEye, 2023).

Kibercinayatkarlarin miioyyon edilmasinin kifayot qodor miirokkab olmasi toocciiblii deyil. ICS -
CERT Sonaye Kiber Fovgolado Hallara Miidaxilo Qrupununu (US Department of Homeland
Security, 2015) malumatlarina gors, 2015-ci il hiicumlarinin iigds birinden ¢oxu namalum “infeksiya
vektoru”na malik idi. Miioyyon bir zamanda malumati silon virus 2012-ci ildo Yaxin Sorqin neft vo
qaz sirkatlorinde 30.000 kompiiteri yoluxdurmus (Jim Finkle, 2016) — bu va ya diger formada hal-
hazirda da goriinmokdo davam edir.

Potensial kiberhiicumlarin garsisini almagq ii¢lin neft hasilati vo tochizatinin texnoloji zoncirindo
istehsalin hor bir addiminda informasiya tohliikasizliyino an ¢ox ehtimal olunan tohdidlori basa
diismok lazimdir.

Tadgiqat

Bu omoliyyatda on boylik risk sirkstin saho molumatlarina aiddir vo birbasa moalumat xorclorinin
olmamasi vo ya goriinon naticalorin olmamasi sobabindon hiicum uzun miiddst askar edilmadon gala
bilor. Masalon, 2011-ci ildo Night Dragon kiberhiicumunun (McAfee, 2011) arxasinda duran hakerlor
bir ¢cox neft vo qaz sirkatlorinin kosfiyyat vo ticarot molumatlarini ogurlamagq ti¢iin uzun illor arzindo
proksi server parametrlorini deaktiv etmis vo uzaqdan idaroetms alstlorindon istifado etmislor.

Moveud kosfiyyat isinin nisbaton olverisli informasiya tohliikasizliyi riski profiline malik
olmasina baxmayaraq, sirkatlor yeralt1 tosvirin doqiqliyini artirmaq ve ragomsallasdirmaq, saxlamaq
vo emal etmok yolu ilo getdikco artan terabaytliq seysmik molumatlarin istifadesine yerlosdirmok
iiciin inkisaf etmis cazibs dalgas1 sensorlarindan getdikco daha ¢ox istifads edirlor. Masolon, CNOOC
seysmik molumatlarin emali miiddstini iki aydan bir ne¢o giino azaldib vo ¢ox sayda saxlama
klasterlorinde miqyas alan agiq menbali, boyiik molumat tutumlu serverlari yerlosdirmokls yaddas
performansini 4,4 dofs artirib.

Bu ciir program tominatinin, yiiksok performansli hesablama vo saxlama sistemlorinin
genislondirilmasi, siibhasiz ki, mohsuldarligin vo golirin eksponensial artmasina imkan veracokdir.
Lakin bu kosfiyyat molumatlar1 real vaxt rejiminde yaxinliqdaki qazma planlari, tamamlama
layihalari va ehtiyat toxminlori kimi omaliyyatlara axmaga baslayanda kiberhiicumun tasiri potensial
golir itkisindon biznesin shamiyyatli doracads pozulmasina qadar artacagq.

Quyunun islonmasi

Neft vo qaz doyer zoncirinde neft vo qaz quyularinin islonmasi kiberhiicumlara qars1 xiisusilo
hassas bir amoliyyatdir. Birincisi, biitiin maraqli toraflorin miixtalif biznes magsadlari operatorlarin
vahid kibertohliikosizlik protokolundan istifadosini ¢otinlosdirir, ikincisi, ekosistemo daxil olan
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qazma qurgularmin vo alt sistemlorinin mikroprosessor avtomatlagdirilmast ve idarsetmo
sistemlorinds sistem nasazlig1 bas vers bilor.

Kiberhiicumun siddoti qazma omoliyyatlar1 zaman1 on yiiksok olur. Istor aktiv itkisi, biznes
prosesinin pozulmasi, tonzimlayici corimalor, niifuzun zodslonmaosi, istorse do saglamliq, otraf miihit
va tohliikasizlik hadisasi olsun, bu morhalo biitilin risk kateqoriyalar {izro on yliksok golocok fiirsot
xorclorino malikdir. A¢iq, neytral molumat 6tiirmo protokollarindan istifads etmoklo oflayn gazma
omoliyyatlarinin nisbi tohliikesizliyino baxmayaraq (mosalen, Isaralomo Dili iigiin Wellsite Molumat
Otiirmo Standarti, WITSML), sirket oxuna bilon quyu molumatlarini miimkiin qodar qorumalidur.

Neft mohsullarinin vo qaz emal mahsullarinin istehsal

Neft vo qaz hasilati omoliyyati, ilk ndvbado kibertohliikasizlik nozors alinmadigindan kéhno aktiv
bazasina gora kiber zoiflik baximindan an yiiksok yer tutur. Diinya {lizro doniz aktivlorinin toqribon
42 faizinin 15 ildon ¢ox yas1 var, neft vo gaz sirkotlorinin yarisindan azi 6z sobokolorindo monitoring
alotlorindon istifads edir vo bu sirkatlorin yalniz 14 faizinin tohliikasizlik monitoringi morkozlori tam
foaliyyot gostorir (Tim Heidar, 2016).

Yuxarida tosvir edilon kibertohliikasizlik problemi amaliyyat miihitinin genislonmasi va sistem
provayderlorindon tutmus sistem aqreqatorlarina godor alst tominatgilarinin doyisen rolu ils izah
olunur va ya kaskinlagir. Boyiik bir neft-qaz sirkatinin on minlarls hasilat quyusu var va har quyuda
miixtolif sonaye idaraetms sistemlori var - quyulardaki sensorlardan, quyuda proqramlasdirila bilon
montiq nozaratgiloring, yerli idarsetmo morkozlorindo SCADA sistemlorina goador (Yakovis, 2013).

Bundan olavo, bu sorbast birlosdirilon, lakin buna baxmayaraq, inteqrasiya olunmus avtonom
avtomatlasdirma sistemlori getdikco daha ¢ox miiossiso resurslarinin planlagdirilmast sistemlori ilo
olagalondirilir. Qlobal neft vo qaz hasilatinin 75%-i resurslarin planlagdirilmasi sistemlori torafindon
idaro olunan doyar zoncirinin bu hissesi hom yuxaridan (IT sistemlori), hom do asagidan (enonavi do
omoliyyat texnologiyast sistemlori) kiber risklorlo iizlosir. Beloliklo, neft vo gaz hasilatina
kiberhicumun naticalori hom yuxari, hom do asag1 axin saviyyalarinds siiratli tasirlorls ciddi ola bilar.
Daha miirokkab vo ixtisaslagdirilmis seysmik vo gazma molumatlarindan forgli olaraq, neft
mohsullarinin  hasilati, hazirlanmas1 vo dasinmasi istehsal proseslorinin parametrlori (adoton
temperatur, axin, tozyiq, sixlig, siirot vo s.) nisboton asan basa diisiiliir vo hakerlors imkan yaradir
(Yefremov, 2016).

Cox vaxt risklorin qarsisini almaq kiberhiicumun naticolori ilo miibarize aparmaqdan daha asan
vo ucuz basa golir. Kiberdavamli galmaq iiclin neft vo qaz sirkotlori potensial hiicumdan
identifikasiya, qorunma, agkarlama, risko reaksiya vo borpa proseslorini ohato edocok sokildo
informasiya tohliikasizliyini qurmalidirlar (Bova, 2014).

Noatico

Tohliikasizlik tadbirlorinin hoyata kecirilmasi, kritik va hassas sahalarin qorunmasi vo tohdidlori
askar etmok vo onlara effektiv cavab vermok bacarigima sormayo qoymaq sirkotlora golocok
hiicumlarin 6hdasindon golmoayo komok edacok.

Bir sey aydindir ki, kibercinayotkarlar cox vaxt bir addim 6ndo olurlar vo buna gora ds sirkatlorin
informasiya tohliikoasizliyi tohdidlorinin monitorinqinds vo onlara cavab masalalorinds sayiq veo foal
olmalar1 ¢ox vacibdir.
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