Qadim Diyar Beynalxalg Elmi Jurnal. 2025 / Cild: 7 Sayi: 2 / 99-102 ISSN: 2706-6185
Ancient Land International Scientific Journal. 2025 / Volume: 7 Issue: 2 / 99-102 e-1SSN: 2709-4197

https://doi.org/10.36719/2706-6185/44/98-101
Aysel Haciyeva
Baki Dovlat Universiteti
dissertant
hassanly.aysel@mail.ru

Informasiya miiharibasinin hiiquqi taraflari

Xulasa

Miharibs soraitinds qarsi torafs daha glicli zarbalar endirmok ¢tin miixtalif tasir mexanizmlari
movcuddur. Daha guclli doévlstlorin harbi doktrinalarinda son dovrlords bu vasitalordon biri do
informasiya tasirloridir. Mihariba toroflorinin istor mihariba soraitinds, istorss do dinc dovrds
ustinlik oldo etmok mogsadilo bir birlorinin informasiya platformalarina hiicum etmasi yeni
muharibs iisulunun formalagmasi ilo naticalonmisdir.

Informasiya miiharibasi mivafiq informasiya smoliyyatidir ki, bu amaliyyat zamani diismonin
obyekti informasiya, sonadlosdirilmis informasiya, konfidensial informasiya, informasiya proseslari,
informasiya texnologiyalari, informasiya ehtiyatlari vo onlarin tominat vasitolori olur. Qars1 torof
informasiya sistemlarinin konar hiicumlardan midafissini tamin etmoya, eyni zamanda qarsi1 torof
Uzoarinda informasiya ustunliyt alds etmaya ¢alisir.
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informasiya sistemlori
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Legal Aspects of Information Warfare

Abstract

There are various mechanisms of influence to inflict stronger blows on the other side in wartime.
In the military doctrines of more powerful states, one of these tools in recent times is information
influence. The fact that the warring parties attack each other's information platforms in order to gain
an advantage both in wartime and in peacetime has resulted in the formation of a new method of
warfare.

Information warfare is a relevant information operation, during which the enemy's object is
information, documented information, confidential information, information processes, information
technologies, information resources and their means of support. The other side tries to ensure the
protection of information systems from external attacks, and at the same time to gain information
superiority over the other side.

Keywords: information, information warfare, Tallin manual, information technology, information
systems

Giris

“Haker hiicumu” kimi tanin informasiya muiharibasi hicumunu necas xarakterizo etmok mosalasi,
halo tam inkisaf etdirilmayib.

Informasiya miiharibasi zamani qarsi torofo moxsus informasiya proseslorino zoror yetirmok
foaliyyati hayata kegirilir. Bu miharibads hodof olaraq diismonin informasiyalarin aldo olunmasi vo
naticodo diigmanin iqtisadi vo mudafio sistemlorino zarbalarin vurulmasidir. Burada {i¢ aspektdon
masalays yanasilir.
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Birincisi ondan ibaratdir ki, qarst toraflor bir birinin informasiya vasitslorindon istifado edoarok
dovlatin daxili va xarici siyasatino mixtalif vasitalorlo zarbalor yetirir.

Ikincisi ondan ibaratdir Ki, qars1 toroflor bir birinin informasiya texnologiyalarmi vo sistemlorini
fiziki monada mohv etmays calisirlar. Burada on 6énomli faktorlardan biri diismons 6z quvvasindan
istifado etmak imkan1 vermomokdir. Bels ki, informasiya miiharibasinin asas cohatlorindan biri odan
ibaratdir ki, silahdan istifado etmoadon diismonin hatta silahdan istifado etmok sansini sifira endirmok,
hoyati shomiyyatli maliyys, bank, rabits, elektrik vo nagliyyat vasitalorini mohv etmok mumkaindar
(Olokbarova, 2012). Girlndiyl kimi on az Klassik silahlar godor dagidici olan informasiya
miharibasi qars1 torafin doyiison strukturlarini da siradan ¢ixarmaq moqsadi dasiyir.

Uclinciisti ise qarst torafin olde etmoayos vo ya mahv etmoyas calisdig1 informasiyan1 gorumaqdan
ibaratdir.

Hor {¢ cohd va bu cohds nail olmag tizra mibarizo miasir dévrds informasiya miharibasi adlanir.
Informasiya miiharibasinin bu formada aktual xarakter almas1 mohz informasiyanin comiyyatin biitin
sferalarindaki rolunun no dorocods iistiin olmasi ilo baglhdir. informasiya 6ziiniin ilkin vo ana
monasindan ¢ixaraq alave “yiik” dasimaga baslamisdir. Bela ki, informasiya 6zinin malumat tomin
etmo funksiyasinda alave miasir név miharibonin predmeti va elaca do obyekti olaraq istirak edir.

Tadqiqgat

Informasiya miiharibosi hazirda dévlatlorin xarici siyasatlorinds asas silahlardan vo metodlardan
birina ¢evrilmisdir. Lakin bu yeni miihariba néviine dair hals do vahid bir fikir mévcud deyildir.
Bununla bels hadisays dair hols ki, imumi bir fikir formalasmasa da, dinya siyasatindo meydana
galon yeni tendensiyalar onu gostarir ki, yeni norma va prinsiplorin asasini qoymagin vaxti ¢atmisdir.

Belo ki, informasiya mduharibasini tonzimloyan hiiqugi normalar1 ehtiva edan, eloco do
informasiya silahindan istifadoys qadaga vo mohdudiyystlor mioyyoanlasdiran normalar hagqinda
miivafiq konvensiyanin hazirlanmasi zarurati 6ziinii daha qabariq gostarir (Nilz, 2011).

Amerika Birlogmis Statlar1 miivafiq sahads dorin inkisaf yolu ke¢gmisdir vo tadqiqatlar aparmisdir.
Bugin Amerika Birlogsmis Statlar1 informasiya miiharibasinin hayata kecirilmasinds digar 6lkalorlo
miigayisada shomiyyatli doracads iistiindiir. Ovvallor informasiya mibarizasi doyiis zamani miioyyan
tapsiriqlarin hoyata kecirilmasi mogsadilo istifado edilirdiso, hazirda iso birbasa olaraq miiharibanin
asas harokatverici qlivvasi va hayata kecirilma 6zulidir. Mivafig mosaloya dair ilk rasmi material
Pentaqonun “Informasiya miiharibosi” adli 21 dekabr 1992-ci il tarixli direktivi gebul edilo bilor
(Andrzej, 2014).

1993-cu ildo Bas gorargah Roislori Komitasinin 30 sayl direktivindo informasiya miharibasinin
ararilmasinin asas prinsiplori geyd edilirdi. 1998-ci ilin sonlarinda Amerika Birlogmis Statlarinin Bag
Qorargah Raislori “Informasiya omaliyyatlarmin aparilmasimna dair birge doktrina” sonadini nosr
etdirdilor. Bu sonoddo Amerika torofindon informasiya omaliyyatlarinin kegirilmosinin yalniz
muhariba dévriinds deyil, sulh ddvriinds do hayata kegirilmasi ilk dofa olaraq adi ¢okilon sanaddo
ehtiva edilmisdir (Andrzej, 2014).

Amerika miivafiq sferada aparilan iglorin ancaq mudafio xarakterli oldugunu iddia edirdi. Eyni
zamanda miivafiq sferanin beynoalxalq norma vo migavilolora uygun olaraq tonzimlondiyini bayan
edirdi. Ancaq bu sahays aid beynalxalg mugavilalor mévcud deyil.

“Informasiya muharibasi” termini ilk dofo Amerika Birlosmis Statlarin Miidafia Nazirliyinin
informasiya muharibasi haqqinda materiallarinda bu formada qeyd olunur ki, informasiya ham silah,
hom do mogseddir: “Informasiya hiicumu iso icazo olmadan istonilon formada informasiyanin
kéglrilmasi, doyisdirilmasi vo mshvins, habelo program tominatlarina, moxfi informasiyanin
saxlandig1 texniki qurgulara vo insan psixologiyasina yonoslmis omoliyyatdir” (Georgetown
University Law Library, 2024).

Informasiya miihariobsi ilo kibermuhariba gox oslagoli olsalar da, bu anlayislarin mazmunu bir
birindan forglidir. Belo ki, informasiya miharibasi kibermiihariboys miinasibotdo daha fenomendir
Vo tarix boyu muharibanin tarkib hissasi olmusdur. Digar tarafdon kibermihariba nisbston yeni bir
hadisadir, belo ki, kibermuhariba ¢ox ovval movcud olan bir sira informasiya miiharibasi
omoliyyatlarindan forqli olaraq yalniz internetin vo kompdterlorin icadindan sonra ortaya ¢ixdi.
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Kibermuharibays totbiq edilon beynalxalq hiiqug tzra Tallin Talimati (bundan sonra “Tallin
Tolimat1”) Estoniyanin Tallin soharinds yerloson Simali Atlantika Miigavilasi Taskilatinin (bundan
sonra “NATO”) Kooperativ Kiber Miidafio Mikoammoallik Markazinin tasobbist ilo bir araya
gatirilon bir grup ekspert tarafindon gobul edilmis iddiali layihs idi (Ahmad Qureshi, 2020, p. 901).
O, 2009-cu ilds baslamis va Ug ildon sonra Beynoalxalg Ekspertlor Qrupu (bundan sonra “Ekspertlor’)
kibermuharibani tonzimloyan ganuna dair tolimat hazirlamigdir. Estoniya 2007-ci ildo bir ¢ox
ictimailosdirilmis kiberhiicumlarin qurbani olmusdur ki, bu da kibermiiharibanin tabisti ilo bagl,
Xususan do dovlatlor arasinda davam edan hiiqugi mizakirslors tokan vermisdir (Kibermiharibaya
totbiq edilon beynalxalq hiiquq Gzrs Tallin Tolimati, 2009).

Beynalxalq hiiqugqun kibermskanda totbiq edildiyi artiq miibahisali deyildir. Birlosmis Millatlor
Togkilati (BMT) bildirmisdir ki, “beynoalxalq hliqug vo xususilo Birlosmis Millatlor Togkilatinin
Nizamnamasi muvafiq sahado totbiq edilir.”

Dovlot Departamentin hiiquq miisaviri Harold Koh 2012-ci ildo ABS-in mévcud siyasatini ifado
etdi o, resmi olaraq bildirdi ki, beynalxalq hiiquq prinsiplori kibermokanda tatbig olunur. Daha da
konkretlosdirsok geyd edo bilarik ki, Tallin Talimatinin 80-ci Qaydasinda beynalxalg hiiququn
kibermuhariba Uglin tatbiq olundugu geyd edilir (Johnson, 2010).

Beynolxalq hiiquq normalarinin informasiya miiharibasine totbiq olunmasi dedikdo birbasa
muhariba gaydalarin1 tonzimloyan beynslxalq humanitar hiiququn normalarinin tatbigi nozarda
tutulur. Muasir monbalora gore beynslxalq humanitar hiiququn normalarinin informasiya miiharibasi
zamani totbiq olunmasi birmonalidir.

Natica

Mogalods informasiya miharibasi, onun sobablari, tohlikallk doracasi klassik miharibo ils
forgloglori aragdirilir. Kiber omoliyyatlar beynolxalg humanitar hilqug moagsadlori tigiin yalniz silahli
miinaqiso kontekstinds téradildikds va fiziki zaror vo ya zorarin nazaragarpacaq tohlikasi mévcud
olrasa va ya bels naticaya Sabab olarsa, “hiicum” kimi qiymatlondirilocok. Buna gora da bir ¢cox kiber
omoliyyatlar hiicum kimi tosnif olunmasa da, beynslxalg humanitar hliqugun norma va prinsiplari bu
munasibotlora do kinetik silahlarla edilon hiicumlara totbiq olundugu kimi totbiq olunur. Mulki
obyektlora vo ya miilki saxslora zarar vuran harbi mogsadlora garsi yonoldilmis kiber amaliyyatlar
mutonasiblik testino moruz galir. Belo ki, mulki obyektloro vo ya miilki soxslora gozlonilon zarorin
g6zlonilan harbi Gstunliklo mugayisads haddan artiq olmasi ehtimali varsa, bu akt hiiqugazidd hesab
olunacaqdir.

Informsiya miiharibosi sahosi ilo bagli kinetik miihariboays totbig olunan mévcud beynoalxalq
hiquqgi senadlorin vo diplomatik konvensiyalarin sarhino xeyli elmi say sorf edilmisdir. Tallin
Talimatinda va digar sanadlorde méveud humanitar ganunlarin kibermiinaqisoda totbig oluna bilacayi
iddia edilir. Bura xtsusi gorunan statusun verilmasi konsepsiyasi da daxildir. Kinetik miihariba
muhitinda geyri-kombatantlar Qirmiz1 Xag¢ vo Qizil Aypara emblemlori vo ya digor xiisusi igaralor
kimi beynolxalq simvollardan istifads etmaklo miiayyan edilo bilor. Informasiya miiharibasi zamani
iSo bir sira yanagmalara asason, sado rogomsal markerlo sistemlorin miivafiq miinagisoda qorunan
kimi miayyon edilmasi tomin edo bilor (Peter, & Allan, 2014).

Informasiya omoliyyatlarim1 tanzimloyan beynalxalq hiiququn nozordan kegirilmasi bir nego
naticays gotirib ¢ixarir.

Birincisi, ganunun idaraedici orqganini faktiki olaraq miioyyan etmok vacibdir.

Ust-usta diison va kibermokanda istonilon faaliyyato aid edilo bilon ti¢ hiiqugi rejim var-hiiqug-
muhafizs, kosfiyyat molumatlarinin toplanmasi va horbi amoliyyatlar.

Ikincisi, informasiya amaliyyatinin harbi mahiyyatinin miayyan edilmasi ¢ox vacibdir. Belo ki,
mudaxilonin sadaco cinayat amoli yoxsa beynslxalq hiiquga osason “giic totbiqi” vo ya “silahli
hiicum” saviyyasina yuksaldiyini miiayyan etmok tgiin prinsipial vasits olaraq Smitt tohlilinin yeddi
amili (ciddilik, tocililik, birbasaliq, invazivlik, Olgiilo bilonlik, ehtimal olunan ganunilik vo
mosuliyyat) toklif edilir.

Ucglincist, agor molumat amoliyyati kifayat godor dagidicidirsa, silahli hiicum hesab oluna bilar.
Bels olan halda cavab todbiri beynolxalq hiiququn silahli miinaqisolor zamani dérd adst prinsiplori
rohbor tutulmahdir - ayri-segkilik, zarurot, mutonasiblik vo congaverlik. Bu prinsiplor kinetik
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omoaliyyatlar zamani totbiq olundugu kimi borabar sokildo informasiya amaliyyatlarina da totbiq
olunur. Bu prinsiplor Umuharibs cinaystkarina ¢evrilmadon gicu midafio qurmaq istayan
kombatantlara aydinliq ifads edir.
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