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MQTT texnologiyalarinin arasdirilmasi va tatbiqi

Xulasa

Message Queuing Telemetry Transport vo ya MQTT, son daraca yuksok gecikmo va mohdud
asag1 Otiirmo qabiliyyati olan agyalarin internet cihazlari tiglin nazards tutulmus rabito protokoludur.
Message Queuing Telemetry Transport masindan masina (M2M) rabita U¢iin milkommal protokoldur,
¢linki o, xiisusi olaraq asagi bant genisliyi, yiiksok gecikma parametrlori U¢lin nozards tutulmusdur.

MQTT bir neg¢a cihaz arasinda alago yaratmaq Ucln istifads edilon sada, yiingiil mesajlasma
protokoludur. Bu, darc-abuna modelins asaslanan TCP asasli protokoldur. Bu rabita protokolu asagi
bant genisliyi vo asag1 giic toloblori olan resurs mohdud cihazlar arasinda malumat 6tirmok tgiin
uygundur. Belaliklo, bu mesajlasma protokolu IoT Framework-ds Uinsiyyat {iglin genis istifado olunur.

Acar sozlar: Message Queuing Telemetry Transport (MQTT), asyalarin interneti, rabito
protokolu, bant genisliyi, yiiksak gecikma parametrlari, darc-abuna modeli, TCP, resurs mahdud
cihazlar, 1oT Framework
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Abstract

Message Queuing Telemetry Transport (MQTT) is a communication protocol designed for
Internet of Things (1oT) devices with high latency and limited bandwidth. MQTT is an ideal protocol
for machine-to-machine (M2M) communication, as it is specifically designed to operate in low-
bandwidth and high-latency environments.

MQTT is a simple and lightweight messaging protocol used to establish communication between
multiple devices. It is a TCP-based protocol that follows the publish-subscribe model. This communi-
cation protocol is suitable for transmitting data between resource-constrained devices with low
bandwidth and low power requirements. Therefore, MQTT is widely used for communication in loT
ecosystems.

Keywords: Message Queuing Telemetry Transport (MQTT), Internet of Things, communication
protocol, bandwidth, high latency settings, publish-subscribe model, TCP, resource-constrained
devices, 10T Framework

Giris
MQTT-nin mévcud bant genisliyini maksimuma ¢atdirmaq magsadi dastyan darc/abuna (pub/sub)
unsiyyat torzi, son ndgts ilo birbasa slage saxlayan adi miistari-server arxitekturasina alter-nativdir. Bunun
oksina olaraq, mesaj1 Gtliron miistari (nasir) vo onu gabul edon miistori Vo ya miistarilor (abunagilar)
pub/sub paradigmasinda bagli deyillor. Uglincl toraflor - brokerlor - nasirlor vo abunogilor arasindaki
olagolori idaro edirlor, cunki onlar bir-biri ilo birbasa slage saxlamirlar. Miistorinin mesajlar1 dorc edib-
etmadiyini va ya mesaj almagq tiglin abunos olub-olmadigini gostaran nasriyyatcilar vo abunagilor MQTT
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miistarilorina misaldir. Bu iki xiisusiyyati yerina yetirmak {igiin eyni MQTT miistarisindon istifads edilo
bilor. Miistari Vo ya cihaz molumati servers va ya brokers toqdim etmok istadikdos nosr bas verir.

Tadqiqat

1. MQTT texnologiyalariin tasnifati

Xidmatin Keyfiyyati (QoS) Saviyyalori: Xidmatin keyfiyyati miistori ilo broker arasinda razilas-
ma soviyyasidir. Bu soviyys miistoriloro mesajlarinin ¢atdirilmasinin etibarliligini tomin etmoya
komoak edir. 3 QoS saviyyasi var (Veneri, & Capasso, 2024, s. 1059).

QoS 0 (On ¢oxu bir dofs): Mesaj QoS soviyyasi 0 ilo dorc edildikdo, mesaj an gox bir dofo
catdirllacaq. Basqa sozlo, mesajin catdirilib-¢atdirilmamasina heg¢ bir zomanot yoxdur. Catdirilirsa,
maksimum bir dofa ¢atdirilacag. Bu QoS soviyyasindo géndoron mesaji yalniz bir dofo dorc edir vo sonra
mesajt rodd edir. Bu ssenarido etirafi gozlomok yoxdur. Beloliklo, ogor soboko baglanarsa, mesaj
catdirilmaya bilor. Soboka sabitdirso, mesaj yalniz bir dofs ¢atdirilacaq.

PUBLISH
SENDER RECEIVER

Message may or may not be
delivered

Sakil 1.1. QoS 0 diagram1
N9 vaxt istifado etmali?:

e Bir ne¢o mesajin itirilmasini 6days bilon proqramlar inkisaf etdirorkon.

¢ Yalniz bir dofs dorc olunan mesajlarin ugurla catdirilmasi {iciin etibarli asas sobokoys malik
olan programlari inkisaf etdirorkon.
[ ]

Sakil 1.2. Broker, nagir miistorisindon tok PUBLISH mesaj1 alir.

QoS 1 (9n az1 bir dafd): Mesaj QoS soviyyasi 1 ilo dorc edildikds, mesaj on az1 bir dofo
catdirilacaq. Bu QoS soviyyasindo gondaron mesaji dorc edir vo homginin gobuledicidon tosdiq alina-
na gador onu saxlayir. Tosdiq alindigdan sonra géondoron mesaj1 atacaq. ©gor bildiris vaxtinda alin-
mazsa, mesaj yenidon gondarilocak. Belslikla, bu QoS saviyyesinde mesajin ugurlu ¢atdirilmasini
tomin etmok ti¢iin bir dofs vo bazon hotta bir dofodon ¢ox ¢atdirila bilor.

PUBLISH

SENDER ACKNOWLEDGEMENT RECEIVER

Indicates successful message
delivery at least once

Sakil 1.3. QoS 1 diagrami

No vaxt istifads etmali?:

e Mesajlarm itkisini 6dayas bilmoyan proqramlar inkisaf etdirorkon.

e Dublikat mesajlarin ¢atdirilmasini idara eds bilocak programlar hazirlayarken.
e Olavo rabito xarclori istomoyan tatbiqlor inkisaf etdirarken.
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e (ox etibarl asas sobokoyo malik olmayan vo buna goro do etibarliliq tadbirlorinin protokol
saviyyasindo hoyata kegirilmasini tolob edon programlari inkisaf etdirorkon.

Sakil 1.4. Broker PUBLISH mesajini alir vo PUBACK-1 nasir miistorisino geri gondorir.

QoS 2 (Mahz bir dafs): Mesaj QoS soviyyasi 2 olan miistori torafindon dorc edildikdoe, mesaj tam
olaraq bir dofa ¢atdirilacaq. Bu QoS soviyyasindo géndoron mesaji dorc edir, saxlayir vo PUBREC-I
gozloyir. Alict mesaj1 aldigdan sonra gonderono PUBREC gonderir. PUBREC mesajin gobulediciya
ugurla catdirilmasinin gostaricisidir. Beloliklo, PUBREC aldiqdan sonra mesaj gondoron torafinden
atilacaq. Daha sonra PUBREL-1 gobulediciys géndorir. PUBREL-i qabul edorken gobuledici saxlanmis
vaziyyatlori logv edir vo PUBCOMP gondorir. Gondoran son PUBCOMP-u qobul etdikds, o, hamginin
ovvallar saxlanmis voziyyatlori logv edoacak. Belsliklo, QoS saviyyasinde 2-do linsiyyat {igilin istifado
olunan olava mesajlar mesajin tam bir dofs ugurla gatdirilmasini tomin edir (Baruah, 2024).

PUBLISH
SENDER ﬂ RECEIVER
PUBREL

PUBCOMP

Indicates successful message
delivery exacily once

Sokil 1.5. QoS 2 diagrami
N3 vaxt istifads etmali?:
e Hor mesajin tam olaraq bir dofs ¢atdirilmasini tolob edon proqramlar hazirlayarkon.
e Olava rabito xarclorini 6days bilon proqramlar hazirlayarkon.
e (Cox etibarli osas sobokaya malik olmayan vo buna gora do etibarliliq tadbirlorinin protokol
soviyyasinda hoyata kegirilmasini tolob edon proqramlari inkisaf etdirorkon.

shree:~S mosquitto pud -t " "Qos2" -q 2 adnini23gdevshreoe:~S to_sub -t level/2

.1 on port 1883.
27.0.0.1 as mosq/L)

596195414: Client m

Sakil 1.6. Broker PUBLISH-i gabul edir, PUBREC gondorir, PUBREL-i gqobul edir vo sonra
PUBCOMP-u nasir miistorisino gondarir.

Nasriyyatci1 vo Abunag¢i QoS Saviyyalari arasindaki forq: Nagir miistorisi (géndoron) vo broker
(gobuledici) arasinda mesaj rabitasi {i¢iin QoS saviyyasi mesajin dorc olundugu saviyya ilo miioyyan
edilocok. Broker (gondoron) vo abunogi miistori (gobuledici) arasinda mesaj rabitosi {iciin QoS
saviyyasi miistorinin movzuya abuns oldugu soviyya ilo miioyyan edilocak.
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Rabitonin imumi QoS saviyyasi brokerin har iki tarafindaki iki QoS saviyyasinin minimumuna
borabardir. Bu imumi saviyya nasir miistarisi ilo abunagi miistori arasinda mesajin ¢atdirilmasi
zomanatini muayyan edir.

2. MQTT texnologiyalarinin IoT hallaorina tatbiqi

IoT hoallori iiciin MQTT protokolundan istifado edon Hadisa Siiriiciilli Mikroservis
Arxitekturas1 - Osyalarin Interneti (IoT) bir ¢ox toskilat {iciin prioritet ola bilor, lakin IoT
layiholorinin boytiik oksariyyati ugursuz olur. Cisco terafinden 2017-ci ilde yayimlanan bir hesabatda
bu rogemin 74% oldugu gosterilib. IoT layihslorinin ugursuz olmasinin bir ¢ox sabobi ola bilse do,
osason sirkatlorin iglok bir IoT hollini qurmaq iiglin tolob olunan miixtalif oslago vo hesablama
texnologiyalarinin miirakkabliyini yetorinco qiymatlondirmomasindan gqaynaqlanir.

Bu godor harokat edon hissa ilo yaxsi diigiiniilmiis bir IoT halli arxitekturasinin olmamasi layihonizin
gbzlonilon dayari catdirmaqda ugursuz olmasina sobob ola bilor. Bu ugursuzluq layihanin baslangicindan
icrasina vo baxim morhalasing qodar istonilon marholods bas vers bilar. IoT layihasinin ugur qazanmasi
uclin real-vaxt, cevik, genislondirils bilon vo saxlanila bilon bir sistemin inkisafina imkan veran arxitektur
osasin qurulmast vacibdir. MQTT protokolundan istifado edorok hadisa-slriculi  mikroservis
arxitekturasi yanagmasi bu moqsads ¢atmaq tigiin diizgiin se¢imdir (Parikh, 2022, s. 272).

Mikroservis Arxitekturas1 Yanasmasi - Bir [oT hallini vo ya hor hansi bir proqram tominatini
yaratmaq Uiclin daha ononovi bir yanasma, istifadoci interfeysi, biznes mantiqi va verilonlor bazasinin
bir serverds yerloson vahid bir programda birlosdirilmasidir (Hillar, 2018, s. 228).

-
) - )

Sakil 2.1. Mikroservis Arxitekturasi Yanagmasi

Bu yanasma bozi hallarda isloys bilso do, tam funksional bir IoT halli kimi miirokkab proqram
tominat1 sistemlorini yaratmaqda kifayot etmir. Osason, bu yanagsma miqyaslama vo saxlanilma
baximindan ¢atin olur vo bir hisss islomodikds biitiin xidmatlor dayanir.

Digor torofdon, Mikroservis Arxitekturasi Yanagmasi IoT totbiqinizi kigik funksional xidmatlor
toplusu olaraq parcalamaga vo hor bir xidmoti 6z proseslorinds islotmoyo vo API-lor vasitosilo
olagolondirmays imkan verir.

Sokil 2.2. API-lar vasitasilo alagoalondirma
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Bu yanagma elastikliyi artirir, mosalon, biitiin mikroservis arxitekturasini yenidon yerlosdirmodon
tok bir funksiyanin kodunu yenilomok imkani verir. Bundan olavo, bu mikroservis kolleksiyalar
bdyiik makro xidmatlora birlegerak, tok bir funksiyanin kodunu timumi bir xidmat vo ya daha bdyiik
son istifadagi totbiqindo tez bir zamanda yenilomok gabiliyyaotini artirir.

Mikroservislorin miistaqil yerlosdirils bilmasi ham do IoT totbiqinizin funksionalligin1 genislon-
dirmoys imkan verir — sistemi he¢ bir dayanma vaxti olmadan, genis miqyasda daha ¢ox xidmat alava
edorak tokmillagdirmok miimkiindiir (Smart, 2020).

Masalon, Uzagdan Aktivlerin Monitoringi, Aktivlorin Saglamliq Analizi, Is Sifarislorinin Yara-
dilmast vo Baxim Yoxlamalarinin Planlasdirilmasindan mosul olan IoT asasli Aktiv idarsetmo
sisteminin dizaynini nozordon kegirok. Sistem bulud osashidir vo funksiyalarini yerino yetirmok tigiin
IoT cihazlarmi 6ziinds birlasdirir. Bu sistemin administrasiya heyati, miithandisler, texniki xidmat
heyati vo xarici miistarilor {i¢iin bir ¢ox miistari totbigi var (Dalmaris, 2023, s. 528).

Sakil 2.3. IoT osaslt Aktiv Idareetmo sistemi

Olavo olaraq, mikroservis arxitekturasi Docker konteynerlari ilo birlikds istifads olunur va bu,
IoT hollinizin hor bir funksiyas: (mikroservis) ii¢lin kodun miistoqil bir program paketi kimi
yerlagdirilmasine imkan verir. Bu program paketi onu islotmak {i¢iin lazim olan hor seyi 6ziinds
comlogdirir va bu paket istonilon yerdo (buludda vo ya daxili infrastruktura) yerlosdirilo bilor. Bu, [oT
sisteminizin komponentlorinin nasazliq ndqtalarinin bir-birindon daha miistoqil olmasi demakdir.
Osason, nasazliq sathini tocrid etmoklo daha sabit imumi totbiq arxitekturasi yaradir. Bu, proqram
tominatinin inkisafini shomiyyatli doracods stiratlondirir vo 10T totbiqinizi saxlamagi, yenilomayi vo
genislondirmoyi asanlasdirir. Yoni, bu niimuna ii¢iin, biznes funksiyalariniza xidmet etmok ti¢lin dord

yeni totbiq yazir vo onlart movcud IT sistemlorinizlo API-lor vasitasilo olagalondirirsiniz (Syed,
2024).

Sakil 2.4. Docker ilo IoT osasli Aktiv Idaroetma sistemi

Indi osas mogam budur. Osyalarin Interneti gox saviyyali bir ekosistemdir vo sensorlar vo daxili
program tominati ilo tachiz olunmus cihazlar telemetriya molumatlarini toplayir, malumatlar1 daxili
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vo ya bulud osasli servers dtiiriir vo buna gors do IoT cihazlari, mikroservislor, mévcud IT sistemlori
va verilonlor bazalari, analitik hollor, vizuallasdirma paneli vo mobil totbiglori ohato edon olavo IoT
qatlart arasinda ¢oxlu mesaj miibadilosi bag verir.

Notica

Todgigatdan alinmis elmi naticalor asagidakilardan ibaratdir:

- AMD, Intel vo ARM forgli platformalarda Kigik hacmli molumatlarin 6triilmasini ham stiratli,
hom ds ardicil paketlorlo 6triilmasini tamin edir.

- MQQT texnologiyalarindan istifads edarak, 10T hallarinda dagiq va sliratli naticalar alds etmoak
olur.

- COAP texnologiyalarinda olan RESTful osasli biitiin proqram tominatinin osash sokildo
MQTT ilo daha miiasir formatda yazilmasini tomin edir.
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