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Agilli ev va istifads olunan ToT texnologiyalar

Xulasa

Agilli ev anlayis1 ovvallor osason otraf muhit sistemlorinin  morkozlogdirilmis vo yari-
avtomatlasdirilmis idaro olunmasmi ifado edirdiso, Internet osyalar1 (IoT-Internet of Things)
internet xXidmotlorinin shats dairssinin genislonmasi demakdir. 10T-nin tatbiq sahalori siiratlo artir
Vo bu mihitds yeni texnologiyalardan istifado genislonmokdadir. Bu texnologiyalar artiq Sonaye
Simsiz Sensor Sobokalorinds (WSN) inkisaf etdirilmisdir. Agilli evlor do loT-nin tatbiq
sahalorindon biridir. Texnologiyalarin siiratli inkisafi vo arxitektura sahasindoki tokmilloasmalor
naticasinda butdv sistemin neco idars olunacagi vo nozaratdo saxlanilacagi, server soviyyasinds vo
agilli evlorin 6zlinds tohliikasizliyin neco tomin olunacagi kimi miixtalif problemlor meydana ¢ixir.
Bu mogalods loT arxitekturasi toqdim olunur. Agilli ev dedikdo, evdoki cihazlarin vo maisot
avadanliglarinin uzaqdan izlanilo va idars oluna bilacayi sistemlor nazords tutulur. 9gar bu cihazlar
miivafiq soboko arxitekturasi vo standart protokollar vasitssilo interneto qosularsa, homin sistem
“loT mihitindo Agilli Ev” vo ya “loT osasli Agilli Ev” adlandirila bilor. Agilli evlor ev
avtomatlagdirma prosesini asanlagdirir. Bu mogalads yalniz 10T va agilli ev sistemlarinds qarsiya
¢ixan problemlor va ¢atinliklor deyil, homginin bu problemlorin va ¢atinliklorin aradan qaldiriimasi
Uciin bazi hall yollar1 da taqdim olunur.
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Smart Home and Applied IoT Technologies

Abstract

Smart home has evolved from exclusively referring to the centralized and semi-automated
control of environmental systems whereas Internet-of-Things (IoT) is the expansion of internet
services. Applications of 10T are increasing. Uses of new technologies in 10T environment are
increasing rapidly. It has been already developed in Industrial Wireless Sensor Network (WSN). A
smart home is also one of the applications of 10T. Rapid growth in technologies and improvements
in architecture comes out many problems that how to manage and control the whole system,
Security at the server, security in smart homes, etc. This paper presents the architecture of 1oT.
Smart homes are those where household devices/home appliances could monitor and control
remotely. When these household devices in smart homes connect with the internet using proper
network architecture and standard protocols, the whole system can be called as Smart Home in loT
environment or loT based Smart Homes. Smart Homes ease out the home automation task. This
paper presents not only the problems and challenges come in loT and Smart homes system using
I0T but also some solutions that would help to overcome on some problems and challenges.
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Giris

Internet insanlarm hayatimi istonilon vaxt vo istonilon yerdos istonilon soxslo slago yaratmagq
imkani ilo doyismisdir. Texnologiyada bas veran bir ¢ox iraliloyislor naticasinds sensorlar,
prosessorlar, otlrlcular, gobuledicilor vo digar bu kimi cihazlar artiq ¢ox asagi giymatlarlo alda
edilo bilir. Buna gora do bu vasitolorin hamisi giindslik hayatimizda istifade oluna bilor (Sarita
Agrawal, and Manik Lal Das). ©gar kimsa internet xidmatlorini genislondirmok istayirss, bu zaman
Osyalarin Interneti (IoT) internet xidmotlorinin genislonmoasi kimi gobul edilo bilor (Tripathi, Singh,
and J. Jara pp. 287-292). Miasir internet artiq Osyalarin Interneti (IoT) istiqamotindo
genislonmokdadir.

1.1 Osyalarin interneti (IoT): Osyalarin Interneti-mdvcud internet sobokasinin kompiiter system-
lori ilo birlikdo real dunya obyektlorino vo ya osyalara qosuldugu bir internet miihitidir. Bu
“ogyalar” dedikdo istonilon obyektlor, moisot avadanliglari, qurgular, naqgliyyat vasitslori va s.
nozordo tutula bilor. Bu ogyalar xiisusi infrastruktur iizorindon standart protokollar vasitasilo
internets qosulduqda, hamin sistem bitovliikde Osyalarm Interneti (IoT) adlanir.

1.2 Ogyalar: Ogyalar ham real, hom do virtual olur, harokatli vo ya sabit voziyystds ola bilarlar,
lakin har bir agya sistemin foal istirak¢ist olacaq. Osyalar bir-biri ilo qarsiligh slagads olacaq ki, bu
da “ogyalararasi iinsiyyot” (things-to-things communication) adlanir. ©gor ogyalar insanlarla da
olage vo ya qarsiligh tosir yarada bilirss, bu hal “asyadan insana linsiyyat” (things-to-human
communication) adlanir.

Lakin Osyalarin Interneti (IoT) tokco golocoys dair dorin bir baxigdan ibarot deyil. Bu
texnologiya artiq moévcuddur vo yalniz texnoloji inkisafla mohdudlagsmayan tasirlora malikdir.
Internetlo olago qura bilon bu asyalar vo (insiyyst qurma gabiliyystine malik obyektlor 6zlorini
mustoaqil sokilds konfiqurasiya eds bilir vo insan miidaxilasi olmadan foaliyyat gostors bilirlor.

1.3 Agilli Ev: Agilli ev-biitiin ev cihazlarinin vo maisot texnikasinin avtomatik sokilds idars
olunmasma vo uzagdan noazarot edilmasino imkan veron texnologiyaya malik yasayis mihitidir
(Bing, Fu, Zhuo, and Yanlei pp. 921-924). Agilli evlords istifadagi internet vasitasilo evdoki butiin
cihaz vo moisot avadanliglarini asanligla izlays vo idars edos bilor. Bu cihazlar svvalcadon miisyyan
edilmis soboka arxitekturasina uygun sokilds vo standart protokollardan istifado etmoklos bir-birina
qosulur. ( Wang, Zhang, Zhang, Zhang, Li, 2013, pp. 744-747)

Butiin sistem iki hissaya boliine bilar: birinci hissads biitiin ev cihazlari, kegid modullart vo
radio tezlikli (RF) oturucu-gobuledicilor yerlosir, ikinci hissods isa internetlo olage qurmag Ugln
interfeys qurgusu, prosessor, malumat toplayici vo GPRS modulu kimi komponentlor yer alir.

Tadqiqgat

Olagali islor va istifads edilmis metodologiya. Bu moagalods niimuns kimi yalniz dérd moigot
cihazi-igiq, ventilyator, televizor vo qaz ¢ixist naozoro alinmigdir. Lakin realliqda istifadagi istonilon
sayda cihazi sistemo qosa bilor. Bu moisat cihazlarinin hamaisi kegid (switch) modullaria qosulur.
Kecid modulu, signal gobul etdikds vaziyyatini dayison istonilon név modul ola bilir. Bu modul
cihazla els bir sokilds birlagdirilir ki, modula galon signal naticasinds onun vaziyyati doyisdikds,
gosuldugu moaisat cihazinin da vaziyyati doyissin.

Kegid modullar1 RF 6tiiriicii-gobuledici vasitosilo agilli markoazi nazarstgiys qosulur. Hor kegid
moduluna ayrica bir transceiver (Otiirlicii-gobuledici) toyin edilo bilor va ya bir transceiver bitin
modullara birgs qosula bilar. Hor kecid modulu va ona bagli cihaz unikal identifikasiya nomrasi ilo
tanimir. Agilli markazi nozarstgids do bir RF transceiver olacaq. RF modullar bir-biri ilo 433 MHz
tezliyinds Unsiyyat qururlar. 433 MHz tezlik spektri xisusi olarag RF Unsiyyati tigiin ayrilmisdir.(
Chi, Yan, Zhang, Pang, Xu, 2014)

Inkisaf etmis sonaye simsiz sensor sobokasinds (WSN) loT mihitindo asas problem ¢oxsayli
sensor duytnlarindon malumat toplama ilo baghdir. Mikrocontroller interfeys qurgusu kimi istifado
olundugda, o, amra asason isloyir, bu da ¢oxsayli sensor molumatlarinin toplanmasi prosesinin
paralel olmamasina sabob olur (Vladimir Gurevich, 2006, pp. 1-52). Mikrocontroller-in asagi
giymot vo az enerji istehlaki kimi istiinliiklori olsa da, bu yanagma effektiv paralel malumat aldo
etmayi tomin etmir. CPLD (Complex Programmable Logic Device) iso mirokkob programlasdirila
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bilon lojiq cihazdir. Mikrocontroller vo CPLD bir-birina yaxin xiisusiyystlora malikdir, lakin har
ikisinin 6z Ustinliklori va ¢atismazliglart vardir. CPLD/FPGA sonaye simsiz sensor sobokalarinds
genis istifado olunur. FPGA (Field Programmable Gate Array) iso 6zlinamaxsus hardware lojiq
nozaratino sahib olan, real vaxt performansini vo sinxronlugu tomin edon bir qurgudur .
CPLD/FPGA mikrocontroller-lardon daha ¢ox talobatla istifado edilir, ¢iinki onlarin {istiinliklori
coxdur. Bu qurgular asasan interfeys qurgusu kimi istifado olunur va paralel sokildo ¢oxsayli sensor
molumatlarini toplayaraq sistemin real vaxt performansini yaxsilagdirir. CPLD-nin hardware blok
diagrami asagida gostorilmisdir (Ciabattoni, Cimini, Grisostomi, 2014, pp.1049-1052).

Agilli evlorda insanlar vo masinlar arasindaki tohlikasiz va effektiv tnsiyyatin idars edilmasi
cox catindir (Yu-Qing Bao and Yang Li 2014, pp.924-931). Tongtong Li, Jian Ren vo Xiaochen
Tang, ev sobokasi (Home Area Network - HAN) ii¢iin Secure Access Gateway (SAG) arxitekturasi
Vo dizaynini toqdim ediblor . SAG, uzagdan istifadacilarlo idars olunan cihazlar arasindaki interfeys
rolunu oynay1r (Tongtong Li, Jian Ren, and Xiaochen Tang pp.66-73). Simli sensor sabakasinda bir
necs duyin internets qosulur, buna gora do tohliikasizlik problemi ortaya ¢ixir. Bu tip sobokoalorda
asas problem, simsiz sensor dlyUnlori arasinda ilkin sessiya agarini neco qurmag vo morkazi necs
idara etmakdir. Tahlukasizlik problemi vo bu mosalonin halli tigiin Yue Li, agilli ev enerji idaroetmo
sistemi {igiin ylingiil acar qurulus protokolu toklif edib (Yue Li, 2013, pp.88-93).

Interneto qosulan hor bir cihaz IP {invanmna ehtiyac duyur (Miori, and Russo, 2014, pp. 809-
814). Insanlar halo do gox Kicik tinvan sahasi olan IPv4-don istifads edirlor. istifadagilorin saymin
artmasi ilo insanlar IPv6-ya ke¢cmoli olurlar, clinki bu protokol boyik nvan sahasi toklif edir.
Vittorio Miori va digar todgiqatgilar, DomoNet adli maraqli bir yanagma toklif ediblor. DomoNet,
agilli evin movcud sistemlorlo uygunluq masalalorini, eloco do agilli ev sistemindo qarsiligl
olagasizlik problemlarini hall etmok {iglin yaradilmig bir “ekosistem” proqramidir. Hazirki bazar
praktikasinin, istehlak¢ilart xiisusi istehsalgilarin sistemlorine uygun cihazlar almasina moacbur
etmasi vo bu da tam qarsiligli alage aldo etmalarini toamin edir. DomoNet, Java dili vo ag¢iq manbali
kitabxanalar vs alotlor istifads edilorok kodlanmisdir va IPV6 ils alagalidir va birgs islayir .

Sistemin daha yaxs1 performansi vo daha yaxst xidmotlor toamin etmok {igiin sobokonin 6z-0ziino
toskilatlanma qabiliyyotino malik olmasi vacibdir (Arjun P. Athreya, and Patrick Tague, 2013, pp.
25-33) Athreya vo digor todqiqatgilar, 6z-0zlno toskilatlanmanin bes osas komponentini toklif
etmisdir ki, bunlar asagidakilardir :

*Qonsu askarlama

*Vasiteyo girigin idars edilmasi

*Yerli alags va yol qurulmasi

+Xidmaot barpa idars etmasi

3.1 Standartlar: Standartlagdirma, IoT miihitindo global olaraq genislonmasi ilo ¢ox vacibdir.
Hansi standartin istifado edilocoyi, hansimin tohllkasiz muhit tomin edocoyi vo sistemin daha
etibarli olacagi ils bagli problemlor yaranir.

3.2 Identifikasiya: Hor bir cihazin unik olaraq taninmast {i¢iin identifikasiya tolob olunur.

3.3 Moxfilik: Istifadaginin molumatlar1 gizli saxlanmalidir. Baglanti moxfilik tomin edorok
qurulmalidir.

3.4 Autentifikasiya: Agilli ev sistemini hiicumgulardan qorumaq tigiin autentifikasiya vacibdir.
Server yalniz autentifikasiya olunmus istifadogilora giris icazasi vermalidir.

3.5 Tohlukasizlik: Sistem tohlikssizlik tohdidlori ilo bagli uygun todbirlor gormoli va
hiicumlardan sonra 6zinu yenidon konfiqurasiya eds bilmalidir.

3.6 Inteqrasiya: IoT ilo alagali osas gatinliklordan biri IoT muhitinds totbiglorin inteqrasiyasidir.

3.7 Koordinasiya: Diinyanin hor yerinds olagoli obyektlor, insanlar, programlar va proseslor
arasinda koordinasiya tolob olunur.

3.8 Verilonlorin Saxlanmasi: IoT tatbiglori artdigca toplanan malumat miqdar1 ¢ox boytik olur.
Cotinlik, bu boyik molumati harada saxlamaqdir. Boyiik verilonlor bazasi bu problemi hall eds
bilor. Artifisial zoka algoritmlari, tokrarlanan molumatlardan moanali malumat ¢ixarmagq iigiin totbiq
edilmalidir.
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3.9 Soboko Oz-6ziino Toskilatlanma: Soboka strukturu elo yaradilmahdir ki, ona qosulan har bir
cihaz 6z-6ziins taskilatlansin. Oslinda, sobakanin 6z-6zlins taskilatlanma gabiliyyati olmalidir.

Natica

Osyalar Interneti (IoT) miixtolif saholorda bir cox totbigloro malikdir. IoT artiq sonaye
Sobokasiz Sensor Sobokalari (WSN) tigiin hazirlanmigdir. O, Agilli Ev Sistemlori iciin ds inkisaf
etdirilmisdir. Bu moqals, 10T-nin arxitekturasini vo 10T istifade edorok Agilli Ev arxitekturasini
togdim edir. 10T vo Agilli Ev sistemlarindo bazi problemlor agkar edilmisdir. Yeni texnologiyalar
bunlardan bozilorini azaltmaga komok edos bilor. Bu moqals, qarsilasa bilocok problemlari vo
catinliklori togdim edir. 10T totbiglorini inkisaf etdirmok tiglin artiq istifado edilon yeni
texnologiyalar vo metodologiyalar mizakirs edilmigdir. Hal-hazirda IoT ti¢iin CPLD idaraedicilari,
zigbee modulllari, RF modullari istifads olunur.

Siini Intellekt vo Malumatin Cixarilmasi:

Galoacokds suni intellekt algoritmlori istifads edilorok redundat moalumatlardan asanligla monali
molumatlarin ¢ixarilmasi Gigiin sistemlar inkisaf etdirilo bilar. Bu alqoritmlar, IoT cihazlarindan
toplanan boylk verilonlor bazalarindan faydali molumatlarin ayrilmasinda komok eds biloar,
belaliklo sistem daha stiratli vo daqiq isloyar.

Cloud Platformalar1 vo Inkisaf Edacok Hallar:

Bulud platformalart IoT sistemlorino yenilik¢i vo potensial hollor togdim edos bilor. Bulud
muhitindo molumatlarin emali, saxlanmasi vo paylasilmasi daha siiratli vo Ssamarali olacaq,
homginin bu cir platformalar tohlikssizliyi vo genislonmayi asanlasdiracaq(Soliman, Abiodun,
Hamouda, Zhou, Lung, 2013, pp. 317-320). Bulud xidmatlari, IoT cihazlarinin oslagealondirilmasi va
idars edilmasi prosesini daha markazlogdirilmis va tohliikasiz eds bilor.

Bu istigamatlor galocokdo 10T vo Agilli Ev sistemlorinds daha etibarli, somarali va tohliikasiz
infrastrukturun qurulmasina imkan veracok.
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