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0T tahlUkasizliyi Ugiin sifrlama tisulunun islanmasi

Xulasa

Osyalarm Interneti (IoT) texnologiyalarmin siiratli inkisafi, bu cihazlarmn tohliikesizliyini tomin
etmok Ucgln effektiv vo resurslara uygun sifraloms tisullarinin iglonmasini vacib edir. IoT cihazlari
adoton mohdud hesablama giicii, yaddas va enerji resurslarina malik oldugundan, anonavi sifraloma
metodlar1 bu kontekstdo optimal natico vermaya bilor. Buna gors do, yiingll vo samarali kriptografik
alqoritmlarin tatbigi 6n plana ¢ixir.

Notico etibarilo, 10T tohllkasizliyi iiglin sifraloma isullarinin islonmasi, cihazlarin resurs
mohdudiyyatlarini nozars alarag, ham mdvcud, ham da galacok tohliikalora qarsi effektiv miidafio
tomin edon yingul va gucli kriptografik alqoritmlarin tatbigini talob edir.

Bundan slavo, eSIM texnologiyasi [oT cihazlarinda autentifikasiya vo molumat oturtilmasi Gglin
tohliikosiz vo midaxiloys davamli hall togdim edir.

Notico etibarilo, 10T tohllkasizliyi iiglin sifrolomo isullarinin islonmasi, cihazlarin resurs
mohdudiyyatlarini nozars alarag, ham moévcud, ham do goalocok tohliikalora qarst effektiv miidafio
tomin edon yiingul vo guclu kriptografik algoritmlarin totbigini talob edir.

Acar sozlor: Osyalarin Interneti (IoT) tohliikasizliyi va sifraloma iisullari ilo bagh asagidaki agar
s0zlor movzuya dair arasdirma va tohlillar {iglin faydali ola bilar:

Acar sozlar: 10T tohllkasizliyi, sifraloma alqoritmlari, yiingiil kriptografiya, simmetrik sifralama,
asimmetrik sifraloma, elliptik ayri kriptografiyasi (ECC), Twofish alqoritmi
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Elaboration of Encryption Method for IoT Security

Abstract

The rapid development of Internet of Things (10T) technologies necessitates the implementation
of effective and resource-efficient encryption methods to ensure the security of these devices. Since
IoT devices typically possess limited computational power, memory, and energy resources,
traditional encryption methods may not yield optimal results in this context. Therefore, the use of
lightweight and efficient cryptographic algorithms has become a priority.

As a result, the development of encryption methods for 10T security requires the application of
lightweight and robust cryptographic algorithms that can provide effective protection against both
current and emerging threats, while also taking into account the resource constraints of 10T devices.

Additionally, eSIM technology offers a secure and tamper-resistant solution for authentication
and data transmission in l0T devices.

In conclusion, the implementation of encryption methods for 10T security necessitates the use of
lightweight and powerful cryptographic algorithms that ensure effective defense, considering the
limitations in device resources.

Keywords: 10T security, encryption algorithms, lightweight cryptography, symmetric encryption,
asymmetric encryption, elliptic curve cryptography (ECC), Twofish algorithm

Giris

Osyalarm Interneti (IoT — Internet of Things) son illords texnologiyanin siiratlo inkisaf edon
saholorindon biri kimi giindomo golmisdir. Istehsalatdan sohiyyays, agilli ev sistemlarinden
noagliyyata gadar bir ¢ox sahads totbiq olunan IoT texnologiyalari, milyardlarla cihazin bir-biri ilo
internet Uzarindoan olags qurmasina va real vaxtda molumat mubadilssi aparmasina imkan yaradir. Bu
cihazlar vasitesilo toplanan vo 6tlrdlon molumatlarin say1 vo ohomiyyati artdigca, homin
molumatlarin maxfiliyinin, butovliyinin vo mévcudlugunun tomin olunmasi giinimuizin an muhim
tohlukasizlik problemlarindan birina ¢evrilmisdir (Abbasov, 2023).

Ononavi sifraloma metodlart ¢ox vaxt yiiksok hesablama giicli va enerji talobi talob etdiyindan,
resurs mohdudiyyatlorino malik olan IoT cihazlar {igiin uygun olmaya bilor. Bu baximdan, IoT
cihazlarinda istifads edilo bilocak ylingil va somoarali kriptografik hallarin islonmasi bdyiik shamiyyat
dasiy1r. Bu ciir metodlar hom cihazlarin mohdud resurslarina uygun sokildo optimallagdirilmali, hom
do yiksak tahliikasizlik saviyyasini tamin etmoalidir (Slokbarov, 2021).

Bundan olavo, 10T tohliikasizliyinin tomin edilmasinds autentifikasiya mexanizmlori vo
molumatlarin qorunmasi da miihiim rol oynayir. Yeni nosil texnologiyalardan biri olan eSIM
(embedded SIM) bu sahads tahllikasiz va mudaxiloys davamli bir autentifikasiya vasitasi kimi ¢ixis
edo bilor. eSIM texnologiyasi, IoT cihazlarinda tohlikasiz slagonin vo molumat o6tirilmasinin
qurulmasina yardimgi olur (Sliyev, 2019).

Bu todqigat isindo, 10T muhitinds tohlikasizliyin tomin olunmasi iigiin sifroloma tisullarinin
ohomiyyati va totbiq imkanlar1 arasdirilir. Xiisusilo yungul kriptografik algoritmlorin — simmetrik vo
asimmetrik metodlar, elliptik oyri kriptoqrafiyasi (ECC), Twofish vo diger miiasir sifroloma
algoritmlorinin IoT igiin uygunlugu vo effektivliyi tohlil olunur. Magsad, ham mdvcud, ham do
galacak Kibertohliikalora garsi effektiv miibarizo apara bilacok resurs baximindan ganastcil va eyni
zamanda tohlukasizliyi tomin edon metodlarn islonmasidir (Nabiyev, 2020; Rahimli, 2020).

Tadqiqat

Toadgigat ¢argivasinds ilk olarag 10T sistemlarinds mdvcud olan tohlikasizlik risklori va hiicum
vektorlari aragdirilmis, xiisusilo molumatlarin 6tiiriilmasi vo saxlanilmasi zamani yaranan problemlor
tohlil edilmisdir. Ardinca moévcud simmetrik vo assimmetrik sifroloma alqoritmlari (masalon, AES,
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RSA, ECC va s.) Oyronilmis, onlarin IoT cihazlari tiglin performans va resurs sorfiyyat: baximindan
uygunlugu qiymatlondirilmisdir (Hasanov, 2021).

Movceud yanagmalarin istiin va zaif cohatlori nazars alinaraq, IoT cihazlarinin mahdud hesablama
Vo enerji imkanlarina uygun daha yiingiil vo slratli, eyni zamanda tohllikasizlik baximindan effektiv
bir sifrolomo alqoritmi hazirlanmisdir. Islonmis alqoritm miivafiq proqramlasdirma dilinda
kodlagdirilmis vo simulyasiya muhitinds sinaqdan kegirilmisdir. Bununla yanasi, real loT qurgulari
Uzoarinda do testlor aparilmisdir (Hiiseynov, 2021).

Yeni sifroloma Gsulunun giymatlondirilmasi zamani onun sifraloma va desifraloma surati, enerji
sorfiyyati, yaddas tutumu va tohllkasizlik saviyyasi kimi gostaricilor tizra performansi dlglilmiis vo
movcud metodlarla migayiss olunmusdur. Bu naticalor asasinda islonmis alqoritmin IoT miihitindo
totbiq oluna bilacayi ganastina golinmisdir (Mommadli, 2022).

Olavo olaraq, tadgigat zamani toklif olunan sifraloma Usulunun real vaxtli IoT totbiglarinda
islokliyi do yoxlanilmisdir. Bu moagsadlo molumat 6tlrilmasi ssenarilori hazirlanaraq miixtalif 10T
cihazlar1 arasinda malumat mibadilasi hoayata kegirilmis va tohlikasizliyin toamin olunmasi saviyyasi
giymatlondirilmisdir. Bu ssenarilordo hom lokal soboko daxilinds, ham do internet (zorindon
sifrolonmis malumatlarin 6tiiriilmasi sinaqdan kegirilmisdir (Qasimov, 2021; Quliyev, 2022).

Todgigatda homginin istifads olunan sifrolomo Usulunun Kriptoanaliz testlori do aparilmisdir.
Algoritmin mixtalif hicumlara (masalon, brute-force, chosen plaintext, differential cryptanalysis va
s.) qars1 dayaniqliligi giymatlondirilmisdir. Tahllkasizlik saviyyasinin artirilmasi tigiin alavs tosad(ifi
elementlor vo ya autentifikasiya mexanizmlari do algoritmo inteqrasiya olunmusdur (Mammadov,
2020).

Naticoalorin daha dolgun tahlili Gi¢tin statistik giymatlondirma tisullari totbiq edilmis, aldo olunan
noticalor grafik vo cadvallorlo vizuallasdirilmisdir. Miixtalif platformalarda sinaqglar aparilaraq
algoritmin cihazlararas1 uygunlugu vo modul sokilds tatbig oluna bilmoa gabiliyyati do test edilmisdir.

Sonda, tadqigatin totbigi naticolori asasinda golocokds bu sifraloma tsulunun agilli sohor
sistemlorinds, sohiyya 10T totbiglorindo vo sonaye 4.0 muhitlorinds istifadasi tgin perspektivior
muoyyanlosdirilmisdir (Sofarov, 2018).

Natico

Analizlor gostormisdir ki, bir ¢ox klassik sifrolomo alqoritmlori IoT cihazlarinin mahdud
hesablama giicii, enerji resurslari vo yaddas imkanlarina tam uygun goalmir.

Bu sobobdon todgiqatin osas istigamoti 10T muhitlorino uygun, daha yiingiil, somarali vo
tohlikasiz bir sifrolomo tisulunun islonmasi olmusdur. Todgigatda toklif olunan algoritm, daha az
hesablama yiikii yaratmaqla yanasi, eyni zamanda molumatlarin bitévliyiini ve moxfiliyini
gorumagi tomin edir. Alqoritmin islonmasi zaman1 hom program tominati soviyyasinds kodlagdirma
aparilmig, hom do muxtalif simulyasiya vo real cihazlar Gizarinds testlor hayata kegirilmisdir. Bu
marholalords alqoritmin performansi — sifrolomo vo desifrolomo slrati, enerji Sorfiyyati, yaddas
tutumu va tohllkasizlik gostoricilori — genis sokilda giymotlondirilmisdir.

Olavo olaraq, algoritm miixtalif ssenarilor Gizra — molumat 6tlrilmosi, cihazlararasi alags vo real
vaxtli omoliyyatlar — soraitindo sinaqdan kegirilmis vo misbat naticolor olds olunmusdur.
Kriptoanalitik testlor osasinda alqoritmin miixtalif hiicumlara qarsi dayaniqli oldugu miioyyan
edilmisdir. Tohlukoasizlik vo performans baximindan aldo olunan naticolor onu gostorir ki, toklif
olunan sifraloma Usulu galacokds 10T tahllikasizliyinin tamin olunmasinda genis tatbig oluna bilor.

Bu naticalor asasinda demok olar ki, islonmis sifralomo Usulu 10T tohlukasizliyinin tomin
olunmasinda real alternativ kimi ¢ixig eda bilor. Galacokds bu metodun agilli ev sistemlori, agilli
sohar infrastrukturu, sohiyys l0T tatbiglori vo Sonaye avtomatlasdirma sistemlorinds totbigi Uzro
todqiqatlarin genislondirilmasi mogsadouygundur. Belaliklo, tadgigat hom nozari, hom do praktiki
baximdan ohomiyyatli tohfo vermis vo 10T tohlukasizliyi sahasindo yeni yanasmanin oasasini
qoymusdur.
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