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SQLMAP va SQL INJECTION hiicumlarinin avtomatlasdirilmis
askarlanmasi

Xiilasa

Bu moaqgalo SQL injection hiicumlarinin avtomatlasdirilmis askarlanmasi iiglin istifado olunan
SQLMap alotinin otrafli tohlilino hasr edilmisdir. SQL injection, kibercinayatkarlarin veb totbiqlorin
zoifliklorindon istifado edorok molumat bazalarina icazesiz giris aldo etdiyi genis yayilmis hiicum
noviidiir. Bu ciir hiicumlar ¢ox vaxt ciddi naticalora, o climlodon moxfi malumatlarin sizmasina,
molumat bazalarinin mohv edilmosine vo sistemlorin foaliyyotinin pozulmasina gotirib ¢ixarir.
Molumat bazalarinin tohliikasizliyini tomin etmok ticlin giiclii vo effektiv hoall yollar1 tolob olunur.
SQL injection (SQL1) hiicumlarinin avtomatlagdirilmis askarlanmasi1 mogsadils genis istifado olunan
SQLMap alstinin funksional imkanlarinin va totbiq mexanizmlorinin darin tohliline hasr olunmusdur.
SQL injection hiicumlari, veb asaslt melumat bazalarina qars1 yonalmis on tohliikali vo genis yayilmis
tohliikasizlik tohdidlorindon biridir. Bu hiicum ndvii vasitasile kibercinayoatkarlar molumat sorgularini
manipulyasiya edorak, sistema icazosiz giris aldo edir, mévcud molumatlar1 dayisdirir, silir vo ya
moxfi molumatlar sizdirirlar. Maqgaladas geyd olunur ki, bu ciir hiicumlar naticosinds tokes fordi vo
kommersiya molumatlarinin ifsasi deyil, hom do dévlot qurumlari vo kritik infrastruktur sistemlori
ticiin ciddi tohliiko yaranir. Beloliklo, SQL injection hiicumlarinin vaxtinda agkarlanmasi vo qarsisinin
alinmasi informasiya tohliikasizliyinin asas prioritetlorindon biri kimi doyarlondirilir. Bu kontekstdo
SQLMap alati tohliikesizlik iizro miitoxassislor {i¢iin ovozolunmaz bir vasito kimi ¢ixis edir. Alat agiq
monba kodlu olub, miixtalif név SQL injection zsifliklorini agkar etmok, onlar1 avtomatik sokildo
istismar etmok vo naticalori analiz etmok ii¢iin genis imkanlar togdim edir. SQLMap, istifadocinin bir
ne¢d komanda satrindon istifado etmoklo molumat bazasinin strukturu, istifadagi solahiyyatlori,
saxlanilan molumatlar vo digor miithiim gostaricilor barads otrafli informasiya aldo etmosine gorait
yaradir.
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Nurvin Rahimov

Academy of Public Administration under
the President of the Republic of Azerbaijan
Master student
https://orcid.org/0009-0001-8633-9608
ragimovnurvinl@gmail.com

Automated Detection of SQLMAP and SQL INJECTION Attacks

Abstract

This article is dedicated to a comprehensive analysis of the SQLMap tool, which is widely used
for the automated detection of SQL injection attacks. SQL injection is a common type of cyberattack
in which cybercriminals exploit vulnerabilities in web applications to gain unauthorized access to
databases. Such attacks often lead to severe consequences, including the leakage of confidential data,
destruction of databases, and disruption of system operations. Ensuring the security of databases
requires robust and effective solutions. The paper focuses on the functional capabilities and
application mechanisms of SQLMap, a popular tool for the automated detection of SQL injection
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(SQLI) vulnerabilities. SQL injection attacks are among the most dangerous and widespread security
threats targeting web-based databases. By manipulating data queries, attackers gain unauthorized
access, alter existing information, delete data, or extract sensitive records. The article notes that these
attacks pose a serious threat not only to personal and commercial data but also to government agencies
and critical infrastructure systems. Therefore, the timely detection and prevention of SQL injection
attacks are considered one of the main priorities in information security. In this context, SQLMap
stands out as an indispensable tool for security specialists. It is open-source and offers extensive
features for identifying various types of SQL injection vulnerabilities, exploiting them automatically,
and analyzing the outcomes. SQLMap enables users to retrieve detailed information about the
database structure, user privileges, stored data, and other critical components with just a few
command-line inputs.

Keywords: SQL injection, SQLMap, automated detection, database security, vulnerability
analysis, attack simulation, web application security

Giris

Miiasir texnologiyalar dovriindo veb totbiglorin genis yayilmas: ilo paralel olaraq,
kibertohliikasizlik sahasinds yeni tohliikolor vo ¢agirislar ortaya ¢ixmaqdadir. Bu tohliikolor arasinda
SQL injection hiicumlari, veb tatbiglorin zoaifliklorindon istifado edorok molumat bazalarina qanunsuz
giris oldo etmok {iglin on genis istifado olunan vo tosir giicli yiiksok olan metodlardan biridir
(AlAzzawi, 2024). Bu hiicumlarin asas mogsadi sistemlordo saxlanilan hossas molumatlari sldo
etmok, doyisdirmok vo ya mohv etmokdir. Tohliikasizlik baximindan zoif veb totbiglor bu ciir
hiicumlarin baslica hadafi olur vo naticods hom texniki, hom do maliyys baximindan ciddi problemlor
ortaya ¢ixir (Mui, Frankl, 2010).

SQL injection hiicumlarinin tesirlori yalniz melumatlarin ogurlanmasi vo ya doyisdirilmosi ilo
mohdudlagmir. Bu hiicumlar sirkstlorin niifuzuna xslal gatirir, istifado¢i molumatlarinin moxfiliyini
pozur va toskilatlar ciddi hiiquqi vo maliyys sanksiyalari ilo iiz-iizo qoya bilor (Anley, Heasman,
Grindlay, 2007). Buna gora do, SQL injection hiicumlarinin vaxtinda agkarlanmasi vo qarsisinin
alinmasi1 kibertohliikasizlik sahasinda prioritet masalalordon biridir (Kharche, Patil, Gohad,
Ambetkar, 2015). Onoanovi yanagmalar bu tohliikolorlo miibarizods ¢ox vaxt kifayat qodor effektiv
olmur, ¢iinki hiicum metodlar1 daim yenilonir vo miirokkablosir.

Tadgiqat

SQLMap: Ilkin Qurasdirma vo Umumi Anlayislar. SQL injection hiicumlarini askarlamaq vo
onlara qars1 muvafiq tadbirlor gormak ¢ox vacibdir. Bu magsadla, muxtalif alotlordon istifads olunur,
bunlardan on effektiv tasiri olan iso SQLMap-dir. SQLMap, SQL injection zaifliklarini avtomatik
olaraq askarlamaga vo tosdigq etmays kdmok edon giiclii bir agiq monbo alstidir (Oudah, Marhusin,
2024). Bu alat, homginin muxtalif SQL injection novlorini istifado edorok molumat bazalarina
istismar etmo qabiliyystino malikdir (Mui, Frankl, 2010). SQLMap, mutoxassislorin va
kibertohlikasizlik pesokarlarinin igini asanlasdirir, ¢uinki o bitiin bu smaliyyatlar1 avtomatik sokildo
yerino yetirir vo tohliikasizlik testlorinin sirotini artirir. SQLMap-in qurasdirilmast sadadir vo
muxtalif amaliyyat sistemlorinds (Linux, macOS, Windows) hayata kegirilo bilor. Rasmi github
sohifasindon asagidaki standart git clone amri ilo komputerimizo yikloya bilorik (Singh, 2016).

SQLMap hal-hazirda sql agiglarinin avtomatik sokilds agskarlanmasi ti¢iin istifads olunan an giicll
alotdir va 0zinds 100-dan ¢ox metodu birlosdirir (Singh, 2016, s.34). Qurasdirmadan dorhal sonra
program hagqinda molumatlar1 Cadval 1-ds gOstorilmis komandalar ils alds edo bilarik.

Cadval 1. SQLMap: baza amrlar

COMMAND DESCRIPTION
-h, --help Osas kdmok mesajini gostarir
-hh Otrafli kdmok mesajin1 gdstarir
-version Programin versiyasini gostorir
-v VERBOSE Tofsilat saviyyasi: 0-6

177



Elmi Tadgigat Beynalxalg EImi Jurnal. 2025 / Cild: 5 Sayi: 5/ 176-179
Scientific Research International Scientific Journal. 2025 / Volume: 5 Issue: 5/ 176-179 e-1SSN: 2789-6919

SQLMap agiq manbali layiho oldugundan daima dastaklonir vo molum olan biitiin sql agiglarinin
avtomatlasdirimis sokilds test edilmasi tigilin inksaf etdirilir. Bu alat bizi asagidaki genis imkanlarla
tomin edir vo bu sahods isimizin mohsuldarligini xeyli artirir:

e Molumat ¢ixarilmasi — burada biz molumat bazasi adlarini (--dbs), codval adlarini (--tables),
stitun adlarini (--columns), cadval malumatlarini (--dump) vo mioyyan bir siitundaki malumatlar (--
dump -C column_name) alds edo bilarik;

e Molumat bazas1 haqqinda molumatin ¢ixarilmasi - VBIS versiyasi vo novii (--banner), VBIS
istifadogi adlar1 (--users), VBIS istifadogilorinin parol hash-lori (--passwords), VBIS -do isloyan
proseslar (--threads);

e Mpolumatlarin manipulyasiyasi - yeni codval yaratmag, movcud molumatlari doyismoak vo ya
silmak, xiisusi SQL sorgularini icra etmok (--sql-query);

e Tohlukasizlik istismari - Hodof sistemdoa komanda icra etmak (--0s-shell), fayllarin oxunmasi
Vo doyisdirilmasi (--file-read vo --file-write);

e Sobokoa vo sessiya manipulyasiyasi - Cookie tahlili va istifads (--cookie), HTTP basliglarinin
doyisdirilmasi (--headers);

e Avtomatlasdirilmis hiicumlar - sifro hash-lorini agmaq tglin (--crack), Union-based, Error-
based vo Time-based hiicumlar1 avtomatik totbig etmok, Hodof URL-do avtomatik injection novi
toyin etmok;

e Testlorin darinlogdirilmasi - Xususi istifadogi-agent gondormok (--user-agent), Xususi HTTP
parametrlori gdndarmok (--data), Mixtolif HTTP metodlarindan istifado etmok (GET, POST, PUT
V9 S.).

e Xususi tohllkasizlik testlori - SQL injeksiyanin oldugu parametrlori agskar etmok, Web
application firewall bypass metodlarini sinamaq (--tamper), JSON, XML vo Base64 kodlasdirilmis
molumatlar (izarinds injection testlori.

Mdasir dovrda batin sistemlards, veb tatbiglords va.s sql injection va digar potensial tohdidlor
nozors alinaraq miixtalif tohlikasizlik todbirlori hoyata kegirilir (Anley, Heasman, Grindlay, 2007).
Bu zaman aparilan testlor xiisusi tolablora cavab vermoli vo sistemimizds olan potensial sql agiqlart
g0zdon gagirmamalidir. Miitloq sokildo WAF( Web Application Firewall ) vo digor bizim
omaliyyatlarimizi bloklaya bilacok sistemlori nozars alarag hiicumu onlar tarafindon bloklanmayacaq
sokilda hayata kecirmaliyik (Singh, 2016). Cunki, bizim magsadimiz sistemin tam sakilli analizi va
mumkun zsifliklori hiicumdan 6nco miayyan etmok vo aradaq galdirmaqdir. SQLMap alati bu
istigamatdo avtomatlasdirilmis slq injection testlori zamani prosesi tam alo almaga imkan verir. Biz
hiicum zamani bir ¢ox parametrlordon istifado edorok tohllkasizlik sistemlorindon yayina bilorik.
Bununla yanasi, SQLMap aloti istifadogiys xususi "tamper” skriptlori vo tokmillogdirilmis
konfiqurasiya imkanlar1 taqdim edarok, WAF va digar goruyucu sistemlors garsi daha gevik yanagsma
totbiq etmoya sorait yaradir (Stuttard, Pinto, 2011). Bu, SQL injection testlorinin daha effektiv vo real
ssenariloro uygun aparilmasma imkan verir. Masalon, istoys uygun olaraq HTTP basliglarinin
doyisdirilmasi, forgli payload kombinasiyalarinin segilmasi vo ya sorgularin gecikdirilmasi kimi
usullarla SQLMap tohliikasizlik divarlarini asaraq zaifliklori miiayyan edas bilir (Jahanshahi, Doupe,
Egele, 2020; Tajpour, lbrahim, Sharifi, 2014).

Eyni zamanda, alstin “enumeration” funksionallig1 vasitasils, sadaca zaifliyin olub-olmadigini
deyil, onun na godar tohliikali oldugunu da analiz etmok mimkindir (Howard, LeBlanc, 2003). Bu
verilonlor bazasimin strukturu, istifadogi icazolori, parollarin sifrolomo vaziyyati vo digor hossas
molumatlar haqqinda otrafli molumat toplamaga imkan verir (Kazmi, 2019). Belslikls, yalniz
askarlama deyil, eyni zamanda tasirliliyin Olgtlmasi vo risklorin prioritetlosdirilmasi do hoyata
kegirilmis olur (Tajpour, Masrom, Heydari, Ibrahim, 2010). Umumiyyatlo, miiasir tohliikasizlik
testlorinda tokca zaifliklorin texniki agkarlanmasi kifayat deyil. Hiicum saviyyasinda hoyata kegirilon
avtomatlagdirilmis testlor, hom do sistemin tohlikasizlik arxitekturasini, monitoring saviyyasini vo
cavab mexanizmlorini giymotlondirmok Gc¢lin mihium vasitadir (Baklizi, Atoum, Abdullah, Al-
Wesabi, Otoom, Hasan, 2022). SQLMap kimi vasitalorin dizgiin totbigi, tohllkasizlik
komandalarinin daha hazirliqh va strateji yanagmalar formalasdirmasina komok edir.
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Natica

Mogalada SQL injection hiicumlarinin avtomatlasdirilmis askarlanmasi va tohlili Gglin SQLMap
alotinin  6nomi vo funksionallig1r genis sokildo arasdirilmisdir. Bu ndv hiicumlar, miiasir
kibertohlikasizlik muhitinds an genis yayilan va tohlikali hiicum névlarindan biridir. SQLMap, agiq
monbali vo coxfunksiyali bir alot olarag, SQL injection zaifliklorini muayyan etmok vo bu
zaifliklordan istifads yollarini simulyasiya etmok Uglin mutoxassislora genis imkanlar taqdim edir.

Natico olarag geyd etmoak olar ki, SQL injection hiicumlarina qars1 miiasir miidafio metodlarinin
inkisafi kibertohlukasizliyin tomin edilmasinda prioritet masaladir. SQLMap kimi vasitalorin diizgun
totbiqi vo mutomadi istifado olunmasi, veb totbiglorin vo molumat bazalarinin daha tohlikasiz
olmasimi tomin eda bilor. SQLMap, agiq manbali vo ¢oxfunksiyali bir alat olarag, SQL injection
zoifliklorini mioyyan etmok vo bu zaifliklordon istifado yollarin1 simulyasiya etmok 0gln
mitoxassislora genis imkanlar toqdim edir (TryHackMe — SQLMap, n.d.). Onun avtomatlagdirilmis
funksiyalar1, miixtalif SQL injection texnikalarini dostoklomasi va genis verilonlor bazasi sistemlari
ilo uygunlugu, onu kibertahliikasizlik sahasinds avazolunmaz bir vasits halina gatirir.
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