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IOT cihazlarimin tahliikasizliyi vo Kkiber-tohliika risklori

Xiilasa

Todgigatin magsadi: Bu todqiqatin moaqsadi, vacib inkigaf saholorindo vo vacib infrastrukturda
IoT cihazlarinin idars olunmasina tosir gostora bilocok vacib idareetma problemlorini vo risklorini
tapmaqdir. Todqigatin mogsadi, IoT infrastrukturundaki zoifliklori, o ciimlodon aparat dizayn
qiisurlarini, totbiq proqram tominatindaki ¢atismazliglari, sobako konfiqurasiya sohvlorini va tochizat
zanciri tohdidlorini sistematik sokildo aragdirmaqdir.

Totbigi ahamiyyati: Todqiqat naticolori bizo inkisaf etmokds olan IoT ekosistemlori {i¢lin vacib
olan kibertohdidlordon, masalon, kritik infrastruktur, sshiyys sistemlori, sonaye omsoliyyatlart vo
gilindolik istehlake1 totbiglorindon qorunmaq tiig¢iin faydali bir yol togqdim edir. Toskilati risklori
azaltmaq TUglin texniki, toskilati vo strateji miidafio mexanizmlorinin totbiqi {i¢lin pragmatik
strategiyalar toklif edir.

Tadgigat naticasi: 10T tohliikesizliyinin yalniz bir vo ya iki texnoloji diizolis deyil, genis bir
strategiyaya ehtiyaci var. Son noqto cihazlari, soboko seqmentasiyasi, bulud API tohliikasizliyi vo
molumatlarin tomin edilmasi bu strategiyanin vacib hissaloridir. Toadqiqat, hamginin, golocok risklorls
miibarizo aparmagq lciin real vaxt rejiminds seylori izlomayin, proqram tominatinin monitoringini
yoxlamagin vo kvant sonrasi kriptoqrafiya standartina kegmoyin no qador vacib oldugunu vurgulayr.

Acar sozlar: IoT tohliikasizliyi, kibertohliikasizlik risklori, soboka seqmentlori, son néqta
qgorunmast, bulud API-lori, malumatlarin tomin edilmasi, tachizat zanciri tohliikasizliyi, kvant sonrast
kriptoqrafiva, agilli cihazlar, program tominati ilo dastoklonan, identifikasiya, sifir zaifliklor
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Security and Cyber Threat Risks of Iot Devices

Abstract

Research objective: The goal of this study is to find important governance problems and risks that
could affect the management of IoT devices in important growth areas and important infrastructure.
The study's objective is to systematically examine vulnerabilities within IoT infrastructure,
encompassing hardware design flaws, application software deficiencies, network configuration
mistakes, and supply chain threats.

Practical significance: The research results give us a useful way to protect against cyberthreats
that are important to the [oT ecosystems that are developing, like critical infrastructure, healthcare
systems, industrial operations, and everyday consumer apps. It proposes pragmatic strategies for the
implementation of technical, organizational, and strategic defense mechanisms to alleviate
organizational risks.
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Research conclusion: 10T security needs a broad strategy, not just one or two technological fixes.
Endpoint devices, network segmentation, cloud API security, and data provisioning are all important
parts of this strategy. The study also stresses how important it is to monitor things in real time, check
software monitoring, and switch to a post-quantum cryptography standard to deal with future risks.

Keywords: loT security, cybersecurity risks, network segments, endpoint protections, cloud APIs,
data provisioning, supply chain security, post-quantum cryptography, smart devices, software-
assisted, authentication, zero vulnerabilities

Giris

Miiasir diinyada IoT texnologiyalar1 hoyatimizin bdyilik bir hissosine ¢evrilib. Sensorlar,
kameralar, tibbi cihazlar, sonaye nozarotgilori, agilli saygaclar vo qosulmus avtomobillor kimi IoT
cihazlar1 giindolik hoyatimiz, biznes omaliyyatlarimiz vo milli miidafio sistemlorimiz {i¢iin ¢ox
vacibdir. Bu cihazlar daha yaxsi ictimai tohliikasizlik, daha yiiksok somaralilik vo yeni xidmatlor kimi
boytik sosial vo iqtisadi faydalar vod edir. Bununla bels, onlar hakerlorin hiicum etmaosini do
asanlasdirir. Bu vod ilo tohdid arasindaki ziddiyyat 2025-ci ildo kibertohliikesizlik ili¢lin boyiik
problem olacaq (SecurityScorecard, 2024).

Diinyada getdikco daha ¢ox IoT cihazi var. 2024-2025-ci illora godor 18-19 milyard qosulmus IoT
cthazinin olmasi gozlonilir va bu roqomin 2034-cii ilo qador 40 milyarddan ¢ox olacagi gdzlonilir
(SecurityScorecard, 2024). Biitiin bu cihazlar sobobindon inventarlasdirilmali, tohliikosizlosdirilmali,
yenilonmali vo idaro olunmali milyardlarla yeni son ndqto var. Olgii artimi, homginin,
kibertohliikosizlik risklorinin eksponensial siirotlo artmasina sabab olur.

Tadgiqat

2024-cii ilin molumatlarina gors (Alnaim, 2023), hor ii¢ kiberhiicumdan birinin artiq IoT
cihazlarindan istifado edacoyi gozlonilir. 2025-ci ilin sonuna godor kibercinayotkarligin ildo 10,5
trilyon dollara basa golocoyi gozlanilir ki, bu da IoT cihazlarinin kiberhiicumlarda na gadar vacib
oldugunu gdstarir (Alnaim, 2023).

KEY NUMBERS
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Sakil 1. 2025-ci il {i¢ilin asas IoT haker statistikasi1 va tohdid monzarasi.

Bu mogalodo ©homiyyatli 0T cihazlarinin tohliikesizlik baximindan tizlesdiyi problemlor,
kibertohliikasizliklo bagl risklor vo bu risklorin qarsisini almaq iigiin atilan addimlar haqqinda
danisilir. Magsad, IoT ekosisteminda tohliikasizliyin tomin edilmasi {igiin texniki, toskilati va siyasi
yanasmalari shomiyyatini vurgulamaqdir.

Osas risklar va bosluglar. Indi cox sayda insan ©homiyyatli IoT cihazlardan istifads etdiyi iigiin
ciddi tohliikasizlik problemlori mévcuddur. Ohomiyyatli IoT ekosisteminin unikal xiisusiyyatlorine
goro ononovi kibertohliikosizlik metodlart kifayat etmoyo bilor. Osas risk dayisonlori vo bosluglar
asagidakilardir:

Dizaynla galan tohliikasizlik problemlari (Insecurity-by-Design). Bir cox IoT cihazi istehsalgisi,
mohsullarin bazara ¢ixarilma miiddatini qisaltmaq va xarclori azaltmaq maqgsadila tohliikasizlikdon
cox funksionalliga istlinlik verir. Bu yanagma, cihazlarin “dizaynla golon tohliikasizliksizlik”
(insecurity-by-design) problemi ils {izlosmasine sobab olur. Naticads, cihazlar standart parollar,
sifrolonmomis telemetriya, sort kodlanmis agarlar vo uzaqdan proqram tominatini yenilomok {i¢iin
mohdud imkanlar kimi zaifliklorlo buraxilir. Forescout-un 2025-ci il hesabati, IT, IoT, OT va tibbi
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IoT cihazlarinda zaifliklorin artdigini goéstorir ki, bu da miiossisolor vo kritik infrastruktur iigiin
gobuledilmaz risklor yaradir (Prince et al., 2024).

Zoif giris nazarati va identifikasiya. Bir ¢ox IoT cihazinin zaif vo ya standart parollar var ki, bu
da boylik problemdir. Aragsdirmalara gors, cihazlarin toxminon 20%-i holo do yeni olduqlar1 zaman
golon parollardan istifado edir. Bu, hiicum edonlorin cihazlara daxil olmasin1 vo “LapDogs”
kampaniyasi (Maned et al., 2026) kimi botnetlora qosulmasini asanlagdirir. Coxfaktorlu identifikasiya
(MFA) kimi giicli identifikasiya metodlarinin olmamas1 kiminsa icazesiz daxil olma ehtimalini
artirir.

Kohna program tominati va yenilomada c¢atinlik. 10T cihazlart uzun miiddat isloyir, lakin
istehsalgilar onlar1 yalniz qisa miiddot destokloyir. Bu o demokdir ki, program tominati va
tohliikasizlik bosluqglar1 agiq galir. Bir ¢ox cihazin uzaqdan yenilonma qabiliyyati olmadig1 va ya ¢cox
miirokkob oldugu {i¢iin zsifliklori tez bir zamanda diizoltmok ¢otindir. Bu, cihazlar1 “sifir giinlik”
hiicumlara vo molum zoifliklorin istifadesine agiq edir (IEEE Xplore, 2021).

Sabakoni seqmentlora bolmomoak va sahv qurmagq. Sirkotlor vo fabriklor tez-tez IoT cihazlarini
sabokoalarine qosurlar. Lakin bu cihazlarda kifayot qador saboka seqmentasiyasi (mikro-seqmentasiya
kimi) yoxdursa, tocaviizkarlar sobake boyunca yan torafs kego vo IoT cihazi haker hiicumuna moaruz
qaldigda daha vacib sistemlora keco bilorlor. Tohliikasizlik bosluglar1 diizglin qurulmamis soboko
parametrlorindon do yaranir.

Tachizat zancirindaki risklor. 10T cihazlari yaratmaq miirokkob bir tochizat zonciri tolob edir.
Ucgiincii toraf hissolori, program tominati kitabxanalar1 vo xidmatlori gérmok ¢atin ola bilor ki, bu da
tochizat zoncirindoki zoif cohotlori gizlodo bilor. Tochizat zoncirindoki hor hansi bir zaiflik son
mohsulu daha az tohliikasiz edo bilor (Arif vo b., 2025). Program Tominati Materiallar1 Qanunu
(SBOM) kimi standartlara amal edilmomasi bu riski daha da artirir.

Mbalumatlarin maxfiliyi va taohliikasizliyi. 10T cihazlar1 getdikco daha hossas molumatlar toplayir
vo gondarir. Sifrolomonin olmamasi molumatlara daxil ola vo ya onlar1 doyisdirs bilmoyan insanlarin
bunu etmasini miimkiin edir. Molumat géndarorkon zaif sifroloms alqoritmlorindan istifade etmak vo
ya sifroloma protokollarini (masalon, TLS/SSL) sohv totbiq etmok homin malumatlarin moxfiliyini
va tohliikasizliyini risk altina qoyur (MDPI Sensors, 2021).

Kvant hesablamasnin risklori (Kvantdan sonraki risk). Kvant hesablamalar1 golocokdo moveud
sifrolomo standartlarin1 daha az tohliikasiz edo bilor. TechRadar bildirir ki, 2035-ci ilo godar diinyada
1 milyarddan ¢ox agilli saygac kvant hiicumlarindan qorunmagq ii¢ciin PQC (Kvantdan Sonraki
Kriptoqrafiya) standartlarina yenilonmalidir (Jurcut et al., 2020). Bir ¢ox kéhno IoT cihazlarinin
doyisdirilmasi yegana se¢im ola bilor, ¢iinki onlar uzagdan proqram tominati yenilomoalorini ala
bilmirlor. Bu, baha basa golo bilor.

Bu risklor, IoT ekosisteminin miirokkobliyi vo miixtalifliyi ilo birlikdos, kibertohliikasizlik
miitoxassislorinin iglorini gérmosini ¢ox ¢atinlogdirir. Novbati hissads bu risklori azaltmagin yollari
vo bunu etmoayin on yaxst yollar1 haqqinda danisilacaqdir.

Hollor va an yaxsi tacriibalor. Baslangicda, [oT cihazlarinin tohliikasizliyini tomin etmak eyni
zamanda bir ¢ox forqli metoddan istifado etmok demokdir. Sirkat qaydalart vo hokumat siyasatlori
texnoloji diizaliglor godor vacibdir. Giiclii parollar vo miintozom yenilomalor riskinizi azaltmagq {i¢lin
edo bilocayiniz an yaxsi iki seydir. Basqa bir se¢im, agilli cihazlar iigiin ayr1 sobokolor qurmaqdir ki,
bir sey sohv getso, giris mohdudlasdirilsmn. Istifadoci tolimi bozen nozordon qagirilir; insanlarm
tohliikosiz qalmalar ii¢iin aydin tolimatlara ehtiyaci var. Islora nozarat edon miistoqil qruplar onlar
daha etibarli edo bilor. Nohayat, istehsal¢ilar satin alindiqdan sonra doyisdirilo bilon mohsullar
hazirlamalidirlar.

10T son noqtalari tigiin gorunma. 10T cihazlarin1 daha tohliikasiz etmoyin bir yolu, tohliikosizliyi
birbasa cihazda daha giiclii etmokdir. Sirkotlor TCP vo UDP portlar1 kimi haker hiicumuna daha ¢ox
moruz qalma ehtimali olan rabito kanallarina diqqgeat yetirorok pozuntu risklorini azalda bilorlor.
Problem yaranmazdan ovval, tohliikasiz olmayan molumat 6tiiriilmesi dayandirilir. Kimso
kompiiteriniza zorarli program tominati yerlosdirmoys ¢alisdiqda, miidafioniz iso diisiir. Bu tobagoni
qoruyan sirkatlor miiasir ransomware variantlar1 kimi yeni tohdidlorlo daha yaxs1 miibarizs apara
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bilirlor. Tohliikasizlik qruplart hor bir qosulmus masini aydin goro bilirlor. Real vaxt rejimindo
yenilomolor cihazlarin infrastruktur boyunca necs iglodiyini gostorir. Nozarot daha sort oldugda zaif
noqtalor daha kicik olur (MDPI Sensors, 2022).

Endpoint Prevention, Detection & Response

Sokil 2 gostarir ki, son ndqts tohliikasizliyi bir ne¢s tobaqads bas verir.

Askarlama garsisinin alinmasindan asagidir vo har birinin iglomasine kdmok etmok {i¢iin 6z alotlor
dosti var. Cavab tohdidlor avvalki addimlar1 atladigdan sonra galir. Tobagalar tok bir nozarat noqtosine
ehtiyac olmadan birlikds isloyir. Qoruma zamanla artir vo tohdidlor doyisdikco doyisir.

loT Sliizlori iigiin tohliikasizlik. Tohdidlor daha miirokkoblosdikco, miiossisolor qosulmus
cthazlarin1 qorumagq tigiin 10T sliiz tohliikesizliyindon istifads edirlor. Bu tip sistemlor cihazlarin
interneto neco daxil oldugunu idars edir vo viruslar kimi zarorli programlarin sobaks yollarini alo
kecirmasinin qarsisini alir (Morgan, 2020). Tohliikasiz Veb Sliiz vo digor alatlor totbiglori idars etmok,
sifrolonmis veb trafikini skan etmok, uzaqdan baxis sessiyalarini tocrid etmok vo veb sayt linvanlarini
yoxlamagq kimi vacib xiisusiyyatlor toklif edir. Miiassisalor bulud platformalarina va ofis xaricindon
girigo daha ¢ox giivandikca bu tobagolor getdikco daha vacib hala golir. Onlar agilli cihazlari xaricdon
vo ya korporativ sabokalorin daxilindon galon hiicumlardan qoruyur vo onlayn miibadils ils bagh
risklori azaldir (Schiller et al., 2022).

Bulud API-lori idiciin tohliikasizlik. 10T cihazlarn bulud oasasli API-lor vasitasilo bir-birino
gosuldugda, molumatlar1 asanliqla paylasa bilorlor. Bu baglantilar omoliyyatlar {i¢iin ¢cox vacib
oldugundan, tok bir zoif ndqto coxlu molumatin sizmasina sobab ola bilor. Bu risklori azaltmagq ii¢iin
dogrulama addimlar, sifrolonmis kociirmolor, roqomsal acarlar vo trafik nozarotcilori kimi
tohliikasizlik tadbirlorindan istifado olunur. Veb API tohliikasizlik tadbirlori malumatlar1 sabokalor
arasinda horokot edorkon qoruyur. REST tipli interfeyslor, homginin, aparat vo morkozi bolmolor
arasinda gondorilon molumatlari qorumagq li¢iin qarisiq tisullardan istifado edir. Bu giris noqtolorinin
na godar yaxsi idare olunmasi, alaqali miihitlarin na gadar sabit oldugunu tez-tez miisyyon edir.

Ayri-ayrt hissalorlo tohliikasiz sabaka qurmagq. Sobokodo diizgilin giris nozarstinin qurulmasi
tohliikasizliyin ilk addimidir. Bu qaydalar totbiq edildikdon sonra yalniz etibarli vo tosdiglonmis
avadanliglar daxil ola bilor (Fortinet, 2023). Miidafionin ilk addimi giiclii bir firewall-a sahib
olmaqdir. Bundan sonra, istifadogilor daxil olmaga calisdigda cihazlari qoruyan coxfaktorlu
identifikasiya (MFA) kimi seylor vasitosilo miidafio giiclonir. Dogrulama agarlarinin qorunmasi
tohliikasizliyin ilk addimmidir vo yeni antivirus vasitalori tohdidlorin yayilmasindan ovval qarsisini
almaga komok edo bilor (Schiller et al., 2022). Bir cihaz siradan ¢ixdigda, seqmentlogdirilmis
sabokolor pozuntular1 erkon dayandiraraq zorori mohdudlasdirir. Trafik izlomok goribs davraniglar
gostora bilor ki, bu da tez-tez bir seyin sohv oldugunun ilk olamatidir. izolyasiya tocaviizkarlar
yavaglatir ki, bu da sistemlora 6zlori cavab vermok ligiin vaxt verir.

Internet of Things - Trust Zones and Security Boundaries

Sakil 3, etibar zonalarini vo onlarin qoruyucu sarhadlorini gostoarmakle IoT tohliikasizliyinin
neca islodiyini gostorir.
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Mbalumatlarin qorunmasi va sifrolonmasi. Cox vaxt nazora alinmasa da, fayllar baglantilar
arasinda, xiisuson do onlayn vo ya cihazlar arasinda horokot edorkon molumatlarin qarisdirilmasi ¢ox
vacibdir. Agilli cihazlara goldikdo, malumatlarin kilidlonmasi adoton hom paylasilan agarli, hom do
ikili agarli sistemlordon istifado etmok demokdir. Bir metod mozmunu gizlotmok vo gdstormak ligiin
eyni kodlardan istifados edir, digori iso daha giiclii qoruma tomin etmok ii¢lin qosalagmis, lakin forqli
acarlardan - biri agiq, digori iso gizli - istifads edir (Anedda et al., 2023). Rogomsal seyflords vo ya
fiziki disklorde saxlanilan hassas molumatlart qorumagq tigiin etibarli tohdid askarlama proqramina,
miiasir virus qorunmasina vo loT risklorini erkon askar etmok {iciin trafiki canli izloyon vasitolora
ehtiyaciniz var.

Natico

Tachizat zoncirinin yoxlanilmast vo firmware mongoyi. Sirkotlor komponentlorin haradan
goldiyini siibut edon siibutlar, tosdiqlonmis proqram tominati monbalari vo otrafli proqram tominati
inventarlar1 tolob etdikds, tochizat zoncirlori daha aydin olur. Onlar hamginin qiisurlart bildirmak
iclin eyni metodlardan istifado etmoalidirlor. Coxlu sayda problemi olan sistemlar {i¢lin miiqavilolor
formatlarin istifadasini tolob etmolidir. Tochizatgilar daha aydin goro bildikdon sonra problemlori
erkon morhoalodo tapmaq vo hall etmok daha asan olur.
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