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Kiber tahliikasizlikds siini intellektin tatbiqi vo onun effektivliyinin tahlili

Xiilasa

Miiasir informasiya camiyyatinds roqomsal texnologiyalarin siiratli inkisafi ilo paralel olaraq
kiber tohliikolorin miqyast vo miirokkabliyi ohomiyyatli dorocedo artmisdir. ©nonovi kiber
tohliikasizlik sistemlori asason avvolcodon miioyyon edilmis qaydalar vo imza osasli yanagmalar
tizorindo quruldugundan, yeni vo dinamik hiicumlara qars1 effektiv miidafio tomin etmokdo ¢otinlik
¢aokir. Bu sobabdan siini intellekt texnologiyalarinin kiber tohliikasizlik sahasinds totbiqi son illordo
xususi aktualliq qazanmisdir.

Bu mogqaladas siini intellektin kiber tohliikasizlik sahasinds tatbiqi imkanlari, istifads olunan asas
metodlar vo onlarin effektivliyi tohlil edilir. Xiisusilo magin 6yronmasi va dorin 6yronma modellarinin
hiicumlarin askarlanmasi, anomaliyalarin miioyyan edilmasi vo tohliikolorin prognozlasdirilmasi
sahasindo rolu aragdirilir. Todqgiqat naticosindo miioyyon edilir ki, siini intellekt asasl yanasmalar
ononavi metodlarla miiqayisado daha yiiksok doqiqglik vo adaptivlik tomin edir.

Bununla yanasi, siini intellekt sistemlorinin totbiqi ilo bagh bozi mohdudiyyotlor vo risklar, o
climlodon yanlis pozitiv naoticolor, molumat keyfiyyotindon asililiq vo adversarial hiicumlar da
nozordon kecirilir. Moqalonin naticasi olaraq, siini intellektin kiber tohliikasizlik sahasindo
perspektivli vo effektiv bir alot oldugu, lakin onun optimal istifadosi ii¢iin kompleks yanasmanin
vacibliyi vurgulanir.
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Abstract

In the modern information society, the rapid development of digital technologies has significantly
increased the scale and complexity of cyber threats. Traditional cybersecurity systems, which are
primarily based on predefined rules and signature-based approaches, often struggle to effectively
detect and prevent new and evolving attacks. Therefore, the application of artificial intelligence (AI)
in cybersecurity has gained significant importance in recent years.

This article analyzes the application of Al in cybersecurity, focusing on key methods and their
effectiveness. In particular, the role of machine learning and deep learning models in threat detection,
anomaly identification, and predictive analysis is examined. The study reveals that Al-based
approaches provide higher accuracy and adaptability compared to traditional methods.

However, several limitations and risks associated with Al systems are also discussed, including
false positives, dependency on data quality, and adversarial attacks.
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The findings highlight that while Al is a powerful and promising tool in cybersecurity, its effective
implementation requires a comprehensive and balanced approach.

Keywords: artificial intelligence, cybersecurity, machine learning, intrusion detection, anomaly
detection, deep learning

Giris

Miiasir dovrde raqomsal texnologiyalarin siiratli inkisafi kiber tohliikasizlik masalalarini qlobal
saviyyado aktual problemlordon birina cevirmisdir. Internet, bulud texnologiyalar1 va IoT
sistemlorinin genis yayilmasi informasiya miihitinin hom hocmini, hom do miirokkobliyini artirmis,
noticodo kiber hiicumlarin sayr vo miixtolifliyi ohomiyyotli dorocods artmisdir. Xiisusilo fidyo
programlari, fising hiicumlar1 vo molumat sizmalar1 hom toskilatlar, hom do fordi istifadogilor {iglin
ciddi risk yaradir (ENISA, 2022; Microsoft, 2022).

Onaonavi tohliikasizlik sistemlori asason imza vo qayda osashi yanasmalara asaslanir vo yalniz
molum hiicumlar1 agkar etmokdo effektivdir. Lakin miiasir hiicumlarin dinamik xarakter dasimasi bu
sistemlorin effektivliyini azaldir vo daha ¢evik texnologiyalara ehtiyac yaradir.

Bu baximdan siini intellekt kiber tohliikasizlik sahasindo miihiim rol oynayir. Al sistemloari boyiik
hocmli malumatlari analiz edorok anomaliyalar1 miioyyan edo, hiicumlar1 prognozlasdira vo real vaxt
rejiminda tohliikolori askar eds bilir (Sarker, 2021).

Bu moqalonin mogsadi siini intellektin kiber tohliikosizlik sahasindo totbiq imkanlarini tohlil
etmok vo onun iistiinliiklori ilo mahdudiyyatlorini qiymatlondirmokdir.

Tadgiqat

Stini intellekt va kiber tahliikasizlik anlayisi. Siini intellekt kompiiter sistemlorinin yronms, analiz
va gorarverma kimi funksiyalar1 yerino yetirmasini tomin edon texnologiyalar toplusudur. Onun asas
istigamatlori olan masin Oyronmosi vo dorin dyronmo boylik hacmli molumatlarin emali vo
niimunolorin miioyyon edilmasi {i¢lin genis istifado olunur.

Kiber tohliikasizlik sahasinds siini intellekt sistemlori soboko trafiki vo istifadogi davraniglarini
analiz edarok normal vo geyri-normal foaliyyatlori miioyyaon edo bilir. Ononovi yanasmalardan forqli
olaraq, bu sistemlor yalniz molum hiicumlarla mohdudlasmir vo yeni tohliikolorin askarlanmasina
imkan yaradir.

Daorin 6yronmo modellori miirokkob molumat strukturlarini analiz edorok daha yiiksok daqiqglik
tomin edir vo kompleks hiicum niimunslorinin miioyyon edilmosinds istifado olunur (Russell vo
Norvig, 2021; McAfee Labs, 2021).

Beloliklo, siini intellekt kiber tohliikasizlikdo daha cevik vo adaptiv yanasma toqdim edorok
miiasir tohliikslore qars: effektiv miidafio imkani yaradir.

Al asash hiicum askarlama sistemlori. Kiber tohliikasizlik sistemlorinds hiicumlarin vaxtinda
askarlanmasi miihiim oshomiyyat dasiyir. Ononaovi intrusion detection vo prevention sistemlori osason
imza asasli isladiyindon yalniz molum hiicumlart miisyyan eds bilir vo yeni tohliikolora garst mohdud
effektivlik gostorir.

Siini intellekt asasli sistemlor iso normal vo anormal davraniglari analiz edorok bu yanagmani daha
da inkisaf etdirir. Bu sistemlor boyilik hocmli molumatlar1 emal edorak ovvallor molum olmayan,
xtuisusilo zero-day tipli hiicumlar1 agkar edo bilir.

Anomaliya osasli yanagma sistemin normal foaliyyotini dyronarok ondan konara ¢ixan hallari
tohliikko kimi qiymatlondirir vo dinamik miihitlordo daha effektiv hesab olunur. Darin dyronmo
modellori iso miirokkob hiicum niimunslarinin miisyyan edilmosinds yiiksok doqiqlik tomin edir.

Siini intellekt sistemlorinin asas Ustlinliiklorindon biri real vaxt rejiminds islomasidir. Bu iso
hiicumlarin erkon morhalads agkarlanmasina va qarsisinin alinmasina imkan yaradir. Bununla yanasi,
sistemlorin effektivliyi istifado olunan malumatlarin keyfiyyotindon asilidir vo bazi hallarda yanlis
naticalor yarana bilor (Buczak va Guven, 2016; Goodfellow va b., 2016).
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Cadval 1.
Onanavi va siini intellekt asasl tohliikasizlik sistemlorinin miiqayisasi

Xiisusiyyat Inanavi sistemlor  Siini intellekt 3sash sistemlor

Askarlama iisulu Imza vo qayda Anomaliya vo dyronma osaslt
asash

Yeni hiicumlara Mohdud Yiiksok

uygunlasma

Real vaxt analizi Mohdud Effektiv

Daqiqlik Orta Yiiksok

Adaptivlik Zoif Gicli

Avtomatlasdirma Az Yiiksok

Cadvaldon goriindiiyii kimi, siini intellekt asash sistemlor daha yiiksok adaptivlik vo effektivlik
tomin edir.

Stuini intellektin kiber tohliikasizlikdo totbiq sahalori. Stni intellekt texnologiyalar1 kiber
tohliikasizlik sahasindo miixtalif istiqamatlords totbiq olunur vo miiasir tohliiko miihitinds sistemlorin
daha ¢evik vo effektiv foaliyyot gdstormosine imkan yaradir.

Osas totbiq saholorindon biri zororli proqramlarin (malware) askarlanmasidir. Siini intellekt
modellori programlarin davranigini analiz edorok yeni vo doyiskon tohliikolori miioyyon eds bilir vo
bu, xiisusilo miirokkob malware ndvloring qarsi effektiv miidafio tomin edir.

Fising hiicumlariin agkarlanmasi da Al-nin genis istifado olundugu sahalordondir. Siini intellekt
sistemlori e-pogt mozmunu vo URL strukturlarini analiz edorak slibhali faaliyyatlori miioyyon edir vo
bu hiicumlarin qarsisinin alinmasina komok edir.

Bundan slavo, siini intellekt sobako trafikinin monitorinqinds istifade olunur. Sistemlor boyiik
hocmli molumatlar1 real vaxt rejimindo analiz edorok normal davranisdan konara ¢ixan hallar
miioyyon edir vo potensial tohliikalori erkon morholods askar etmays imkan yaradir (Shaukat va b.,
2020; Bishop, 2006; Sommer & Paxson, 2010).

Stini intellekt asash kiber tohliikasizlik sistemlorinin iistiinliiklori. Siini intellekt osasl kiber
tohliikasizlik sistemlori anonavi yanagsmalarla miigayisods bir sira miihiim tstiinliiklors malikdir. Bu
tistiinliiklor asasan sistemlorin adaptivliyi, siirotli islomasi vo boyilik hocmli melumatlar: emal etma
qabiliyyati il baghdir.

Osas listlinliiklordon biri adaptivlikdir. Al modellori yeni molumatlar asasinda dyronorok doyison
hiicum névlorine uygunlasa bilir. Bu xiisusiyyat dinamik kiber miihitdo onlarin effektivliyini artirir.

Digor miihlim istiinliik real vaxt rejimindo analiz imkanlaridir. Siini intellekt sistemlori boyiik
hocmdo molumatlart siirotlo emal edorok tohliikolori operativ sokildo miioyyon edo bilir. Bu iso
hiicumlarin erkon morhslads qarsisinin alinmasina kémok edir.

Bundan olavo, Al sistemlori boyiik verilonlorlo islomok qabiliyyotine malikdir. Miixtolif
monbalordon toplanan moalumatlar analiz edilorak gizli nlimunaler va slagalor askar edilir ki, bu da
daha doqiq naticalor aldo etmoya imkan verir.

Stini intellect, homginin, tohliikasizlik proseslorinin avtomatlasdirilmasini tomin edir. Bu, insan
miidaxilasini azaldir vo sistemlorin daha effektiv islomosino sorait yaradir.

Arasdirmalar gostorir ki, siini intellekt texnologiyalarinin totbiqi tohliikesizlik sistemlorinin
timumi effektivliyini artirir vo agkarlama doqiqliyini ytiksaldir (IBM Security, 2025; NIST, 2018).

Stini intellekt asaslh kiber tahliikasizlik sistemlarinin problemlari vo risklori. Sini intellekt
texnologiyalar1 kiber tohliikesizlik sahasindo miihiim {iistlinliiklor toqdim etso do, onlarin totbiqi
miioyyon problemlor vo risklorlo do miisayiot olunur. Bu problemlorin nozors alinmamasi sistemlorin
effektivliyine manfi tasir gostora bilar.

Osas cotinliklordon biri yanlis pozitiv vo yanlis neqativ naticolorin yaranmasidir. Siini intellekt
modellari bazan normal faaliyyati tohliike kimi qiymatlondirs va ya oksing, real hiicumlart miisyyan
edo bilmaya bilor. Bu isa sistemin etibarliligini azalda bilar.
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Digor mithiim masolo modellorin moalumatlardan asililigidir. Tolim {igiin istifade olunan
molumatlar geyri-doqiq vo ya balanssiz oldugda modelin naticalori do diizgiin olmaya bilor. Bu iso
gorarlarin keyfiyyatino birbasa tosir edir.

Siini intellekt sistemlori, homginin, adversarial hiicumlara qars1 hassas ola bilor. Bu tip hiicumlar
zamani modellor manipulyasiya edilorak yanlis naticalor vermoyo macbur edilir.

Bundan slavo, bu texnologiyalarin totbiqi yiiksok hesablama resurslari tolob edir vo bazi hallarda
izaholunma problemi yaradir. Xiisusilo miirokkob modellordo gorarlarin neco qobul edildiyini izah
etmok ¢otin olur.

Bu sabobdan siini intellekt sistemlorinin effektiv istifadasi iligiin movcud risklorin nazars alinmasi
vo onlarin diizgiin idars olunmasi vacibdir (Sarker, 2021; Kaspersky, 2024).

Natica

Miiasir dovrdo kiber tohliikolorin artmasi tohliikosizlik sistemlorinin daha g¢evik vo effektiv
olmasini talab edir. ©nanavi yanagsmalar miioyyon hallarda faydali olsa da, onlarin mohdudiyyatlori
milasir hiicumlara garsi tam miidafio tomin etmir. Bu baximdan siini intellekt texnologiyalariin
totbiqi kiber tohliikasizlik sahasindo miihiim shomiyyat kasb edir.

Bununla yanasi, siini intellekt tohliikosizlik proseslorinin avtomatlasdirilmasina sorait yaradir vo
sistemlorin daha operativ iglomasini tomin edir. Bu iso hom vaxt itkisinin garsisini alir, hom do imumi
tohliikasizlik saviyyesini artirir.

Lakin bu texnologiyanin tatbiqi ils bagli bozi problemlor do mévcuddur. Malumat keyfiyyatindon
asililig, yanlis noticolor vo modellorin izah olunmasi ilo bagl ¢otinliklor nozoro alinmalidir. Bu
sobabdoan siini intellektin totbiqi kompleks yanasma tolob edir.

Notico olaraq, siini intellekt kiber tohliikasizlik sahosinds effektiv vo perspektivli bir vasitadir.
Onun diizgiin tatbiqi daha etibarli va ¢evik tohliikasizlik sistemlorinin qurulmasina imkan yaradir.
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