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Sabaka hiicumlarinin (DoS, DDoS) askarlanmasi va garsisinin alinmasi

Xiilasa

Miiasir raqomsal infrastrukturun genislonmasi vo internet vasitosilo xidmatlorin gostorilmasi
sobokanin risksizliyini miihiim strateji masaloyo ¢evirib. Bu kontekstda Xidmotdon Imtina Hiicumlari
(DoS) va Paylasilan Xidmotdon Imtina Hiicumlar1 (DdoS) informasiya sistemlorinin sabotajma on
¢ox yayilmis kibertohdidlordon biridir. DoS hiicumlar1 asason bir monbadon hoyata kegirilir vo
243ntell resurslarint — server proseslorini, serverlori, soboko baglantisini vo totbiqi soviyyeli
xidmeatloari tiikkendirir. Bu, onun haddindon artiq yliklonmasina sabab olur. DdoS hiicumlar: bir ¢ox
miirokkeb cihazlardan (botnetlordon) istifado etmoklo daha genis diapazonda vo oslagalondirilmis
sokilds hoyata kegirilo bilor ki, bu da xidmatlorin tam vo ya qismon pozulmasina sobob olur. Tadqiqat
sahasindo DoS vo DdoS hiicumlarinin névleri (hocmli hiicumlar, 243ntellec soviyyali hiicumlar vo
tocriiba soviyyali hiicumlar) onlarin biznes mexanizmins va soboko infrastrukturuna yaratdigi hiicum
novlaridir. Risklor tohlil edilib. Hiicumlar1 askar etmok ii¢lin ononovi imza asasli metodlarin,
anomaliya agkarlama modellorinin, trafik tohlilinin, davranig asasli monitoringin va siini 243ntellect
osasli metodlarin effektivliyi aragdirilib.
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Detection and Prevention of Network Attacks (DoS, DDoS)

Abstract

The expansion of modern digital infrastructure and the provision of services via the Internet have
made network security an important strategic issue. In this context, Denial of Service Attacks (DoS)
and Distributed Denial of Service Attacks (DDoS) are one of the most common cyber threats to
sabotage information systems. DoS attacks are mainly carried out from a single source and exhaust
system resources — server processes, servers, network connectivity and application-level services.
This leads to its overload. DDoS attacks can be carried out on a wider range and in a coordinated
manner using many complex devices (botnets), which leads to complete or partial disruption of
services. The types of DoS and DDoS attacks in the research area (volume attacks, protocol-level
attacks and experience-level attacks) are the types of attacks they cause to the business mechanism
and network infrastructure. The risks are analyzed. The effectiveness of traditional signature-based
methods, anomaly detection models, traffic analysis, behavior-based monitoring, and artificial
intelligence-based methods for detecting attacks was examined. The application of firewall systems,
IDS/IPS technologies, traffic filtering methods, load balancing, rate limiting mechanisms, network
segmentation, and cloud-based DDoS protection services, as countermeasures, was evaluated.
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At the same time, it was emphasized that organizational and disciplinary measures — conducting risk
analysis, developing risk-free policies, and creating permanent monitoring systems — complement
technical defense measures. As a result, effective defense against DoS and DDoS attacks is possible
not only through the application of technical means, but also by creating a complex and multi-level
vulnerability architecture. Proactive monitoring, real-time analysis mechanisms, and adaptive
security models play a key role in ensuring network resilience and information security.

Keywords: DoS attack, DDoS attack, network security, service availability, IDS/IPS systems

Giris

Informasiya vo kommunikasiya texnologiyalarinin siiratli inkisafi doévlot idaragiliyi, maliyyo
sistemi, tohsil, miihondislik, sonaye vo horbi infrastruktur da daxil olmaqla biitiin strateji saholorin
stiratli inkisafina sobab olacaq. Bu, sabab olub. Ragomsal transformasiya proseslori xidmatlorin
islokliyini, somaraliliyini artirsa da, yeni tohliikesizlik risklorini do rosmilagdirib. Bu risklor arasinda
soboko infrastrukturlarini aldatmaga yonolmis Xidmotdon imtina (DoS) vo Paylasilan Xidmatdon
imtina (DDoS) hiicumlar1 xiisusi yer tutur. DoS vo DDoS hiicumlarinin asas moagsadi server vo sobako
resurslarint haddindon artiq yiikklomoklo vo xidmaotlori istifadoagilor ligiin ol¢atan etmoklo informasiya
sistemlorinin normal foaaliyyatini pozmaqdir. Bu, holo do davam etdirilmolidir. Miiasir dovrdo bu
hiicumlar yalniz texniki problemlor kimi deyil, hom do iqtisadi vo milli tohlitke masalasi kimi
qiymotlondirilir. Xiisusilo, bank sektoruna, dovlot informasiya sistemloring, enerji vo noqliyyat
infrastrukturlarina qarsi kiitlovi DDoS hiicumlar: ciddi maliyys gorginlikloring, niifuz risklorine vo
sosial igtisaglara sobob olur. DDoS hiicumlarinin tohliikosi onlarin ortaq xarakteri ilo baglidir.
Minlorlo vo ya milyonlarla cihaz (botnet sobokolori) istifado edilorok hoyata kegirilon hiicumlar
klassik miidafio mexanizmlarini ¢otin voziyyato salir. Hiicum trafikini ganuni istifadogi trafikindon
forglondirmak, onu real vaxt rejimindo tohlil etmok vo siizgocdon kegirmok miirokkob texniki
yanagmalar tolob edir (Ouhssini vo b., 2024).

Miiasir tohliikosiz konsepsiyada soboko hiicumlarinin askarlanmasi vo garsisinin alinmasi
coxsoviyyali miidafio modelino asaslanir. Buraya perimetr tohliikosizliyi, totbiq soviyyali qorunma,
sifrolonmis rabito mexanizmlori, davranis tohlili vo siini intellekt asaslt monitoring sistemlori daxildir.
Anomaliya agkarlama metodlari, masin Oyronmo alqoritmlori vo bdyiik molumatlarin tohlili
texnologiyalar1 DDoS hiicumlarinin erkon morholods askarlanmasmma vo zororin minimuma
endirilmasine imkan verir. Bu, onun yiiklonmasins imkan verir. Maqalonin aktualligi ondan ibarstdir
ki, odadi iqtisadiyyatin inkisaf etdirildiyi bir voziyyotdo xidmatlorin somaraliliyi strateji ohomiyyot
kosb edir. Elektron hokumat platformalari, rogomsal bank sistemlori vo bulud asasli xidmatlor ytiksok
soviyyado tovazokarliq tolob edir. Bu sobobdon soboke hiicumlarinin mexanikasmi dorindon
Oyronmoak, askarlama metodlarini tokmillosdirmok vo effektiv miidafio strategiyalar1 hazirlamaq
milasir azadliq siyasotinin asasini toskil edir. Onun istigamatlorindon biridir (Pakmehr vo b., 2024).

Tadgiqat

Miiasir informasiya comiyyatindo dévlot qurumlari, bank sektoru, elektron ticarat platformalari,
tohsil vo sohiyyo sistemlori fasilosiz soboko olgatanligina osaslanir. Rogomsal xidmaetlorin 24/7
rejimindo foaliyyot gdstormasi artiq texniki Ustlinliikk deyil, strateji zorurat hesab olunur. Bu
kontekstdo soboko infrastrukturuna qarst yonolmis Xidmotin inkar1 (DoS) vo Paylanmis Xidmotin
Inkar1 (DDoS) hiicumlari olgatanliq prinsipini (availability) hodaf alan on tohliikoli kiber tohdidlor
sirasindadir. Saboako tohliikasizliyinda ti¢ asas prinsip — maxfilik (confidentiality), biitdvliik (integrity)
vo odlgatanliq (availability) — mévcuddur. DoS vo DDoS hiicumlari mohz slgatanliq komponentino
qars1 yonolir. Magsad molumati ogurlamagq deyil, sistemi istifadagilor iigiin olgcatmaz etmokdir. Bu iso
iqtisadi itkilors, xidmot dayanmasina, reputasiya risklorino vo bozi hallarda milli tohliikesizlik
problemloarina sabab ola bilar (Cichonski va b., 2012).
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Cadval 1.
DoS vo DDoS Modellarinin Miiqayisali Analizi

Meyar DoS DdoS
Monba say1 Tak vo ya mahdud Mmlgrla Vo
milyonlarla
Askarlanma Nisboton asan Cotin vo kompleks
) : IP bloklama IP filtrasiya effektiv
Filtrasiya 1 e .
miimkiindiir deyil
Hiicum giicti Mohdud Boyiik miqyasl
Risk soviyyasi Orta Yiiksok

Aparilan miiqayisali tohlil gostorir ki, DoS hiicumlart struktur baximindan daha sado, monbo
baximindan mohdud vo texniki vasitolorlo nisboton daha asan idaroolunan xarakter dasiyir. Buna
qarsiliq olaraq, DDoS hiicumlar1 paylanmis arxitekturaya osaslandigi tiglin genigmiqyasli,
koordinasiyal1 vo daha yiiksok risk saviyyasine malikdir.

Sakil 2. DoS hiicumunun sads modeli

Target

DSoS hiicumlarinin tohliiksliliyi onlarin ¢oxsaylt manbalordon hoyata kegirilmasi vo hiicum
trafikinin legitim istifadagi trafikindon secilmasinin ¢atinlogmasi ilo baglidir. Bu xiisusiyyat klassik
firewall vo ip-filtrasiya mexanizmlorinin effektivliyini azaldir vo daha kompleks, coxsoviyyali
miidafio yanagmalarini zoruri edir. Mohz buna goro do miiasir kibertohliikasizlik strategiyasi yalniz
perimetr miudafiosi ilo kifayotlonmomoli, real vaxt trafik monitorinqi, anomaliya agkarlama
sistemlori, davranis analizi vo bulud osasli DDoS qoruma xidmaotlori kimi inteqrasiya olunmus
mexanizmlor lizorinds qurulmalidir. Belalikls, DoS vo DDoS hiicum modellarinin miiqayisali analizi
gostorir ki, tohliikasizlik risklorinin miqyas: hiicumun struktur miirokkabliyi ilo birbasa olaqgolidir.
Xiisusilo  DDoS hiicumlar1 miiasir §oboko sistemlori {iglin yiliksok soviyyoli tohliiko
formalagdirdigindan, adaptiv vo proaktiv miidafio arxitekturasinin qurulmasi kibertohliikasizliyin
osas prioritet istigamati kimi ¢ixis edir (Handley vo Rescorla, 2006).

DoS (denial of service) hiicumu bir vo ya mohdud sayda monbodon hadof servers intensiv trafik
gondorilmasi yolu ilo hayata kegirilon vo sistem resurslarinin siini sokildo tilkondirilmasino osaslanan
kiber hiicum modelidir (Kessler, 2012). Bu hiicumun asas moagsadi serverin cpu, ram vo soboko bant
genisliyi kimi resurslarini yiikloyarok real istifadagilorin sorgularini emal etmasini angollomak vo
noticodo, xidmaotin oslgatanligini pozmaqdir. DoS hiicumlari, adoton, tok ip {invanindan vo ya sabit
monbodon hoyata kegirildiyi {i¢iin onlarin identifikasiyas1 vo bloklanmasi nisboton daha asandir.
Firewall, access control list (acl) vo ip-filtrasiya mexanizmlori vasitasilo hiicum monbaoyi
mohdudlasdirila va ya tamamils bloklana bilsr. Bununla bels, DoS modeli struktur baximindan sads
olsa da, daha miirokkob vo genismiqyasli DDoS hiicumlarinin ilkin formasi kimi ¢ixis edo bilor. Bu
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sobobdon DoS hiicumlarinin vaxtinda askarlanmas1 vo effektiv qarsisinin alinmasi soboko
tohliikasizliyinin tomin olunmasinda miihiim shamiyyat kasb edir.

Sakil 3. DDoS hiicumunun paylanmis modeli

DDoS (distributed denial of service) hiicumu DoS modelinin daha miirakkab, koordinasiyali vo
yliksok riskli formasidir. Bu hiicum ndviinde magsad eyni qalir — xidmatin al¢atanligin1 pozmaq —
lakin totbiqg mexanizmi daha genismiqyasli vo sistemlidir. DDoS hiicumlar1 minlorls, hotta
milyonlarla yoluxdurulmus cihazdan ibarat botnet sobokolori vasitosilo hoyata kegirilir. Bu cihazlar —
kompiiterlor, IOT qurgulari, serverlor vo digor soboko elementlori — uzaqdan idaro olunan vahid
hiicum mexanizmi kimi foaliyyst gostorir (Mirkovic vo Reiher, 2004). DDoS hiicumlarinin asas
tohliikaliliyi onlarin paylanmis xarakterindon irali golir. Coxsayli monbalordon eyni anda géndorilon
intensiv trafik legitim istifadogi trafikino bonzoyo bildiyindon, onun filtrasiya edilmasi vo bloklanmasi
¢otinlogir. Klassik ip-filtrasiya vo perimetr miidafio mexanizmlori belo hallarda effektivliyini itirir.
Hiicum naticasindo yalniz server resurslar1 deyil, hom do soboko infrastrukturu — routerlor, switch-lor
vo firewall sistemlori — yiiklons vo iflic voziyyatino diiso bilor (Singh vo b., 2024). Miiasir dévrds
DDoS hiicumlarinin miqyas1 terabit/saniyo soviyyesina cata bilir ki, bu da onenavi miidafio
arxitekturalarini asaraq genismiqyash xidmat dayanmasina sabab olur. Bu sobabdon DDoS hiicumlari
kibertohliikasizlik sahasinds an ciddi vo kompleks tohdidlordan biri kimi qiymatlondirilir vo onlarin
qarsisinin alimmasi ligiin ¢oxsoviyyali, adaptiv vo real vaxt asasli miidafio strategiyalari talob olunur.

Qarsisinin alinmast baximindan ilk vacib istiqamat preventiv sabake konfiqurasiyasidir. Buraya
Access Control List (ACL), ingress vo egress filtrasiya, source address validation, unicast Reverse
Path Forwarding (uRPF) kimi mexanizmlor daxildir. NIST tovsiyolorino gors, IP spoofing-in
garsisinin alimmasi DDoS riskinin azalmasinda asas todbirlordon biridir. ©gor saxta monba tinvanlari
soboko sorhadindos bloklanarsa, oks etdirmo asasli hiicumlarin effektivliyi ohomiyyatli doracads azalir.
Bundan olavo, RTBH (Remotely Triggered Black Hole), Flowspec vo Response Rate Limiting kimi
texnologiyalar operator soviyyasinds hiicum trafikins daha ¢evik reaksiya vermaya imkan yaradir. Bu
vasitalor xiisusilo boylik hacmli hiicumlarda miihiim rol oynayir. Miidafionin ikinci istiqamati
infrastrukturun dayaniqliliginin artirilmasidir. Yiik balanslasdirma, CDN istifadosi, cografi paylanmis
server infrastrukturu, autoscaling, ehtiyat kanal vo rezerv resurslar hiicum tosirini azalda bilor. CISA-
nin hocm osasli DDoS hiicumlarina dair texniki rohborliyindo CDN vo bulud asasli qoruma
xidmaotlorinin hiicum trafikino garsi absorbsiya vo yayma qabiliyyatino goéro miithiim ohomiyyat
dasidig1 gostorilir. Xiisuson veb xidmatlor liclin WAF, rate limiting, CAPTCHA, sessiya nozarati vo
totbiq soviyyali sorgu filtrasiya mexanizmlori HTTP flood kimi totbiq qatinda bas veron DDoS
hiicumlarinin garsisin1 almaqda effektivdir. Burada mogsad tokco zororli trafiki azaltmaq deyil, hom
do ganuni istifadoginin xidmato ¢ixigin1 maksimum doracods qorumaqdir (Nelson vo b., 2025).

Miiasir yanagmalarda avtomatlagdirilmis cavab sistemlori do xiisusi ohomiyyot kosb edir.
Tohliikasizlik orkestrasiya platformalari, SIEM inteqrasiyasi vo telemetriya osasli DDoS signallagma
mexanizmlori hiicumun erkon morholodo miioyyan edilmasine vo cavabm avtomatik sokildo iso
salinmasina imkan verir. IETF-in DOTS yanasmasi da DDoS hadisalori zamani hiicum signallarinin
vo telemetriyanin standartlagdirilmis sokildo paylasilmasini nozords tutur (Somani vo b., 2017). Bu,
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xtuisusilo provayder, miistori vo miidafio xidmaoti arasinda koordinasiyani yaxsilasdirir. Belo sistemlor
vasitosilo trafik diversion, scrubbing center aktivlosdirilmosi, qayda yenilonmosi vo hiicum
monboalorinin dinamik bloklanmas1 daha operativ icra olunur. Naotico etibarilo, DoS vo DDoS
hiicumlarinin agkarlanmasi vo garsisinin alinmasi yalniz bir tohliikasizlik vasitasi ilo tomin oluna
bilmoz. Effektiv miidafis {igiin trafik monitoringi, anomaliya agkarlanmasi, ¢oxsaviyyali filtrasiya,
totbiq tohliikosizliyi, provayder omokdasligi vo insidents cavab planlart bir-birini tamamlamalidir
(Sriram va b., 2019). ©On somarali model proaktiv yanagmaya osaslanir: normal trafik profilinin
qurulmasi, riskli ndqtalorin avvalcodon miioyyonlosdirilmasi, ehtiyat resurslarin planlasdirilmasi vo
avtomatlagdirilmig cavab mexanizmlorinin hazirlanmasi. Belo kompleks yanasma hom hiicumlarin
vaxtinda askarlanmasina, hom do onlarin xidmat davamliligina tosirinin minimuma endirilmasina
imkan verir.

Natica

Tohlillor gostarir ki, DoS vo DDoS hiicumlar1 miiasir soboks infrastrukturlarmin gizli faaliyyetino
qarst osas tohdidlordon biridir. DoS hiicumlari struktur baximindan daha sado vo mohdud olsa da,
DDoS hiicumlar1 ortaq arxitekturasina goro daha genis osasli vo tohliikolidir (Zargar vo b., 2013).
Xiisusilo, botnet sobokalori vasitasilo hoyata kegirilon alagalondirilmis hiicumlar eyni vaxtda server
resurslarini, soboko bant genisliyini vo infrastruktur elementlorini hadof alir vo xidmotlorin tam
movcudlugunu tomin edir. Bu, sobab ola bilor. Miiasir soraitdo klassik firewall vo ip-filtrlomo
mexanizmlori tokco kifayot deyil. Effektiv miidafio iigiin ¢oxsoviyyali zororsizlik arxitekturasi
yaratmaq lazimdir. Bu model real vaxt rejiminds trafik monitoringi, anomaliya askarlama sistemlari,
davranig tohlili, ids/ips texnologiyalar1 vo bulud asasli DDoS qoruma xidmatlorini ohato etmolidir.
Proaktiv risk tohlili vo davamli monitoring mexanizmlori hiicumlarin erkon morhalodo
askarlanmasina vo zororin minimuma endirilmasino imkan verir. Naticads, DoS va xiisusilo DDoS
hiicumlarina qars1 miibarizs yalniz texniki mosalo deyil, hom do strateji risksiz prioritetdir. Rogomsal
xidmatlorin somaoroliliyini tomin etmok {i¢lin adaptiv, inteqrasiya olunmus vo daim yenilonon
tokobbiir strategiyasi totbiq etmok lazimdir (Zhou va b., 2022).
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