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Bulud xidmatlarinds informasiya tohliikasizliyinin tomin edilmasi vo bulud
tohliikasizliyi ¢corcivalarinin tatbiqind siini intellekt asash yanasma

Xiilasa

Bulud (cloud) infrastrukturlar1 miiossisalora dinamik resurs idaroetmasi, soboko Olgiisiiniin
tolobloro uygun genislondirilmasi, tonzimlonmasi vo xidmaotlorin qisa zaman orzindo istifadoyo
verilmosi kimi strateji ustlinliiklor toqdim edir. Bununla yanasi, bu miihitlor ononovi data
morkazlorindon forqli olaraq daha dinamik vo ¢ox-tenanth struktura malik oldugu ticiin tohliikasizlik
risklorini do artirir. Bulud tohliikasizliyinds asas yanasmalardan biri paylasilan masuliyyat modelidir.
Bu models goro, bulud tominatgist infrastruktur saviyyesinds tohliikesizliyi tomin edir, miistorilor iso
bulud miihitinds totbiqlorin, identitetlorin (insan vo masin), konfiqurasiyanin vo molumatlarin
gorunmasina cavabdeh olurlar.

Miiasir tohliikasizlik hesabatlar1 gostorir ki, bulud miihitlorinds bag veran insidentlorin oksariyyati
konfiqurasiya sohvlori vo identitet idaroetmosindoki zoifliklordon qaynaglanir. Masalon, Google
Cloud-un Threat Horizons hesabatina asason, hiicumlari ilkin giris ndqtolorinin 47.2%-1 zoif vo ya
moveud olmayan etimadnamalarlo, 30.3%-1 iso yanlis konfiqurasiya problemlori ilo slagslidir. Bu
gostaricilor identitet vo konfiqurasiya idarsetmoasinin bulud tohliikasizliyindo osas risk faktorlar
oldugunu gdstarir vo toskilatlarin tohliikosizlik strategiyalarini bu sahalors yonoltmasinin vacibliyini
vurgulayir.
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Abstract

Cloud infrastructures provide enterprises with strategic advantages such as dynamic resource
management, network scaling and regulation according to requirements, and provisioning services in
a short time. However, these environments also increase security risks because they have a more
dynamic and multi-tenant structure, unlike traditional data centers. One of the main approaches to
cloud security is the shared responsibility model. According to this model, the cloud provider provides
security at the infrastructure level, while customers are responsible for protecting applications,
identities (human and machine), configuration, and data in the cloud environment.

Modern security reports show that the majority of incidents in cloud environments are caused by
configuration errors and weaknesses in identity management. For example, according to Google
Cloud's Threat Horizons report, 47.2% of initial entry points for attacks are related to weak or missing
credentials, and 30.3% are related to misconfiguration issues.
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These indicators indicate that identity and configuration management are key risk factors in cloud
security and highlight the importance of organizations focusing their security strategies on these areas.

Keywords: cloud security, artificial intelligence, security frameworks, AWS, Microsoft Azure,
Google Cloud Platform

Giris

Bulud tahliikasizliyi problemlari va risk modeli. Bulud miihitindo risklor tokco “zoiflik” deyil, daha
cox siiratlo doyison konfiqurasiya, qisman idaroe olunan resurslar, ¢oxsayli identitetlor vo molumatin
horokatliliyi ilo formalasir. Bu sobobdon risk modeli ononovi “perimetr” yanasmasindan “identitet-
morkoazli” vo “konfiqurasiya-morkozli” yanasmaya kecir.

Paylasilan masuliyyat va idaraetma boslugu. AWS, Azure vo Google Cloud paylasilan masuliyyot
konseptini rosmi sonadlorinds miixtolif formalarda izah edir; Google Cloud alavs olaraq “shared fate”
(ortaq taley) narrativini 6no c¢okorok bulud tominat¢isinin miistoriyo “best practice-lori
omoliyyatlagdirmaqda” daha aktiv torofdasliq etdiyini bildirir (Amazon Web Services, 2023).

Praktikada iso pozuntu vo insidentlorin bdytik hissosi miistori torafdoki idaroetmo bosluglarindan
(MFA yoxlugu, hoddon artiq solahiyyatli service account agarlari, yanlis storage ACL-lar, zaif secret
idaroetmosi) baslayir; bunu hom Google Cloud Threat Horizons-un “weak/no credentials” vo
“misconfiguration” paylari, hom do Snowflake kampaniyasinda miisahido olunan MFA vo allow-list
catismazliqlar tosdigloyir.

Ucgiincii toraf vo “supply chain” effektlori. Verizon DBIR icmalinda iigiincii torafin istirak etdiyi
pozuntularin payinin 15%-don 30%-9 yiiksaldiyi ayrica vurgulanir (Verizon, 2024).

Eyni dinamika hom CI/CD ekosisteminda, hom do SaaS vo “data platform” mibhitlorinds 6ziinii
gostorir: CircleCl insidenti zaman1 miixtolif token vo sirlorin rotasiyast mévzusu 6n plana ¢ixmis,
Snowflake kampaniyasinda ise podrat¢i sistemlorinds infostealer infeksiyasi “bir cihazdan bir ne¢o
toskilata girig” riskini artiran mexanizm kimi gqeyd olunmusdur.

Tadgiqat

Zaiflik istismari va “kiitlovi skan”. Log4Shell kimi kiitlovi zaiflik hadiselori bulud miihitlorindo
“patching siiroti” vo “telemetriya”nin kritikliyini gostorir. Cloudflare miisahidslorinde Log4Shell
ticlin bloklanan exploit cohdlorinin pikds toxminan daqiqads 20.000 sorgu saviyyasine catdigi qeyd
edilir. Bu ciir hadisolor bulud tohliikasizliyi ¢orgivolorindo (vulnerability management, incident
response, logging) nozaratlorin niys “default” vo avtomatlasdirilmis olmali oldugunu osaslandirir.

Moalumatin yerlagmasi va xarclor. IBM/Ponemon 2024 hesabati pozuntularin 40%-indo malumatin
bir ne¢o miihitds paylandigini, public cloud-da olan pozuntularin orta xarcinin 5.17 milyon ABS
dollar1 oldugunu gostorir; eyni hesabat Al vo avtomatlasdirmanin garsisinin alinmasi (prevention)
morhalosindo totbiqi zamani orta xorci 3.76M-a endirdiyini, totbiq etmoyonlorde iss 5.98M
soviyyasinda oldugunu gdostorir (IBM Security & Ponemon Institute, 2024).

Bu faktlar AI-nin “yalniz SOC rahatlig1” deyil, 6l¢iilo bilon maliyys tosiri olan bir investisiya
oldugunu gostarir.

Tohliikasizlik ¢orcivalori va xidmoatlori: AWS, Azure, GCP

Bulud tominatgilar: tohliikasizliyi “tok sonad” kimi deyil, coxqatli ¢orgivalor dosti kimi toqdim
edir:

(a) arxitektura prinsiplori (Well-Architected),

(b) preskriptiv istinad arxitekturalar1 vo “landing zone / foundation” modellari,

(c) nozarat kataloqlar1 vo benchmark-lar,

(d) tohliikasizlik xidmatlori (CSPM, SIEM, SOAR, DLP, threat detection)

(e) avtomatlagsdirma mexanizmlori.

AWS. AWS tohliikasizlik tovsiyslorini Well-Architected Framework-in Security Pillar sonadindo
bir neco osas saho iizro konseptlosdirir. Bu saholoro security foundations, identity and access
management, detection, infrastructure protection, data protection vo incident response daxildir. Bu
yanagma togkilatlara AWS miihitindo tohliikasiz arxitektura qurmagq vo tohliikasizlik risklorini sistemli
sokildo idars etmok tigiin strukturlasdirilmis istiqamat verir. Bundan olavo, AWS Security Reference
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Architecture (AWS SRA) multi-account miihitlordo AWS tohliikasizlik xidmatlorinin harada
yerlosdirilmasi, neca idars olunmasi va bir-biri ilo neco inteqrasiya olunmasi ilo bagl preskriptiv bir
referans arxitektura toqdim edir. Bu arxitektura toskilatlara boyiik vo kompleks AWS miihitlorindo
tohliikasizlik xidmatlorini standartlasdirilmis vo morkozlosdirilmis sokilds totbiq etmoyo komok edir
(Amazon Web Services, 2024).

AI/ML aspektindo, AW S-in idars olunan threat detection xidmati olan Amazon GuardDuty rosmi
sonadlordo machine learning, anomaly detection va threat intelligence kombinasiyasina asaslanan
tohliikko askarlama sistemi kimi togqdim edilir. Bu xidmot AWS miihitindo siibholi foaliyyatlori vo
potensial tohliikolori avtomatik sokildo miioyyon etmoyo komok edir.

Molumat tohliikosizliyi sahosindo iso Amazon Macie Amazon S3-do saxlanilan hossas
molumatlarin agkarlanmasi ii¢lin machine learning va pattern matching texnologiyalarindan istifads
edir. Bu xidmaot toskilatlara soxsi molumatlar vo digor hossas molumat novlorini avtomatik sokildo
miloyyon etmaya vo onlarin qorunmasini tomin etmoayo imkan verir.

Microsoft Azure. Microsoft-in bulud tohliikesizliyinds iki asas “corgivo xotti” var:

(a) Azure Well-Architected Framework — Security (dizayn prinsiplori, checklist, maturity model);

(b) Cloud Adoption Framework (CAF) / Landing Zone (idaracilik vo tohliikesizlik dizayn
saholori).

Bu cor¢ivolor “landing zone” soviyyasindo bulud miihitinin osas tohliikesizlik vo idaroetmo
gorarlarini sistemlosdirmoyo komok edir. Xiisusilo identitet idaroetmosi, soboko segmentasiyasi,
policy vo guardrail mexanizmlori, logging vo governance kimi komponentlorin diizgiin qurulmasi
ticlin strukturlagdirilmis yanagsma toqdim olunur. Bu yanasma togkilatlarin bulud infrastrukturu
qurarkon tohliikasiz vo idars oluna bilon arxitektura yaratmasina imkan verir (Microsoft, 2024).

Kontrol bazasi kimi Microsoft Microsoft Cloud Security Benchmark (MCSB) sonadini toqdim
edir. Bu benchmark bulud miihitinds tohliikasizlik nazaratlorinin totbiqi tigiin standart ¢orgive rolunu
oynayir. Microsoft Defender for Cloud aktiv oldugda sistem resurslari avtomatik olaraq MCSB
prinsiploring osason qiymatlondirilir vo tohliikasizlik voziyyati haqqinda tovsiyslor togdim edir. Bu
qiymatlondirma prosesi toskilatlara tohliikasizlik bosluglarii daha tez miisyysn etmayo imkan verir
vo aragdirmalara goro belo avtomatlagdirilmis qiymoatlondirms mexanizmlori tohliikosizlik
konfiqurasiya sohvlorinin agkarlanma siirotini toxminon 40—60% artirir. MCSB eyni zamanda Azure
Security Benchmark prinsiplorini daha genis multi-cloud miihitlords totbiq etmak ii¢lin detallasdirir
va vahid tohliikesizlik standartlarinin qurulmasina kdmok edir.

SOAR (Security Orchestration, Automation and Response) saviyyesinde isa Sentinel playbook-
lar1 istifado olunur. Bu playbook-lar Azure Logic Apps ilizorindo qurulur vo incident, alert vo entity
trigger-lori vasitosilo tohliikasizlik proseslorinin avtomatlasdirilmasini tomin edir. Bu Avtomat-
lagdirma mexanizmlori tohliikosizlik omoliyyatlart morkozlorinde (SOC) manual miidaxiloni
ohomiyyotli doracados azaldir vo miixtalif aragdirmalara goras tohliikasizlik komandalarinin omoliyyat
yukiinti 30-50% qoador azalda bilir.

Notico etibarilo, Microsoft-un toqdim etdiyi bu tohliikesizlik yanagmalari Al osash analitika,
avtomatlagdirma vo multi-cloud tohliikosizlik idaroetmosi vasitasilo togkilatlarin bulud miihitindo
daha effektiv monitoring, risk idaraetmasi vo insident reaksiyasi hoyata ke¢irmosine imkan yaradir.

Google Cloud Platform. Google Cloud tohliikasizlik arxitekturasini osason Well-Architected
Framework-in “Security, Privacy and Compliance” pillar g¢orgivosinds toqdim edir. Bu pillar
toskilatlara bulud miihitindo tohliikosiz sistemlor qurmaq {giin tdvsiyslor verir vo identitet
idaraetmasi, molumatlarin qorunmasi, audit vo monitorinqg kimi tohliikasizlik komponentlorini
strukturlagdirilmis sokilds izah edir. Daha preskriptiv saviyyads iso Enterprise Foundations blueprint
(Security Foundations) toskilatlarin Google Cloud miihitini tohliikesiz sokildo qurmasi {igiin
arxitektura modeli togdim edir. Bu model toskilat strukturu, policy constraints, Infrastructure as Code
(IaC) validation vo detective controls kimi komponentlori birlogdirarok defense-in-depth (¢oxqath
miidafio) yanasmasini totbiq edir. Bu yanasma tohliikasizlik risklorinin bir ne¢o miidafis soviyyasi
vasitasilo idars olunmasina imkan verir.
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Google Cloud tohliikasizlik modelinds shared responsibility prinsipi saxlanilsa da, sirkot olavo
olaraq “shared fate” konsepsiyasini vurgulayir. Bu yanasma provayder vo miistori arasinda daha six
omokdasliq modelini ifado edir vo tohliikkesizlik proseslorinin omaliyyatlagdirilmasint — yoni
tohliikasizlik alotlorinin vo idaroetmo mexanizmlorinin daha asan totbiq olunmasini — tosviq edir.

Tohliikasizlik xidmatlori baximindan Security Command Center (SCC) Google Cloud-un asas
tohliikasizlik platformast kimi toqdim edilir. SCC posture management vo threat detection
funksiyalarint birlogdirorok toskilatlarin tohliikosizlik voziyyotini morkozlosdirilmis sokildo
izlomosino imkan verir. Roasmi sonadlora goro sistem log-based, agentless vo runtime detector-lar
vasitosilo isloyir vo bu mexanizmlor near real-time tohliikosizlik finding-lori yaradir. Google-un
mohsul molumatlaria osason, SCC daxilindo 175-don ¢ox proprietary detector mévcuddur vo bu
detektorlar miixtolif tohliikosizlik risklorini avtomatik sokildo miioyyon etmoyo kdmok edir.

Bulud tahliikasizliyi ¢argivalarinin tatbigina siini intellekt asasl yanasma. Bulud texnologiyalari
miiasir i diinyasinin onurga siitununa ¢evrildikca, bu sistemlorin tohliikosizliyi artiq sadoco texniki
bir mosolodon daha ¢ox strateji bir zorurat kimi garsimiza ¢ixir. ©Onoanavi tohliikesizlik yanagmalari
statik qaydalar vo imza osaslhi askarlama sistemlorino sdykonsa do, buludun dinamik vo saniyalor
icindo genislonon miirokkob strukturu qarsisinda bu metodlar artiq yetorsiz qalir. Mohz bu maqamda
siini intellekt osasli yanasma tohliikosizlik c¢orgivolorinin (frameworks) totbigindo ingqilabi
doyisikliklora yol acaraq miidafioni passiv rejimdon proaktiv rejimo kegirir. IBM-in 2024-cii il {i¢lin
hazirladigi “Cost of a Data Breach” hesabatina osason, malumat sizintisinin orta qlobal doyarinin 4.88
milyon dollara ¢atmasi miiassisolori daha ¢evik hallor axtarmaga sovq edir (IBM Security & Ponemon
Institute, 2024; Microsoft, 2023; Google Cloud, 2024). Tadqiqatlar aydin sokilds gostorir ki,
tohliikosizlik omoliyyatlarinda siini intellekt (AI) vo avtomatlagdirmadan genis istifado edon
toskilatlar, bu texnologiyalar1 totbiq etmoyaonlorlo miigayisodo sizint1 xorclorindo toxminon 2.22
milyon dollar qonaat edo bilirlor. Bu gonast tokco maddi itkilorin garsisinin alinmast ils deyil, hom do
insidentloro cavab miiddotinin (MTTR) orta hesabla 100 giin qisaldilmasi ils birbasa olagolidir.

Sakil 1. Siini intellekt totbiq edilon vo edilmoyon sistemlords molumat sizintis1 xorclorinin
miiqayisosi.

Siini intellektin bulud tohliikesizliyindoki osas giicli onun risklori saniyolor i¢indo modellosdira
bilmosinds vo insan beyninin analiz edo bilmayoacoyi hocmdo datani emal etmosindodir. Miiasir
tohliikasizlik sistemlari real zaman rejiminda hor bir girig cohdini vo ya soboks trafiki horokatini
asagidaki diisturla qiymatlondirir:

n
RiSkscroe = Z Vi X Ti X ii
i=0
V;-Vulnerability
T;- Threat
I; — Impact

Ononavi Siini intelleklo

sistemlor giiclondirilmis sistemlor
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Burada siini intellekt hor bir doyisoni statik deyil, dinamik olaraq yeniloyir. NIST vo yaISO 27001
kimi qlobal tohliikasizlik standartlarinin bulud miihitinds totbiqi zaman1 Al identifikasiya vo qoruma
morhalalorini tamamilo avtomatlasdirir. Masalon, orta hesabla bir miiassisa daxilindo istifads olunan
bulud totbiglorinin 30-40%-i “Shadow IT” (nozarotsiz qalan resurslar) kateqoriyasma diisiir vo T
departamentinin xobari olmadan islodilir. Al alqoritmlori bu gizli resurslart dorhal agkar edorok
morkozi nozarat ¢orgivasing daxil edir.

Sakil 2. Bulud totbiglorinin tosnifat.

Eyni zamanda, siini intellekt “qeyri-miimkiin sayahat” (improbable travel) kimi anomaliyalari,
yani bir istifadaginin qisa vaxt kasiyinda cografi olaraq bir-birindon uzaq noqtslordon giris cohdlarini
tohlil edarak potensial hesab ogurluglarinin qarsisini alir. Bulud tohliikesizliyi bazarinin 2026-c1 ils
qador 37 milyard dollar1 kegacayi proqnozlasdirilir ki, bu da investisiyalarm moahz Al asasl hallors
yonoldiyini tosdiq edir (Google Cloud, 2023; Amazon Web Services, 2023; Amazon Web Services,

F Nozaratsiz [ | IT torafindon
T qalan idaro olunan
b
35 /.A
. . /
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2023). Yanlis konfiqurasiyalarin (misconfigurations) bulud sizintilarinin 80%-don ¢oxuna sabob
oldugunu nazors alsaq, siini intellektin insan faktorundan qaynaqlanan bu xotalari 95% nisbotinds
azaltmasi sistemin na doracads kritik oldugunu siibut edir. Lakin bu texnoloji yarisda hakerlor do bos
dayanmir; onlar “Adversarial AI” metodlarindan istifade edorok model zohorlonmasi (model
poisoning) vasitasilo bulud baryerlorini asmaga calisirlar. Buna goro do golocok tohliikasizlik
strategiyalar1 Generativ Al-nin analitik imkanlar1 ilo birlosdirilmis, 6ziinli miidafio edon vo daim
tokamiil edon ekosistemlorin qurulmasma osaslanmalidir. Notico etibarilo, Al artiq bulud
tohliikasizliyindo bir se¢im deyil, siber miitharibo meydaninda on giiclii strateji tistiinliikdiir.

Sakil 3. Qlobal bulud tohliikosizliyi bazarinin prognozlagdirilan hocmi (Milyard USD).

Noatica

Aparilan aragdirmalar gostorir ki, bulud texnologiyalarinin genis totbiqi miiossisalors yiiksok
elastiklik, miqyaslana bilmo vo innovativ xidmatlorin siiratli totbiqi kimi miihiim {stiinliiklor
qazandirsa da, bu miihitlor yeni tohliikasizlik risklorini do ortaya cixarir. Xiisusilo identitet
idaraetmasi, yanlis konfiqurasiya vo tiglincii toraf sistemloari ilo bagl risklor bulud miihitlorinds bag
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veran tohliikasizlik insidentlorinin asas sobablori kimi ¢ixig edir. AWS, Microsoft Azure vo Google
Cloud kimi aparicit bulud tominatcilart tohliikesizliyi tomin etmok iigclin miixtolif tohliikosizlik
gargivolari, arxitektura modellori vo tohliikasizlik xidmotlori togdim edir. Bu ¢orgivalor toskilatlara
tohliikasizlik siyasotlorinin standartlagdirilmasi, risklorin sistemli idara olunmasi vo bulud miihitindo
miidafio mexanizmlorinin ¢oxqatli sokilde qurulmasi tigiin strukturlasdirilmis yanasma toqdim edir.

Eyni zamanda, siini intellekt vo masin Oyronmasi texnologiyalarinin bulud tohliikasizliyi
sistemlorino  inteqrasiyast tohliikolorin daha erkon askar edilmosi, risklorin dinamik
qiymatlondirilmasi vo tohliikasizlik omaliyyatlarinin avtomatlagdirilmas:1 baximmdan miihiim rol
oynayir. Al osasl sistemlor bdyiik hocmli tohliikasizlik molumatlarni real vaxt rejimindo analiz
edorok anomaliyalart miioyyon edir vo insidentlors cavab miiddotini ohomiyyatli doracads azaldir. Bu
yanagsma yalniz texniki tohliikesizlik soviyyesini artirmaqla kifayotlonmir, hom do molumat
sizintilarinin maliyys tesirini azaltmaq baximindan toskilatlar ii¢iin strateji listiinliik yaradir. Notico
etibarilo, bulud tohliikesizliyinin effektiv tomin edilmasi iigiin tohliikasizlik ¢orgivelorinin totbiqi,
avtomatlagdirma vo siini intellekt texnologiyalarmin inteqrasiyasit golocok kibertohliikasizlik
strategiyalarinin asas istiqgamotlorindon biri hesab olunur.
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